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STRESZCZENIE

Niniejszy artykut omawia problematyke projektowania architektury bezpieczenistwa dla komunikacji pomiedzy uzyt-
kownikami korncowymi w sieci komputerowej. Szczegdlng uwage zwrécono na zgodnos¢ mechanizméw odpo-
wiadajgcych za ochrone danych z zaleceniami miedzynarodowej organizacji normalizacyjnej ITU-T (International
Telecommunication Union). Przedstawione zostaty metody ochrony danych oraz techniki, za pomocq ktérych
realizowana jest bezpieczna komunikacja. Opisane zostaty dwie przyktadowe architektury bezpieczeristwa: jedna,
powszechnie uzywana w $rodowiskach sieciowych, i druga, bedgca wtasng propozycjg autoréw. Omawiajgc przed-
stawione rozwigzania, zwrécono duzg uwage na wydajnosc obu systemow.

ABSTRACT
Design the secure communication for computers networks compatible with ITU-T recommendations

This paper introduces design considerations of a security architecture for network systems providing end-to-end
communications. We present eight dimensions of a security architecture which are based on recommendations
of International Telecommunication Union and a few security techniques that are often employed to protect
against major security threats. We also present two examples of security architectures: the first of them is

currently being deployed and exploited in production networks while the second is our own proposition.

1. Wstep

Bezpieczenstwo danych przesytanych w sieci staje
sie jednym z najpowazniejszych problemow, z ktérymi
styka sie wspotczesna telekomunikacja. Obecnie ogrom-
ne srodki przeznaczane sg na poprawe bezpieczen-
stwa i nowe techniki ochrony, co obrazuje, jak zywym
problemem stata sie dzi§ poufnos¢ informaciji. Infor-
macja elektroniczna narazona jest na szereg roznych
zagrozen ze strony 0sob nieuprawnionych do dys-
ponowania nig. Istnieje realne niebezpieczenstwo od-
czytania informac;ji prywatnej, jej modyfikacji czy sfa-
brykowania. W celu jej zabezpieczenia, projektowane
$g coraz nowsze sposoby ochrony, ktére razem two-
rza jedng architekture bezpieczenstwa dla informacji
elektroniczne;j.

W terminie ,bezpieczenstwo” zawiera sie catoksztatt
problemoéw zwigzanych z ochrong danych zgroma-
dzonych i przesytanych w sieci telekomunikacyjne;.
Tak rozumiane bezpieczenstwo obejmuje miedzy innymi
kwestie: zachowania poufnosci danych, weryfikacje
tozsamosci osoby lub urzadzenia koncowego, problemy
zwigzane z protokotami komunikacyjnymi, btedami
w oprogramowaniu systemowym, nieprawidtowosciami
w pracy administratoréw i uzytkownikéw sieci, proble-
matyke naduzyc¢ i atakéw, a takze nietechniczne srodki
ochrony. W artykule skupimy sie nad technicznymi
problemami bezpieczenstwa danych przesytanych
w sieciach komputerowych, a wiec ich poufnosci,
integralnosci itp. Poprzez termin ,architektura bezpie-
czenstwa” bedziemy rozumie¢ zorganizowany zestaw
procedur, za pomocg ktérych realizowana jest ochro-
na danych w sieci. W sktad tak rozumianej architektury

bezpieczenstwa wejdg zaréwno algorytmy ochrony
danych, jak i protokoty zapewniajgce bezpieczng ko-
munikacje, a takze specjalna struktura pakietow prze-
sylajacych dane uzytkowe.

Niniejszy artykut porusza kwestie bezpieczenstwa da-
nych przesytanych w sieciach komputerowych. Duzy
nacisk potozono na zgodno$¢ mechanizmoéw odpo-
wiadajacych za ochrone danych z zaleceniami miedzy-
narodowej organizacji normalizacyjnej ITU-T (Inferna-
tional Telecommunication Union) [4]. Przedstawiono
metody ochrony danych oraz techniki, za pomoca kté-
rych realizowana jest bezpieczna komunikacja. Podane
zostaty réwniez przyktadowe algorytmy ochrony danych.
W koncowej czedci artykutu opisane zostaty dwie ar-
chitektury bezpieczenstwa, dzieki ktorym mozna zreali-
zowac bezpieczng komunikacje w sieciach komputerowych.

2. Zalecenie ITU-T X.805

Planujac architekture bezpieczenhstwa, nalezy zadbac
o to, aby byta ona zgodna ze standardami lub zale-
ceniami miedzynarodowych jednostek normalizujgcych
w dziedzinie telekomunikacji. Jednym z najnowszych
zaleceh miedzynarodowej organizacji normalizacyjnej
ITU-T w dziedzinie bezpieczenstwa jest opracowany
w 2003 roku dokument X.805 Security architecture
for systems providing end-fo-end communications [3].
Zalecenie to przedstawia strukture bezpieczehstwa
dla komunikacji miedzy punktami korncowymi sieci.
Schemat tej struktury bezpieczehstwa zostat przed-
stawiony na rysunku 1.
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Rys. 1. Elementy struktury bezpieczenstwa wg ITU-T (zalecenie X.805)

Zgodnie z zaleceniem X.805, kazdy system cechuje
pewna wrazliwos¢ na zagrozenia (vulnerability). Pa-
rametr ten definiuje wady lub stabosci systemu, ktére
mogq by¢ wykorzystane do naruszenia jego bezpie-
czenstwa. Tak zdefiniowana wrazliwo$¢ moze by¢
efektem zlego zaprojektowania, zlej implementacji,
ztej obstugi i konfiguracji oraz innych specyficznych
wad systemu.
Dwa dalsze pojecia, rownie istotne przy projektowa-
niu architektury bezpieczenhstwa, to zagrozenie i atak.
Zagrozenia (threats) majg miejsce we wrazliwych sys-
temach i mogq doprowadzi¢ do naruszenia ich bez-
pieczenstwa.
Zdefiniowaé mozna pie¢ typow zagrozen:

1) zniszczenie danych,

2) uszkodzenie danych,

3) usuniecie danych,

4) ujawnienie informacii,

5) przerwanie komunikacji.
Atak ma miejsce wtedy, kiedy konkretne zagrozenie
ma miejsce we wrazliwym systemie. Jest on prébag
naruszenia bezpieczenstwa systemu przez osobe nie-
powotang do podejmowania pewnych dziatan.

Opisujac architekture bezpieczehstwa dla komunikacji
miedzy jednostkami, zalecenie X.805 wprowadza
pojecia warstw i ptaszczyzn bezpieczenstwa. Autorzy
zalecenia zdefiniowali trzy warstwy bezpieczenhstwa
(security layers).
S3 to kolejno warstwy:

1) aplikacji,

2) ustug sieciowych,

3) infrastruktury.
Ochrona systemu powinna odbywac¢ sie w kazdej
z warstw. Jest rzeczg oczywistg, ze inaczej bedzie
realizowana kwestia bezpieczenstwa z punktu widzenia
infrastruktury sieci — ruteréw, przetacznikéw czy ser-
werdw, inaczej z punktu widzenia dostepnych ustug
sieciowych, np.: DHCP (Dynamic Host Configuration
Protocol), DNS (Domain Name Service), VPN (Virtual
Private Network), a jeszcze inaczej z punktu widzenia
aplikacji uzywanych przez uzytkownikéw koncowych.
Obok warstw bezpieczeristwa zdefiniowano ptaszczyzny
bezpieczenstwa (security planes), czyli strefy dziatan,

gdzie powinno sie zapewni¢ ochrone systemu. Wsrod
nich zalecenie ITU-T wyrdznia ptaszczyzne zarzadza-
nia, sterowania i uzytkownika kohncowego. Ochrona
danych powinna by¢ realizowana w kazdej strefie. Przy-
kladowo rozwazmy ustuge VolP (Voice over IP): ptasz-
czyzna zarzadzania odpowiadac¢ bedzie za reguty
dostepu do tej ustugi dla roznych uzytkownikow, ptasz-
czyzna sterowania bedzie odpowiadata za sygnalizacje
pomiedzy telefonem a centralg, natomiast ptaszczyzna
uzytkownika zabezpiecza¢ bedzie sygnat gtosu przesy-
tany miedzy abonentem a centralg telefoniczna.

W tak zdefiniowanych warstwach i ptaszczyznach bez-
pieczenhstwa, zalecenie X.805 wprowadza metody ochro-
ny wrazliwego systemu przed atakami. Kazda z metod
chroni przed innym rodzajem zagrozen, a wspolnie two-
rzg petny system bezpieczenstwa.

W dalszej czesci przedstawiono osiem metod ochrony
systemu.

1) Prywatnosé (privacy) — prawo nadzorowania i wy-
tacznego dysponowania informacjg na swdj te-
mat oraz do zachowania jej tylko dla siebie lub
udostepnienia go okreslonym osobom.

2) Poufnos¢ danych (data confidentiality) — wigze
sie z ograniczeniem dostepu do danych. Dane
poufne to takie, ktére sg znane tylko pewnej gru-
pie osdb, a przed innymi sg trzymane w tajemnicy.

3) Uwierzytelnianie (authentication) — jest czynnos-
Cig polegajaca na potwierdzeniu czyjejs tozsa-
mosci wobec innej jednostki.

4) Integralnos¢ danych (data integrity) — wta$ciwos¢
danych, ktéra gwarantuje, ze ewentualna mody-
fikacja lub utrata czesci danych w trakcie trans-
misji zostanie wykryta przez odbiorce.

5) Niezaprzeczalnos¢ (non-repudiation) — zdolno$¢
do udowodnienia pewnemu podmiotowi, ze wy-
konat dang czynnosc.

6) Kontrola dostepu (access control) — ochrona przed
nieuprawnionym dostepem do zasobdw.

7) Bezpieczny przeptyw informacji (communication
security) — zapewnia wymiane danych pomiedzy
uprawnionymi jednostkami.

8) Dostepnosc¢ (availability) — zapewnia, ze nie ma
ograniczen w dostepie do informacji, zasobow
ani korzystania z ustug czy dziatania aplikaciji.
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Zalecenie X.805 stwierdza, ze kazdy system ma pewng
wrazliwosé na zagrozenia i ataki. Komunikacja miedzy
jednostkami w sieci moze odbywacé sie w sposob bez-
pieczny dzieki temu, Zze w trzech warstwach (aplikaciji,
ustug sieciowych i infrastruktury) oraz ptaszczyznach
ochrony (zarzadzania, sterowania i uzytkownika kofco-
wego) wprowadzone sg wymienione wczesniej metody
ochrony systemu.

Nie wszystkie stworzone dotychczas architektury bez-
pieczenstwa systemow realizujg ochrone danych we
wszystkich warstwach i ptaszczyznach bezpieczenstwa,
oraz nie wszystkie stosujg przedstawione metody
bezpieczenstwa. W takich systemach zagrozenie
atakiem, ktéry moze zakonczy¢ sie powodzeniem,
jest o wiele wieksze.

3. Techniki ochrony danych

Poprawna architektura bezpieczenstwa bedzie skladata
sie z ré6znych metod ochrony danych, ktére realizo-
wane sg za pomocg dobranych odpowiednio technik.
Wazne jest, aby techniki budujace system bezpieczen-
stwa byty stosowane w odpowiedniej kolejnosci tak,
aby zapewni¢ najwyzszy stopieh bezpieczenstwa.

Uwierzytelnianie

Uwierzytelnianie pozwala potwierdzi¢ tozsamos¢ danej
jednostki wobec pewnego podmiotu. Dzieki niemu uzyt-
kownik moze by¢ poprawnie rozpoznany, jesli wiarygod-
nie potwierdzi swojg tozsamos¢. Dzieki uwierzytelnieniu
mozna udostepni¢ pewne zasoby jedynie dla oséb, ktére
majg do nich prawo. Kazda préba podszycia sie oso-
by nieuprawnionej pod uzytkownika uprawnionego
powinna zakonczy¢ sie niepowodzeniem.

Obecnie spotyka sie wiele sposobow uwierzytelnia-
nia uzytkownikéw w sieci komputerowej. Do najprost-
szych nalezy stosowanie identyfikatoréw i haset. Pod-
stawowg zaletg haset jest prostota ich stosowania
oraz niski koszt implementacji i utrzymania systemu.
Poza tym hasta sg przenosne, wiec nie ma trudnosci
z uwierzytelnianiem uzytkownikdw zmieniajgcych punkt
dostepu do sieci, w ktérym nastepuje uwierzytelnienie.
W przypadku gdy hasto zostaje zapomniane, w prosty
sposéb mozna je zmieni¢ na inne. Jednak opisywana
metoda ma kilka powaznych wad. Przede wszystkim,
gdy uzytkownik nie przestrzega podstawowych zasad
poufnosci swojego hasta, uzytkownik nieuprawniony
moze je podejrzeé lub podstuchaé. Metoda staje sie
mato bezpieczna w przypadku, gdy uzytkownik wpro-
wadzit hasto proste do odgadniecia lub zbyt krétkie.
Bezpieczniejszg metoda jest uzywanie przenosnych
kart magnetycznych lub elektronicznych. Sg one trud-
ne do podrobienia, poniewaz informacja w nich zawarta
nie jest jawna, a ich mate rozmiary nie zmniejszaja
ich funkcjonalnosci. Koszt wdrozenia takiego systemu
uwierzytelniania jest jednak wiekszy niz przy metodzie
wykorzystujacej identyfikatory i hasta. Wadg kart
jest niebezpieczenstwo wykradniecia i bezprawnego
ich uzycia przez nieuprawnionego uzytkownika.

Najbezpieczniejszg metodg uwierzytelniania uzytkowni-
kow jest sprawdzanie ich cech biologicznych, takich
jak: linie papilarne, analiza gtosu czy struktura teczéwki
oka. Metody te, mimo ze bardzo bezpieczne, sg rzadko
stosowane w praktyce ze wzgledu na wysokie koszty.

Szyfrowanie

Szyfrowanie jest przeksztatceniem poufnych danych
do postaci nieczytelnej dla oséb niepowotanych, a wiec
takich, ktére nie znajg metody, jaka zostata uzyta, lub
nie posiadajg odpowiedniego klucza koniecznego do
odczytania ukrytej informacii.

Kazdy szyfr zawiera¢ musi trzy podstawowe sktadowe:

1) alfabet, za pomoca ktérego mozna reprezento-
wac zakodowang informacje (kryptogram);
2) algorytm kodowania i algorytm dekodowania in-
formacji;
3) klucze, za pomocg ktérych dane sg szyfrowa-
ne i odszyfrowywane.
Pierwsze dwie sktadowe sg zwykle jawne, a wiedze
o nich posiadajg zaréwno uzytkownicy systeméw in-
formatycznych, jak i intruzi pragnacy odczyta¢ poufng
informacje. W takim wypadku klucze zapewniajg po-
ufnos¢ zaszyfrowanej informacji — tylko osoba znajaca
klucz, za pomoca ktérego pewna informacja zostata
utajniona, moze te informacje odczytac.
Wsrdd wspdtczesnych algorytméw mozna wyrdznié dwie
duze grupy szyfréw:
1) symetryczna,
2) asymetryczna.
Szyfry symetryczne uzywajg tego samego klucza za-
rowno do szyfrowania danych jak i do ich pdzniejszego
odszyfrowywania. Ich zaletg jest wysoki poziom bez-
pieczenstwa i szybkos$¢ dziatania. Podstawowa wadg
szyfrow symetrycznych jest to, ze w srodowisku sie-
ciowym wymagajg, aby zaréwno nadawca danych, jak
i odbiorca znali klucz jeszcze przed transmisjg danych.
Wady tej pozbawione sg szyfry asymetryczne. Uzywajg
one dwéch kluczy:
1) publicznego,
2) prywatnego.
Aby odczytaé tekst zaszyfrowany kluczem publicznym,
nalezy uzy¢ odpowiadajgcego mu klucza prywatnego.
Jezeli natomiast informacje zaszyfrowano kluczem
prywatnym, odszyfrowac jg moze kazdy, kto zna klucz
publiczny. Klucz prywatny jest poufny, a klucz pub-
liczny powinien byé powszechnie znany. Szyfry asymet-
ryczne zwykle wykazujg wiekszg zlozonos¢ obliczeniows,
wiec sg relatywnie wolniejsze w obliczaniu krypto-
gramow od szyfrow symetrycznych, a generowanie
odpowiednich par kluczy jest ktopotliwe.
Najbardziej znane symetryczne algorytmy szyfrujace
to stworzony w 1973 roku DES (Data Encryption
Standard), IDEA (International Data Encryption Algo-
rithm) oraz stosunkowo nowy AES (Advanced Encryption
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Standard). Do najpopularniejszych algorytmoéw asymet-
rycznych mozna zaliczyé RSA, ktérego nazwa powstata
od pierwszych liter nazwisk twércow: Rivest, Shamir
i Adelman, i algorytm Rabina [6, 7].

Bezpieczna wymiana kluczy

Aby przeprowadzi¢ szyfrowanie informacji za pomocg
algorytmow symetrycznych, konieczne jest wczesniej-
sze uzgodnienie klucza pomiedzy uzytkownikami.
W sSrodowisku sieciowym klucze to ciggi binarne, kto-
re zgodnie z pewnym algorytmem, modyfikujg szyfro-
wang informacje binarng. W praktyce ich dtugos¢
waha sie od 54 do 1024 bitéw. Dtugosé klucza ma
istotne znaczenie dla bezpieczenstwa utajnianej wia-
domosci. Klucze krotkie mozna ztamac atakiem bru-
talnym — prébujac kolejno wszystkie mozliwe wartosci
klucza. Standardowg dlugoscia staje sie dzis 128, a na-
wet 256 bitow.
Klucz nalezy przesytaé w bezpieczny sposob, ponie-
waz jego odczytanie przez osobe nieuprawniong moze
spowodowacé naruszenie poufnosci danych. Ustalanie
nowych kluczy moze by¢ spowodowane potrzebg ze-
stawienia potaczenia lub wymiang uzywanego klucza
na nowy. Zbyt diugie stosowanie tego samego klucza
obniza bezpieczenstwo catego systemu.
Automatyczna wymiana kluczy za pomoca specjalnie
w tym celu skonstruowanych algorytmoéw jest koniecz-
noscig, szczegdlnie w przypadku terminali potaczonych
w duzg sie¢, gdzie ucigzliwa bytaby ich wymiana me-
todami bezposrednimi. Obecnie sposoby bezpiecznego
ustalania kluczy staty sie powszechne, a ich rézno-
rodno$¢ pozwala na wybér najbardziej odpowiedniej
techniki w danym $rodowisku.
Algorytmy bezpiecznej wymiany kluczy mozna po-
dzieli¢ na:

e sposoby wymiany typu punkt-punkt,

¢ algorytmy wymiany za posrednictwem Centrum

Dystrybuciji Kluczy (KDC — Key Distribution Center).

Jako przyktad algorytmu wymiany kluczy typu punkt-
punkt mozna podac¢ prostg metode opartg na szyfro-
waniu wymienianego klucza. Szyfrowanie odbywa sie
przy wykorzystaniu znanego obu osobom asymetry-
cznego algorytmu szyfrujgcego. Po wymianie klucza,
uzytkownicy zaczynajg stosowac szyfr symetryczny.
Innym przyktadem moze by¢ algorytm Diffie-Hellmana.
Wsréd rozwigzan wykorzystujgcych Centrum Dystry-
bucji Kluczy, najbardziej znanymi metodami wymiany sa:
Kerberos i algorytm Needhama-Schroedera [11, 12].

Skrot wiadomosci

Jednokierunkowa funkcja skrétu, zwana réwniez funkcjg
hashujgca, od angielskiego stowa hash — mieszac,
jest przeksztatceniem, ktére z ciggu binarnego o do-
wolnej dtugosci bitdw generuje krotkg wartos¢ binarng,
(skrot), unikalng i charakterystyczng dla tego ciagu [1].

Podstawowg cecha, ktérg muszg charakteryzowac
sie funkcje skrétu, jest wrazliwosé wyniku na zmiany
w oryginalnym tekscie. Jeden zmieniony bit wiado-
mosci powinien spowodowaé zmiane okoto potowy
bitow skrétu. Wazng cechg funkcji skrétu jest mate
prawdopodobienstwo kolizji, ktére oznacza, ze praw-
dopodobienstwo istnienia dwoch wiadomosci o iden-
tycznych skrétach musi by¢ bardzo mate. Mimo ze
obliczenie skrotu wiadomosci powinno byé tatwym
zadaniem, funkcja skrétu musi by¢ nieodwracalna —
silnie jednokierunkowa, to znaczy, ze niemozliwe jest
obliczenie oryginalnego tekstu wiadomos$ci na pod-
stawie jej skrotu.

Funkcje skrétu znajdujg powszechne zastosowanie
w ochronie integralnosci. W najprostszym wariancie
obliczany jest skrét tekstu jawnego i dotagczany do
kryptogramu, odbiorca po odszyfrowaniu wiadomosci
oblicza jej skrét i porownuje z otrzymanym. Jezeli
skroty sg identyczne, to mozna mieé¢ pewnos¢, ze dane
nie zostaty zmodyfikowane w trakcie transmisji. Innym
przyktadem zastosowania funkcji skrétu sg techniki
uwierzytelniania wiadomosci przesytanych pocztg elek-
troniczna. Tres¢ wiadomosci lub dokumentu poddawa-
na jest wowczas dziataniu funkcji skrétu, a otrzymany
w rezultacie cigg znakdéw, bedacy znacznie krotszy
od tekstu wejsciowego, jest szyfrowany przy uzyciu
asymetrycznych algorytméw kryptograficznych. Je$li
skrot wiadomosci zaszyfrowany zostanie kluczem pry-
watnym, staje sie rodzajem elektronicznego podpisu,
ktéry po dotaczeniu do oryginalnego listu pozwala
adresatowi upewnié sie o autentycznosci przesyiki.
Wspdtczesnie wykorzystywane funkcje skrétu dajg
wynik o dtugosci minimum 128 bitéw. Do algorytmow
tych zaliczy¢ mozna funkcje MD-4 (Message Digest)
oraz ulepszong i bezpieczniejszg od niej funkcje MDS.
Skroét dtuzszy (160 bitdow) generuja funkcje SHA-1
(Secure Hash Algorithm) oraz RIPEMD-160 (RACE In-
tegrity Primitives Evaluation Message Digest). Dziatanie
wspomnianych algorytmdéw opiera sie na obliczaniu
szeregu funkcji nieliniowych na wszystkich bitach
wiadomosci. Dzieki temu zapewniona jest jednokie-
runkowo$¢ funkgji skrotu.

Znakowanie czasem

Istnieje szereg sytuacji, w ktérych obok potwierdze-
nia tozsamosci uzytkownika, zapewnienia poufnosci
oraz weryfikacji integralnosci przesytanych danych,
istotng kwestig jest jednoznaczne okre$lenie momentu,
w ktérym dane zostaty utworzone. Aby zrealizowac
ten cel, przesytana wiadomos¢ powinna zosta¢ zao-
patrzona w tak zwany znacznik czasu (digital time-
stamp), ktory jednoznacznie okresla czas, w ktérym
zbiér danych zostat oznakowany. Znakowanie czasem
mozna dokonac¢ indywidualnie lub za posrednictwem
zaufanej jednostki trzeciej. W pierwszym przypadku,
aktualny czas pobrany zostaje z lokalnego systemu
uzytkownika, w przypadku drugim, wyspecjalizowana
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jednostka pobiera czas z wiasnego, bardzo doktad-
nego zegara, a nastepnie oznacza dane znacznikiem
czasu i odsyta je uzytkownikom. System wykonujacy
znakowanie czasem musi uniemozliwia¢ manipulacje
czasem oraz zapewnic, iz osoba podpisujgca pewne
dane nie bedzie mogta twierdzi¢, iz dokonata ich
podpisania przed momentem oznakowania czasem.
Zwykle znacznik czasu tworzy sie w dwoéch fazach.
Najpierw przeksztaica sie dane za pomocg funkcji
skrotu, a nastepnie skrot wigze sie kryptograficznie
z parametrem, ktory okresla aktualne wskazanie zegara.

4. Przyktady architektur
bezpieczenstwa

Wybor odpowiednich technik bezpieczenstwa jest is-
totnym krokiem w procesie projektowania bezpieczne-
go systemu komunikacji w sieci komputerowej. Wazng
kwestig staje sie tutaj dobdér odpowiednich algoryt-
mow. Istotna jest takze wydajno$¢ bezpiecznego sys-
temu. Nalezy pamietaé, ze wydajnos¢ systemu maleje
wraz ze wzrostem bezpieczehstwa.

W procesie projektowania architektury bezpieczen-
stwa, nalezy tak dobiera¢ techniki ochrony oraz
stosowane algorytmy, aby wydajnos¢ nie zmalata
w istotny sposéb [2]. Czestym wymogiem jest, aby
wydajnos¢ nie zmalata w sposob zauwazalny dla
uzytkownika systemu. Dlatego dziatanie algorytmow
szyfrujacych, funkcji skrétu i innych rozwigzan po-
winno zajmowac tak mato czasu, aby uzytkownik miat
wrazenie, ze dzieje sie to natychmiastowo. Kwestia
wydajnosci staje sie szczegdlnie wazna dla takich
rozwigzan, jak np. wymiana danych sygnalizacyjnych.
Wtedy przy doborze odpowiednich algorytmow nalezy
zwréci¢ szczegdlng uwage na ich ztozonosé oblicze-
niowa, aby komunikacja miedzy uzytkownikami systemu
mogta byé zbudowana i aby nie zostata przerwana
w pdzniejszym czasie.

EAP/IPsec

We wspdtczesnej telekomunikacji stosuje sie wiele
réznych rozwigzan, ktére zabezpieczajg informacije
przesytang w sieciach komputerowych. Wsréd tych,
ktére ze wzgledu na swoje dobre wtasnosci ochrony
stosowane sg powszechnie, na szczegdlng uwage
zastuguja: IPsec (/P security) oraz protokét uwierzy-
telniania EAP (Extensible Authentication Protocol).

Identyfikacja uzytkownikow w sieciach bezprzewodo-
wych typu 802.11 oraz sieciach przewodowych Ether-
net bardzo czesto dokonywana jest za pomoca stan-
dardu IEEE 802.1x, ktory oparty jest na protokole EAP [8].
Sam 802.1x pracuje w warstwie dostepu do medium,
blokujac porty logiczne urzgdzen dostepowych, az do

czasu uwierzytelnienia jednostek przez EAP. Protokot
EAP pozwala zbiera¢ dane identyfikacyjne uzytkowni-
kéw i na ich podstawie weryfikowa¢ poprawnie ich
tozsamosc¢. Protokdt ten nie okresla sposobu, w jaki
uzytkownicy przedstawiajg sie w sieci, zas samo uwie-
rzytelnianie opiera sie na wymianie pakietow EAP,
tzw. zadan i odpowiedzi. Dzieki temu jest on protoko-
tem bardzo uniwersalnym, ktdry pozwala na implemen-
tacje roznych technik uwierzytelniania. Schemat ideowy
uwierzytelniania przeprowadzonego przy wykorzystaniu
protokotu EAP przedstawiony zostat na rysunku 2.

Uzytkownik Urzadzenie sieciowe Serwer RADIUS

___Zadanie uwierzytelnienia

Odpowiedz z identyfikatorem Identyfikator uzytkownika

A A

Wzajemne uwierzytelnienie jedna z technik dostepnych dla EAP

v

Uwierzytelnienie uzytkownika
lub odmowa dostepu

Rys. 2. Schemat uwierzytelniania protokotem EAP

Jedna z najczesciej stosowanych technik jest uwierzy-
telnianie przez certyfikaty, realizowane przez protokot
EAP-TLS (EAP Transport Level Security) [10]. Cer-
tyfikaty to dane, podpisane cyfrowo przez pewng
jednostke (urzad certyfikacji), ktérej mozna zaufac,
stuzace do uwierzytelnienia nadawcy. Ich dziatanie
opiera sie na asymetrycznych algorytmach szyfrujgcych,
a wiec na istnieniu dwoch kluczy: publicznego i pry-
watnego. Dziatanie protokotu zaczyna sie od wystania
do nowego uzytkownika wiadomosci zawierajacej za-
danie podania identyfikatora. Uzytkownik, ktéry chce
potwierdzi¢ swojg tozsamos¢, zwraca wiadomos¢,
w ktérej zawarty jest jego identyfikator. Nastepnie
identyfikator jest wysytany do serwera uwierzytelnia-
jacego (RADIUS — Remote Authentication Dial In User
Service). Nastepuje wymiana certyfikatow i jesli obie
jednostki potwierdzg swojg tozsamosé, wtedy uwierzy-
telnianie kohczy sie sukcesem. W przeciwnym wypadku
uzytkownik nie bedzie obstugiwany.
Protokdt IPsec [9], ma na celu ochrone informac;ji prze-
sytanych w sieciach komputerowych. Jest on zwigzany
z protokotem IP. Zapewnia zaréwno poufnos$é, jak
i integralno$¢ danych.
W celu ich realizacji, zdefiniowano dwa podprotokoty
i odpowiadajace im nagtéwki rozszerzajace:

e AH (Authentication Header),

e ESP (Encapsulation Security Payload).
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Protokdt AH zapewnia ochrone integralnosci zaréwno
dla przesytanych danych, jak i czesci nagtowka IP.
Ochrong obejmowane sg te pola nagtéowka, ktére nie
ulegajg zmianie podczas wedrowki przez sie¢ (np.
adresy, identyfikator). Aby zapewni¢ integralnos¢ in-
formaciji wykorzystywane sg takie funkcje skrétu, jak
MD-5, SHA-1 lub RIPEMD-160.

Protokdt ESP, obok ochrony integralnoéci danych, za-
pewnia takze ich szyfrowanie. Integralno$¢ sprawdzana
jest tylko dla danych uzytkowych. Szyfrowanie moze
odbywac sie przy wykorzystaniu algorytmow, takich
jak: DES, 3DES (Triple DES) czy AES. Algorytmy
funkciji skrotu sa takie same jak w przypadku AH.

Magtdwki warstw

1P
wyzszych TCP | IP sec

a) Dane uzytkowe

1 Szyfrowanie 1

Magtdwki warstin TCP )

. IP sec IF
wy2szych

b) Dane uzytkowe

. 1
Szyfrowanie i

Rys. 3. Tryby pracy protokotu IPsec: a) transportowy;
b) tunelowy

Protokét IPsec moze pracowa¢ w dwdch trybach.
Oba z nich przedstawione zostaty na rysunku 3. Pierw-
szym, najprostszym jest tzw. tryb transportowy. Po-
miedzy nagtowkiem IP a protokotem wyzszej warstwy
(transportowej) dodaje sie nagtéwek IPsec. Chroni
on zaréwno dane uzytkowe, jak i nagtowki wyzszych
warstw. Tak skonstruowany pakiet moze poruszac¢
sie po globalnej sieci, chociaz tryb transportowy sto-
suje sie zwykle w sieciach lokalnych z powodu wyma-
gan dotyczacych kolejnosci dostarczanych pakietéw.
Drugi tryb zapewnia tunelowanie protokotu IP. Dane
uzyteczne wraz ze wszystkimi nagtdwkami sg szyfro-
wane, a protokét IPsec buduje nowy nagtéwek IP,
w ktéorym umieszcza adresy posrednich ruteréw, na
trasie miedzy nadawcg a odbiorca, stanowigcych konce
tunelu IP. Dzieki temu, ze wewnetrzny pakiet jest
szyfrowany w cato$ci, bierny obserwator nie ma
mozliwosci stwierdzenia, miedzy jakimi jednostkami
zachodzi wymiana danych.

Propozycja wtasnej architektury

Aby chroni¢ dane w systemie mozna rozwazy¢ roz-
wigzanie, ktore bedzie integrowac szczegdlnie pozadane
cechy dostepnych technik bezpieczenstwa. Swiado-
mie dobierajac odpowiednie techniki ochrony i algorytmy
jestesmy w stanie stworzy¢ bezpieczny i wydajny sys-
tem ochrony danych.

Jesli za wymog postawimy sobie stworzenie wydaj-
nego systemu, jako pierwszg technike ochrony wpro-
wadzi¢ mozemy uwierzytelnianie procedurg Lamporta.

Metoda ta bazuje na obliczaniu funkcji skrétu z ciggu
binarnego, ktéry stuzy do poprawnej weryfikacji tozsa-
mosci uzytkownika [11]. Protokdt Lamporta jest roz-
wigzaniem o wiele prostszym od uwierzytelniania za
pomocg EAP i dzieki temu bardziej wydajnym. Juz po
wystaniu dwoch wiadomosci, uzytkownik jest w stanie
potwierdzi¢ swojg tozsamosé. W protokole EAP takich
wiadomosci moze by¢ nawet kilkanascie [10]. Inng
réznicg jest konieczno$é zastosowania dodatkowej
jednostki w strukturze sieci: serwera uwierzytelniajg-
cego. Zwieksza on opdznienie wynikajace z procesu
weryfikacji tozsamosci danych jednostek i powieksza
koszty sieci. Jednak zaletg EAP jest uniwersalno$é
stosowania technik uwierzytelniajgcych. Oprécz certyfi-
katow moga to by¢ np. hasta lub karty SIM.

Kolejng technikg ochrony moze by¢ szyfrowanie. Do-
brym rozwigzaniem z punktu widzenia wydajno$ci jest
stosowanie symetrycznych szyfréw do zapewnienia
poufnosci danych. Nie jest koniecznoscig stosowanie
znanych algorytméw szyfrujacych, tj. DES czy AES.
Dobrym pomystem jest stworzenie wtasnego algorytmu,
np. skonstruowanie bezpiecznej sieci podstawienio-
wo-permutacyjnej [11]. Obok szybkosci dziatania nie-
watpliwa jej zaletq jest wysoki poziom bezpieczenstwa.
Mimo iz szyfry podstawieniowo-permutacyjne korzystajg
z niezbyt silnych kryptograficznie funkcji sktadowych:
podstawien i permutaciji, to wspdlnie tworza bezpiecz-
ny algorytm kryptograficzny. Skrzynki podstawienio-
we potgczone z permutacjg bitow na ich wyjsciach
powoduja, ze wszystkie bity wyjsciowe szyfru sg skom-
plikowanymi funkcjami bitéw wejscia. Mata zmiana na
wejsciu sieci spowoduje lawine zmian na jej wyjsciu.

Jako algorytm stuzacy do ustalenia klucza szyfruja-
cego miedzy uzytkownikami postuzy¢ moze algorytm
Diffie—-Hellmana. Jest to prosty algorytm z grupy, ktéra
nie wymaga szyfrowania za pomocag wczesniej ustalo-
nego klucza nadrzednego (takiego, ktory istniat przed
rozpoczeciem wymiany klucza stuzgcego do szyfro-
wania biezacej sesji). Jego bezpieczenstwo polega
na trudno$ci obliczenia dyskretnego logarytmu. Wyma-
ga jedynie wymiany dwéch wiadomosci.

Do bezpiecznej wymiany danych pomiedzy uzytko-
wnikami mozemy wyspecyfikowaé wtasny protokot.
Podstawowa jednostka takiego protokotu (pakiet) po-
winna zawiera¢ wszystkie niezbedne pola zapewniajace
ochrone danych, jak réwniez powinna by¢ prosta, tak
aby zapewni¢ jak najlepszg wydajnos¢. Oprécz pola
z zaszyfrowanymi danymi, powinno by¢ w niej miejsce
na znacznik czasu, gdzie zapisywane bytoby aktu-
alne wskazanie zegara oraz pole przechowujgce skrot
catej wiadomosci. Jako algorytmu skrétu mozna uzyé
jednego ze standardowych rozwigzan (np. SHA-1, MD-5)
lub zaprojektowaé witasny algorytm. Tak zaprojekto-
wany protokot pracowaé bedzie ponad warstwa trans-
portowg wg modelu ISO-OSI (International Standards
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Organization — Open Systems Interconnection). Dane
wraz z dodatkowa informacja (np. znacznik czasu,
liczba bitéw danych) bedg szyfrowane, np. za pomoca
sieci podstawieniowo-permutacyjnej, natomiast skrét
wiadomosci dodawany bedzie do zaszyfrowanej infor-
maciji. Nastepnie dotozone zostang nagtéwki warstwy
transportowej oraz sieciowej i pakiety zostang prze-
stane do odbiorcy za posrednictwem protokotu IP [5].
Struktura tak wyspecyfikowanego pakietu zostata przed-
stawiona na rysunku 4.

. Liczha . .

Znacznik Bitar Bene wzdome Skru:ut c:ah?_l_

Czasu wiadormosci
danych

Rys. 4. Przyktadowa struktura jednostki protokotu

Podsumowujac przedstawiong propozycje architektury
bezpieczenstwa, nalezy podkresli¢, ze moze ona dzia-
ta¢ przede wszystkim w warstwie aplikacji wedtug
zalecenia X.805, na ptaszczyznie uzytkownika. Nalezy
pamietaé¢ o tym, ze aby zapewni¢ wysoki poziom
bezpieczenstwa systemu, ochrona danych powinna
odbywaé sie we wszystkich warstwach i ptaszczy-
znach modelu X.805.

Poréwnujac architekture EAP/IPsec z architekturg
zaproponowang przez autoréw, znalez¢ mozna wiele
réznic pomiedzy tymi rozwigzaniami. Przyktadowo,
protokdt Lamporta jest rozwigzaniem o wiele prostszym
od EAP i dzieki temu bardziej wydajnym. Juz po
wystaniu dwéch wiadomosci, uzytkownik jest w stanie
potwierdzi¢ swojg tozsamosé. W protokole EAP takich
wiadomosci jest znacznie wiecej. Nastepng roznicq
jest koniecznos¢ zastosowania dodatkowej jednostki
w strukturze sieci: serwera uwierzytelniajgcego. Zwieksza
on opodznienie wynikajgce z procesu weryfikacji toz-
samosci danych jednostek i powieksza koszty sieci.
Jednak zaletg protokotu EAP jest uniwersalnosc¢ sto-
sowania technik uwierzytelniajgcych. Moga to by¢ np.:
hasta, certyfikaty lub karty SIM. Inng r6znicg pomie-
dzy poréwnywanymi rozwigzaniami jest brak szyfro-
wania dla nagtéwka warstwy transportowej — w za-
projektowanej architekturze nagtéwek ten przesytany
jest w formie jawne;j.

Bezpieczenstwo obu protokotéw opiera sie przede
wszystkim na bezpieczenstwie zastosowanych algoryt-
mow. Przy zatozeniu, ze zastosowane szyfry i funkcje
skrotu bedg algorytmami odpornymi na réznego ro-
dzaju ataki, mozna stwierdzi¢, ze oba porownywane
rozwigzania zapewniajg wysoki poziom ochrony danych.

Obie przedstawione architektury bezpieczenstwa reali-
zujg wiekszos¢ z metod ochrony opisanych w zale-
ceniu X.805. Przede wszystkim zapewniajg bezpieczny
przeptyw informacji pomiedzy dwoma uzytkownikami
sieci, zapewniajg poufno$¢ przesytanych danych oraz
ich integralnos¢. Zapewniajg takze uwierzytelnianie,
dzieki czemu jedynie uprawnione jednostki mogg
uczestniczy¢é w komunikacji. Z przeprowadzonej ana-
lizy dziatania rozwigzania EAP/IPsec, stworzonego

przez organizacje IETF (Internet Engineering Task
Force) wynika, ze jest ono zgodne z architekturg
zalecang przez ITU-T w dokumencie X.805.

5. Podsumowanie

W niniejszym artykule zostat omoéwiony problem bez-
pieczenstwa danych przesytanych w sieciach kompu-
terowych. Szczegdlng uwage zwrécono na zalecenie
X.805, w ktéorym miedzynarodowa organizacja stan-
daryzacyjna ITU-T proponuje model bezpiecznej komu-
nikacji miedzy uzytkownikami kohcowymi. Omowione
zostaty pojecia zwigzane z tym modelem, tj. wrazliwos¢,
zagrozenie i atak, warstwy i pfaszczyzny ochrony oraz
metody ochrony systemu. Nastepnie opisano przykia-
dowe techniki ochrony oraz zgodnie z zaleceniem
zaproponowano przyktadowg architekture bezpie-
czehstwa, a nastepnie poréwnano jg z rozwigzaniem
EAP/IPsec.

W trakcie projektowania architektury zwrécono szcze-
gélng uwage na kwestie wydajnosci zabezpieczo-
nego systemu: starano sie zapewnic¢ jak najmniejsze
opdznienia przesytanych wiadomosci, stosowano proste
mechanizmy ochrony, a przy dobieraniu algorytmow
szczegolng uwage zwracano na ich matg ztozonosc¢
obliczeniowa. Dzieki temu, rozwigzanie jest dobrym
kompromisem pomiedzy stopniem bezpieczenstwem
danych a wydajnoscig systemu ochrony. Zwrécono
réwniez uwage, aby opracowana architektura bezpie-
czenstwa nie byta jedynie luznym potaczeniem réznych
technik bezpieczehstwa, a stanowita w petni dziatajacy
system, skutecznie zabezpieczajacy przesytane dane.
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