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STRESZCZENIE

Schemat adresacji anykastowej zostat wprowadzony w 1993 roku dokumentem RFC 1546. Dwa lata p6zniej,
adresacja anykastowa zostata wigczona do nowej wersji (széstej) protokotu IP. Anykast pozwala na transmisje
typu 1-do-(1zN), zorientowang na ustuge. Anykastowy datagram IP jest przesytany do najblizszej stacji nalezacej
do grupy stacji identyfikowanych przez ten sam adres anykastowy. W artykule zostanie przedstawiona dys-
kusja problemoéw i zagrozen zwigzanych z wdrazaniem ustug korzystajgcych z adresacji anykast.

ABSTRACT

Challenges of practical application of anycast-based services

The IP anycast address scheme was introduced by RFC 1546 in 1993. Two years later, anycasting became a part of
IPv6 networks. Anycast allows the service-oriented, one-to-one-of-many transmission. The IP anycast datagram
is delivered to the nearest host, which belongs to the group of hosts identified by common anycast address.
In the paper, the main challenges of practical application of anycast-based services will be discussed.

1. Wprowadzenie

Anykast jest schematem adresac;ji IP, dostarczajgcym
ustugi transmisyjnej typu 1-do-(1zN). Anykast jest
adresacjg zorientowang na ustuge — kazda ustuga ma
swoj predefiniowany adres IP, identyczny dla wszystkich
serwerdw, ktore swiadczg te ustuge, niezaleznie od ich
lokalizacji geograficznej. Uzytkownik podajac adres any-
kastowy, taczy sie z jednym z N serwerdw Swiadcza-
cych dang ustuge, a wybor serwera, ktéry bedzie te
ustuge Swiadczyt, nastepuje w sposdb automatyczny.

Chociaz sama nazwa ,anykast” (anycast) jest pojeciem
stosunkowo nowym (anykast zostat wprowadzony do-
kumentem RFC (Request for Comments) 1546 z lis-
topada 1993 roku), adresacja o charakterze ,anykast’
jest znana od dawna. Z punktu widzenia uzytkownika
ustuga taka jest bowiem zblizona do, znanej na przyktad
z telefonii, ustugi numeréw alarmowych. Bez wzgledu
na to, w ktérym miejscu Polski sie znajdujemy, zawsze
wybierajgc numer 999, potaczymy sie z najblizszg sta-
cja Pogotowia Ratunkowego, wybierajgc 998 potaczymy
sie ze Strazg Pozarna, a 997 — z Policja.

Wdrazanie ustug korzystajacych z adresacji anykas-
towej moze napotkaé na swej drodze szereg trudnosci.
Moga one dotyczy¢ zaréwno wdrazania samej ustugi
adresacji anykastowe;j, jak i wynikac ze specyfiki ustug
na niej bazujacych. Artykut zawiera dyskusje tych pro-
bleméw i zagrozen zwigzanych z wdrazaniem ustug
korzystajacych z adresacji anykastowej, ktére — zda-
niem Autoréw — zastugujg na szczegolng uwage.
Rozdziat 2 niniejszego artykutu zawiera wprowadzenie
do adresaciji anykastowej IPv6, z uwzglednieniem wy-

branych problemdéw wdrazania samej ustugi adresac;ji
anykastowej w sieciach IP. Rozdziaty od 3 do 6 oma-
wiajg najwazniejsze, zdaniem Autoréw, problemy i za-
grozenia zwigzane z wdrazaniem ustug korzystajgcych
z anykastu. W rozdziale 3 zostanie przedstawiony
problem przekierowania zgtoszenia anykastowego do
innego serwera ustug niz pozadany. Rozdziat 4 po-
rusza tematyke wspotpracy ustug potgczeniowych
korzystajacych z adresacji anykastowej z bezpotacze-
niowg siecig oferujaca ustuge adresacji anykastowej.
Rozdziat 5 omawia kwestie zapewnienia spdjnosci
i aktualnosci zasobdw w wieloserwerowych systemach
korzystajacych z adresacji anykastowej. Problematy-
ka bezpieczenstwa takich systemow zostata poruszona
w rozdziale 6. Rozdziat 7 stanowi podsumowanie ni-
niejszego artykutu.

2. Adresacja anykastowa
i problemy zwigzane z jej
wdrazaniem w sieciach IPv6

W przeciwienstwie do adresacji multikastowej, adresa-
cja anykastowa w protokole IPv6 nie posiada odrebnego
formatu i wykorzystuje format adresacji unikastowej [8].
Generalnie adresy anykastowe mozna przydziela¢
z cafej przestrzeni adresowej przeznaczonej dla adre-
sacji unikastowej. Rozréznienie pomiedzy rodzajami
adresow (unikast, anykast) jest dokonywane na pod-
stawie jawnego wskazania podczas konfiguracji inter-
fejsu, iz dany adres jest adresem typu anykast.




W protokole IPv6 istniejg predefiniowane adresy any-
kastowe, zarezerwowane dla pewnych klas ustug.
Adresy te, majace w zamysle ufatwi¢ funkcjonowanie
tych ustug, zostaty jawnie wydzielone z przestrzeni
adresowej adresacji unikastowej i nie mogg by¢ wy-
korzystywane jako adresy typu unikast.

Pierwszym zarezerwowanym adresem typu anykast
byt adres domys$inego rutera w danej podsieci [8].
Ma on stuzy¢ do komunikaciji stacji z jednym z ruteréw
w odlegtej podsieci. Adres taki sktada sie z prefiksu
podsieci i wyzerowanego identyfikatora interfejsu (rys. 1).

prefiks podsieci 0

n bitéw

(128 - n) bitéw

Rys. 1. Adres anykastowy domys$inego rutera danej
podsieci

Dla podsieci wydzielono réwniez grupe adresow any-
kastowych, ktére moga by¢ wykorzystywane przez
ustugi lokalne [13]. Adresy te zajmujg kohcowg czesé
przestrzeni adresowej, dostepnej w danej podsieci.
Posiadajg one siedmiobitowy identyfikator ID_Anycast
(rys. 2), ktory identyfikuje adres anykastowy ustugi
w danej podsieci.

Interfejsy w sieciach standardu 802.x posiadajg adres
MAC okreslany jako tzw. EUI (Extended Unique Iden-
tifier). Jest on 48-bitowym (EUI-48) lub 64-bitowym
(EUI-64) globalnym identyfikatorem interfejsu, ktérego
pierwsze 24 bity sg przydzielane przez IEEE Regis-
tration Authority zarejestrowanemu uzytkownikowi (np.
firmie, organizacji), a pozostate przez zarejestrowa-
nego uzytkownika.

a) prefiks identyfikator interfejsu
A A=
- e N
prefiks podsieci 1111110111...111 | ID_Anycast
64 bity 57 bitow 7 bitow
b) prefiks identyfikator interfejsu
A A
- ' N
prefiks podsieci 111111...11111 | ID_Anycast
n bitow (121-n) bitéw { 7 bitéw

Rys. 2. Zarezerwowane adresy anykastowe dla podsieci:
a) dla adreséw opartych na identyfikatorze interfejsu
EUI-64; b) dla pozostatych adreséw

W przypadku adreséw anykastowych opartych na iden-
tyfikatorze interfejsu EUI-64 (rys. 2a), pierwszych 57
bitéw pola identyfikatora interfejsu posiada ustawione

wszystkie bity (przyjmujg one wartos¢ 1) z wyjatkiem
bitu bedacego negacjg znacznika U/L (UniversallLocal).

Znacznik ten okresla, czy dany adres jest administro-
wany globalnie, tj. przez IEEE Registration Authority
(UIL = 0), czy lokalnie (U/L = 1). W przypadku adresu
anykastowego, znacznik U/L przyjmuje zawsze war-
tos¢ 1 (czyli znajdujacy sie w adresie bit zanegowa-
nego znacznika U/L przyjmuje wartos¢ 0), co oznacza,
ze adres jest administrowany lokalnie. Prefiks podsieci
w tym typie adresu jest zapisywany zawsze na 64
bitach. Prefiks podsieci identyfikuje podsie¢, w ktorej
funkcjonuje dana ustuga.

W przypadku adresow niebedacych adresami opartymi
na identyfikatorze EUI-64, prefiks podsieci jest zapisywa-
ny na n bitach (rys. 2b). Pozostata cze$¢ adresu any-
kastowego (1j. 128 — n bitéw) jest przeznaczona, jak
poprzednio, na adres interfejsu, ktérego ostatnie 7
bitbw zajmuje identyfikator ID_Anycast. Pozostate 121-n
bitéw adresu interfejsu zawsze przyjmuje wartosé 1.

Z puli zarezerwowanych adreséw anykastowych ustug
lokalnych obecnie zdefiniowano jedynie adres dla MIP
(Mobile Internet Protocol). Jest to adres agenta ma-
cierzystego bedacego wyréznionym ruterem w sieci
macierzystej danej stacji. W adresie tym pole ID_Anycast
przyjmuje warto$¢ 7E (heksadecymalnie) [13]. Stacja
ruchoma uzyskuje potaczenie z agentem macierzys-
tym poprzez podanie adresu anykastowego agenta
macierzystego. Dzieki wykorzystaniu adresu anykasto-
wego nie ma potrzeby okreslania konkretnego adresu
agenta macierzystego, co upraszcza konfiguracje
i zwieksza niezawodnos¢ funkcjonowania ustugi.

Problemy zwigzane z wdrazaniem adresacji typu any-
kast w sieciach IP sg zblizone do problemoéw obserwo-
wanych na wczesnym etapie wdrazania adresacji multi-
kastowej. Problemy funkcjonowania adresacji anykasto-
wej o zasiegu lokalnym (tgcza, sieci lokalnej/miejscowej,
podsieci) zostaty w znacznym stopniu (aczkolwiek
nie catkowicie) rozwigzane. Wcigz nie ma jednak w pehi
dojrzatych rozwigzar umozliwiajgcych funkcjonowanie
adresac;ji typu anykast w skali globalnej, a istniejace
protokoty i algorytmy majg gtéwnie charakter ekspe-
rymentalny.

Do tej pory nie zdefiniowano np. puli globalnych adre-
séw anykastowych. Na przeszkodzie stoi m.in. wspdlny
format adresu typu unikast i anykast, co sprawia z ko-
lei, ze adresy anykastowe dezorganizujg agregacje
adreséw unikastowych, niezbedng do efektywnego
funkcjonowania rutingu. Globalny anykast uniemozli-
wia agregacje, poniewaz ten sam adres anykastowy
moze wystepowac w wielu réznych podsieciach [17].
Rozwigzanie tego problemu mozliwe bytoby np. dzieki
zastosowaniu wydzielonej, ciagtej przestrzeni adreso-
wej dla adreséw anykastowych, co jednakze wyma-
gatoby rezygnaciji z idei wspodlnego formatu adresu
uni- i anykastowego.

Powazne trudnosci techniczne napotykane sg rowniez
podczas prob zbudowania specjalizowanego, global-
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nego rutingu anykastowego. Zastosowanie adresacji
anykastowej w skali globalnej wymaga opracowania
specjalizowanych protokotéw rutingu. Obecnie propo-
nowane sg m.in. rozwigzania bedace modyfikacjami
protokotéw rutingu multikastowego [6], ruting zinte-
growany (jedno- i wielosciezkowy) [12], czy ruting
zbudowany z wykorzystaniem sieci aktywnych [17].
Dochodzi do tego kwestia wyboru wtasciwej metryki
trasy. Najprostsza metryka, oparta na liczbie weztow
posredniczacych zlokalizowanych miedzy stacjg kliencka
a serwerem, moze w wielu przypadkach okazac¢ sie
niewystarczajgca. Proponowane rozwigzania obejmujg
m.in. wykorzystanie pomiarow czasu RTT (Round Trip
Time) czy obcigzenia serweréw ustug [19].

Zwréémy uwage, ze jezeli adresacja anykastowa jest
stosowana (jak obecnie) tylko w skali lokalnej podsie-
ci, problem wyboru trasy z odlegtych podsieci w prak-
tyce nie wystepuje. Trasa jest wybierana na podstawie
prefiksu okreslajacego dang podsieé, a sam dobor
trasy jest realizowany przez typowe procedury rutingu
dla transmisji unikastowe;.

Pewnych trudnosci nalezy sie spodziewac takze pod-
czas realizacji efektywnych mechanizméw zarzadza-
jacych adresami anykastowymi. Bedg to np. problemy
zwigzane z przydziatem adreséw anykastowych, re-
jestracjg systemow identyfikowanych takim adresem,
zapewnieniem prawidtowej sygnalizacji braku ustugi
(réznej od braku dostepu do ustugi).

3. Problem btednego
przekierowania zgtoszenia

Datagramy wysytane na adres anykastowy zostajg
skierowane do jednego z serwerdw (najlepiej: najbliz-
szego) $Swiadczacych te ustuge. W wyniku btednego
przekierowania, datagramy mogg zostac¢ skierowane
do innego serwera ustug niz pozadany. W efekcie,
uzytkownik moze zosta¢ podiaczony do serwera zawie-
rajacego inny zbidr zasobow niz oczekiwany lub tez
bedzie to serwer (z pewnych wzgledoéw) nieoptymalny.

Podtaczenie sie do innego zbioru zasobdéw jest mo-
zliwe wowczas, gdy zasoby na poszczegdlnych ser-
werach nie sg identyczne. Taki brak zgodnosci zasobéw
moze nastgpi¢ w sposob przypadkowy (np. btad aktu-
alizacji zasobdw, btedny wpis w konfiguraciji serwera)
lub celowy (np. na lokalnych serwerach znajdujg sie
tylko zasoby najczesciej uzywane).

Bfedne przekierowanie, skutkujace skierowaniem zgto-
szenia do nieoptymalnego serwera ustug, zwigzane
moze by¢ np. z bledami funkcjonalnymi rutingu. Btedy
te moga, ale nie musza wynikaé¢ wprost z btednego
funkcjonowania procedur rutingu. Przyktadowo, Zle
skonstruowana metryka, nieuwzgledniajagca wszyst-
kich uwarunkowan (w tym np. lokalizacji geograficznej)
moze przynies¢ podobny skutek jak btedny wpis w kon-
figuracji rutera/ruteréw.

Sytuacje zwigzane z btednymi przekierowaniami zda-
rzajg sie rowniez w przypadku ,pierwowzoru” ustug
anykastowych — numeréw alarmowych. Przykfadowo,
w sierpniu 2005 roku serwis www.rmf . fm informo-
wat o przypadkach btednego przekierowania zgtoszenh
skierowanych na numer 112. Zdarzato sie, ze zgto-
szenia z okolic Krakowa byly kierowane do odlegtego
0 170 km Sandomierza [14]. Dodatkowo, zgtoszenia
pochodzace z réznych sieci telefonicznych byty kie-
rowane do réznych centréw obstugi, nawet w przy-
padku tej samej lokalizacji geograficznej abonenta
(w przypadku sieci stacjonarnej — do pogotowia ratun-
kowego, a w przypadku sieci komérkowej — do dy-
zurnego policji) [16]. Informacja o przypadkach btednego
przekierowania zgtoszen z telefonéw komérkowych do
innego miasta pojawita sie réwniez na stronach WWW
Internetowego Forum Policyjnego www.ifp.pl [3].

Ustugi korzystajgce z adresacji anykastowej powinny
moc sobie poradzi¢ z btednym przekierowaniem zgto-
szen. Jezeli zasoby na pewnych serwerach zostaty
ograniczone celowo (tak, jak to miato miejsce w cyto-
wanym przypadku numeru alarmowego 112), btad
przekierowania powinien by¢ naprawiany automatycz-
nie przez system, poprzez dodatkowe przekierowa-
nie. Jezeli r6znice w zawartosci zasobow serwerow
powstaty na skutek dziatania czynnikéw zewnetrznych
(np. btedéw oprogramowania, btedéw transmisji, itp.),
to wykrycie przekierowania do niewlasciwego serwera
powinno skutkowa¢ uruchomieniem procedur zmie-
rzajgcych do przywrdcenia zgodnosci zasobow.
Skierowanie zgtoszenia do niewlasciwego (nieopty-
malnego) serwera ustug jest trudniejsze do wykrycia,
niz podtaczenie sie do innego zbioru zasobow. Na-
prawa tego btedu czesto bedzie sie wigza¢ ze zmiang
sposobu konstruowania metryki trasy. Zwréémy uwage,
ze skierowanie zgtoszenia do innego serwera ustug niz
optymalny, moze (w pewnych warunkach) by¢ réwniez
dziataniem celowym. Serwer optymalny z punktu wi-
dzenia pracy sieci (pracy serwera) moze bowiem byé
serwerem suboptymalnym z punktu widzenia uzytko-
wnika. Przykfadowo, jezeli serwer optymalny jest zbyt
przecigzony (np. serwer VoD oferujgcy atrakcyjny
materiat filmowy, czy — o czym rzadziej sie p@mieta
— nowouruchomiony serwer atrakcyjnej ustugi~’), nie-
kiedy korzystne moze byé skierowanie czesci ruchu
do serwera pomocniczego (zapasowego).

" VoD - ang. Video on Demand — dost. wideo na zadanie — ustu-
ga zdalnego magnetowidu / wypozyczalni wideo.

2 Nowosci, wehodzace wiasnie na rynek, zawsze budza zainte-
resowanie potencjalnych nabywcéw, a nowa ustuga sieciowa
nie jest zadnym wyjatkiem. Jako ciekawostke dodajmy, ze reguta
ta odnosi sie rowniez do telefonicznych numeréw alarmowych.
7 sierpnia 2005 RMF informowat: ,gdy w Tarnowie uruchomiono
linie ratunkowg 112, numer byt przez wiele dni zablokowany,
bo setki 0séb dzwonito tylko po to, by sprawdzi¢ czy rzeczy-
wiscie dziata” [14].




4. Ustugi potaczeniowe
korzystajace z adresaciji
anykastowej w sieci
bezpolaczeniowej

Wiele ustug, korzystajacych z adresacji anykastowe;j,
do transmisji zasobéw wykorzystuje (w warstwie trans-
portowej) protokdt TCP (Transmission Control Protocol)
lub inny niezawodny protokét potaczeniowy. Protokét
taki wymaga, aby przez caty czas trwania potgczenia
obydwa systemy koncowe (klient i serwer) utrzymywaty
stan pofaczenia. A zatem, transmisja zawsze musi by¢
realizowana pomiedzy tymi samymi weztami sieci.
Protokét IP, dostarczajacy ustugi adresacji anykastowej,
jest protokotem bezpotgczeniowym i nie wymaga
utrzymywania stanu potaczenia. W protokole IP kazdy
datagram moze by¢ przesytany pomiedzy systemami
koncowymi (teoretycznie) inng trasg. Zmiany trasy
mogag wynika¢ chociazby ze zmian topologii sieci (np.
na skutek przemieszczania sie stacji ruchomych, czy
w wyniku uszkodzenia sie ktdéregos z wezidw po-
Sredniczacych), zadziatania systemu réwnowazenia
obcigzen, specyfiki rutingu (np. ruting QoS — Quality
of Service routing).

W trakcie transmisji moze zatem, w sposob naturalny,
nastgpi¢ zmiana trasy datagramu na trase o innej
metryce. Nie powoduje to wiekszych problemdw w przy-
padku transmisji punkt-punkt realizowanej z wyko-
rzystaniem adresacji unikastowej, gdzie adresy IP sg
jednoznacznie przypisane do systemdéw koncowych.
Jezeli jednak transmisja punkt-punkt realizowana jest
z wykorzystaniem adresacji anykastowej, gdzie wybor
systemu koncowego (zwykle serwera ustugi) odbywa
sie na podstawie metryk tras, po kazdej aktualizac;ji
tablic rutingu moze nastgpi¢ zmiana systemu koricowego.
Zmiana taka moze nastgpi¢ w trakcie trwania potaczenia.

unikast: 2015:5:A9:12::10

unikast: 2015:6:A11:33::85
anykast: 2080:4A:11:D7::A0

R2
=] (==
- —
klient R4 RS
% —,
- J
R7 R8
unikast: 2015:19:76:56: :3E
anykast: 2080:4A:11:D7::A0

Rys. 3. Przyktadowa sie¢ z adresacjg anykastowg

Na rysunku 3 zostata przedstawiona przykfadowa
sie¢ IPv6. Stacja kliencka jest identyfikowana tylko
swoim adresem unikastowym (2015:5:A9:12::10),
natomiast serwery ustug S1 i S2 identyfikowane sg
zaréwno indywidualnymi adresami unikastowymi (S1
adresem 2015:6:A11:33::85, natomiast S2 adresem
2015:19:76:56::3E), jak i wspdlnym adresem anykas-
towym (2080:4A:11:D7::A0). Adres anykastowy jest
adresem globalnym, a zatem nie podlega regutom
tworzenia anykastowej adresacji lokalnej (patrz rys. 1
i rys. 2), jest natomiast zgodny z ogdélnym formatem
globalnego adresu IPv6 typu unikast (patrz [8]).

Trasa pomiedzy stacjg klienckg a serwerem S1 moze
prowadzi¢ poprzez wezty posredniczace (rutery) R4,
R5 i R6 lub, alternatywnie, poprzez wezty R4, R1, R2,
R3 i R6. Trasa pomiedzy klientem ustug a serwerem
S2 prowadzi tylko przez wezlty R4, R7, R8 i R9.
Potaczenie anykastowe zostanie nawigzane pomiedzy
stacjg klienckg a tym serwerem ustug, do ktérego
prowadzi trasa optymalna. Jezeli zastosujemy naj-
prostszg metryke — liczbe weztéw posredniczacych
pomiedzy stacjg klienckg a serwerem — to trasg
optymalng bedzie ta sposrod tras (R4, R5, R6), (R4,
R1, R2, R3, R6), (R4, R7, R8 i R9), ktéra charak-
teryzuje sie najkrotszg Sciezkg (w sensie zastoso-
wanej metryki). Potaczenie anykastowe zostanie zatem
nawigzane pomiedzy stacjq klient a S1, a trasa data-
gramow przesytanych pomiedzy tymi stacjami bedzie
prowadzita przez wezty R4, R5 i R6.

Zatézmy teraz, ze w trakcie transmisji zostat uszko-
dzony ruter RS, przez co dotychczasowa trasa opty-
malna (R4, R5, R6) stata sie niedostepna. Poniewaz
istnieje trasa alternatywna do dotychczas uzywanej,
z punktu widzenia warstwy transportowej uszkodzenie
takie nie oznacza uszkodzenia sieci jako catosci — w wy-
niku zadziatania odpowiednich procedur rutingu zostang
zaktualizowane trasy pomiedzy sieciami. Droga data-
gramow przesytanych pomiedzy stacja klient a stacjq
S1 bedzie teraz wiodta przez wezlty R4, R1, R2, R3
i R6. Gdyby transmisja pomiedzy tymi stacjami byta
transmisjg unikastowa, odbywataby sie normalnie. Po-
niewaz warstwa sieciowa ukrywa przed warstwg trans-
portowg szczegoty budowy sieci (w tym i wybrang
trase), uszkodzenie nie wptynetoby w sposdb destruk-
cyjny na prace protokotu transportowego.

W przypadku transmisji anykastowej, problem jest
nieco bardziej ztozony. Nalezy bowiem zastanowic sie,
czy roznica metryk ,starej” i ,nowej” trasy pomiedzy
stacjami klient i S1 (odpowiednio: 3 i 5) ma wptyw na
optymalnos¢ potaczenia (tu: w sensie minimalizaciji
metryki). Biorac pod uwage, ze trasa pomiedzy stac-
jami klient i S2 ma metryke 4, po wymuszonej przez
uszkodzenie rutera R5 zmianie trasy, S1 stat sie nie-
optymalnym (z punktu widzenia metryki) serwerem
ustug. Nie mozna zatem kontynuowaé potgczenia
anykastowego stacji klienckiej klient z serwerem S1.




Od tej chwili, datagramy anykastowe beda przesyla-
ne pomiedzy stacjq klient a stacjg S2.

Z punktu widzenia protokotu IP — protokotu bezpota-
czeniowego, ktéry nie wymaga utrzymywania stanu
potaczenia — tego typu zmiana serwera ustug jest
zarowno dopuszczalna, jak i mozliwa. Inaczej rzecz sie
ma z punktu widzenia potaczeniowego protokotu trans-
portowego. Jezeli transmisja jest realizowana z wyko-
rzystaniem protokotu TCP, ,nowy” system koncowy (tu:
S2) odrzuci przychodzace pakiety TCP. Z kolei ,stary”
system koncowy (tu: S1) bedzie czeka¢ na wznowie-
nie transmisji lub zakonczenie potaczenia.

Problem ustug potaczeniowych korzystajacych z adre-
sacji anykastowej IPv6 nadal jest otwartym tematem
badawczym. Proponowane rozwigzania obejmujg m.in.
[17]: piecioetapowe porozumienie, identyfikacje zrédta
oraz odwzorowanie adresu. Wszystkie one opierajg sie
na wykorzystaniu adresu unikastowego tego serwera
ustug, ktéry w chwili rozpoczecia transmisji datagra-
mow anykastowych byt serwerem optymalnym.

W piecioetapowym porozumieniu (Five-Way Handshake)
[17] dokonano rozszerzenia mechanizmu nawigzywania
pofaczenia protokotu TCP o dodatkowe dwa etapy.
W odpowiedzi na pakiet inicjujacy potaczenie, system
identyfikowany adresem anykastowym przesyta do dru-
giego systemu koncowego swoj adres typu unikast.
Nastepnie obydwa systemy kontynuujg nawigzywanie
potaczenia TCP klasyczng metodg trojetapowego po-
rozumienia (Three-Way Handshake), uzywajac swoich
adresow unikastowych.

Metoda identyfikacji zrédta (Source Identification Option)
[17] pozwala na nawigzanie potaczenia TCP metodg
trojetapowego porozumienia. Jest to mozliwe dzieki wpro-
wadzeniu do wers;ji 6 protokotu IP obstugi dodatkowe-
go nagtéwka opcjonalnego. W odpowiedzi na pakiet
inicjujacy potaczenie, wystany na adres anykastowy,
system identyfikowany tym adresem przesyfa do dru-
giego systemu koricowego pakiet z ustawionymi zna-
cznikami SYN i ACK. Pakiet ten przenoszony jest
w datagramie IP, ktérego pole adres Zrodfowy zawiera
adres typu unikast, natomiast adres anykastowy jest
przesytany w polu nagtéwka opcjonalnego. Po otrzy-
maniu takiego pakietu, dalsza transmisja (wraz z do-
konczeniem fazy nawigzywania potaczenia TCP) bedzie
odbywata sie z wykorzystaniem adresow typu unikast.
W przeciwienstwie do obu opisywanych powyzej roz-
wigzan, odwzorowanie adresu anykastowego w adres
unikastowy (Anycast Address Mapper) [17] nie wymaga
modyfikacji ani protokotu TCP, ani IP. System inicjujacy
potaczenie wysyta komunikat ICMP ECHO Request
na adres anykastowy. W odpowiedzi, system identyfi-
kowany tym adresem wysyta do systemu inicjujgcego
komunikat ICMP ECHO Replay wpisujac w polu nadaw-
cy swoj adres unikastowy. Po otrzymaniu tego komu-
nikatu, system inicjujgcy rozpoczyna nawigzywanie pota-
czenia TCP, wykorzystujgc adresacje unikastowa.

5. Spéjnosé danych i aktualizacja
zasoboéw

W sieciach IPv6, transmisja anykastowa wykorzys-
tywana moze by¢ w przypadku wspotpracy klienta
z grupg serwerdw udostepniajgcych zasoby wielu kli-
entom. Kazdy z serweréw powinien posiadaé iden-
tyczny (z punktu widzenia klienta) zbiér zasobdéw. Klient
ustugi potaczy sie z dowolnym serwerem, podajac
adres anykastowy grupy serweréw. Zostaje wowczas
pofaczony z najblizszym serwerem, przy czym miarg
,bliskosci” serwera jest metryka danej trasy, znajdu-
jaca sie w tablicy rutingu. W efekcie, uzytkownik jest
taczony z optymalnym (z punktu widzenia metryki)
Z grupy serwerow, nie majac przy tym swiadomosci,
ktory fizycznie serwer go obstuguje.

Aby ustuga taka mogta efektywnie funkcjonowaé, dane
na wszystkich serwerach informacyjnych, z ktérymi
moze potaczy¢ sie uzytkownik, muszg by¢ spéjne i mu-
szg by¢ aktualizowane jednocze$nie. Zbudowanie
takiej efektywnej aktualizacji jest mozliwe na bazie M
potaczen punkt-punkt wykorzystujacych niezawodny
protokot transportowy lub na bazie niezawodnej trans-
misji multikastowej pomiedzy wszystkimi serwerami ustug.
Jednym z mozliwych rozwigzan tego problemu jest
zaproponowana w pracy [1] koncepcja systemu aktu-
alizacji zasobdéw serwerdw ustug korzystajacych z adre-
sacji anykastowej. Koncepcja ta zakfada istnienie
nastepujacych elementéw (rys. 4):

e serwera matki SM, zawierajgcego dane pierwot-
ne, rozsytane multikastowo do serwerdw ustug;

e serwerow ustug SU, zawierajacych kopie danych
pierwotnych, ktére podlegajg redystrybucji do
stacji klienckich;

¢ stacji klienckich SK,

potaczonych infrastrukturg sieciowg IPv6.
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Rys. 4. Przyktadowa sie¢ dystrybucyjna

Stacja kliencka, ktéra zamierza korzystaé z ustugi
Swiadczonej przez system, podigcza sie do najbliz-
szego (w sensie metryki) serwera ustug, wykorzys-
tujac wtasciwosci adresacji anykastowej. Kazdy serwer
ustug posiada globalny adres anykastowy, wspéiny
dla wszystkich serweréw danej ustugi.




Aby zapobiec ewentualnym problemom, jakie mogtyby
wystapi¢ podczas nieoczekiwanej zmiany serwera ustug
(wynikajacej z zadziatania procedur rutingu anykasto-
wego — patrz rozdziat 4), transmisja danych pomiedzy
stacjg kliencka a serwerem ustug jest realizowana z wy-
korzystaniem transmisji unikastowej lub multikastowe;j.
Stacja kliencka otrzymuje odpowiedni adres unikastowy
lub multikastowy podczas rejestracji w serwerze ustug.
Unika sie w ten sposdb stosowania protokotéw bgdz
architektur wymagajacych ingerencji w sie¢ IPv6.
Dystrybucja danych pierwotnych z serwera matki do
serwerdw ustug bedzie realizowana z wykorzystaniem
niezawodnej transmisji multikastowej. Zastosowanie
transmisji multikastowej zwieksza efektywnos¢ aktu-
alizacji danych, a takze pozwala na rownoczesne do-
konywanie aktualizacji we wszystkich serwerach ustug.
W warstwie transportowej nalezy zastosowac¢ protokét,
ktory najlepiej odpowiada wymaganiom danej ustugi.
Przyktadowo, moze to by¢ protokdt PGM (Pragmatic
General Multicast) — jeden z najnowszych, uniwersal-
nych protokotéw transportowych, przeznaczony do
niezawodnej transmisji multikastowej [2]. Protokét PGM
nie realizuje zapobiegania przecigzeniom, w tym celu
zwykle wykorzystywany jest, wspétpracujacy z PGM,
blok funkcjonalny PGMCC. PGMCC nalezy do klasy
tzw. protokotéw sprzyjajacych TCP i, jako taki, emu-
luje mechanizm zapobiegania przecigzeniom stoso-
wany w protokole TCP.

Jezeli aktualizacja zawartosci serweréw ustug musi
by¢ realizowana w czasie rzeczywistym (np. gdy ser-
wery ustug dokonujg redystrybucji danych gietdowych),
nalezy zastosowac specjalizowany, niezawodny proto-
kot transportowy czasu rzeczywistego. Przykfadem
takiego protokotu moze by¢ eksperymentalny protokét
T-RMP (Timed Reliable Multicast Protocol). Umozli-
wia on dostarczanie danych do wszystkich procesow
T-RMP w tym samym czasie, zapewniajac petng syn-
chronizacje otrzymywania danych przez wszystkich
odbiorcow [2].

Jezeli Swiadczona ustuga tego wymaga, do aktuali-
zacji zasobow mozna wykorzystac inny typ protokotu
transportowego niz niezawodny. Przykfadowo, jesli
system Swiadczy ustuge telewizji internetowej, dystry-
bucja danych pierwotnych (audycji telewizyjnej) z ser-
wera-matki (petnigcego tutaj role dostawcy tresci
przekazu multimedialnego — content provider) do ser-
wera ustug moze byc¢ realizowana z wykorzystaniem
protokotu RTP (Real-time Transport Protocol), zapro-
jektowanego pod katem multikastowej transmisji czasu
rzeczywistego [2]. Serwer ustug spetnia wéwczas role
serwera proxy. Proponowana koncepcja dopuszcza
petnienie przez niego rowniez funkcji dostawcy ustugi
(service provider).

6. Problemy bezpieczenstwa
systemow korzystajacych
z ustug typu anykast

Bezpieczenstwo systemow korzystajacych z ustug
typu anykast jest pojeciem ztozonym. Z jednej strony
obejmuje ono bowiem problematyke zapewnienia bez-
pieczenstwa bezposrednio ustudze adresacji anykas-
towej. Nalezy jednak pamietaé, ze adresacja anykas-
towa nie funkcjonuje samotnie, bez innych mechaniz-
moéw, zapewniajacych chociazby aktualizacje zasobéw
serwerow. Dyskusja bezpieczenstwa systemdw korzys-
tajacych z ustug typu anykast musi zatem dotykaé
réwniez problematyki odpornosci ustugi zbudowanej
na bazie anykastu na ataki zewnetrzne.

Jak wskazano w poprzednim rozdziale, korzystne jest,
by ustuga taka do aktualizacji zasobow serweréw
wykorzystywata transmisje multikastowa. Dlatego inte-
gralna czescig analizy problemdw bezpieczenstwa sys-
temdw korzystajacych z ustug typu anykast jest, zda-
niem Autoréw, dyskusja zagrozen wystepujacych podczas
multikastowej aktualizacji serweréw anykastowych.
Problemy bezpieczenstwa ustugi adresacji anykasto-
wej zwigzane sg gtéwnie z mozliwo$cig stosunkowo
tatwego (w poréwnaniu z transmisjg unikastowa) pod-
szywania sie ,obcego” serwera pod wtasciwy serwer
ustugi. Serwer ustugi nie jest rozpoznawalny przez
stacje kliencka (np. poprzez adres indywidualny), zatem
sytuacja, gdy ,obcy” serwer dotacza sie do grupy ,swo-
ich” serweréw, moze by¢ trudna do zidentyfikowania
przez uzytkownika lub tez bedzie mylnie interpreto-
wana jako btad przekierowania zgtoszenia.
Odpornos¢ ustugi zbudowanej na bazie anykastu na
ataki zewnetrzne dotyczy zaréwno bezpieczenstwa
danych przechowywanych w serwerach ustug, jak
i bezpieczehstwa systemu aktualizacji zasobéw. Zagro-
zenie danych przechowywanych w serwerach ustug
wystepuje gtéwnie ze strony klienta ustugi, nie mozna
jednak wykluczy¢ proby ataku podczas aktualizacji
danych. Zblizone w skutkach, lecz odmienne pod wzgle-
dem zastosowanych rozwigzan technicznych moze
by¢ naruszenie bezpieczenstwa transmisji podczas
aktualizacji danych.
Zaréwno w przypadku samej ustugi adresacji anykas-
towej, jak i innych ustug zbudowanych na jej bazie,
naruszenie bezpieczehstwa moze sprowadzaé sie
do (rys. 5):

e podstuchu,

e znieksztatcania,

e zagtuszania.
lub dowolnej ich kombinaciji.
Podstuch (podstuch bierny) polega na nieupowaznio-
nym wgladzie do danych [4]. Stosowany jest w celu
pozyskania okreslonych zasobdéw, np. zasobow serwe-
ra ustugi, ale réwniez zasobow komputera uzytkownika.
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Rys. 5. Zagrozenia bezpieczenstwa w systemach
informacyjnych

W tym ostatnim przypadku przybiera on forme m.in.
nieupowaznionego przegladania danych.

Ustugi bazujgce na adresacji anykastowej sg narazone
na podstuch oraz na nieupowaznione przegladanie
zawartosci baz danych, jak kazda inna sie¢ kompu-
terowa i system baz danych. Dochodzi do tego poten-
cjalna mozliwos¢ tatwego podszywania sie nieupra-
wnionego serwera pod legalny serwer ustugi. Serwer
nieuprawniony dziatatby wowczas jak przekaznik,
przechwytujacy strumien danych i przekierowujacy
go do witasciwego serwera. W ten sposdb mogtyby
zostaé przechwycone zaréwno dane uzytkownika (np.
numer karty kredytowej uzytkownika, zapisy transakciji
bankowych itd.), jak i dane serwera (np. pozyskiwanie
nielegalnych kopii utworéw muzycznych lub filmowych).
Jezeli aktualizacja zasobdow serwerdw ustug realizo-
wana jest z wykorzystaniem transmisji multikastowe;j,
nalezy liczy¢ sie z mozliwoscig podiaczenia sie nieau-
toryzowanego odbiorcy do trwajgcej sesji multikasto-
wej. Zgodnie z ideg multikastu IP, zaktadajacej petng
anonimowosc¢ odbiorcy, nie istniejg mechanizmy zabra-
niajace odbiornikowi podtgczania sie ani do grupy multi-
kastowej, ani do trwajgcej transmisji.

Transmisja multikastowa jest swoistym przeniesieniem
do sieci (przewodowej i/lub bezprzewodowej) trans-
misji o charakterze rozsiewczym. Rowniez zabezpie-
czenia przed podstuchem sg zblizone w swej idei do
zabezpieczen tam stosowanych. Sg to [7]: szyfrowa-
nie informacji (typowo z wielokrotng zmiang klucza
w trakcie trwania pojedynczej sesji multikastowej) oraz
ograniczanie dostepu do informacji o prywatnych i lo-
kalnych sesjach multikastowych. Mozliwe jest réwniez
zapewnienie ochrony z wykorzystaniem specjalizowa-
nego protokotu transportowego i (lub) rozsytanie data-
gramow multikastowych z wykorzystaniem wirtualne;j
sieci prywatnej [7].

Znieksztatcanie informacji (w przypadku zagrozenia
bezpieczenstwa tacznosci uzywana jest rowniez nazwa
,podstuch aktywny”) polega na nieupowaznionej mo-
dyfikacji danych [4]. Modyfikacja taka moze polegaé
zaréwno na podmianie czy skasowaniu informaciji, jak
i na ich dodaniu (np. powielenie informac;ji sygnaliza-
cyjnej w celu wywotania okreslonej reakcji systemu).

Stosowana jest ona w celu przekazania uzytkowni-
kowi (tu: klientowi ustugi) okreslonych (niepozgdanych)
tresci lub niedopuszczenia do pozyskania pewnych
zasobow przez uzytkownika (np. poprzez zmiane
zawartosci bazy danych — w tym podmiane lub usu-
niecie czesci danych). Podstuch aktywny, ktory w swojej
najtagodniejszej postaci moze sprowadzac sie do nie-
winnych — z pozoru — czynnosci, jak rozsytania spamu
(np. reklam — niepozadanych, lecz nie naruszajgcych
norm spotecznych czy obyczajowych), w skrajnym
przypadku moze mie¢ charakter nawet ataku terro-
rystycznego™.

Znieksztalcanie informacji moze dotyczy¢ zaréwno sys-
temu aktualizacji zasobow, jak i bezposrednio baz
danych. W tym ostatnim przypadku, wymagane jest
uprzednie uzyskanie (nieautoryzowanego) dostepu do
systemu baz danych. Moze mie¢ on charakter wlama-
nia do systemu (hacking). Nalezy jednak pamietac, ze
znacznie prostsze (cho¢ zdecydowanie mniej spekta-
kularne) jest pozyskanie dostepu od oséb uprawnionych
do modyfikacji danych. Niejednokrotnie dzieje sie tak
na skutek zwyktej lekkomysInosci — jak chociazby nie-
mal przystowiowego, ale wcigz spotykanego, przykle-
jania karteczek z hastem do monitora.

Podstuch, zaréwno bierny, jak i aktywny, nalezy do
typowych zagrozen bezpieczenstwa tgcznosci. Zabez-
pieczenia przed znieksztatcaniem informacji podczas
aktualizacji zasobow sa zblizone do, omawianych wy-
zej, zabezpieczen przed podstuchem biernym. Bedg
to zatem: szyfrowanie tresci przekazu, ograniczanie
dostepu do informacji o sesjach, a opcjonalnie takze
wykorzystanie wirtualnej sieci prywatne;.
Znieksztalcenie moze dotyczy¢ zaréwno przesytanych
(badz przechowywanych) danych uzytkownika, jak
i informacji sygnalizacyjnej. W tym ostatnim przypad-
ku celem jest wywotania okreslonej reakcji systemu.
Z tego wzgledu ochronie powinny podlegaé takie ko-
munikaty, jak potwierdzenia prawidtowego odbioru pa-
kietu danych (zwlaszcza negatywne potwierdzenia,
wymuszajgce retransmisje), komunikaty rutingu, czy
inne komunikaty majace wptyw na strukture drzewa
dystrybucji (np. komunikaty SPM (Source Path Message)
protokotu PGM) [7].

Znieksztalcenie informacji przechowywanej w bazach
danych moze powstawaé na etapie transmis;ji infor-
macji, w wyniku nieupowaznionego dostepu do bazy
danych lub podszywania sie pod baze danych (np.
udostepniang anykastowo). Znieksztatcenie informaciji
moze przynie$¢ powazne skutki w przypadku ustugi
DNS (Domain Name System) i innych, krytycznych
(z punktu widzenia pracy sieci) ustug. Réwnie powazne
w skutkach moze sie okaza¢ znieksztatcanie danych
przekazywanych uzytkownikowi w ramach $wiadczonej
ustugi (np. danych gietdowych).

¥ Nalezy sobie uswiadomié, ze sie¢ teleinformatyczna lub system
baz danych jest tak samo atrakcyjnym celem dla terrorystéw,
jak kazdy inny [10].




Znieksztatcanie informacji moze prowadzi¢ do chaosu
w systemach teleinformatycznych. Wymierne straty
materialne, bedace efektem tego chaosu, moga wéw-
czas przekroczy¢ (nawet kilkakrotnie) koszty instalaciji
takiego systemu. Jezeli (czego nie mozna wykluczy¢)
znieksztatcenie informacji bedzie miato charakter za-
machu terrorystycznego, skutki takiego chaosu moga
by¢ réwnie znaczace (a czasami wieksze) jak eks-
plozja podtozonego tadunku wybuchowego [10]. Zabez-
pieczeniem przed znieksztatceniem informacji podczas
transmisji jest mechanizm uwierzytelniania datagra-
mu IP gwarantujacy, ze adres nadawcy oraz zawar-
tos¢ datagramu nie zostaty zmienione.

Potencjalnie bardzo groznym, aczkolwiek zwykle nie-
docenianym niebezpieczenstwem, jest mozliwos¢
modyfikacji przekazu podczas transmisji mediow stru-
mieniowych (radia internetowego, telewizji interneto-
wej). Niedocenianie roli podstuchu aktywnego bierze
sie zapewne stad, iz zagrozenia bezpieczenstwa w przy-
padku mediéw strumieniowych kojarzg sie zwykle
z aktami piractwa komputerowego, a zatem z podstu-
chem biernym. Zmiana zawartosci transmisji (np. w celu
przekazywania ukrytych tresci, oddziatywania podprogo-
wego, ale réwniez ,zwyktej” podmiany jednego przekazu
na drugi) wydaje sie by¢ obecnie raczej domeng
powiesci z gatunku science fiction lub political fiction.
Tym niemniej, nie nalezy zapominaé, ze takie dziatania
sq realizowalne technicznie. Nalezy pamieta¢ réwniez
o tym, ze wraz z rozpowszechnianiem sie mediow
internetowych, rola tych $rodkéw przekazu zacznie
rosnac, a wtedy grozba taka stanie sie coraz bardziej
realna. Juz teraz zdarzajg sie przypadki podmiany
zawartosci stron WWW przez hakerow. Jest to rea-
lizowane przez podmiane stron na ,legalnym” serwerze,
podmiane odnosnikdw, przekierowujacych uzytkowni-
ka do strony znajdujacej sie na ,obcym” serwerze, badz
nawet przez podmiane ,legalnego” serwera WWW (np.
w wyniku nieuprawnionej modyfikacji tablic rutingu).
Zabezpieczenie przed zmiang zawartosci transmisji
strumieniowej moze nabra¢ szczegdlnego znaczenia
w dobie wojny z terroryzmem. Terroryzm to wojna
psychologiczna, zorientowana na oddziatywanie na
spoteczenstwo [10]. W tym kontekscie pojedynczy
zamach terrorystyczny lub grozba jego realizac;ji jﬁst
bronig, a media stajg sie zasobami strategicznymi™.

Potencjalna mozliwo$¢ zmiany ﬁesm informac;ji przeka-
zywanych duzej grupie ludzi™, realizowana w celu

vz tego wzgledu coraz czesciej mowi sie o koniecznosci zapew-
nienia (w rozsadnych granicach, rzecz jasna) kontroli nad me-
diami, w tym réwniez nad Internetem.

® W chwili sktadania niniejszego artykutu do publikacji, w mediach
pojawita sie wiadomos¢ o incydencie w trakcie transmitowane-
go na zywo wystapienia wiceprezydenta USA Dicka Cheneya.
Jak podaje serwis internetowy RMF FM, w momencie, gdy po-
lityk potepiat osoby krytykujace wojne w Iraku, na jego twarzy
pojawit sie symbol ,X” [18]. Stacja CNN, ktéra nadawata wysta-
pienie, ttumaczy incydent btedem oprogramowania i usterkg tech-
niczna. Brak jest informaciji o jakimkolwiek podtozu politycznym
tego incydentu.

wywotania w spoteczenstwie okreslonych zachowan,
moze juz niedtugo okazac sie bardzo atrakcyjna dla
réznego rodzaju grup ekstremistycznych. Dziatalno$é
taka moze by¢ szczegdlnie niebezpieczna w przypad-
ku podszywania sie pod media powszechnie uwazane
za wiarygodne (np. znana agencja informacyjna, znana
stacja telewizyjna nadajaca w Internecie). Trzeba bo-
wiem mie¢ swiadomos¢, ze nawet najbardziej absur-
dalne (zdawatoby sie) wiadomosci, ale podane w od-
powiedni sposéb i przez uznane zrédto, moga dopro-
wadzi¢ do paniki. Klasycznym przyktadem tego typu
sytuacji sg wydarzenia z 30 pazdziernika 1938 roku,
kiedy to radiowa adaptacja powiesci G. Wellsa ,Woj-
na swiatow” wywotata lawine masowe;j histerii w Sta-
nach Zjednoczonych [15].

Podmiana zawartosci przekazu telewizyjnego, majaca
na celu wywotanie okre$lonych zachowan w spote-
czehstwie (np. paniki) moze by¢ szczegdlnie niebez-
pieczna, jezeli pojawi sie jako dziatanie skojarzone
np. z kleskg zywiotowa, epidemig lub zamachem ter-
rorystycznym. Odpowiednio skonstruowana wiadomosc,
ktéra w normalnych warunkach przyniostaby maty
efekt (lub nawet zaden), poteguje bowiem istniejace
w spoteczenstwie leki i frustracje, a efekt propagan-
dowy takiej dezinformacji jest dodatkowo wzmacnlaEJy
przez niezbyt odlegte w czasie, tragiczne wydarzenia™.

Warto zauwazy¢, ze nie ma potrzeby, aby autorzy
zdarzenia ,pierwotnego” i zdarzen ,wtdrnych” byli ze
sobg w jakikolwiek sposdb powigzani. Sugeruje sie
raczej, ze cele, jakie pragng osiggna¢ terrorysci (badz
ich nasladowcy), sg jednak% e bez wzgledu na ich
Swiatopogladowag orientacje™ [11]. Nie nalezy zatem
zakfadac, ze brak warunkow do zaistnienia zdarzen
pierwotnych (np. brak w Polsce ,rodzimych” tradycji
terrorystycznych) wyklucza mozliwo$¢ zaistnienia zda-
rzen ,wtornych” oraz gwattownych reakcji spoteczen-
stwa na te zdarzenia.

® Tragicznym przyktadem, do czego moze doprowadzié dezinfor-
macja skojarzona z wczesniejszymi, realnymi wydarzeniami, sg
wypadki z 31 sierpnia 2005 roku, gdy plotka o zamachowcu-
samobojcy doprowadzita do paniki milionowy tlum patnikow.
Na moscie A'lmma w Bagdadzie $mier¢ poniosto wtedy okoto
tysigca osob, a drugie tyle zostato rannych [9] — wiecej, niz od
poczatku 2003 roku zgineto w Iraku w jakimkolwiek zamachu
z wykorzystaniem materiatléow wybuchowych. Zanim doszto do
paniki, miejsce pielgrzymki zostato ostrzelane trzema pociska-
mi mozdzierzowymi, w wyniku czego zgineto 7 oséb, a 35 zo-
stafo rannych [5].

Wystepowanie zdarzen ,pierwotnych” i ,wtérnych” mozna byto
zaobserwowac np. po zamachach w Nowym Jorku i w Londynie.
Po zamachach z 11 wrze$nia 2001 roku pojawito sie szereg przy-
padkéw rozsytania pocztg przesytek zawierajacych bakterie waglika
lub imitujacych takie przesytki. Pomimo ze odnotowane wéwczas
zarazenia waglikiem byty nieliczne i dotyczyty tylko Stanow
Zjednoczonych, objawy niepokoju i strachu przed ,listami z bia-
tym proszkiem” pojawity sie na catym Swiecie. Po zamachach
w Londynie z 7 lipca 2005 roku, niemal natychmiast pojawity
sie fatszywe alarmy bombowe w Budapeszcie, a nastepne dni
przyniosty fale fatszywych alarméw w Polsce. Brak jest dowo-
dow, aby w opisywanych przypadkach autorzy zdarzen ,pierwot-
nego” i ,wtérnych” byli ze sobg powigzani.
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W przypadku zdarzen majacych charakter podstuchu
aktywnego, na przeszkodzie stoi raczej zbyt mata
jeszcze grupa odbiorcow serwisoéw radiowych i tele-
wizyjnych nadajacych w Internecie (w stosunku do
liczby odbiorcéw ,tradycyjnego” radia i telewizji), sto-
sunkowo czeste jeszcze wykorzystywanie w tego typu
serwisach transmisji punkt-punkt oraz brak tatwo dos-
tepnego oprogramowania umozliwiajgcego podmiane
zawartosci przekazu. Jezeli (cho¢ moze raczej nale-
zatoby napisa¢: ,kiedy”) te warunki ulegng zmianie,
nalezy sie spodziewa¢ czestych naruszen bezpie-
czenhstwa przekazu — majgcych chociazby forme Zartu.
Ale nawet najbardziej niewinny zart moze, w razie
niesprzyjajacego zbiegu okoliczno$ci, doprowadzi¢ do
nieszczescia.

Odmiang znieksztatcania informaciji jest zagtuszanie.
Polega ono na takim znieksztatceniu przesytanej in-
formacji, aby jej odbidr byt niemozliwy z przyczyn
technicznych. Celem zagtuszania jest niedopuszcze-
nie do pozyskania okreslonych zasobéw przez upra-
wnionego uzytkownika (uzytkownikéw). W tym sensie,
odpowiednikiem zagtuszania jest naruszanie bezpie-
czenstwa bazy danych w postaci kasowania informacji.

Zagtuszanie stosowane jest typowo w przypadku
mediow rozsiewczych, takich jak radio czy telewizja
(starsi Czytelnicy pamietajg zapewne zagtuszanie wia-
domosci Radia Wolna Europa). W sieci pakietowej,
na zagtuszanie najbardziej narazona jest transmisja
multikastowa. Wynika to, po pierwsze, z wiasciwosci
transmisji multikastowej, stanowigcej swoiste odwzo-
rowanie transmisji rozsiewczej w dowolnym medium
transmisyjnym (zaréwno rozsiewczym, jak i nierozsiew-
czym) [2]. A po drugie, z wtasciwosci zrodta multi-
kastowego, ktore (zgodnie z ideg multikastu IP) nie
musi nawet naleze¢ do grupy multikastowej, na adres
ktérej nadaje.

Zagtuszanie moze byc realizowane na wiele sposobdw.
Od skomplikowanego — podszywanie sie pod zrddto
oryginalne tak, by uzytkownik otrzymywat przekaz
bezuzyteczny lub by przekaz oryginalny docierajacy
do uzytkownika byt znieksztatcony w stopniu uniemozli-
wiajacym jego odtworzenie. Po najprostsze — nadawa-
nie w celu wywotania przecigzen w weztach posred-
niczacych, ktére uniemozliwityby poprawng transmisje
przekazu oryginalnego. W tym przypadku, zagtuszanie
moze dotyczyé tylko pewnej gatezi drzewa dystry-
bucji multikastowej badz catego drzewa. Bedzie ono
najskuteczniejsze, jesli nieupowazniony nadajnik bedzie
Zlokalizowany mozliwie najblizej korzenia drzewa dys-
trybucji multikastowe;j.

Nadawanie w celu sztucznego wywotania przecigzen
jest traktowane jako odmiana ataku DoS (Denial of
Service), czyli ataku typu ,odmowa dostepu do ustugi”
[7] (tu: ustugi transmisyjnej). W przypadku mediow
strumieniowych, wymagajacych dodatkowo zapewnienia
gwarantowanej jakosci ustug sieciowych (zgdanej
przepustowosci, stopy btedéw, opdznienia transmisyj-

nego, fluktuacji opdznienia) ten rodzaj zagtuszania
nazywany bywa rowniez atakiem DQoS (Denial of
Quality of Service), czyli atakiem typu ,odmowa gwa-
rancji jakosci ustugi” [7]. W przypadku powodzenia
ataku DQoS, brak gwarantowanej jakosci ustug sie-
ciowych sprawia, ze ustuga wymagajgca transmisji
informacji w czasie rzeczywistym staje sie nieakcep-
towalna dla uzytkownika.

Samo pojecie ataku typu DoS jest znacznie szersze
i, w przypadku omawianej klasy ustug, moze dotyczyé
rowniez ataku na serwer (serwery) ustug lub na
serwer matke. Zwykle jest to zwigzane z nagtym po-
jawieniem sie tak duzej liczby uzytkownikow (stac;ji
klienckich w przypadku ataku na serwer ustug, ser-
werow ustug w przypadku ataku na serwer matke),
ze obcigzenie serwera (i/lub infrastruktury sieciowej
w poblizu serwera) przekracza mozliwosci obstugi
oferowane przez ten serwer.

Zabezpieczenia przed zagtuszaniem obejmujg m.in.
autoryzacje zrédta, filtracje zrodet oraz stosowanie
transmisji multikastowej zorientowanej na zrédto (typu
SSM — Source-Specific Multicast).

7. Podsumowanie

Anykast jest stosunkowo nowym rodzajem adresacji
w sieciach IP, wprowadzonym dopiero do wersji 6
protokotu. Obecne problemy zwigzane z jego wdraza-
niem sg zblizone do problemdéw obserwowanych na
wczesnym etapie wdrazania multikastu IP. Nie zdefinio-
wano puli globalnych adreséw anykastowych (globalne
adresy anykastowe nalezg do puli adreséw unikasto-
wych), co dezorganizuje agregacje adreséw unikasto-
wych. Brak jest zestandaryzowanego rutingu anykas-
towego oraz mechanizmow zarzadzajacych adresami
anykastowymi. Nie opracowano procedur wyboru
metryki trasy.

Niemniejsze problemy zwigzane sg z wdrazaniem ustug
korzystajacych z anykastu. Nalezy opracowa¢ mecha-
nizmy wykrywania i korekcji btednego przekierowania
zgtoszenia, w tym réwniez skierowania zgtoszenia do
niewtasciwego (nieoptymalnego) serwera ustug.

Projektujac system anykastowy, nalezy uwzglednic
mozliwos$¢ wystapienia zmiany serwera ustug w trakcie
trwania potgczenia oraz konieczno$¢ zbudowania efek-
tywnego systemu aktualizacji danych na wszystkich
serwerach informacyjnych, z ktérymi moze potaczy¢
sie uzytkownik. Jednym z mozliwych rozwigzan jest
zaproponowana przez Autoréw koncepcja systemu
aktualizacji zasobéw na bazie niezawodnej transmisji
multikastowej, realizowanej pomiedzy wszystkimi akty-
wnymi serwerami ustug. Nie mniej waznym proble-
mem jest bezpieczenstwo systemow korzystajgcych
z ustug anykastowych. Dotyczy to zaréwno bezpie-
czenstwa danych przechowywanych w serwerach ustug,
jak i bezpieczenstwa systemu aktualizacji zasobéw.
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