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STRESZCZENIE

Publikacja jest probq analizy bezpieczenstwa funkcji skrotow takich jak MD5 czy SHA-1. Omowione zostaly podsta-
wowe wiasciwosci i wymagania stawiane przed takimi funkcjami. Artykul przechodzi kolejno przez poszczegolne
metody tamania skrotow, zaczynajqc od prymitywnych metod typu brute-force, poprzez tablice Hellmana oraz ich
optymalizacje, opartq na punktach wyroznionych Rivesta, a skonczywszy na tablicach teczowych. Pokazana zostala
ewolucja metod kryptoanalitycznych, ktore korzystajq z ogromnej mocy obliczeniowej komputerow, nie wykorzystu-
jac przy tym stabosci konkrvetnych funkcji skrotu. W artykule poruszone zostaly praktyczne zagadnienia implementa-
cyjne oraz wskazano na pewne ograniczenia wyzej wymienionych metod kryptoanalizy. Zaprezentowano rowniez
rzeczywiste pomiary skutecznosci omowionych wyzej metod. Publikacja opisuje rowniez kolizje jako zjawisko niepo-
zqdane i w znacznym stopniu utrudniajqce kryptoanalize. W publikacji rozdzielone zostaly systemy i algorytmy od-
porne na opisane ataki, takie jak podpis cyfrowy oraz czesci systemu podatne na atak z wykorzystaniem tablic te-
czowych, takie jak krotkie hasta, ktore w chwili obecnej sq jeszcze wykorzystywane. Na koniec podano praktyczng
metode zabezpieczania si¢ przed mozliwymi atakami, tzw. ,,solenie” hasel. Metody tej nie da sie niestety dynamicz-
nie wiqczy¢ w istniejqcych systemach. Wymaga ona konkretnej implementacji przez producenta oprogramowania.

Stowa kluczowe: tablica teczowa, funkcja skrotu, algorytm brute-force, funkcja redukcji, kolizje, solenie hasel, me-
toda Hellmana, punkty wyroznione Rivesta, podpis cyfrowy, tamanie hasel, falszywe alarmy

RAINBOW TABLES AS BRUTE-FORCE ALGORITHM OPTIMIZATION

This article is the analysis of the message digest functions' security, such as MD5 or SHA-1. All basic, common
properties and requirements for message digest functions are described in this article. This publication presents
the whole path of cryptanalytic method's evolution, beginning from simple methods like brute-force, going through
the Hellman's tables and optimization based on distinguished points, described by Rivest and finishing on the
rainbow tables. It is shown the evolution path of methods which uses huge computer's power, not some bugs or
vulnerabilities in specific functions. This article contains some practice advices, describes potential implementa-
tion problems and shows some disadvantages of described cryptanalytic methods. Some, simple real examples are
presented and the results of real measurements are contained in this article. One of the parts describes collisions
in message digest functions and shows how hard can be cryptanalytic process with many collisions. Author distin-
guished safe parts of the system or algorithm (like digital signature) and vulnerable parts (like passwords) which
are still used. The practical and very safe method (salt passwords) was described at the end of the article. Salt
passwords require specific implementation by software developers. Unfortunately, this method cannot be enabled
in easy way in existing system.

Keywords: rainbow table, Message Digest Function (hash function), brute-force algorithm, reduction function,
collision, salt passwords, Time-Memory Trade-Off, distinguished points, digital signature, password cracking, false
alarms

1. WSTEP

Celem niniejszej publikacji jest proba analizy bezpieczen-
stwa funkcji skrotow takich jak MDS5 czy SHA-1 oraz opis
jednej ze skuteczniejszych metod kryptoanalizy tych funk-
cji jaka jest stosowanie tablic tgczowych. Praca opisuje
podstawowe zagrozenia wynikajace z tablic tgeczowych,
a takze przestawia skuteczna metode uniemozliwiajaca sto-
sowanie technik zwiazanych z tymi tablicami. Zawarta tutaj
zostala réwniez analiza wydajnoS$ci tablic tgczowych, opis
podstawowych warunkow jakie powinna spetnia¢ funkcja
redukcji, ktéora czasami jest bagatelizowana w teoretycz-
nych rozwazaniach, a takze préba ich optymalizacji.

2. CHARAKTERYSTYKA KRYPTOGRAFICZNYCH
FUNKCJI SKROTU

Na poczatek rozwazan wypada przypomnie¢ czym sa funk-
cje skrotu (cryptographic hash functionsl). Funkcje skrétu
to jednokierunkowe funkcje mieszajace, ktore dla zadanego
tekstu wejsciowego P tworza n-bitowy ciag znakoéw ozna-
czany jako MD(P). Nie ma tutaj zadnego ograniczenia na
dhugos¢ tekstu wejsciowego. Najpopularniejszymi funkcja-
mi skrotu, uzywanymi dzisiaj w kryptografii sa MDS5 (Mes-
sage Digest 5) oraz SHA-1 (Secure Hash Algorithm). Two-
rza one na wyjsciu ciag odpowiednio 128 i 160 bitow nazy-
wanych skrotem wiadomosci. Od funkcji skrotu wymaga

* Wydzial Elektrotechniki, Automatyki, Informatyki i Elektroniki, Akademia Gorniczo-Hutnicza w Krakowie
! Pojecie hash functions — czgsto jest ttumaczone jako funkcje ,,haszujace”, jednak pojgcie to jest rowniez uzywane w stosunku do
bardzo prostych funkcji stosowanych w algorytmice do wypetniania pewnych struktur danych np. tablic haszujacych (hash tables).
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si¢ pewnych niezbednych cech, bez ktorych funkcje te nie
spehniatby oczekiwan kryptologow. Pierwsza cecha charak-
terystyczna i najczesciej wykorzystywana jest fakt, ze bar-
dzo male zaburzenia danych wejsciowych powoduja duze
zmiany na wyjsciu funkcji (tzw. lawinowy efekt rozprasza-
jacy). Cecha ta ma bardzo praktyczne zastosowanie na
przyktad przy sciaganiu duzych plikow z Internetu, takich
jak obrazy dystrybucji Linuxa czy innego oprogramowania.
Zazwyczaj na serwerze, z ktorego $ciagamy pliki, znajduja
si¢ obliczone skroty tych plikow. Po Sciagnigciu pliku, uzyt-
kownik moze samemu wygenerowac skrot i porownac go
ze skrétem umieszczonym na serwerze, porownujac tylko
kilkanascie bajtow. Jesli skroty sa rozne, znaczy to, ze pod-
czas $ciagania plik zostat uszkodzonyz. Druga cecha funk-
cji skrotu jest szybko$¢ jej dzialania. Ze wzgledu na po-
wszechne zastosowanie w kryptografii, np. do podpiséw
cyfrowych czy przechowywania haset, cecha ta jest dos¢
istotna. Trzecia, przeciwstawna i nie mniej wazna cecha jest
fakt, Ze nie mozna w tatwy sposob stworzy¢ funkcji odwrot-
nej do zadanej funkcji skrotu, ktora z podanego skrotu wia-
domosci tworzytaby wiadomo$¢ wejsciowa. Obliczenie P
na podstawie MD(P) musi by¢ problemem obliczeniowo
trudnym. W przeciwnym wypadku funkcji skrotu nie moz-
na by stosowa¢ ani w podpisie cyfrowym, ani do przecho-
wywania hasel, gdyz intruz z tatwoscia mogtby wygenero-
wac takie hasto. Funkcje skrotow musza by¢ funkcjami jed-
nokierunkowymi.

Poniewaz, jak juz wspomniano wcze$niej, nie istnieje
zadne ograniczenie na dtugosé tekstu wejsciowego P, nato-
miast MD(P), czyli sam skrot jest zawsze stalej diugosci.
Dlatego musi istnie¢ wiele tekstow wejsciowych P i O, dla
ktérych MD(P) = MD(Q). Taka sytuacjg nazywa sig¢ kolizja.
Z kolizjami zwigzana jest czwarta — pominigta wczesniej —
cecha funkcji skrotu, ktora jest bardzo wazna w przypadku
podpisu cyfrowego. Dla zadanego P — problem znalezienia
Q takiego, ze MD(P) = MD(Q) jest problemem obliczenio-
wo trudnym.

Wymaganie to potaczone z wymaganiem, aby funkcje
skrotow byty jednokierunkowe, ma jeszcze jedna istotng za-
lete. Niekiedy stosuje si¢ synchronizacj¢ haset dla réznych
systemow, np. tak, aby kazdy pracownik miat jedno silne
hasto®, ktore umozliwia jego autentykacje w kilku réznych
systemach. Zbyt restrykcyjne wymagania dotyczace haset
powoduja, ze pracownicy zapisuja hasta na kartkach, w no-
tesach itp. Zbyt wielka ilo§¢ réznych haset réwniez staje si¢
przyczyna tego niebezpiecznego zjawiska. W przypadku
gdy systemy wymagajace autentykacji korzystaja z réznych
funkcji skrétu, ztamanie hasta do jednego systemu nie po-
ciaga za soba ztamania hasta do innych systemow. Dzieje si¢

tak dlatego, ze intruz nie ma pewnosci, ze odgadt poprawne
hasto a nie hasto kolidujace z poprawnym, czyli dajace taki
sam hash?. Kolizja dla tekstéw P i Q dla funkcji skrétu A(),
nie oznacza kolizji dla funkcji skrétu B() roznej od A().

3. PROSTE METODY LAMANIA

Najprostsza metoda tamania funkcji skrotu jest atak typu
brute force (atak brutalny), jednak ze wzgledu na ztozonos¢
czasowq jest praktycznie nieuzywany i bardzo trudny do
przeprowadzenia. Mozna si¢ jednak probowaé zastanowié,
czy aby na pewno nalezy go calkowicie zdyskwalifikowac.
Odpowiedz na to pytanie zalezy od konkretnego zastosowa-
nia funkcji skrétu. Jesli cheielibysSmy przeprowadzi¢ atak
na sterownik urzadzenia wejscia/wyjscia, podpisany cyfro-
wo przez producenta, wpisujac w miejsce sterownika do-
wolny, inny ciag bajtow, tak aby jego skrot byt zgodny ze
skrotem oryginalnego sterownika, to szanse na powodzenie
takiego ataku sa marne. W przypadku funkcji MD5 istnieje
okoto 2'% kombinacji funkcji skrétu. Prawdopodobien-
stwo, ze dany tekst posiada taka sama funkcje jak skrot ste-
rownika wynosi p = 1/21%8, Zakladajac, ze w przypadku ata-
ku brute force kazda proba jest zdarzeniem niezaleznym
oraz korzystajac z prawdopodobienstwa zdarzenia przeciw-
nego, mozemy wyliczy¢ prawdopodobienstwo tego, ze przy
n probach co najmniej jeden raz trafimy na tekst dajacy szu-
kany wynik funkcji skrétu.

p(n) =1—[1—21%J .

Tabela 1 przedstawia zalezno$¢ prawdopodobienstwa
sukcesu ataku brute force od ilo$ci przeprowadzonych prob.

Tabela 1. Prawdopodobienstwo sukcesu ztamania MD5

n p(n)
2% 3,081- 107
2% 3,155- 107
2% 3,231 1077
200 3,388 107
2% 3,553 1077
2128 0,63212

Wida¢ wyraznie, ze prawdopodobienstwo ztamania funk-
cji MD5 w rozsadnym czasie, dla dowolnego tekstu wejscio-
wego w przypadku metody brute force jest prawie rowne 0.

czego doswiadczyl sam autor.

Ze wzgledu na sumy kontrolne w nagtowkach pakietoéw TCP, sytuacja taka wystepuje niezwykle rzadko, chociaz nie jest niemozliwa,

Silne hasto oznacza hasto niemozliwe do ztamania metoda brute force w realnym, przydatnym dla intruza czasie. Zbyt restrykcyjne

wymagania dot. hasel powoduja, ze pracownicy zapisuja hasta na kartkach, w notesach itd. Zbyt wielka ilo$¢ ré6znych hasel rowniez

staje si¢ przyczyna tego niebezpiecznego zjawiska.
Wynik z funkcji skrotu.
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Mozna jednak sobie zada¢ pytanie: co si¢ stanie w przy-
padku haset? Wszystkich mozliwych kombinacji haset za-
zwyczaj jest o wiele mniej niz mozliwych kombinacji funk-
cji skrotu. Badajac wszystkie hasta, w koncu natrafimy na
to wlasciwe, badz takie, ktore daje taki sam skrot w wyniku
kolizji. Dodatkowym utatwieniem jest fakt, ze hasta moga
zawiera¢ tylko niektore znaki ze zbioru ASCII, co daje
znacznie mniejsza liczb¢ mozliwych kombinacji do spraw-
dzenia. Niektore, zwlaszcza starsze wersje systemow ope-
racyjnych zmniejszaja sztucznie bezpieczenstwo przez
ograniczenie dlugosci hasta np. do 9 znakow (aby sig zalo-
gowac, wystarczy podac¢ pierwsze 9 znakéw) lub przez
dzielenie dlugiego hasta na czgéci np. 7-bajtowe. Podziat
taki w znaczacym stopniu zmniejsza liczbe kombinacji wy-
magajacych sprawdzenia. Zat6zmy, ze pojedynczy znak ha-
sta moze przyjmowac jedna z 70 r6znych wartosci z alfabe-
tu, ktory jest podzbiorem ASCII (mate i duze litery, cyfry
oraz kilka znakéw specjalnych). 14-znakowe hasto posiada
70 kombinacji, podczas gdy przy podziale na dwa 7-zna-
kowe, w najgorszym przypadku musimy sprawdzié 2:707
kombinacji.

Warto rowniez zwroci¢é uwageg, ze o ile w przypadku
podpisow cyfrowych liczba mozliwych kombinacji funkcji
skrotu ma znaczenie, o tyle w przypadku haset wazna jest
ich dlugo$¢ oraz liczba znakow w alfabecie, tzw. rozmiar
alfabetu’.

3.1. Metoda Hellmana

Jak juz wczesniej wspomniano, problem tamania skrotow
takich jak MD5 czy SHA-1 metoda brute force jest niesty-
chanie czasochtonny. Jak wigc ograniczy¢ ilos¢ czasu nie-
zbedna do ztamania skrétu? Mozna wczesniej wygenero-
wac tablice skrotow, posortowac ja alfabetycznie (wg otrzy-
manego skrotu), a nastgpnie majac dany skrot, odczytaé
odpowiadajacy mu tekst wejSciowy. Powstaje jednak kolej-
ny trudny do rozwiazania problem: jak pomiesci¢ taka ilos¢
danych? W 1980 roku Martin Hellman opisat metodg kryp-
toanalizy zwana Time-Memory Trade-Off. Jest ona kompro-
misem pomigdzy wspomnianymi dwoma metodami — brute
force i sktadowanie skrotoéw w bazie. Metoda Hellmana po-
lega na tworzeniu bardzo dlugich tancuchow skladajacych
si¢ naprzemiennie z tekstu jawnego i jego skrotu (rys. 1).

PN PN 1 PN
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Rys. 1. Lancuch naprzemiennych tekstow jawnych (prostokat)
1 skrotow (elipsa)

Teksty jawne generowane sa ze skrotdow za pomoca
funkcji redukcji. Funkcja redukcji moze by¢ dowolna funk-
cja, ktora przyjmujac skrot na wejsciu, zwraca na wyjsciu

tekst jawny nad dopuszczalnym alfabetem generujacym
teksty jawneﬁ. Majac tablicg takich fancuchow, mozemy za-
pamigtywac tylko pierwszy i ostatni element tablicy, gdyz
srodek moze by¢ wygenerowany w stosunkowo krotkim
czasie, zaleznym od dtugosci tancucha. Kryptoanaliza pole-
ga na sprawdzeniu, czy szukany skrot znajduje si¢ w tablicy
koncowych elementéw tancucha. Jesli tak, to znaczy, ze
przedostatni element tancucha jest tekstem dajacym szuka-
ny skrot. Wystarczy teraz wygenerowac tancuch, zaczyna-
jac od jego poczatku, ktory jest pamigtany razem z jego
koncem. Jesli natomiast szukanego skrotu nie odnajdziemy,
to mozemy wygenerowaé kolejny skrot wedhug nastepuja-
cej reguly:

MD,,, = MD(R(MD,)) (1)

gdzie MD, oznacza n-ty skrot w taficuchu (oznaczony jako
elipsa), MD funkcje¢ skrétu, a R funkcje redukeji. Majac ko-
lejny skrot, mozemy znéw przeszukaé¢ koncowe elementy
fancuchow. Jesli go tam znajdziemy, to istnieje duze praw-
dopodobienstwo, ze drugi od konca tekst w tancuchu za-
wierajacym szukany skrot jest szukanym tekstem jawnym.
Jesli nie znaleziono skrotu, mozna powtarza¢ operacje, ge-
nerujac kolejne skroty i szukajac ich w tablicy. Maksymal-
na liczba iteracji jest ograniczona dlugoscia tancuchow

(rys. 2).
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Rys. 2. Tablica Hellmana — zapamigtywane sa tylko pierwsze
i ostatnie elementy fancuchow (elementy zielone)
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i

Nalezy jednak zauwazy¢, ze funkcja skrotu nie jest,
a funkcja redukcji nie musi by¢ réznowartosciowa. Moga
wiec wystapi¢ kolizje w zbiorze takich tancuchéw oraz cy-
kle w pojedynczych tancuchach. Takie przypadki zostaly
pokazane na rysunkach 3 i 4.

Rys. 3. Cykl w pojedynczym tancuchu

3 Uzytkownik, ktory uzywa ograniczonego alfabetu (np. same male litery), znacznie ostabia swoje hasto.
6 Ograniczenie to ma sens w przypadku hasel, ktore sa generowane przez alfabet bgdacy podzbiorem wiasciwym zbioru ASCII.




Marcin KOLODZIEJCZYK

TABLICE TECZOWE JAKO SKUTECZNA OPTYMALIZACJA ALGORYTMU BRUTE-FORCE

a [ e W

) [ s NS N
= e Vad
[ Bt e N

Rys. 4. Kolizja w dwoch tekstow jawnych
w dwoch roznych tancuchach

Ewentualne cykle — mimo Ze nie sa pozadane — nie maja
tak duzego wplywu na proces kryptoanalizy, jak kolizje.
Przyktadowy cykl zilustrowany jest na rysunku 3. W przy-
padku cyklu tracimy jedynie czg$¢ tancucha (tracona czegsé
jest nadmiarowa). Kolizje natomiast sa zjawiskiem bardzo
niepozadanym. Kolizje wystepujace na tym samym miejscu
w ciagu (rys. 4a) powoduja zmniejszenie liczby réznych
skr6tow na koncu tancucha, co znacznie wydtuza krypto-
analize, gdyz nalezy bada¢ kazdy poczatkowy tekst jawny
dajacy szukany skrot. W przypadku kolizji w dwoch roz-
nych miejscach tancucha, rzecz si¢ ma niewiele lepiej, gdyz
po kilku iteracjach kryptoanalizy dojdziemy do skroétu, ktory
juz byt badany, gdyz znajdowat si¢ pod innym indeksem
w innym fancuchu. Aby zmniejszy¢ ilo$¢ kolizji, w meto-
dzie Hellmana zaleca si¢ uzywanie wielu tablic z réznymi
funkcjami redukcji. Wtedy nawet w przypadku kolizji, funk-
cja redukcji wyprodukuje rozne teksty jawne, ktore nastep-
nie z duzym prawdopodobienstwem dadza rézne skroty.

3.2. Optymalizacja Rivesta

W 1982 roku Ronald Rivest zaproponowal optymalizacje
metody opartej na tablicach Hellmana. Metoda Rivesta opie-
ra si¢ na tzw. Distinguished Points (dostownie: wyr6znione
punkty), ktérymi sa skroty wiadomosci posiadajace pewna
szczegolna wlasnos¢. Whasnosé ta nie jest $cisle zdefiniowa-
na i mozna ja dowolnie okresla¢. Przykladem moga by¢
skroty, ktorych pierwszych 10 bitow jest rowne 0. Mozna
W ten sposob, w niewielkim stopniu zmniejszy¢ ilos¢ zajmo-
wanego miejsca przez skroty, jednak prawdziwa zaleta tkwi
W przyspieszeniu procesu kryptoanalizy. Implementujac ta-
blice tancuchéw na tablicach mieszajqcych7, musimy po-
$wigci¢ nieco wigcej miejsca w pamigci na ich przechowy-
wanie, co nie jest pozadane. Inne algorytmy wyszukiwania
(np. w posortowanej tablicy skrotow) maja ztozonos¢ obli-
czeniowa co najmniej O(In n), tak wigc majac w tablicy tyl-
ko skroty spetniajace okreslona, wczesniej zdefiniowana
wiasnos¢ (majac tylko distinguished points), wigkszo$¢ ope-
racji wyszukiwania mozemy pomingé, z gory odrzucajac

skroty nieposiadajace zatozonej wiasnosci. W przypadku
10" skrétow pomijamy 40 operacji porownywania skrotow
(gdyz 2% = 10'%) w kazdej iteracji, co moze zaowocowaé
ogromnym przyspieszeniem samej kryptoanalizy.

W przypadku metody Rivesta sam tancuch (rys. 1) nie
ma statej dhlugosci. Specyfikuje si¢ jedynie jego maksymal-
na dopuszczalng dhugos¢. W przypadku gdy podczas two-
rzenia pojedynczego tancucha napotkamy na skrot, ktory
posiada okreslona wczesniej wlasciwos¢, konczymy two-
rzenie tancucha i zapamigtujemy go w tablicy (rys. 2). Jesli
natomiast zbudowany zostat tancuch o maksymalnej dtugo-
Sci 1 ostatni skrot nie jest punktem wyr6znionym, taki tan-
cuch nie jest dodawany do tablicy. Nie jest to duza wada,
gdyz podobnie jak w przypadku metody Hellmana wyko-
rzystuje si¢ tutaj wiele ré6znych tablic z réznymi funkcjami
redukcji. Istnieje wigc duze prawdopodobienstwo, ze od-
rzucony tancuch zakonczy si¢ odpowiednim skrotem w in-
nej tablicy, korzystajacej z innej funkcji redukcji i zostanie
tam dodany do tablicy tancuchow. Metoda Rivesta rozwia-
zuje rowniez cze¢sciowo problem kolizji. Jesli dwa rozne
fancuchy daja ten sam skroét, ktory jest wyr6znionym punk-
tem, to zapamigtany powinien zostac tylko dtuzszy tancuch.

4. TABLICE TECZOWE

Philippe Oechslin w swoim artykule opisuje tablice tgczo-
we jako optymalizacje czasowa metody Hellmana. Pomyst
tablic tgczowych opiera si¢ na tym, ze funkcja redukc;ji jest
nie tylko funkcja skrétu, ale réwniez numeru iteracji, w kto-
rym jest wywotywana. Tak wigc kolejny skrot jest wylicza-
ny jest juz wedlug nastgpujacego wzoru:

MD,,, = MD(R(MD,, n)) 2)

Wiasnie ze wzgledu na zmiang w funkcji redukceji, Oech-
slin nazwal swoje tablice, tablicami ‘[chowyni8 (rainbow
tables). Zmiana funkcji redukcji w znacznym stopniu uod-
parnia tablice tgczowe na kolizje. Jesli kolizja w dwoch roz-
nych tancuchach nastapi na dwoch roéznych pozycjach,

" Hash Table — struktura danych o ztozonosci obliczeniowej O(1), Tablice mieszajace nie powinny by¢ nigdy maksymalnie zapetione.
W literaturze podaje sig, ze maksymalne zapehienie tablicy, przy ktorym spelnia jeszcze swoja funkcjg, wynosi 80%.
8 Funkcja redukcji w kazdym z tancuchow zmienia si¢ jak kolory teczy.

10
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automatycznie jest rozwiazywana przez funkcje redukcji
w kolejnym kroku. Problem wystepuje jedynie w przy-
padku kolizji doktadnie na tych samych pozycjach. Podob-
nie rzecz ma si¢ w przypadku cykli; z tablic teczowych,
dzigki podmianie funkcji redukcji, sa one catkowicie wyeli-
minowane.

Kryptoanaliza posiada jednak nieco wigksza ztozonosé
obliczeniowa (zalezna od dlugosci tancucha). O ile ztozo-
nos¢ obliczeniowa metody Hellmana wynosita O(n Inm),
Rivesta natomiast O(n), gdzie n bylo odpowiednio dtugo-
$cig 1 maksymalng dtugoscia tancucha a m rozmiarem tabli-
cy, o tyle zlozonos¢ kryptoanalizy tablic teczowych jest
znacznie wigksza. Zwréémy uwage, ze generujac kolejny
skrot, nalezy uzy¢ przedostatniej funkcji redukcji. W dru-
giej iteracji nalezy uzy¢ najpierw drugiej od konca funkcji
redukcji, a nast¢pnie przedostatniej itd. Tak wigc w kazdym
kroku iteracji ilos¢ wywotan funkcji redukcji i skrotu
zwigksza si¢ o 1. Ztozonos¢ obliczeniowa calego algoryt-
mu jest wigc O(n2 Inm). Metoda ta jest jednak najskutecz-
niejsza ze wszystkich trzech, gdyz automatycznie rozwia-
zuje wigkszos¢ kolizji i nie wymaga pamigtania ogromne;j
liczby funkcji redukcji. Szybkos¢ dziatania kryptoanalizy
zwigksza si¢ przez zmniejszenie diugosci pojedynczego
tancucha.

5. OGRANICZENIA METOD KRYPTOANALIZY
I PULAPKI

Wszystkie trzy opisane wyzej metody maja pewne ograni-
czenia, na ktore nalezy zwroci¢ uwage. Pierwsza niezbyt
oczywista pulapka jest fakt, ze jesli po pewnej liczbie kro-
kéw znajdziemy skrot w tablicy tancuchéw, to nie oznacza
to, ze znalezliSmy tekst jawny dajacy szukany skrét. Przy-
padek ten jest zilustrowany na rysunku 5.

Jasnoszary fragment fancucha na rysunku 5 nigdy nie
znajdowat si¢ w zapamigtanym tancuchu, a mimo to po
pewnej liczbie krokéw doszliSmy do konca tancucha. Idac
od poczatku naszego tancucha, nigdy nie natrafimy na ja-
snoszary fragment zawierajacy szukany tekst jawny i jego
skrot.

Kolejna putapka, z jaka zetknat si¢ osobiscie autor, jest
wymog, aby funkcja redukcji generowata kazde stowo nad
dopuszczalnym alfabetem z jednakowym prawdopodobien-
stwem. Prostym przyktadem zlamania tego zalozenia jest

[

—_ —
! \__LE_L( )
X 7 " N\ 7 7 .

generowanie stow réznej dlugosci z jednakowym prawdo-
podobienstwem. Przyktadowo, majac do dyspozycji hasta
generowane przez 62-znakowy alfabet, prawdopodobien-
stwo wygenerowania jednoznakowego hasta musi by¢ 62
razy mniejsze niz prawdopodobienstwo wygenerowania
dwuznakowego, prawdopodobienstwo dwuznakowego 62
razy mniejsze niz trojznakowego itd. Niespelnienie tego za-
lozenia prowadzi do wielu kolizji, tym razem nie w funk-
cjach skrétu, a w samych funkcjach redukc;ji.

6. PRZYKLADOWE POMIARY

Kolizje nie sa zjawiskiem sprzyjajacym wszystkim opisa-
nym wyzej metodom. Tablice tgczowe mimo ze bardzo do-
brze sobie z nimi radza to jednak posiadaja najwigksza
ztozonos¢ obliczeniowa. Przeprowadzono przyktadowe po-
miary obrazujace ilo$¢ kolizji w zaleznos$ci od uzytej funk-
cji redukcji (tab. 2 i 3).

Tabela 2 pokazuje w jaki sposob, wprowadzenie dodat-
kowego parametru na wejsciu funkcji redukeji (w przypad-
ku tablic tgczowych) ogranicza liczbg kolizji. Co ciekawe,
catkowitoliczbowe dzielenie tego dodatkowego parametru
w funkcji redukcji przez 2 (tak, aby dwa sasiednie kroki
uzywaly tego samego parametru) potrafi w ekstremalnym
przypadku zwigkszy¢ liczbe kolizji nawet 20-krotnie. Tabe-
la 3 obrazuje wyniki tablic tgczowych dla 5-znakowych ha-
set. W tym przypadku liczba mozliwych haset jest ok. 1,7
razy wigksza od 2%, Przy 4-znakowych hastach, liczba
kombinacji jest okoto 1,14 razy mniejsza od 2% i okolo

1,76 razy wigksza od 2%

. W tabeli 2 uwzgle¢dniono réwniez
wyniki dla jeszcze mniejszych tablic.

Po przeprowadzeniu pomiaré6w nasuwa si¢ pytanie, czy
nie warto do tablic teczowych wprowadzi¢ réwniez kilku
funkcji redukcji w celu zwigkszenia ich skutecznosci.
W przypadku wielordzeniowych procesoréw wprowadze-
nie dodatkowych funkcji nie wydluzytoby czasu tamania
skrotu, gdyz kazda funkcja moglaby korzysta¢ z pojedyn-
czego rdzenia procesora. Trudno jednak zakladaé z gory,
jaka liczbe rdzeni bedzie miat uzytkownik tamiacy hasta.
Zrownoleglanie rownie dobrze, jesli nie lepiej, wychodzi
w przypadku generowania tablic. Po zrownolegleniu algo-
rytmu (przetwarzajac pojedyncze tancuchy na pojedyn-

czych rdzeniach) otrzymujemy przyspieszenie liniowe’.

N .
~ \

N

a
.= '|_|'{\_/ g 4

Rys. 5. Fatszywe alarmy

o Przyspieszenie liniowe oznacza, ze na n rdzeniach program wykona si¢ n razy szybciej.
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Tabela 2. Poréwnanie funkcji redukcji dla 4-znakowych haset z 62-znakowego alfabetu

R(MD) R(MD, n)
Dlugosé Tlosé Llczlia’ Ilo$¢ roznych | Rozne skroty | Ilosé roznych | Rozne skroty
fancucha tancuchow f VY{YWO lj n skrotow na na koncach skr6tow na na koncach
e n ke T koncach tancuchow koncach tancuchow
fancuchéw [%] fancuchéw [%]
20 256 2% 26 10,156 150 58,594
212 4096 2% 2174 53,076 2601 63,501
2 65 536 2% 41 667 63,579 41 612 63,495
2 128 2 25 19,531 96 75,000
212 2048 2% 1182 57,715 1586 77,441
28 32768 2% 25 540 77,942 25 501 77,823
212 1024 222 656 64,063 900 87,891
U 2048 222 1716 83,789 1 808 88,281
oMU 1024 22! 923 90,137 963 94,043
210 1024 2% 990 96,679 994 97,070

Tabela 3. Funkcja redukcji zalezna od kroku (stosowana w tablicach tgczowych) dla haset 5-znakowych

Liczba wywolafi [lo$¢ ré6znych Roézne skroty na
Dhugo$¢ tancucha Ilo$¢ tancuchow MEAY skrotow na koncach | koncach tancuchow
funkc;ji skrétu ; -
fancuchow w procentach
2% 512 2% 511 99,805
216 8192 2% 8154 99,536
210 524 288 2% 521855 99,536

7. ZABEZPIECZENIA FUNKCJI SKROTU

Na koniec wypada powiedzie¢ kilka stéw o metodach zabez-
pieczen przed tego typu tablicami. Jedna z metod obrony
przed atakami wykorzystujacymi tablice tgczowe jest doda-
wanie ,,s0li” (salf) do hasetl. Polega to na zwigkszeniu zbioru
mozliwych hasel poprzez doklejenie do hasta okreslonego
ciagu znakow sktadajacego si¢ z dowolnych znakow (nieko-
niecznie nalezacych do alfabetu tworzacego hasta). Przykta-
dowo do hasta mozna doklei¢ czas utworzenia konta uzyt-
kownika z doktadnoscia do sekund lub nawet milisekund.
Nastgpnie w bazie hasel mozna przetrzymywac skroty haset
powigkszonych o swoja ,,s601”. Proces ,,solenia’ hasel powo-
duje nieskutecznos¢ wszystkich wymienionych wyzej me-
tod, gdyz aby takie hasto ztama¢, funkcja redukcji musiata-
by tworzy¢ juz ,,posolone” hasta, co zwigkszytoby liczbe
mozliwosci o kilka rzedow wielkoSci i znacznie wydtuzyto-
by proces tworzenia tablic. Ponadto taka sol moze zalezeé¢
od systemu w ten sposob, ze dwa roézne systemy moga doda-
wac rozny rodzaj soli. Ogranicza to zastosowanie konkret-
nej tablicy tylko do pojedynczego systemu, a by¢ moze na-
wet tylko do pojedynczej wersji danego systemu.

8. PODSUMOWANIE

Mimo wielu préb tamania funkcji skrétu, nadal nie istnieja
uniwersalne metody pozwalajace ztamac skrot w zadowala-

jaco krotkim czasie. Wymienione wyzej tablice wymagaja
specjalnych zatozen o dopuszczalnym jezyku generujacym
hasta. Ponadto metody tablicowe wymagaja wczesniejsze-
go wygenerowania danych, ktére moze trwaé nawet miesia-
cami. Metody te jednak sa do$¢ niebezpieczne, gdyz majac
wczesniej wygenerowana tablicg, lamanie skrotu hasta
trwa okoto kilku minut. ,,Solenie” haset jest bardzo sku-
teczna ochrona przed tego typu tablicami, gdyz znaczaco
zwigksza ono zbiér mozliwych tekstoéw jawnych. Wydaje
si¢, ze w chwili obecnej istnieje realne zagrozenie ataku
przy uzyciu tablic tgczowych na hasta starszych syste-
moéw, w ktorych przechowywane sa jedynie skroty haset.
Wypada jeszcze zwrdci¢ uwage na czas, w jakim opisane
metody powstawaly. Od opublikowania metody Hellmana
w 1980 roku do odkrycia tablic teczowych mingto 13 lat
(pierwsza publikacja — 2003 r.). Analizujac tempo rozwoju
metod kryptoanalitycznych, mozna przypuszczaé, ze uzy-
wanie skrotow w podpisie elektronicznym w najblizszej
przysztosci bedzie uznawane za metode bezpieczna obli-
czeniowo.
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