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1. Wprowadzenie

Uktady elektroniczne wykorzystuja mate pakiety tadunkow do reprezentaciji bitu infor-
macji. Kazde zmiany takiej informacji moga powodowa¢ modyfikacje sktadowanej informa-
cji. W momencie wystapienia takiego zjawiska (SEU — single event upset), z powodu zaklo-
cen spowodowanych poprzez uderzenie np. natadowana czastka alfa, w ukladzie elektro-
nicznym moze doj$¢ do wystapienia tzw. przejsciowego bitgdu (transient error, soft terror).
Blad ten nazywany jest takze migkkim, gdyz nie powoduje zmian w fizycznej strukturze
uktadu. SEU to zjawisko rzadkie, dla wigkszej czgSci uzytkownikow biedy przejsciowe
maskowane sa przez pojawienie si¢ innych bl¢dnych dziatan aplikacji (btedy oprogramo-
wania, konfiguracji) i lepiej lub gorzej ten problem jest rozwiazywany [6, 7, 8, 9]. W przy-
padku wystapienia SEU w aplikacjach krytycznych, wykorzystywanych do funkcji stero-
wania pewnym systemem, moze mie¢ on powazny wpltyw na jego dziatanie, w najgorszym
przypadku z katastrofa wiacznie.

W kilku ostatnich dekadach mozna zaobserwowaé¢ ogromne zmniejszanie si¢ rozmia-
réw uktadow elektronicznych, co oznacza ogromny przyrost liczby tranzystoréw na matry-
cy, przewidywany przez G. Moore’a. Rozmiary elementéw w technologii VLSI ulegaja dra-
stycznemu zmniejszeniu, napigcie zasilania ulega zmniejszeniu, zatem niezbedny tadunek
potrzebny do prawidlowe] zmiany stanu uktadu rowniez ulega zmniejszeniu. Oczywiscie
fadunek zaktocajacy poprawna prace danego elementu takze bardzo si¢ zmniejszyl, wigc
wspolczesne mikroprocesory staty si¢ bardzo podatne na zakldcenia. Zaklocenia te wynika-
ja ze zdarzenia polegajacego na uderzeniu uktadu z naladowana czasteczka pochodzaca
z kosmosu (neutron, czasteczka alfa) (rys. 1). Jezeli w wyniku tego zjawiska wystapia pul-
sacje napigcia, to wowczas moga si¢ one propagowac w uktadzie i wptynac na zmiang stanu
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np. elementu sekwencyjnego i przez to wynik dziatania programu na takim procesorze be-
dzie niepoprawny.

Dla pewnej grupy aplikacji pojawienie si¢ takich blgdéw jest niedopuszczalne (moze
powodowac¢ nieobliczalne skutki, tacznie z katastrofami), zatem problem radzenia sobie
z tymi blgdami jest dos¢ wazny.

Wysokneneriyczna czastka

) 7 PMOS

Pétprzewodnik typu P

Rys. 1. Zjawisko zderzenia wysokoenergetycznej czastki z tranzystorem [1]

Naukowcy projektujacy uktady mikroprocesorowe staja przed zadaniem zabezpiecze-
nia takich systemoéw na odpowiednim poziomie, okreslonym przez uzytkownika. Po pierw-
sze musza pozna¢ wplyw tego typu zjawiska na uklad, a nastgpnie podja¢ odpowiednie
dziatania niwelujace jego wplyw na catos¢ systemu. Konieczny staje si¢ odpowiedni wybor
dostgpnych technik do zmniejszania ich wptywu przy jednoczesnym minimalizowaniu ich
wplywu na dziatanie calego uktadu.

2. Metody minimalizacji wplywu bledow SEU
na urzadzenia mikroprocesorowe

Dostgpne sa rozne sposoby zmniejszania wplywu bigdow przejsciowych na uktady
elektroniczne. Mozna je ogdlnie podzieli¢ ze wzgledu na obszar dzialania w nastepujacy
sposob: rozwiazania dotyczace budowy obwodow elektronicznych, rozwiazania realizowa-
ne na poziomie procesoOw czy tez architektury uktadu [2].

2.1. Rozwiazania technologiczne

Oczywiscie istnicja metody specjalizowane do zabezpieczania sprzgtu przed dziata-
niem promieniowania realizowane w procesie technologicznym. Taka metoda jest wyko-
rzystanie uktadéw z krzemowym izolatorem (ang. SOI). Sa to rozwiazania do$¢ kosztowne
i raczej nie polecane dla sprzgtu ogolnego przeznaczenia [4].
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2.2. Ulepszenia dotyczace budowy obwodéw elektronicznych

Alternatywnym rozwigzaniem problemu zmniejszania wptywu SER na ukfady jest
projektowanie i wytwarzanie np. pamigci odpornych na dziatanie promieniowania przez
zwigkszanie ich pojemnosci czy tez napigcia zasilania. Takie rozwiazania niestety pochta-
niaja duzo energii zasilania oraz wiaza si¢ ze zwigkszona powierzchnia takiego elementu.

2.3. Rozwigzania dotyczace architektury ukladu mikroprocesorowego

Rozwiazania tego typu sa najczsciej najlepszym rozwiazaniem, ze wzglgdu na cha-
rakter tego btedu. Rozwiazania bazujace na architekturze mozna ogoélnie podzieli¢ na dwie
klasy:

— Rozwiazania dotyczace architektury procesora w mikroskali i sa to kody parzystosci,
SECDED ECC.

— Rozwiazania dotyczace architektury w makroskali — wielokrotnie w mikroprocesorach
latwiej jest zastosowac powielenie dziatania CPU czy tez watkow, niz tworzy¢ dodat-
kowe uktady logiczne potrzebne do dziatania mikro-rozwiazan.

2.4. Rozwigzania dotyczace architektury ukladu mikroprocesorowego
bazujace na rendundancji

Ogolnie rzecz biorac, detekcjg¢ bledow migkkich (inaczej przejsciowych) mozna zre-
alizowa¢ przy uzyciu redundancji wykonania [2].

Redundancja wykonania moze zosta¢ podzielona nastgpnie na trzy klasy:

— Redundancj¢ przestrzenna
— Redundancj¢ czasowa
— Redundancj¢ informacji

Replikacja przestrzenna oparta jest na wykonaniu jednej aplikacji na wielu identycz-
nych platformach sprzgtowych i porownaniu wynikow w celu okreslenia btednego dziata-
nia. Charakteryzuje si¢ ona wysokim stopniem detekcji btedow przy matym wplywie na
wydajnos¢ pracy, ale przy znacznym koszcie wykorzystanego sprze¢tu.

Replikacja czasowa w przeciwienstwie do przestrzennej wykonuje t¢ sama aplikacje
wielokrotnie na tym samym sprzgcie i porownuje wyniki. Koszt tej realizacji jest niski przy
wysokim wspotczynniku detekcji btedow, niestety wptyw na wydajnos¢ jest ogromny przy
dos¢ duzej komplikacji budowy uktadu.

Redundancja informacji charakteryzuje si¢ wykorzystaniem pewnych elementow
w postaci dodatkowych bitow sprawdzajacych integralno$¢ danych (np. kod parzystosci dla
pamigci). Ta forma sprawdza si¢ dla ukladow przechowujacych dane.
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2.5. Wykrywanie bledéw za pomoca wykonania redundancyjnego

W przemysle realizuje si¢ najczgsciej dwa typy schematow redundancji wykonania.
Pierwszy to tzw. lockstepping — charakteryzujacy si¢ sprawdzaniem stanu wykonania kolej-
nych kopii w kolejnych cyklach pracy procesora. Stany te musza by¢ identyczne, w prze-
ciwnym przypadku wykrywany jest btad [2].

Druga metoda tzw. redundant multithreading (RMT) — polega na porownywaniu wyj-
$cia zakonczonych instrukcji. Szczegodlnie istotna informacja jest to, ze stan wewngtrzny
poszczegolnych watkéw moze by¢ rozny, gdy nastapi btad. Ten sposob nie naktada warun-
ku synchronizacji stanu po kazdym cyklu, zatem moze on zosta¢ zrealizowany na wiele
sposobow. Metoda ta w poréwnaniu z poprzednia charakteryzuje si¢ wigksza elastyczno-
$cia, jesli chodzi sposob realizacji, 1 moze zosta¢ zaimplementowana na kazdej architektu-
rze realizujacej wiclowatkowos$¢. Niezalezne watki moga by¢ realizowane na osobnym
sprzgeie, na osobnym rdzeniu procesora czy tez specjalizowanym elemencie sprawdzaja-
cym. Poréwnywanie stanéw w tej metodzie jest tatwiejsze, gdyz realizowane jest na pozio-
mie architektury procesora, a nie mikroarchitektury, zatem stan maszyny stanow realizuja-
cej konkretny program jest dostgpny przez programistg.

2.6. Realizacja metody RMT na procesorze SMT
(Simultaneous Multithreaded Processor)

Technika SMT [3] — jednoczesna wielowatkowos¢ — pozwala na niskopoziomowe
dzielenie zasobow nowoczesnego superskalarnego procesora pomigdzy wiele watkow.
W czasie jednego cyklu procesora wykonywanych jest wiele instrukcji pochodzacych
z 16znych watkow, a przyktadami takich procesoréw sa Intel Atom czy tez Intel Pentium 4.
Tego typu procesor mozna w tatwy sposéb zmodyfikowaé do celow detekeji bledow, po-
przez wykonanie dwoch redundantnych kopii kazdego watku w osobnych kontekstach.
Procesor wzbogacony o tg technikg okresla si¢ skrotem SRT (Simultaneous Redundantly
Threaded). W procesorze tym jeden z dwoch redundantnych watkow, uruchamiany jest nie-
co wcezesniej przed drugim, zatem pierwszy okresla si¢ jako wiodacy, drugi jako $ledzacy.
W celu zaimplementowania techniki SRT na procesorze SMT dodaje si¢ dwa kluczowe
mechanizmy: replikacji wejécia oraz porownania wyjscia. Zadaniem mechanizmu pierw-
szego jest zagwarantowanie, ze oba watki beda miaty te same wartosci wejsciowe, drugi
sprawdza, czy wyjscie z nich jest identyczne. W przypadku stwierdzenia rozbieznosci me-
chanizm sprawdzania wyj$cia ma za zadanie zasygnalizowa¢ blad i ewentualnie podjac ak-
cje wychodzenia z tego stanu. Sfera replikacji (granica logiczna systemu, w ktorej dokonuje
si¢ redundantnego wykonania) obejmuje swym dziataniem w SRT zazwyczaj (jedna z moz-
liwosci): potoki, bloki rejestrow, a wyklucza cache poziomu L1 dla danych oraz instrukcji.
Dla tych uktadow wylaczonych ze sfery replikacji nalezy dokona¢ replikacji operacji zwia-
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zanych z pobieraniem danych oraz pobierania instrukcji z cache. Dokonuje si¢ tego przy
uzyciu specjalnego bufora realizujacego kolejk¢ FIFO dla pobieranych wartosci. Kazdy
z wiodacych watkow, gdy zakonczy operacj¢ pobierania z cache, zapisuje dane oraz adres
do bufora load value queue (LVQ). Operacja pobierania watku §ledzacego weryfikuje adres
pobierany i nastgpnie czyta wartosci z kolejki. Bufor ten znajduje si¢ poza obszarem repli-
kacji, zatem nalezy go chroni¢ przed blgdami np. z pomoca kodu ECC. Takie dziatanie
zabezpiecza SRT przed zewngtrznymi zmianami w pamigci np. w wyniku dziatania urza-
dzen 1/0. Mozna dodatkowo zwigkszy¢ wydajno$¢ procesora SRT przez wykorzystanie
jednego z watkow do przyspieszenia dziatania drugiego, przy operacjach skoku warunko-
wego czy na pamigci cache. Jedno z mozliwych rozwiazan oparte jest na wykorzystaniu
kolejnej kolejki branch outcome queue (BOQ). Mechanizm ten zabezpiecza przed podjeg-
ciem wykonania nieprawidtowych $ciezek w operacjach skoku warunkowego w watku $le-
dzacym. Wiodacy watek realizujacy wczesniej t¢ instrukcje do kolejki dostarcza juz kon-
kretne informacje dotyczace wartosci rejestru PC oraz adres skoku dla niej. Zatem watek
$ledzacy nie musi juz wykonywac pewnych operacji i podaza doktadnie t¢ sama $ciezka jak
watek wiodacy. W czasie wykonania programu ten sposob dziatania powoduje, ze mniejsza
ilo$¢ zasobow procesora jest wykorzystywana (potok, przepustowos¢ obliczeniowa), co
skutkuje lepsza wydajnoscia pracy procesora SRT. Niestety zaimplementowanie techniki
SRT na procesorze SMT skutkuje 32-procentowa degradacja wydajnosci dla wersji bez
zadnych redundantnych kopii (jeden watek). Jednakze zastosowanie SRT na procesorze
wykonujacym dwie redundantne kopie tego samego programu powoduje wzrost wydajno-
$ci 0 11% (bez operacji replikacji danych 1 wyjSciowego porownania). Wynika to z zastoso-
wania kolejki LVQ, po pierwsze dzigki jej zastosowaniu watek Sledzacy nigdy nie pobierze
warto$ci z pamigci cache, ktérej w nim nie ma (cache miss), po drugie watki nie wspolza-
wodnicza w dostgpie do pamigci cache.

2.7. Realizacja techniki RMT na architekturze wielordzeniowej

W tej technice [5] rozszerza sig zastosowanie STR do coraz liczniejszej grupy proce-
sorow wielordzeniowych i okresla si¢ t¢ technike mianem chip-level redundantly threaded
(CRT). Idea dziatania tego procesora CRT jest taka sama jak powyzszego, z ta rdznica,
ze watki glowny 1 §ledzacy wykonywane sa na osobnych rdzeniach, jak pokazano na rysun-
ku 2. Procesory CRT maja pewna przewage nad procesorami implementujacymi technike
lockstepping. W tej technice procesory wszystkie sygnaly wyjsciowe musza porownywac,
takze te, wynikajace z dostepu do pamigci cache. Jest to bardzo niekorzystne zjawisko dla
wydajnosci procesora, gdyz sytuacja braku danych w pamigci cache (cache miss) to Sciezka
krytyczna dla wykonania programu. Po drugie — umieszczenie dwoch watkéw na dwoch
réznych rdzeniach zwigksza catkowita przepustowo$é mikroprocesora. Dodatkowo w me-
todzie CRT nie jest konieczna synchronizacja watkow, o ile odstep pomig¢dzy nimi nie
wzbudzi licznika watchdoga.
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Rdzen 1 Fdzer 2

Rys. 2. Diagram blokowy implementacji CRT przy uzyciu dwoch rdzeni procesora

3. Whnioski

W systemach mikroprocesorowych odpornych na bledy, wykonanie redundantne opie-
ra si¢ na wykonaniu identycznych kopii programu i poréwnaniu wynikow dzialania.
W przypadku réznic sygnalizowane jest uszkodzenie i podejmowana jest akcja proby po-
wrotu do normalnej pracy. W systemach mikroprocesorowych najbardziej powszechne po-
dejscia do redundantnego wykonania to metoda lockstepping wykonywana po kazdym cy-
klu pracy procesora i znana od wielu dziesigcioleci. Metoda RMT jest metoda nowa, wpro-
wadzong w ostatnim dziesigcioleciu. W tej metodzie szczegdlng uwage nalezy zwroci¢ na
replikacjg wejs¢, gdyz redundantne konteksty moga mie¢ rozne stany w tym samym cyklu.
Daje ona mozliwos¢ efektywnego wykorzystania zasobéw procesoréow SMT na drobnoziar-
nistym poziomie pomigdzy watkami.

Metoda ta charakteryzuje si¢ duzo lepszym pokryciem btgdéw przej$ciowych niz sto-
sowane komercyjnie uktady z replikacja statyczna realizowana za pomoca sprze¢tu. Proce-
sor typu CRT (wielowatkowy) jest okoto 13% wydajniejszy niz 2 jednostki CPU realizujace
metodg lockstepping. Technika ta jest zatem interesujaca ze wzgledu na coraz powszech-
niejsze procesory wielordzeniowe. Realizowanie techniki RMT dodatkowo ma tg whasnosc,
ze moze by¢ ona realizowana opcjonalnie.
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