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1. Wprowadzenie

Wraz z rozwojem technologii opartych na ustudze WWW, takich jak jezyki tworzenia
dynamicznych stton WWW (PHP, Perl, Java, Python), technologii komunikacji (SOAP)
czy formatu dokumentéw (XML, XHTML), coraz prostsze stato si¢ opracowywanie efek-
tywnych aplikacji internetowych opartych na nowych technologiach. Dzigki nim zaczgto bu-
dowa¢ zaawansowane systemy internetowe, umozliwiajace interakcj¢ uzytkownika z syste-
mem poprzez przegladarke internetowa.

Przyktadem takich systemow sa platformy aplikacyjne stuzace do zdalnego nauczania.
Jedna z zalet tego rodzaju komunikacji (e-learning) jest mozliwo$¢ zebrania w jednym
miejscu oraz przekazania do korzystania uzytkownikowi duzej ilosci informacji w atrakcyj-
nej formie.

E-learning jest nauczaniem na odleglo$¢ z wykorzystaniem technik komputerowych
i Internetu. Dzisiejsze systemy nauczania posiadaja setki lub tysiace dokumentow udostgp-
nianych kursantowi za pomoca typowego $rodowiska e-learningowego — Virtual Learning
Environment (VLE) z menu nawigacyjnym i ikonami. Dzigki wprowadzeniu dynamicznych
elementéw na stronach internetowych (technologia Macromedia Flash lub technologia
Ajax), umozliwiono szybsza i prostsza komunikacj¢ pomigdzy zdalnym systemem a uzyt-
kownikiem — zblizajac si¢ w ten sposob do aplikacji uruchamianych lokalnie [11].

Najwigksza wada systemow zdalnego nauczania za pomoca sieci Internet jest w dal-
szym ciagu brak mozliwosci weryfikacji, czy osoba po drugiej stronie ,,tacza” jest wlasci-
wym studentem oraz jak efektywny, dla danego kursanta, jest proces ksztalcenia. W przy-
padku zajg¢ prowadzonych tradycyjna metoda, prowadzacy zajgcia ma pewnosé, co do toz-
samos$ci studenta (lub moze to tatwo sprawdzi¢). Natomiast w przypadku systeméw
e-learningowych weryfikowanie uzytkownika odbywa si¢ z wykorzystaniem nazwy uzyt-
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kownika oraz hasta. Uwierzytelnianie odbywa si¢ wytacznie poprzez okreslenie tych para-
metréw, co moze wplywaé na powstawanie nieprawidtowosci, np. podszywanie si¢ pod
inng osobe.

2. Proces pozyskiwania informacji

Innym aspektem systemow e-learningowych jest opracowanie przyjaznego srodowi-
ska dla uzytkownikow, wspierajacego ich efektywno$¢ oraz jako$¢ nauczania. Takie podej-
scie do procesu dydaktycznego umozliwia spersonalizowanie ustawien platformy naucza-
nia, dla danego studenta. W celu dokonania implementacji takich ustawien system musi
zgromadzi¢ szereg informacji o sposobie pracy danego uzytkownika oraz potaczy¢ je z in-
formacjami zwiazanymi z tre$cia przekazywanej wiedzy, w celu odpowiedniego zaadapto-
wania systemu [3, 5].

2.1. Weryfikacja uzytkownika

Obecnie w systemach e-learningowych wylaczna weryfikacja uzytkownika jest jego
autoryzacja z wykorzystaniem nazwy oraz hasta. Inne, bardziej zaawansowane metody
kontroli, takie jak odcisk palca czy weryfikacja twarzy, w zastosowaniu do aplikacji inter-
netowych sa technicznie trudne do zrealizowania oraz bardzo kosztowne.

W procesie pozyskiwania wiedzy wazny jest caly przebieg mechanizméw autoryzacji
z systemem ksztatcenia, a nie wylacznie wyrywkowe akceptowanie lub odrzucanie pota-
czen). Informacje pochodzace z procesow autoryzacji (wraz z dodatkowymi elementami)
tworza og6lng wiedzg na temat osoby wykorzystujacej system.

Przy takich zalozeniach gromadzenie informacji o sposobie dostepu oraz korzystania
z systemu, pozwoli na adaptacjg systemu e-learningowego oraz wykrycie anomalii w korzy-
staniu z niego [13].

2.2. Gromadzenie informacji na etapie autoryzacji uzytkownika

Proces autoryzacji jest pierwszym elementem, w ktérym nastgpuje sprawdzanie tozsa-
mosci danego uzytkownika. W trakcie tego procesu moze by¢ przekazywany szereg dodat-
kowych informacji, ktore zostang wykorzystane do odpowiedniego ustawienia systemu.

Przyktadami gromadzenia informacji na potrzeby autoryzacji sa:

1) Informacje komunikacyjne — informacje, z jakiego adresu IP komunikuje si¢ dany
uzytkownik.
Aktualnie wigkszo$¢ systemow, realizujacych zaro6wno zadania e-learningowe, jak
i inne aplikacje internetowe, zapisujg informacje na temat adresu IP, z jakiego zostato
dokonane ostatnie logowanie. Zmodyfikowanie systemu, w celu zapisywania kolej-
nych adreséw IP, z ktorych dokonywane jest logowanie pozwoli na $ledzenie pozycji
danego kursanta. Mechanizm taki moze by¢ w tatwy sposob wykorzystany, w celu
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2)

wprowadzenia algorytmu sprawdzajacego anomalie. W przypadku wystapienia nie-
prawidlowosci, system moze poprosi¢ o dodatkowa autoryzacje, np.: wystanie kodu
autoryzacyjnego poprzez e-mail lub SMS lub wprowadzenie hasta autoryzacyjnego
dostgpnego podczas rejestracji. Mechanizmy takie czgsto sa wykorzystywane w syste-
mach bankowych, gdzie wystapienie anomalii powoduje zablokowanie dostgpu, do
czasu ponownej weryfikacji uzytkownika. Oprocz tworzenia mapy anomalii, system
e-learningowy moze w ten sposob sprawdzac, czy inna osoba o podanym adresie IP
nie logowata si¢ do systemu z wykorzystaniem innej nazwy uzytkownika. Badanie
adresu IP moze by¢ wigc zardbwno pasywne — informacja o wystapieniu anomalii jest
wysylana do administratora lub do osoby prowadzacej dany kurs e-learningowy, jak
i aktywne — polegajaca na zablokowaniu dostgpu oraz uruchomieniu dodatkowych
procedur.

W celu stworzenia procedury wykrywania anomalii nalezy zwrdci¢ uwage na mozli-
wos¢ logowania si¢ uzytkownika z roznych adresow IP otrzymywanych dynamicznie,
dlatego analiza powinna nie porownywac wytacznie adresow IP, ale takze:

— czy adresy sa z tej same puli adresowe;j,

— czy adresy naleza do tego samego systemu autonomicznego (AS) — ktory w tym
przypadku mozna poréwnac z jednym dostawca internetowym,

— czy pozycja geograficzna przynaleznosci poszczegodlnych adresow IP jest zblizona
do siebie.

Informacje czasowe — informacje, w jakich godzinach oraz jak dtugo dany uzytkow-
nik korzysta z systemu.

Dodanie do systemu takiej funkcjonalnosci, umozliwi analiz¢ oraz dokonanie odpo-
wiedniej akcji na dwoch poziomach: podczas logowania do systemu oraz podczas pra-
Cy z systemem.

Podczas logowania do systemu moga by¢ podjgte nastgpujace nizej wymienione akcje.

— Podjecie lub wystanie do administratora informacji o logowaniu do systemu w innych
niz oczekiwane godzinach, w ktérych dany kursant wczesniej korzystat. Mechanizm
taki pozwoli na wprowadzenie dodatkowej procedury zabezpieczenia systemu przed
nieautoryzowanym logowaniem.

— Dostosowanie profilu wyswietlania strony zwigkszajacej ergonomi¢ pracy z syste-
mem: modyfikacj¢ wygladu strony (np. inny wyglad w nocy i w dzien).

W trakcie pracy kursanta informacje czasowe umozliwia administratorowi dostosowa-
nie systemu do warunkéw okreslonych przez liczbg spedzonych godzin oraz pory ko-
rzystania z systemu. Dzigki temu system moze poinformowac uzytkownika, ze liczba
jednoczesnie spedzonych godzin przekracza okre§lone normy.

Oczywiscie w przypadku aplikacji internetowych, sprawdzanie przekroczenia okreslo-
nego czasu bezczynnosci, umozliwi automatyczne wylogowanie z systemu, co aktual-
nie staje si¢ norma w dzialaniu systemoéw z wykorzystaniem przegladarek WWW.
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3) Informacje aplikacyjne — informacje, z jakiego systemu operacyjnego, przegladarki
korzysta uzytkownik, jaka posiada wersj¢ popularnych aplikacji, takich jak np.: Adobe
Flash czy Java.

Wigkszos¢ uzytkownikow zazwyczaj korzysta z wybranego systemu operacyjnego
oraz przegladarki do pracy z systemem zdalnego nauczania. Zmiana profilu przegla-
darki moze by¢ sprawdzana przez:

— sprawdzenie systemu operacyjnego,

— sprawdzenie typu przegladarki internetowej oraz jej wersji,

— sprawdzenie wersji dodatkowych komponentow, takich jak wersja biblioteki Macro-
media Flash czy wersja jezyka Java.

Wszystkie powyzsze informacje mozna uzyska¢ w latwy sposdb, wykorzystujac wy-
facznie protokot HTTP. Zmiana profilu powinna skutkowaé uruchomieniem dodatko-
wej procedury weryfikacji uzytkownika.

4) Inne informacje zgromadzone podczas systemu nauki zdalne;j.
Bardziej wyspecjalizowane mechanizmy, wymagajace zaawansowanej modyfikacji
systemu e-learningu to np.:

— analiza sposobu wpisywania tekstu,
— analiza ruchu myszki nad poszczeg6lnymi elementami strony [12].

Powyzsze sposoby sa mozliwe do zaimplementowania przez zastosowanie specjali-
stycznych algorytmow, ktore aktualnie w wigkszosci przypadkéw sa w fazach rozwojo-
wych i nie stanowig podstawowych technik autoryzacyjnych.

Techniki analizy wprowadzania tekstu czy ruchéw myszy polegaja na biometrycznej
analizie danego uzytkownika podczas logowania si¢ oraz w trakcie pracy w systemie. Za-
réwno w przypadku analizy wpisywanego tekstu, jak i analizy ruchéw myszki do systemu
na poziomie przegladarki internetowej musza zosta¢ wprowadzone odpowiednie modyfika-
cje (np. poprzez aplikacj¢ stworzona w Javie).

Przyktadem zastosowania analizy wprowadzania tekstu jest rozwiazanie firmy Bio-
Password, polegajace na rozpoznawaniu rytmu uderzen w klawiatur¢ podczas wprowadza-
nia tekstu. Technik¢ t¢ mozna wykorzysta¢ podczas wpisywania hasta czy wprowadzania
tekstu w polach tekstowych aplikacji [15].

W przypadku drugiego rozwiazania, polegajacego na analizie ruchow myszki, mecha-
nizm taki mozna bada¢ na podstawie bibliotek realizujacych rozpoznawanie gestow myszki
(wykonywanych przez uzytkownika w aplikacji). Istnieje szereg projektéw realizujacych to
rozwiazanie [10].

Trzeba jednak zauwazy¢, ze wykorzystanie tych sposobéw analizy w systemach
e-learningowych ma za zadanie wylacznie ciagte lub wyrywkowe weryfikowanie juz zalo-
gowanego uzytkownika.

Wspomniane powyzej metody autentykacji uzytkownika zmniejszaja prawdopodo-
bienstwo wykorzystywania systemu nauczania przez nieuprawnione osoby lub przekazy-
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wania haset dostgpu innym osobom. Nalezy zauwazy¢, ze poinformowanie uzytkownikow
o wprowadzeniu takich technik, stanowi dodatkowe, ,,psychologiczne” zabezpieczenie sys-
temu nauczania.

Oczywiscie nie da sig z catq pewnoscia wykluczy¢ przekazywania uzytkownikom nie-
uprawnionym swoich danych, ale w przypadku gdy uzytkownicy sa rozproszeni geogra-
ficznie, mozna w maksymalny spos6b im to utrudnic.

Podobnie jak w wigkszosci tego typu projektdéw moze zaistnie¢ sytuacja zlej interpre-
tacji danych, skutkujacej zablokowaniem dostgpu do platformy osobie uprawnionej. Kazdy
system powinien posiada¢ dodatkowe procedury rozwiazania takiego problemu.

Analizujac powyzsze problemy, mozna uznaé, ze weryfikacji uzytkownika pod wzgle-
dem statystycznym powinna zosta¢ osiagnigta wysoka skuteczno$¢ weryfikacji autentycz-
nosci pracy kursanta, bez dodatkowych sprzgtowych urzadzen po stronie uzytkownika.

2.3. Zbieranie oraz analiza informacji na temat korzystania z systemu

Oprdécz wymienionej weryfikacji uzytkownika, takze dane zbierane podczas pracy
w systemie zdalnego nauczania moga umozliwi¢ automatyczna adaptacj¢ procesu ksztatce-
nia, specyficzna dla danego kursanta. Proces ten, przy wykorzystaniu wczesniej wspomnia-
nych technik, umozliwitby dostosowanie zarowno wygladu, jak i tresci merytorycznej do
aktualnej pracy danego uzytkownika oraz zaistniatych warunkow [2].

Glownym elementem dostarczajacym podstawowe informacje na temat charakterystyki
pracy danego kursanta jest analiza korzystania z systemu (wspomniane wczesniej informacje
czasowe) — czyli czas logowania, czgstotliwo$¢ logowania oraz czas pracy z systemem,
w poroéwnaniu ze zblizajacymi si¢ terminami zaliczen, zamknigcia projektow itp. Dzigki te-
mu osoba nadzorujaca przebieg nauki danego materiatu dydaktycznego bgdzie miata czytel-
ne informacje na temat konkretnego studenta: czy nauka byla systematyczna, czy zwigksze-
nie aktywnosci byto nastgpstwem jakiego$ okreslonego terminu.

Dodatkowo system analizy powinien takze bra¢ pod uwage nastgpujace parametry:

Zwiazane z kursantem takie jak:
—  wiek,
— pted,
— dodatkowe parametry wprowadzane przez kursanta (np.: intensywnos¢),
— czy dany kursant dodatkowo pracuje, jezeli tak to, w jakich godzinach.

Zwiazane z kursem:
— dhugos¢ kursu,
— poziom przygotowania materiatow,
— stopien trudno$ci w odniesieniu do zaawansowania kursantow,
— wspdlczynnik informacji do czasu trwania wptywajacy na intensywnos$¢ kursu,
— maksymalna ilo$¢ materiatu przyswajanego przez kursanta.
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Zwiazane z prowadzqcym:

— intensywnos¢ weryfikacji informacji od kursanta,
— czgstotliwos¢ weryfikacji ogdlnej pracy kursantow [8].

Oprocz powyzszych statych parametrow system powinien takze uwzglednia¢ parame-
try zalezne od biezacego srodowiska:

— okres trwania kursu (pora roku, miesiac itp.),

— godzina korzystania z systemu (dzief, noc),

— z jakiej przegladarki korzysta kursant (waznym elementem dodatkowo jest rozdziel-
czos$¢ — oraz ewentualnie rozpoznanie urzadzenia — notebook, palmtop itp.).

Zabranie wszystkich parametr6w oraz informacji uzyskanych przy autentykacji po-
zwoli na przygotowanie sposobu dziatania systemu, czyli:

— Rodzaju wyswietlenia oprawy graficznej:

» grafika bardziej lub mniej intensywna,

* dodatkowe banery informacyjne,

» wielkoé¢ informacji dodatkowych podtug zawartosci merytoryczne;j.
— Sposobu wyswietlenia tekstu:

* kolor oraz rodzaj czcionki,

* sposOb automatycznego przewijania tresci.
— Merytorycznej zawarto$ci wyswietlanego materiatu:

» dokonywanie selekcji przekazywanych informacji,

* przedstawienie propozycji powtorzenia materiatu,

* przedstawienie propozycji przejscia do prostszych lub bardziej skomplikowanych

zagadnien,
» wykonanie czastkowych weryfikacji materiatu [8].

W celu odpowiedniego przygotowania dziatania systemu do zastosowania powyz-
szych elementéw trzeba nauczy¢ system jak interpretowaé dane wej$ciowe. Mozna tego
dokona¢ podczas adaptacji systemu, z wykorzystaniem kilku mechanizméw:

— przeprowadzenie badan na temat sposobu wykorzystania platformy oraz dobranie jak
najbardziej optymalnych rozwiazan;

— przeprowadzenie w ramach systemu ustawienia preferencji kazdego uzytkownika pod-
czas pierwszej rejestracji (system musi mie¢ pdzniej mozliwos¢ dodatkowej modyfi-
kacji tych wartosci);

— opracowanie mozliwosci modyfikacji parametrow podczas pracy przez uzytkownika,
dzigki czemu uzyskane zostana informacje statystyczne dla najbardziej optymalnego
rozwiazania.

Nalezy pamigtac, ze system e-learningowy to nie tylko aplikacja, ale takze sposéb
przekazywania wiedzy, ktory powinien by¢ dostosowywany indywidualnie do kazdej oso-
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by. Domyslnie, w przypadku aplikacji zdalnych, osoba pehiaca rolg kursanta jest nieznana
dla systemu. Aplikacja powinna z czasem tworzy¢ ,,informatyczny portret psychologiczny”
dla takiego uzytkownika. Podstawowe ustawienia systemu powinny by¢ natomiast zaimple-
mentowane z wykorzystaniem badan psychologicznych lub przez przeprowadzenie wiary-
godnych testow takiego systemu [4].

Waznym elementem dla mechanizmu dostosowywania si¢ systemu do potrzeb po-
szczegolnych uzytkownikow jest czas korzystania przez nich z aplikacji. Nalezy pamigtac,
ze system nie dostosuje preferencji dla osoby, ktora korzysta z systemu przez kilka dni.
Sensowno$¢ takiego rozwiazania uwidacznia si¢ w momencie dtuzszego korzystania z sys-
temu: jak na przyktad studia przeprowadzane w ramach wyzszych uczelni trwajacych se-
mestr lub dhuze;j.

Opracowanie profili uzytkownikow w trakcie autoryzacji i korzystania z systemu,
moze takze poshuzy¢ do ustawienia dodatkowych systemoéw m-learningu, ktore w tatwy
sposOb mozna zintegrowaé z systemami online typu LMS. Systemy m-learningowe zazwy-
czaj wykorzystywane sa do wspomagania nauki na urzadzeniach mobilnych. Odpowiednia
analiza pracy uzytkownika moze umozliwi¢ przygotowanie materialdow oraz opracowanie
programu dydaktycznego do samodzielnej pracy przez kursanta, bez potaczenia z glownym
systemem LMS [1].

3. Realizacja zadania

3.1. Gromadzenie, analiza informacji oraz modyfikacja systemu
— podzial zadan

Proces gromadzenia i analizy wiedzy w systemie zdalnego nauczania, powinien dzia-
fa¢ na poziomie:
— zbierania informacji (kolektor),
— analizy informacji (analizator),
— procedury modyfikacji ustawien systemu (modyfikator).

Podziat na powyzsze zadania uprosci proces implementacji systemu w juz istniejacych
aplikacjach. Elementem zwrotnym na poziomie aplikacji e-learningowej bedzie wyltacznie
analiza poprawnoS$ci autoryzacji, okresowa weryfikacja uzytkownika podczas pracy z sys-
temem oraz modyfikacja ustawien systemu.

Mechanizm zbierania informacji polega na dodaniu w odpowiednich miejscach aplika-
cji procedur zbierania danych oraz przekazywania ich do bazy danych. Przed opracowa-
niem procedur powinna zosta¢ okreslona lista uzytecznych danych mozliwa do uzyskania
z systemu. Na podstawie parametréw: systemu, kursanta, osoby prowadzacej oraz materia-
hu dydaktycznego zostanie utworzona procedura personalizacji dziatania aplikacji.
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Kolektor

Czgsé¢ systemu odpowiedzialna za zbieranie informacji odczyta aktualne informacje
pracy systemu, zardwno na poziomie autoryzacji, jak i w trakcie pracy. Zbieranie informacji
w trakcie pracy powinno by¢ dokonywane okresowo — poprzez wystapienie okre§lonego
stanu systemu lub w okreslonym interwale czasowy. Wszystkie dane powinny by¢ zapisy-
wane w centralnym magazynie (bazie danych).

Analizator

Analizator zajmowac si¢ bedzie interpretacja zgromadzonych danych oraz stworze-
niem dla kazdego uzytkownika profilu. Analiza powinna odbywac¢ si¢ zar6wno na danych
globalnych, jak i na danych spersonalizowanych danego uzytkownika. Poszczegdlne pre-
ferencje beda wykorzystane podczas kolejnej sesji pracy z systemem oraz umozliwia mo-
dyfikacje pracy systemu w trakcie korzystania.

Modyfikator

Po dokonaniu analizy oraz stworzenia preferencji danego uzytkownika informacje po-
winny by¢ przekazane do procedur modyfikacji ustawien systemu. Sposéb dokonywania
zmiany powinien by¢ uzalezniony od budowy aplikacji. Podobnie jak w przypadku kolek-
tora oraz analizatora procedury powinny by¢ uruchamiane okresowo.

Okresowos¢ dziatania modutéw zmniejszy niepotrzebne obciazenie systemu, co
w praktyce umozliwi bardziej komfortowa pracg z systemem.

3.2. Poziom aplikacyjny

W celu zastosowania w praktyce zaproponowanych wyzej zadan mozna zaprojekto-
wac od podstaw aplikacje badz zmodyfikowac aplikacje istniejace.
Rozpatrujac system na etapie projektowania, wyrdznia si¢ dwa sposoby modyfikacji
istnicjacej aplikacji:
1) dodanie do systemu e-learningowego nowych procedur, w petni realizujacych zadanie
(kolektor);
2) dodanie do systemu e-learningowego wytacznie procedur zbierania informacji oraz
procedur modyfikacji systemu; za analizg, przetwarzanie oraz ewentualnie raportowa-
nie bedzie odpowiedzialna oddzielna aplikacja.

Zaréwno pierwsze, jak i drugie podejscie do modelu aplikacyjnego ma swoje wady
i zalety. W przypadku stworzenia zewngtrznej aplikacji system moze by¢ integrowany
z wieloma réznymi platformami nauczania. Jednak dodatkowo wymaga stworzenia szkiele-
tu programistycznego (Framework) aplikacji. W przypadku modyfikacji istniejacej aplika-
¢ji mozna wykorzysta¢ srodowisko programistyczne oferowane przez dany system LMS,
dzigki czemu w znaczny sposOb uprosci si¢ praca programistyczna zwiazana z interfejsem
oraz sposobem raportowania informacji.
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Aplikacje e-learningowe

Rozpatrujac przypadek modyfikacji istniejacych aplikacji — duzo mozliwosci otrzy-

mujemy przy wykorzystaniu programéw z jawnym zréodtem kodu programu.

Aktualnie dostgpne sa nastgpujace darmowe produkty wykorzystywane w pracy zdalnej:

Moodle [http://moodle.org/],

Atutor [http://www.atutor.ca/atutor/demo/login.php],
Claroline [http://www.claroline.net/demo/demo.html],
Dacebo [http://www.demo.docebo.org/index.php],
Dokeos [http://campus.dokeos.com/],

Mahara [http://demo.mahara.org/].

W przypadku aplikacji komercyjnych dostosowanie funkcjonowania systemu jest

znacznie bardziej uciazliwe, ze wzgledu na zamknigte kody oprogramowania. Niemniej
jednak, w przypadku wdrozenia aplikacji, mozna skorzysta¢ z pomocy producenta — badz
opiera¢ si¢ wylacznie na danych zawartych w bazach danych oraz zewngtrznych informa-
cjach serwera WWW.

Komercyjne platformy e-learningowe:

Blackboard,

Scholar360,

Joomlal MS,

SharePointLMS,

Lotus Learning Management System [9].

Aplikacja Moodle

Adaptacja sytemu na potrzeby uzytkownika zostanie przedstawiona na przyktadzie

popularnej, darmowej aplikacji e-learningowej — Moodle (Modular Object-Oriented Dyna-
mic Learning Environment).

Moodle jest typem aplikacji okreslanej, jako system zarzadzania kursami (Course Ma-

nagement System), ktérego celem jest:

gromadzenie oraz udostgpnianie materialow dydaktycznych poprzez ustugg WWW,
kreowanie for dyskusyjnych oraz czatow,

dostarczanie oraz przegladanie zadan z mozliwos$cia oceniania,

opracowanie quizow dydaktycznych,

zapisywanie oraz raportowanie na temat ocen uczestnikow,

zarzadzanie oraz przypisywanie praw uzytkownikom.

System Moodle gromadzi wiele informacji na temat aktywnosci uzytkownikéw. Infor-

macje takie jak adresy IP, z ktorych nastgpowato potaczenie, czas pracy uzytkownika badz
aktywnos¢ na forach lub czatach sa zapisywane w bazie danych. Informacje te moga by¢
w prosty sposéb zaimportowane do systemu analizy informacji.
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3.3. Adaptacja systemu — zalozenia

Projekt adaptacji aplikacji na potrzeby uzytkownika obejmuje realizacje nastgpuja-
cych zatozen:

1) jako zasoéb gromadzacy informacje, zostanie wykorzystana zewngtrzna baza danych
systemu MySQL, do stworzenia oraz zarzadzania baza danych wykorzystane zostanie
oprogramowanie: PhpMyAdmin;

2) w aplikacji zostang przeprowadzone odpowiednie modyfikacje wysytajace do bazy
danych informacje potrzebne w projekcie (kolektor):

— na poziomie logowania,
— na poziomie aktywnosci elementow/sktadowych kursu;

3) w aplikacji zostang dodane funkcje personalizacji aplikacji w momencie logowania
oraz aktywnosci elementow/sktadowych kursu (modyfikator);

4) jako analizator zostanie wykorzystany oddzielny program, ktérego dziatania bedzie
zwracal wyniki dla:

— procedury logowania,
— procedur aktywnosci elementow/sktadowych kursu,
— procedur raportowania;

5) program begdzie wykorzystany dodatkowo do tworzenia raportéw, przeprowadzania

badan oraz tworzenia konfiguracji systemow LMS.

Schemat realizacji opisanych zatozen modyfikacji systemu Moodle przedstawia rysu-
nek 1.

system nauki (LMS) system analizy danych

inne system nauki (LMS)

» baza danych
systemu

;i analizy

preces autoryzagi (MySaL) ‘_I_‘
kolekior ‘r* ||
h 2
proces realizacii analizator —
sy=temu nauki oraz analiza KDD "
aktywnosci
| kolektor I " . raportowanie
dane dla legowania

M dane dla procesu nauki
baza

——— - gromadzenie informacji
————————— analiza danych
—— * pers onalizacja oraz modyfikac ja ustawien

raportowanie

Rys. 1. Schemat projektu adaptacji systemu Moodle na potrzeby uzytkownika
(opracowania wtasne)
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System Moodle zostat stworzony z wykorzystaniem jgzyka programowania PHP, jako
silnik bazy danych wykorzystuje zas bazg MySQL. Dzigki otwartemu kodowi, w tatwy spo-
sob mozna dorzuci¢ interesujace nas biblioteki. Z kolei wykorzystanie, jako serwera WWW
aplikacji Apache, pozwala zintegrowa¢ system Moodle z innym aplikacjami, napisanymi
nie tylko w jezyku PHP, ale takze w jezykach Java, Perl czy Python [16].

Adaptacja systemu Moodle moze odbywac si¢ na dwa sposoby:

1) poprzez modyfikacj¢ kodu za pomoca odpowiednio przygotowanych tzw. tatek

(patchy),
2) poprzez dodanie do systemu odpowiedniego modutu.

W przypadku modyfikacji kodu dodanie nowych funkcjonalnosci powinno odbywac
si¢ poprzez przygotowanie odpowiednio spreparowanych plikow, modyfikujacych orygi-
nalny kod programu. Dokonywanie takich zmian w systemie Linux moze by¢ przygoto-
wane przez bezposrednia modyfikacj¢ kodu zrodtowego do docelowej konfiguracji, a na-
stgpnie porownanie zmodyfikowanego drzewa plikow z oryginalnym drzewem kodu zro-
dlowego programu Moodle. Do poréwnania mozna wykorzysta¢ program diff, dostgpny
w wigkszosci dystrybucji systemu Linux. Wynikiem dziatania programu diff jest plik zawie-
rajacy wszystkie réznice pomigdzy programem oryginalnym a zmodyfikowanym.

Adaptacja systemu wedhug wskazanych potrzeb wymaga znajomosci struktury progra-
mistycznej aplikacji Moodle. Szczegotowa dokumentacja zrodet programu jest dostgpna na
stronie [http://moodle.org/development/].

Na stronie tej mozna uzyskaé takze informacje na temat opracowania nowych modu-
16w do programu. W ramach struktury programu nalezy rozroznic:

— schemat bazy danych,

— moduly wewngtrzne systemu,

— biblioteki graficzne stuzace do wyswietlania elementow systemu,

— komponenty konfiguracyjne takie jak plik konfiguracyjny oraz pulpit administracyjny.

3.4. Przyklad adaptacji mechanizmu autoryzacji Moodle

Przeprowadzanie modyfikacji systemu odbywa si¢ w ramach aplikacji, poprzez doda-
nie odpowiedniego kolektora w trakcie autoryzacji. Do tego celu mozna wykorzysta¢ mo-
dut Authentication API wbudowany domyslnie w program Moodle.

Wszystkie dane powinny trafia¢ do centralnej bazy danych. Baza ta moze by¢ zarowno
elementem struktury schematu bazy danych Moodle, jak i oddzielng baza danych — stuzaca
wylacznie do zbierania informacji. Jednak w drugim przypadku przy potaczeniach nalezy
zapewni¢ mozliwo$¢ nowego schematu inicjalizacji potaczenia z baza danych.

System Moodle tworzony byt jako modularna platforma wspomagajaca naukg. Mo-
dularno$¢ w tym przypadku oznacza mozliwo$é tworzenia dodatkowych funkcjonalnosci,
co moze zosta¢ wykorzystane do wlasnej modyfikacji systemu. Moodle umozliwia opra-
cownie réznych typow rozszerzen modutow.
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Przyktadowa procedura opracowania nowego modutu autoryzacyjnego:

Krok 1: Zdefiniowanie nazwy modutu np.: autoryz oraz utworzenie nowego katalogu
[auth/autoryz.

Krok 2: Stworzenie pliku o nazwie auth.php w katalogu modutlu zawierajacego klasy:
auth_plugin_autoryz i rozszerzajaca klasg¢ podstawowa auth_plugin_base.

Krok 3: Stworzenie funkcji user_login(), ktora bedzie nadpisywata mechanizm autory-
zacji uzytkownika. W funkcji zostana umieszczone wszystkie procedury
zwiazane z wystaniem informacji na temat logowania do zewngtrznej bazy
danych.

Krok 4: W pulpicie administratora w sekcji ,,Zarzqdzanie autoryzacjq” pojawia si¢
informacje na temat nowego stworzonego modutu.

W ramach stworzonej funkcji lub klasy mozemy doda¢ opisane wczesniej zachowania
systemu.

3.5. Analizator

Najwazniejszym elementem projektu jest system analizowania danych oraz interpreta-
cji danych. Przydatne tu beda dostgpne metody, wykorzystywane w eksploracji danych,
tzw. DM — Data Mining. Jedna z nich jest dziedzina informatyki, zajmujaca si¢ tworzeniem
narzedzi oraz algorytmow shuzacych odkrywaniu wiedzy z danych — KDD (Knowladge
Discovery in Databases) [6, 7].

W ramach KDD proces przygotowania dzialania algorytméw analizatora, mozna po-
dzieli¢ na nast¢pujace etapy:

1. opracowanie zatozen projektu — czyli okreslenie dziedziny problemu,

2. stworzenie zbioru danych, jakie maja by¢é wykorzystywane przez analizator (w tym
przypadku beda to dane przysytane przez kolektor),

3. przygotowanie danych dla etapu decyzyjnego, przeksztalcenie oraz oczyszczenie da-
nych,

4. opracowanie metod eksploracji danych (Data Mining).

Istnieje wiele technik mozliwych do wykorzystania w celu okre§lenia parametrow

wyjsciowych, sa nim:

— drzewo decyzyjne,

— reguly klasyfikacji,

— reguly skojarzenia,

— reguly z wyjatkami,

— reguly wymagajace relacji,

— drzewa z numerycznym prognozowaniem,

— reprezentacja przypadkow,

— Kklastry.
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Najprostsze metody, czyli drzewo decyzyjne oraz reguly klasyfikacji, umozliwiaja
ustawienie profili uzytkownika oraz personalizacje ustawien systemu. Jednak w przypadku,
gdy zatozeniem systemu ma by¢ stopniowe uczenie si¢ analizatora, nalezy wykorzystaé
bardziej zaawansowane techniki (przyktadem moze by¢ dodatkowe wykorzystanie sieci
neuronowych, metod ewolucyjnych czy logiki rozmytej) [14].

4. Whnioski

W instytucjach edukacyjnych coraz czgiciej wykorzystuje si¢ Internet w celu wspoma-
gania procesu nauczania. Czgsto za pomocg tego medium przeprowadzane sg wszystkie za-
jecia i tworza one model studiowania przez Internet. W porownaniu z tradycyjnym naucza-
niem, z systeméw takich mozemy uzyska¢ wiele pozytecznych informacji, wykorzystywa-
nych dodatkowo do wzbogacenia oraz ukierunkowania sposobu nauczania. Proponowana
adaptacja systemu nauczania (np. Moodle) umozliwia opracowanie mechanizmdéw anali-
tycznych bez ingerencji w aktualne dziatania systemu. W ramach modyfikacji aplikacji
tworzone sa wylacznie kolektory, ktére stopniowo moga by¢ wprowadzane do modelu apli-
kacyjnego systemu LMS. System analityczny, ktory stanowi oddzielng aplikacjg, moze by¢
rozwijany juz w trakcie gromadzenia danych w zewngtrznej bazie danych.
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