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Zdzistawa Rowinska*

Wdrazanie sytemu Microsoft Windows 2003 Server
i Active Directory
w duzej firmie o zasi¢ggu mi¢gdzynarodowym

1. Wprowadzenie

Artykul przedstawia proces wdrazania i konfiguracji (AD — Active Directory) w syste-
mie Microsoft Windows 2003 Serwer na przyktadzie jednej z duzych firm konsultingowych.
Opisane zostaly mechanizmy konfiguracji obiektow w konsolach administracyjnych ustugi
AD oraz procesy tworzenia kont uzytkownikow, komputerow i grup przy jednoczesnym
zachowaniu standaryzacji nazw, ktéra zostala wprowadzona w regionie CEE firmy. Oma-
wiana firma jest najwigksza na $wiecie organizacja Swiadczaca profesjonalne ustugi dorad-
cze. Zatrudnia ona 130 000 pracownikow w 148 krajach, w Polsce posiada placowki
w Warszawie, Krakowie, Gdansku, Wroctawiu, Poznaniu i Katowicach. Zespot ten liczy
ponad 880 specjalistow.

Obecna struktura sieciowa firmy w Europie oparta jest na kilku sieciowych systemach
operacyjnych, zaistniata zatem potrzeba wprowadzenia jednolitej, hierarchicznie utozone;j
struktury sieciowej jaka zapewnia system Microsoft Windows 2003 Server i AD.

Omawiana firma posiada kilkadziesiat placowek na terenie regionu CEE. Kazda z nich
dysponuje wlasna, niezalezna struktura. Powoduje to odseparowanie i izolacj¢ logiczna sie-
ci. Biura uzywaja roznych systemow sieciowych jak Novell 4.x, Novell 5.x., Windows NT,
Windows 2000 i Windows 2003, dlatego oprocz fizycznego powiazania, na poziomie sie-
ciowym nie sa stworzone zadne logiczne struktury wewngtrzne pomigdzy regionami.

Najwazniejsze problemy wystepujace w istniejacej strukturze regionéw wchodzacych
w sklad firmy to:

— brak centralnego systemu zarzadzania siecia, takze jako problem implementacji firmo-
wych zasad bezpieczenstwa;

— brak skutecznej metody przypisania i zarzadzania bezpieczenstwem wszystkich uzyt-
kownikow, stacji roboczych, serwerdow 1 obiektow aplikacii;
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— brak mozliwosci globalnych zmian konfiguracji serwerow, stacji roboczych i aplikacji;

— dofaczanie nowych zasobéw nie moze by¢ dokonane z centralnego punku zarzadzania
tylko poprzez operacje lokalne;

— zroznicowane schematy nazw utrudniaja wykonywanie obowiazkow pracownikom
podrézujacym migdzy biurami;

— wprowadzenie nowych terytoriow do CEE jest operacja kosztowna pod wzglgdem
konfiguracji i utrzymania sieci;

— uwierzytelnianie — brak centralnego punktu logowania;

— zasoby sieciowe sg przypisane jedynie do regionow w ktorych si¢ znajduja, stwarza to
problem wymiany danych i zarzadzania projektami pomigdzy placéwkami;

— brak mozliwosci kontrolowania dostgpu do ustug sieciowych na terytoriach CEE
z centralnego punku zarzadzania;

—  konieczno$¢ duplikowania kont i uprawnien dla uzytkownikow podrozujacych mig-
dzy biurami;

— dystrybucja i zarzadzanie oprogramowaniem — brak standardowej metody dystrybucji
oprogramowania i poprawnosci licencyjnej;

— brak centralnej metody dystrybucji poprawek systemowych i bezpieczenstwa, baz an-
tywirusowych, upgrade aplikacji;

— brak mozliwos¢ kontrolowania instalacji nielegalnego oprogramowania na stacjach ro-
boczych z ogdlnodostgpnego Internetu;

— nadmiar pracy administracyjnej IT, konieczno$¢ ponownej konfiguracji dla uzytkow-
nikéw przemieszczajacych si¢ migdzy regionami, utrudniona zdalna kontrola;

— system operacyjny stacji roboczych — problem z integracja z Novell Netware, koniecz-
nos$¢ utrzymania oddzielnych kont do stacji roboczych;

— w przypadku awarii systemu sieciowego w danym regionie, aby przenie$¢ wszystkich
uzytkownikow do nowej lokacji istnieje konieczno$¢ stworzenia catej struktury od
nowa;

— brak kontroli biezacych ses;ji;

— ograniczony dostgp do aplikacji uzywanych w innym regionie CEE, ograniczony do-
stgp do danych poza biurem;

— konieczno$¢ poznania przez uzytkownika dokladnej lokalizacji poszukiwanych za-
sobow.

Powyzsze problemy mozna rozwiaza¢ poprzez wprowadzenie AD wraz z systemem
Microsoft Windows 2003 Server.

Stworzenie ujednoliconej infrastruktury sieciowej w firmie umozliwi dostgp do zaso-
boéw poszczegbdlnych regiondow poprzez zcentralizowane zarzadzanie. Zastapienie obecne-
go systemu sieciowego produktem Windows 2003 Server umozliwi maksymalne wykorzy-
stanie mozliwo$ci systemow operacyjnych na stacjach roboczych, natomiast wdrozenie
Microsoft Systems Management Server pozwoli zaréwno dystrybuowa¢ oprogramowanie,



Wdrazanie sytemu Microsoft Windows 2003 Server i Active Directory w duzej firmie... 1447

zarzadzaé sprzgtem uzywanym przez uzytkownikow, jak i kontrolowaé oprogramowanie
zainstalowane na stacjach roboczych we wszystkich oddziatach firmy.
Wprowadzenie nowego regionu stanie si¢ tatwiejsze na platformie Windows wraz
z gotowymi ustawieniami systemow finansowych zarzadzania dokumentami.
Najwazniejszym jednak aspektem biznesowym jest wzrost efektywnosci pracowni-
kéw poprzez mozliwosé wspotdzielenia doswiadczen, dokumentow i wiedzy migdzy po-
szczegblnymi regionami.

2. Struktura logiczna Active Directory

2.1. Struktura lasu i poziomy funkcjonalno$ci domeny

Domena jest gtéwna jednostka administracyjng ustugi katalogowej Windows Server
2003 i istnieje $cista zalezno$¢ pomiedzy jej istnieniem a AD.

W ustudze AD przedsigbiorstwo moze posiada¢ wiele domen. Tworza one wtedy
struktur¢ nazywana drzewami przy jednoczesnym zachowaniu struktury hierarchicznej
nazw DNS. W sytuacji, gdy domeny AD nie tworza jednej domeny, oznacza to, ze tworza
tzw. las — zawiera on wszystkie drzewa ustugi. Domena nie moze istnie¢ samodzielnie, musi
znajdowac si¢ w jakims$ drzewie, a tym samym lesie.

Poziomy funkcjonalnosci domeny okreslaja, jakie funkcje systemowe i sieciowe moga
by¢ wykorzystane. Wystepuja cztery poziomy funkcjonalnosci: mieszany Windows 2000,
macierzysty Windows 2000, tymczasowy Windows Server 2003 i Windows Server 2003.
Srodowisko, w jakim system na by¢ zainstalowany decyduje o funkcjonalnosci, jako do-
mys$lny przypisywany jest poziom mieszany.

Opcja, w ktorej najbardziej wykorzystane sa mozliwosci systemu, jest Windows Server
2003. Dostepne sa wtedy wszystkie funkcje na poziomie domeny lub lasu. Pozostate spoty-
kaja si¢ z ograniczeniami wynikajacymi z réznic technologicznych pomigdzy wersjami sys-
temu operacyjnego. Przyktadem moze by¢ mozliwo$¢ tworzenia grup uniwersalnych, ktora
jest catkowicie wylaczone w systemie mieszanym 2000, a dozwolona w macierzystym
2000 i 2003 zarowno dla grup zabezpieczen, jak i grup dystrybucyjnych. Podobna sytuacja
wystgpuje przy konwersji grup z dystrybucyjnej na zabezpieczen, takze w opcji mieszane;j
2000 jest ona niewykonalna.

Active Directory jest obiektowa baza danych, w ktorej informacje utoZzone sa w sposéb
hierarchiczny. Obiektami sa tutaj uzytkownicy, aplikacje czy tez zasoby sieciowe. Podsta-
wowa jednostka jest 1i§¢, znajdujacy si¢ w jednostce organizacyjnej, czyli Organizational
Unit. Obiekty te organizowane sa w domeny. Te natomiast zorganizowane hierarchicznie
tworza struktury drzewa. Drzewo powinno posiadaé przynajmniej jedna domeng zwana
korzeniem drzewa. Pozostate domeny umieszczane sa ponizej w strukturze katalogowe;j.

Domeny w ustudze katalogowej korzystaja z tej samej przestrzeni nazw DNS. Posia-
daja ten sam korzef, a kolejne nazwy powstaja poprzez dodanie nazwy do domeny wyzsze-
g0 poziomu.
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W omawianej firmie przyjgto nastgpujace oznaczenia: (Cee — Central and Eastern Eu-
rope); (Ema — FEurope) and middle Asia; (AD — Active Directory). Pelna nazwa:
Cee.ema.ad.pwcinternal.com.

Active Directory oparto na pojedynczej strukturze domeny. Poniewaz nie jest wymaga-
na niezalezno$¢ badz tez izolacja zasobow w poszczegodlnych regionach CEE najlepszym
rozwiazaniem jest pojedynczy las, pojedynczej domeny. Wszystkie stacje robocze wypo-
sazono w system operacyjny Microsoft Windows XP z dodatkiem SP2. Pozwala to osiagnac
poziom funkcjonalnosci Windows Serwer 2003, sprzyja tatwosci w zarzadzaniu i rozwia-
zywaniu probleméw, a takze utrzymaniu modelu struktury katalogowe;.

2.2. Nazewnictwo Active Directory

W tworzeniu struktury katalogowej AD istotnym zagadnieniem jest opracowanie uni-
kalnych schematéw nazewnictwa poszczeg6lnych obiektow. Uzytkownicy, grupy, jednost-
ki, zasoby sieciowe powinny posiada¢ nazwg, ktora bgdzie okreslata ich przynaleznos$¢ do
danego regionu, dziatu czy tez funkcji petnionej w firmie badz systemie.

Wszystkie skroty odnosza si¢ do anglojezycznych nazw, odpowiednio do funkcji ser-
wera w systemie. Uzyty zostal nastgpujacy wzorzec:

NazwaKraju(2)-NazwaMiasta(3)TypSerwera(3)Numer(3)

NazwaKraju — sktada si¢ z pierwszych dwoch znakow identyfikujacych dane
panstwo. Zostata oparta na standardzie ISO 3166-1.
NazwaMiasta — identyfikator oparty o IATA CityCodes — migdzynarodowy standard
oznaczania lotnisk.
TypSerwera — oznaczenie serwera udostgpniajacego dang ustugg.

Przyktadowe oznaczenie serwera (MOM — Micorsof Oparation Manager), znajduja-
cego si¢ w Warszawie, oznaczonego numerem 001: PL-WAWMOMOO01.

Oznaczenia stacji roboczych tworzone sa poprzez sume identyfikatora panstwa i okre-
$lonego numeru porzadkowego np.: PL-006430, CZ-100422.

2.3. Obiekty Active Directory

Przy tworzeniu obiektéw AD obowiazuja te same zasady nazewnictwa. Lokacje (sifes)
opieraja na istniejacej strukturze sieciowej firmy. Uzyto formatu sktadajacego si¢ z ozna-
czenia panstwa i pelnej nazwy miasta. Zostaly one stworzone jedynie dla miast posiadaja-
cych przynajmniej jeden kontroler domeny.

NazwaKraju(2)-NazwaMiasta

Przyktadowe lokacje: PL-Warsaw, RU-Moscow

Na istniejacej topologii sieci zostato oparte takze nazewnictwo tacza migdzy lokacjami
(sites-links). Opiera si¢ ono na schemacie:

[NazwaKraju(2)-NazwaMiasta]- -[NazwaKraju(2)-NazwaMiasta]
np.: [PL-Warsaw]- - [CZ-Prague] oznacza tacze pomigdzy Warszawa a Praga.
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3. Jednostki organizacyjne

3.1. Podzial terytorialny i dzialowy

Ustuga AD zostala stworzona, aby przechowywaé miliony obiektow takich jak: uzyt-
kownicy i grupy, komputery, foldery, drukarki, zasoby sieciowe czy tez zasady grup (GPO
— Group Policy Object). Aby zarzadzanie tak wielkg iloscig danych stalo sig¢ prostsze
opracowana zostata struktura, ktora organizuje je w odpowiednie grupy (OU — Organizatio-
nal Unit).

Organizational Unit jest kontenerem umozliwiajacym grupowanie obiektow w AD
w zalezno$ci od ich przynaleznos$ci administracyjnej lub konfiguracyjnej. OU tworzymy
w konsoli administracyjnej Active Directory Users and Computers, wybierajac opcj¢ Orga-
nizational Unit (rys. 1).
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Rys. 1. Tworzenie jednostki organizacyjnej

Najczgstszym sposobem organizacji danych w AD jest odwzorowanie struktury ad-
ministracyjnej firmy w strukture katalogowa. W takim uktadzie dzialy odpowiadaja po-
szczegblnym jednostkom administracyjnym, a konta komputeréw, uzytkownikéw i grup
znajduja si¢ w odpowiadajacym im kontenerach.

W omawianej firmie poszczegolne regiony CEE zostaly umieszczone w strukturze AD
jako kontenery zawierajace grupy, uzytkownikéw i komputery nalezace do danego kraju.
Jednostka OU zostata stworzona jedynie dla regionow posiadajacych kontroler domeny.
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Takze struktura dzialowa firmy zostata odpowiednio oznakowana (rys. 2) i odwzoro-
wana w strukturze katalogowej (rys. 3).

Dzial Oznaczenie

Assurance Serices Agsurance
Consumer & Industrial Products & Senices CIPS
Financial Services FSs
Technology InfaComm & Entertainment TICE
Advisory Services Advizory
Performance Impravement PI
Transactions TS

Tax and Legal Services TLS
Human Resource Services HRS
Internal Firm Services IFS
GTS GTS
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Marketing M&C

Rys. 2. Odwzorowanie nazw dziatéw na jednostki OU
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Rys. 3. Uklad jednostek organizacyjnych

3.2. Specjalne jednostki organizacyjne

Istnieja pewne wbudowane jednostki organizacyjne, do ktorych naleza takie kontenery
jak: Builtin zawierajacy konta wbudowane systemu m.in. Account Operators, Backup Ope-
rators czy tez Administrators. Domys$lnie znajduja si¢ tu takze jednostki Domain Control-



Wdrazanie sytemu Microsoft Windows 2003 Server i Active Directory w duzej firmie... 1451

lers, mieszczaca kontrolery domeny, Computers i Users zawierajaca odpowiednio uzyt-
kownikéw i komputery. Dodatkowo tworzone sa specjalne jednostki organizacyjne, kto-
rych celem jest doktadniejsze i bardziej przejrzyste zarzadzanie zasobami AD.

Przyktadem takiej jednostki moze by¢ kontener Transfer. Jest on stworzony specjalnie,
aby umozliwi¢ przenoszenie obiektow AD, uzytkownikow i komputery pomigdzy poszcze-
gblnymi jednostkami terytorialnymi. Administratorzy poszczegdlnych terytoriow posiadaja
dostep tylko do jednostek swojego regionu, aby zapewni¢ mozliwo$¢ transferu stworzono
jednostke Transfer, do ktorej dostgp maja wszyscy administratorzy. Kolejnym przyktadem
jednostki specjalnej jest stworzenie jednostki zawierajacej obiekty, uzytkownikow i grupy,
posiadajace wyzsze uprawnienia administracyjne w AD. Jednostka ServiceAdm zawiera
grupy administracyjne, konta administracyjne i konta poszczeg6lnych ustug.

Kontenery AD posiadaja takze inne funkcje administracyjne. Poprzez OU moze by¢
delegowany dostep do poszczegdlnych zasobow, co w przypadku rozleglej sieci zmniejsza
naktad pracy administracyjnej poprzez roztozenie obowiazkéw na poszczegdlnych admi-
nistratoréw. Delegowa¢ mozna dostgp do kazdej jednostki w AD. Wykonuje si¢ to poprzez
wybranie z wlasciwosci kontenera opcji Delegate (rys. 4). Przyktadem takiego zarzadzania
moze by¢ nadanie odpowiedniemu konsultantowi uprawnienia pozwalajacego na zmiang
hasta uzytkownika w danej jednostce.
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Rys. 4. Delegowanie kontroli

4. Uzytkownicy i grupy

Uzytkownicy i grupy w AD zorganizowani sa w poszczeg6lne kontenery odpowiadaja-
ce ich przynaleznosci do funkcji systemu badz tez dziatéw firmy. Podczas logowania naste-
puje uwierzytelnienie na podstawie nazwy uzytkownika, hasta i unikalnego identyfikatora
SID. System na postawie tych danych tworzy tzw. zeton, ktory od tego momentu reprezen-
tuje uzytkownika w systemie. Na podstawie zetonu sprawdzana jest przynaleznos¢ do gru-
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py i odpowiedni dostgp do zasobow na podstawie (ACL — Access Control List). Uzytkowni-
cy tworzeni sa w konsoli administracyjnej Active Direcotry Users and Computers.

Po okresleniu tzw. loginu danego uzytkownika i podaniu jego danych osobowych,
okreslane sa podstawowe informacje dotyczace konta. W firmie konta uzytkownikow opar-
to na unikalnym identyfikatorze (GUID — Globally Unique Identifier), ktdry identyfikuje
obiekty w systemie. Loginy sktadajq si¢ z kombinacji liter imienia i nazwiska uzytkownika,
zakonczone numerem seryjnym, w przypadku identycznych danych osobowych, numer ten
decyduje o unikatowosci loginu.

Grupy mozna okresli¢ jako kontenery zawierajace obiekty uzytkownikoéw, a takze inne
grupy. Poprzez grupy nadawany jest dostgp do poszczegdlnych zasobow sieciowych czy
tez obiektow AD. Operowanie grupami podczas okreslania ACL, zgodnie z zaleceniami
firmy Microsoft powinno operowac na grupach zabezpieczen tzw. Security Groups.

System Microsoft Windows 2003 Serwer zostal wyposazony w dwa rodzaje grup:
dystrybucyjne i zabezpieczen. Grupy dystrybucyjne uzywane sa przede wszystkim do
tworzenia grup korespondencyjnych, natomiast grupy zabezpieczen mogg stuzy¢ do przy-
pisywania okreslonych dostepéw do zasobdw, a takze moga pehni¢ funkcje grup dystrybu-
cyjnych. W odroznieniu od poprzednich wersji systemow serwerowych firmy Microsoft,
w wersji 2003 Serwer mozliwe jest dokonanie konwersji grup dystrybucyjnych na grupy
zabezpieczen.

W systemie Microsoft Windows 2003 Serwer istnieja wbudowane konta uzytkowni-
kéw 1 grup Znajduja si¢ one w jednostkach organizacyjnych Builtin i Users

Grupy zawarte w jednostce Builtin zawieraja grupy zabezpieczen o zakresie dome-
nowym lokalnym. Znajduja si¢ tam m.in.

— Account Operators — operatorzy kont, cztonkowie tej grupy moga zarzadza¢ uzytkow-
nikami domeny i kontami grupy;

— Administrators — administratorzy, posiadaja catkowite i nicograniczone uprawnienia
do kazdego obiektu systemu;

— Print Operators — operatorzy wydruku, cztonkowie administruja serwerami wydruku
domeny;

— Remote Desktop Users — uzytkownicy pulpitu zdalnego, cztonkowie tej grupy posiada-
ja mozliwo$¢ zdalnego logowania si¢ do systemu.

W jednostce Users znajduja si¢ takie obiekty jak:

— Konto administratora;

— DNS Admins — administratorzy ustugi rozwiazywania nazw;

— DHCP Administrators — administratorzy ustugi dynamicznego przydzielania adresow;
— Domain Controllers — kontrolery domeny;

— Domain Users — wszyscy uzytkownicy domenys;

— Domain Computers — wszystkie komputery domeny.

Dodawanie uzytkownikow do grup odbywa si¢ poprzez wybranie wiasciwosci gru-
py 1 okreslenie na zaktadce Members cztonkow grupy (rys. 5).
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Rys. 5. Okreslanie cztonkostwa grup

Nazwy grup powinny jednoznacznie okresla¢ funkcje, jaka grupa bedzie sprawowac

w systemie. Schemat opracowany w firmie przedstawia si¢ w nastepujaco:

GL-KodKraju()KodMiasta(3)-OznaczenieGrupy()-Dziat()-Opis()
Przyktadowy opis grupy: GL-PLWAW-GRP-GTS -HelpDesk
Grupa globalna HelpDesk znajdujaca si¢ w Polsce, w Warszawie, zawierajaca pracow-

nikéw help-desk, dziatu Global Technology Solutions.

Kolejnym przyktadem moze by¢ grupa: DL-PLWAW-APP-FIN-Sun
Grupa lokalna domenowa, znajdujaca si¢ w Polsce, w Warszawie, zawierajaca aplika-

cje dziatu finansowego.

Aby umozliwi¢ odpowiednie rozpoznawanie grup dodatkowo uzyto nastgpujacych

oznaczen:

Application — APP — uzywane jest, gdy gldéwnym celem istnienia grupy jest zapewnie-
nie dostepu do aplikacji;

Directory — Dir — w przypadku, kiedy grupa ma decydowac¢ o dostgpie do poszczegodl-
nych zasobow plikow/katalogow;

Bussines Unit — GRP —uzywane, kiedy grupa definiuje cztonkowstwo poszczegdlnych
dziatéw. Moze, ale nie musi decydowac o dostgpie do zasobow sieciowych i systemo-
wych uprawnieniach;

Printer — Prt — uzywane w przypadku, kiedy czlonkowstwo decyduje o dostgpie do
drukarek;

Script — Scr — cztonkowstwo decyduje o odpowiednich ustawieniach login skryptu;
Group Policy Filtering — GPO — stosowana w przypadku, gdy grupa kontroluje filtra-
cj¢ zasad polityki grup.
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5. Podsumowanie

Wprowadzajac Active Directory wraz z systemem Microsoft Windows 2003 Serwer
w firmie zrealizowano wszystkie zatozenia tego projektu. Stworzono centralny punkt za-
rzadzania siecia firmowa, umozliwiajac odgorne okreslenie zasad bezpieczenstwa stacji
roboczych i serwer6w poprzez odpowiednie polityki GPO. Otrzymano mozliwos¢ do-
konywania globalnych zmian w konfiguracji kazdego komputera podtaczonego do dome-
ny CEE, ujednolicono takze nazewnictwo obiektow systemu. Poprzez zastosowanie Active
Directory Microsoft Windows 2003 Serwer zlikwidowano konieczno$¢ duplikacji kont
systemowych 1 uzyskano maksymalne korzys$ci z wykorzystania systemu operacyjnego
Microsoft Windows XP. Dodatkowo usprawniono dostgp do ustug i zasobow sieciowych.
Zintegrowanie Active Directory z systemem DNS umozliwito szybkie przeszukiwanie nazw
obiektow i prawidlowe odnajdywanie kontrolerow domeny, przy zachowaniu okre$lonej
hierarchii. Zastosowanie oprogramowania Systems Management Serwer wspotdziatajacego
z domena Windows 2003 znacznie poprawilo system dystrybucji oprogramowania w posta-
ci pakietow MSI. Najbardziej istotnym przejawem zmiany sieciowego systemu operacyjne-
go jest jednak zadowolenie pracownikow z obecnego trybu pracy. Utatwienie dostgpu do
zasobow sieciowych, jednolito$¢ haset, uproszczone procedury zdalnego dostgpu do sieci
firmowej czy prostota obstugi stanowia aspekty, ktore w zauwazalny sposob wptyna na
usprawnienie pracy, a tym samym zwigkszenie zyskow przedsigbiorstwa.
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