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1. Opis koncepcji

1.1. Certyfikaty, jako zrodlo weryfikacji

Wraz z popularnoscia systemu Linux coraz czgiciej zadawane sa pytania na temat
mozliwo$ci weryfikacji wiedzy z systemu Linux. W tym celu coraz wigcej instytucji tworzy
wlasne Sciezki certyfikujace okreslajace poziom wiedzy osoby egzaminowane;j.

W celu szybkiej weryfikacji potencjalnych pracownikow, pracodawcy analizuja ich
wiedzg na podstawie zdobytych wcze$niej umiejgtnosci. Niejednokrotnie pracodawca lub
osoba podejmujaca rozmowe¢ w celu zatrudnienia pracownika nie jest w stanie okresli¢
rzeczywistych umiejgtnosci kandydata. W tym celu realizowana jest weryfikacja na podsta-
wie wspomnianych kursow.

Certyfikat ukonczenia kursu czy egzaminu moze wystawi¢ kazdy, ale nie wszystkie
firmowe certyfikaty sa honorowane przez pracodawcow. Poziom prowadzenia kursow, po-
ziom weryfikacji oraz dlugoletnia praktyka w prowadzeniu certyfikatoéw powoduja, ze dana
firma certyfikujaca, prowadzaca kursy, ma ustalong renomg, a jej dokumenty po$wiadczaja-
ce poziom nabytej wiedzy i kompetencji sa pozadane.

1.2. Stworzenie wlasnej $ciezki certyfikacyjnej

W celu utworzenia wlasnej $ciezki certyfikujacej nalezy:

— okresli¢ cel oraz podmiot certyfikatu (zakres informacji);

— okresli¢ czas oraz liczbg krokoéw certyfikowania (zalezy od zasobow, informacji, ma-
teriatow dydaktycznych itp.);

— stworzy¢ odpowiedni program nauczania,

— podzieli¢ materiat dydaktyczny na czgéci okreslajace poszczegdlne kroki certyfikujace;
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— stworzy¢ odpowiednia infrastrukturg sprz¢towa (stacje robocze, serwery, systemy wir-
tualizacyjne, itp.);

— stworzy¢ strukturg e- i blended-learningowa na potrzeby szkolen;

— przygotowa¢ materiaty dydaktyczne kursow;

— przygotowac egzaminy badz okresli¢ proces weryfikacji.

Oprécz powyzszych elementdw zwiazanych z przygotowaniem certyfikatu, wazne sa
takze dziatania marketingowe, podjete w celu ich popularyzacji:

— reklama (korzysci ptynace z kursu itp.);

— powiazanie z innymi produktami/ustugami firm trzecich;

— powiazanie z innymi $ciezkami certyfikujacymi (nie z tego materiatu), np.: potaczenie
z certyfikacja Cisco itp.;

— okreslenie zalet, jakie plyna ze znajomosci tematu.

Powyzsze elementy powoduja, ze dana $ciezka certyfikujaca zaczyna mie¢ znaczenie.
Oczywiscie trzeba pamigtac, ze zainteresowanie poszczegdlnymi certyfikatami zdobywa
si¢ przez kilka lat prowadzenia kurséw i promowania danego certyfikatu.

W wigkszosci przypadkéw firmy bedace producentem posiadaja wigksze mozliwosci
stworzenia certyfikacji opierajac si¢ o wlasne produkty.

W przypadku instytucji czysto dydaktycznych promowanie marki certyfikatu jest
znacznie trudniejsze oraz kosztowniejsze 1 wiaze si¢ z naktadami zwiazanymi z publikacja-
mi, reklama itp.

1.3. Formy weryfikacji certyfikatu

Waznym aspektem w przypadku tworzenia mechanizméw weryfikacji jest obranie for-
my przekazania danego zagadnienia osobom objetym certyfikacja. Wybranie formy prze-
kazywania wiedzy jest zwiazane z nast¢pujacymi zagadnieniami istnienia Centrum Certyfi-
kacji Linux:

— stworzenie 1 przygotowanie materiatdow dydaktycznych, zwiazane przede wszystkim
z aspektem opracowania odpowiedniej dokumentacji, urzadzen lub sal laboratoryj-
nych, podrgcznikow, filmoéw instruktazowych itp.; zazwyczaj wiaze si¢ to z poczat-
kowymi naktadami, jakie musza by¢ poniesione w celu ich utworzenia oraz przygoto-
wania;

— opracowanie mechanizmu komunikacji kursantéw z instruktorami, ktérzy beda prze-
kazywac¢ wiedzg na temat danego zagadnienia;

— opracowanie sposobu weryfikacji znajomosci danego zagadnienia, opracowanie odpo-
wiedniej techniki zwigzanej z dana grupa potencjalnych oséb mogacych skorzystaé
z certyfikacji.

Powyzsze zagadnienia wiaza si¢ z podstawowym elementem, jakim jest rentowno$é
przedsiewzigcia Centrum Certyfikacji Linux.



Projekt Migdzynarodowego Centrum Certyfikacji admistratorow systeméw i sieci Linux 1049

W przypadku materiatdw dydaktycznych istnieje kilka mediow przekazania wiedzy, sa
to migdzy innymi:
— podregczniki drukowane;
— podreczniki elektroniczne (plyty multimedialne badz dokumentacja tworzona w pli-
kach PDF);
— strona internetowa z mozliwoscia weryfikacji osoby korzystajacej z jej zasobow;
— prezentacje multimedialne, podcasty, filmy wideo, filmy instruktazowe itp.

W przypadku przygotowania laboratorium mozna skorzystaé¢ zarowno z fizycznej in-
frastruktury, jak i z coraz popularniejszych laboratoridéw wirtualnych, gdzie kazdy uzyt-
kownik korzysta zdalnie z zasobéw Centrum Certyfikacji Linux.

W przypadku pierwszego rozwiazania zwigkszana jest efektywnos$¢ nauczania, jednak
kosztem wigkszych naktadow finansowych. W drugim przypadku efekt nauczania jest zale-
zy od kursanta, jednak czas korzystania z takich wirtualnych laboratoriow jest praktycznie
nieograniczony.

W kazdej ze wspomnianych wyzej form przeprowadzania kurséw oraz laboratoriow
nalezy stworzy¢ mozliwo$¢ komunikacji kursanta z instruktorem. W przypadku bezposred-
niej komunikacji nalezy zapewni¢ wysoki poziom wiedzy osoby bgdacej instruktorem.

Komunikacja zdalna umozliwia rozdzielenie zapytan, pomigdzy kilkoma osobami bg-
dacymi instruktorami. W celu usprawnienia takiej komunikacji nalezy stworzy¢ odpowied-
ni system komunikacji,

Powyzej wspomniane pomoce w ksztalceniu sa dodatkowymi elementami do samej
istoty certyfikatu, jednak umozliwiaja zwigkszenie rentownosci danego przedsigwzigcia.

Najwazniejszym elementem kazdego certyfikatu jest, jak juz wspominano, przeprowa-
dzenie procesu weryfikacji.

Istnieje kilka mozliwosci weryfikacji posiadanej wiedzy i kompetencji sktadajace si¢
na certyfikat:

teoretyczna: forma egzamin teoretycznego,
praktyczna: forma egzamin praktycznego.

Dodatkowo czgsto zaczyna si¢ stosowac:
— egzamin teoretyczny z elementami praktycznymi,
— dwa egzaminy praktyczny i teoretyczny weryfikujacy catos¢ wiedzy danego kursanta.

Wybdr formy egzaminu niejednokrotnie zwiazany jest z naktadami finansowymi, jakie
posiada Centrum Certyfikacji, lub jak liczna grupe osob nalezy zweryfikowac.

Ostatnim elementem zwigzanym z forma certyfikacji jest poziom danego certyfikatu.
Nie zawsze wysoki poziom szkolenia oraz egzamindéw jest odpowiedni dla danego zagad-
nienia.

Poziom kurséw badz egzaminéw zwiazany jest z iloScia 0sob, ktorzy dostaja dany cer-
tyfikat, co jest zwiazane z popularno$cia oraz profesjonalizmem danego Centrum Certyfi-



1050 Agata Skowronska-Kapusta, Andrzej Szelejak, Piotr Goetzen, Pawel Kapusta

kacji. Wysoki poziom nauczania oraz wysokie wymagania egzaminacyjne moga spowodo-
wac, ze dany certyfikat bgdzie niedostgpny dla wigkszej grupy osob, co moze dalej spowo-
dowa¢ niechg¢ do tej formy certyfikacji oraz dla samego certyfikatu. W przypadku zanizo-
nego poziomu, posiadanie certyfikatu moze nie by¢ brane pod uwagg przez pracodawcow.

Najprostszym rozwiazaniem, jakie zazwyczaj jest stosowane, jest stworzenie $ciezki
certyfikujacej zwigkszajacej na kazdym kroku poziom wiedzy i aktywnie wykorzystujacej,
w kolejnych szkoleniach juz zdobyta wiedzg.

Oprocz wspomnianych $ciezek certyfikacji zwiazanych z poziomem informacji zdo-
bytej przez kursanta, istnieje mozliwos$¢ tworzenia szeregu certyfikatow z czg$ci danego
zagadnienia.

Przyktadem firmy, ktora w ramach $ciezki certyfikujacej stosuje zarowno jedna, jak
i druga technikg, jest firma Cisco.

2. Przeglad S$ciezek certyfikacyjnych dla systemu Linux

Aktualnie na rynku istnieje juz kilka firm udostgpniajacych mozliwo$¢ nabycia wiedzy
poprzez kursy oraz jej zweryfikowania poprzez odpowiednie egzaminy [1].

Wigkszos$¢ z nich prowadzonych jest przez firmy komercyjne, ktorych glownym do-
chodem jest udostgpnianie systemu operacyjnego opartego na jadrze systemu Linux. Tak
jest w przypadku firmy Red Hat oraz Novell. Certyfikaty tych firm sa aktualnie jednymi
z najbardziej cenionych.

2.1. Sciezka certyfikacyjna firmy Red Hat

Firma Red Hat udostegpnia nastgpujace certyfikaty [2]:

1) RHCT Red Hat Certified Technician,

2) RHCE Red Hat Certified Engineer,

3) RHCA Red Hat Certified Architect,

4) RHCSS Red Hat Certified Security Specialist.

Poziom wiedzy poszczegdlnych certyfikatow uwarunkowany jest iloscig wiedzy teo-
retycznej orz praktycznej, jaka musi naby¢ kursant. Powyzsze certyfikaty stanowia podsu-
mowanie kurséw oferowanych przez firm¢ Red Hat.

Egzaminy oferowane przez firm¢ Red Hat sa dostgpne w wyznaczonych osrodkach
certyfikujacych i odbywaja si¢ zar6wno w czgsci praktycznej, jak i teoretycznej kursu. Czas
trwania egzaminu to zazwyczaj 3—5 godzin [6].

Egzamin RHCT jest zastgpowany przez certyfikat wyzszego poziomu RHCE.
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W przypadku egzaminéw RHCE odbywa si¢ on w wyspecjalizowanej sali laboratoryj-
nej, gdzie osoby egzaminowane musza poradzi¢ sobie z istniejacym problemem na fizycz-
nej i logicznej infrastrukturze sieciowe;.

Egzaminy RHCT oraz RHCE przygotowuja na réznym poziomie do zagadnienia ad-
ministracji serwerem sieciowym oraz uslugami internetowymi. Wymagaja znajomosci za-
rowno podstaw pracy z powloka, konfiguracji pojedynczego serwera oraz zaawansowa-
nych mozliwo$ci wykorzystania ustug. Dodatkowo weryfikowana jest wiedza z korzystania
z powtloki graficznej [9].

Zadaniem kursu oraz egzaminu RHCSS jest przygotowanie specjalisty od zabezpie-
czenia systemu operacyjnego w oparciu o SELinux, certyfikaty PGP oraz zabezpieczaniem,
wykrywaniem nieprawidtowosci i analiza ustug sieciowych.

Certyfikat RHCA okresla wykorzystanie systemow linuksowych w duzych sieciach
Enterprise, gdzie wykorzystywane sa techniki: wirtualizacji, klastrow sieciowych, monito-
rowanie sieci urzadzen oraz bezpieczenstwo sieciowe catego systemu informatycznego.

2.2. Sciezka certyfikacyjna firmy Novell

Kolejna firma udostgpniajaca certyfikaty systemu Linux jest firma Novell [3].
W ramach wiasnych autoryzowanych szkolen przygotowuje do nast¢pujacych egzami-
néw:
1) Novell Certified Linux Administrator (CLA),
2) Novell Certified Linux Desktop Administrator (CLDA),
3) Novell Certified Administrator (NCA),
4) Novell Certified Engineer (NCE),
5) Novell Certified Linux Professional (CLP),
6) Novell Certified Linux Engineer (CLE).

Wigkszos¢ zdawanych egzaminow jest dostgpna przez osrodki Vue badZz Prometric.
Egzaminy odbywaja si¢ zazwyczaj w formie teoretycznej, w ramach ktorych moga by¢ wy-
korzystane wirtualne zadania pracy z systemem [6].

Podstawowym egzaminem certyfikacji firmy Novell jest CLA, przygotowujace kur-
santa do pracy jako administrator systemu Linux. CLA obejmuje zagadnienia: instalacji
systemu SUSE Linux Enterprise Server 10, administracji systemu plikéw, administracji
uzytkownikami oraz ich dostgpem, konfiguracji sieci, zarzadzania procesami oraz ustu-
gami, monitorowania pracy serwera, zarzadzania podstawowymi elementami pracy jako
serwer czyli systemem archiwizacji, systemem druku oraz zdalnym dostgpom uzytkowni-
kow [7].

Certyfikat CLDA okres$la zagadnienia zwigzane z administracja oraz praca stanowiska
stacji roboczej systemu SUSE Linux Enterprise Desktop 10. Wigkszo$¢ zagadnien zblizona
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jest do certyfikatu CLA, dodatkowo jednak zamiast elementéw zwiazanych z praca serwera
szkolenie odbywa si¢ z zagadnienia konfiguracji oraz pracy w systemie graficznym oraz
sposobu tworzenia automatycznego procesu instalacji stacji roboczej.

Dodatkowe kursy powiazane z systemem Linux: NCA oraz NCE zwiazane sa z praca,
konfiguracja oraz zabezpieczeniem ustug oferowanych przez firm¢ Novell, takich jak: No-
vell eDirectory, GroupWise, ZENWorks, Novell Identity Manager oraz dodatkowe ustugi
sieciowe 1 mechanizmy podwyzszajace poziom bezpieczenstwa. Certyfikat NCE obejmuje
dodatkowo znajomos$¢ narzedzi iFolder, iPrint, NetStorage, iManager oraz iMonitor. Kursy
NCE oraz NCP przygotowuja do pracy w systemie heterogenicznym, w ktorym wykorzy-
stywane sa narzedzia firmy Novell oraz mechanizmy promowane przez t¢ firme.

Kolejne dwa egzaminy CLP oraz CLE rozszerzaja wspominane certyfikaty CLA oraz
CLDA o dodatkowe elementy zar6wno w ramach podstawowych wiadomos$ci o systemie
Linux, jak i zaawansowanych rozwiazan oferowanych przez ten system. Kurs przygotowu-
jacy do certyfikatu CLP obejmuje podstawowe informacje zwiazane z historig systemu Li-
nux, praca z systemem na stacji roboczej oraz serwerze oraz wprowadza do zagadnien
zwiazanych z administracja ustugami, konfiguracja sieci oraz zabezpieczeniem oraz wirtu-
alizacja systemu. Egzamin CLE jest $cisle zwiazany z ustugami sieciowymi oraz interneto-
wymi: OpenLDAP, DNS, DHCP, serwer poczty elektronicznej, OpenSLP oraz mechanizm
monitorowania sieci z wykorzystaniem platformy firmy SUSE.

Wszystkie egzaminy oferowane przez firmg Novell bazuja na wykorzystaniu praktycz-
nym systemu SUSE Linux Enterpise Server 10 badZz SUSE Linux Enterprise Desktop 10.

2.3. Sciezka certyfikacyjna Instytutu LPI
(Linux Professional Institute)

W ramach certyfikatow LPI wyodrebnia si¢ trzy poziomy okreslajace zakres wiedzy
[4]:
— poziom 1: LPIC-1

¢ LPI Level 1 Exam 101,
* LPI Level 1 Exam 102,

— poziom 2: LPIC-2

¢ LPI Level 2 Exam 201,
* LPI Level 2 Exam 202,

— poziom 3: LPIC-3

* LPI Level 3 Exam 301,
¢ LPI Level 3 Exam 302.
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W przypadku certyfikatow LPI wykorzystywane sa do weryfikacji wiedzy systemy
oparte o GPL czyli Debian oraz jego komercyjny odpowiednik Ubuntu.

Zakres poziomu | obejmuje dla egzaminu 101 wiedzg na temat sprzgtu oraz architek-
tury komputera PC, instalacji systemu Linux, zarzadzania pakietami, oraz pracy z syste-
mem graficznym. Egzamin 101 weryfikuje wiedz¢ na temat jadra, procesu uruchamiania
systemu, drukowania, pracy z dokumentacja, pracy powloki oraz tworzenia skryptéw, pro-
cesu kompilacji, narzgdzi administracyjnych, podstawowych zagadnien konfiguracji sieci
oraz ustug sieciowych oraz podstaw bezpieczenstwa [8].

Poziom 2 rozszerza wiedzg poziomu 1 zwigkszajac ja o zagadnienia jadra, sprzgtu oraz
automatyzacji wykonania proceséw, dodatkowo wprowadza do zagadnien konfiguracji
ustug sieciowych oraz internetowych takich jak serwer www, poczta elektroniczna czy sys-
tem DNS.

Ostatni, najwyzszy 3 poziom certyfikacji weryfikuje wiedz¢ na temat sposobdw auten-
tykacji, integracji oraz konfiguracji ustug zwigzanych z tymi mechanizmami (jak na przy-
ktad LDAP czy PAM), konfiguracji ustug sieciowych takich jak Samba oraz sieciowego
systemu drukowania.

2.4. Sciezka certyfikacyjna SAIR

SAIR jest jednym z najstarszych projektow stworzenia certyfikatow systemu Linux.

SAIR bazuje przede wszystkim na dystrybucji GNU Debian. Zakres materiatow oraz
testy egzaminacyjne nie zmienity si¢ od kilku lat dlatego popularnos¢ tej formy weryfikacji
wiedzy jest niewielka. W dalszym ciagu mozna jednak zdawaé egzaminy w systemie Pro-
metric [6].

Certyfikaty SAIR podzielone sg na dwa poziomy [5]. Pierwszy poziom okresla instala-
cj¢, konfiguracj¢ oraz administracj¢ systemu Linux wraz z mechanizmami konfiguracji
pofaczenia sieciowego oraz mechanizmami podwyzszajacymi bezpieczenstwo systemu
operacyjnego. Poziom drugi okresla wiedz¢ zwiazana z konfiguracja ustug sieciowych
i internetowych.

Poziom 1.

— instalacja oraz konfiguracja systemu Linux,

— administracja systemem Linux,

— konfiguracja sieci,

— bezpieczenstwo oraz etyczne wykorzystanie systemu Linux.

Poziom 2.

— podstawowe zagadnienia administracji serwerem (3x0-201),

— konfiguracja serwera Apache,

— udostgpnianie zasobow sieciowych z wykorzystaniem serwera Samba (3x0-203),
— system poczty elektronicznej w oparciu o serwer Sendmail (3x0-204).
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Powyzsze egzaminy okreslaja zakres certyfikatu LCA (Linux Certified Administra-
tor). W planach $ciezki certyfikujacej SAIR byto utworzenie dodatkowego certyfikatu
MLCA (Master Linux Certified Administrator), jednak zmniejszenie popularnosci tej $ciez-
ki certyfikujacej oraz udostgpnianie certyfikatow przez inne wspomniane wyzej firmy spo-
wodowaty, ze nigdy si¢ on nie ukazat.

3. Centrum Certyfikacji Linux SWSPIZ. Program zaje¢

W przypadku certyfikacji systeméw Linux ich znaczenie zaczgto by¢ widoczne od kil-
ku lat, gdy system Linux stat si¢ platforma wykorzystywang w biznesie oraz przemysle.
Rozne instytucje certyfikujace w odrgbny sposob tworza podziat weryfikacji wiedzy.

3.1. Autorska Sciezka certyfikacji

Stworzenie wiasnej $ciezki certyfikacyjnej jest procesem dtugotrwatym, gdyz oprocz
opracowania koncepcji materiatow, wymaga zdobycia pewnej pozycji na rynku IT.

Projekt migdzynarodowego Centrum Certyfikacji Linux jest osadzony w osrodku
akademickim co daje mozliwo$¢ testowania i wdrazania takiej $ciezki w ramach zajgé
akademickich. Powiazania z innymi zagranicznymi uczelniami sa dobra metoda na spraw-
dzenie przygotowanych materialow w réznych wersjach jezykowych.

Obecnie Centrum Certyfikacji Linux dysponuje polska wersja jezykowa materiatow,
W przygotowaniu sa wersja angielska i portugalska.

Autorska $ciezka dla Centrum Certyfikacji Linux SWSPIZ zostata podzielona na 4
odrgbne szkolenia, ktére moga by¢ realizowane w trybie semestralnym na studiach I Iub II
stopnia. Kursy takie mozna przeprowadza¢ jako dodatkowe zajgcia lub studia podyplomo-
we. Poniewaz bgda one dostgpne w jezyku angielskim oraz przez portal edukacyjny, studen-
ci maja mozliwo$¢ uzyskania po 6 punktéw w systemie ECTS za kazdy ukonczony semestr/
kurs. Zdanie egzaminu i zdobycie certyfikatow potwierdzajacych wiedze jest dodatkowa
motywacja do nauki.

Kolejnym waznym elementem Centrum Certyfikacji Linux SWSPIZ jest dostgpnos¢
materiatow z poziomu portalu WWW. Materialy dydaktyczne, zadania i testy sa oferowane
w trybie blended learning, ktory umozliwia studentom dostgp do wiedzy w kazdym mo-
mencie. Dodatkowo studenci buduja bazg wiedzy poprzez lokalny system WIKI.

3.2 Material dydaktyczny

Materiaty dydaktyczne dla Centrum Certyfikacji Linux zostaly zaprezentowane w for-
mie modutéw do zaj¢é na kolejnych semestrach (tab. 1-4). Kazdy semestr nauki obejmuje
60 godzin lekcyjnych.
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Administracja systemem Linux 1 — podstawy $rodowiska Linux

Tabela 1

Nazwa angielska:

Administration of Linux System 1 — Introduction to Linux Environment

5 Preeds,
\B (T
0 N

o

gnd “_ul_'.

ALt

W Lo

Nazwa jednostki prowadzacej kierunek:

Wydzial Studiéw Miedzynarodowych i Informatyki
Spolecznej Wyzszej Szkoly Przedsigbiorczosci i Zarzadzania w Lodzi

Nazwa kierunku studiéw
i poziom studiéw:

Informatyka — studia I / II stopnia

Nazwa specjalnosci:

Przedmiot dodatkowy

Rok: II/T Semestr: I'V/I ECTS: 6
Liczba godzin zajg¢ dydaktycznych na studiach stacjonarnych:
, Laborato-
RAZEM: 60 Wyktad: 15 Cwiczenia: .a orao Projekt:- Seminarium:-
rium: 45
Liczba godzin zaje¢ dydaktycznych na studiach niestacjonarnych:
. Laborato-
RAZEM: 45 Wyktad: 10 Cwiczenia: .a ora-o Projekt: - Seminarium:-
rium: 30
Podstawowe informacje z dziedziny kompute-
réw, podstawy budowy komputera (urzadzenia

Okreslenie przedmiotow wprowadzajacych
wraz z wymaganiami wstgpnymi:

wejscia wyjscia, dysk twardy, procesor), pod-
stawy systemu operacyjnego Windows (czym sa
katalogi, pliki, modyfikacja) oraz podstawy
systemu operacyjnego DOS. Wprowadzenie do
system6w operacyjnych

Metody dydaktyczne:

Wyklad i laboratoria na platformie edukacyjne;j

Egzamin praktyczny/Certyfikat czastkowy

Forma i warunki zaliczenia przedmiotu:

Autor: mgr inz. Agata Skowronska-Kapusta, mgr inz. Pawet Kapusta, dr inz. P.Goetzen

izacji: 16.04.2008

Data aktual
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CELE KSZTALCENIA

Wyksztatcenie profesjonalnego uzytkownika systemu Linux i przygotowanie go do
roli administratora.

RAMOWY PROGRAM PRZEDMIOTU

— budowa systemu operacyjnego Linux,

— systemy plikéw systemu Linux,

— struktura plikow systemu Linux,

— podstawowe polecenia systemu Linux, praca z konsola,
— zarzadzanie plikami oraz katalogami,

— zarzadzanie urzadzeniami pamigci masowych,

— linki symboliczne oraz sztywne,

— uprawnienia do plikow i katalogow,

— wyszukiwanie plikow,

— znaki specjalne *,?,[], wzory znakéw powloki bash,
— strumienie wej$cia/wyjscia, potoki,

— popularne edytory tekstu,

— zaawansowane filtry modyfikacji strumieni,

— procesy oraz zadania,

— powtoka,

— struktura skryptu shellowego, zmienne,

— zaawansowane techniki tworzenia skryptow shellowych,
— polecenia sieciowe,

— polecenia archiwizacji,

— menadzer plikow,

— wprowadzenie do systemu X-Windows.

LITERATURA

1. Skowronska-Kapusta A., Kapusta P., Goetzen P. ,,Podstawy srodowiska Linux” — pod-
recznik elektroniczny do kursu, SWSPIZ 2008

2. Shah S. Linux Administracja.Kurs podstawowy, wydawnictwo ,,Edition2000”, Kra-
kow 2001

3. Steve Hunger, Debian GNU/Linux Bible , wydawnictwo Hungry Minds, New York,
2001

4. Bill McCarty, Learning RedHat Enterprise Linux & Fedora, 4™ Edition, wydawnictwo
O’Reilly, 2004

5. Carl Schroder, Linux Cookbook, wydawnictwo O’Reilly, 2004

6. Mike Latimer, Jeffrey Harris, Novell Open Enterprise Server Administrator’s Handbo-
ok SUSE® LINUX® Edition, wydawnictwo Sams Publishing, 2005

7. Michael Turner, Steve Shah, Red Hat Linux Administration A Beginner’s Guide, wy-
dawnictwo McGraw-Hill/Osborne, 2003
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Tabela 2
Administracja systemem Linux 2 — zaawansowane mozliwosci systemu Linux

Nazwa angielska:
Administration of Linux system 2 — Advanced Features of Linux System

Nazwa jednostki prowadzacej kierunek:

—
o Pr7edsy,
'4.',_

% Wydziat Studiow Mig¢dzynarodowych i Informatyki
Spolecznej Wyiszej Szkoly Przedsiebiorczos$ci i Zarzadzania w Lodzi

=

it Wi

N kierunku studi6
azwa kierunku studiéw Informatyka — studia I / II stopnia

i poziom studiéw:

W Lod#

Przedmiot dodatkowy

Nazwa specjalnosci:

ECTS: 6

Semestr: V/II

Rok: II/T

Liczba godzin zaj¢¢ dydaktycznych na studiach stacjonarnych:
. . Laborato- . -

RAZEM: 60 Wyktad: 15 Cwiczenia: fl oraro Projekt:- Seminarium:-
rium: 45
Liczba godzin zaj¢¢ dydaktycznych na studiach niestacjonarnych:
i . Laborato- . -
RAZEM: 45 Wyktad: 10 Cwiczenia: fl oraro Projekt: - Seminarium:-
rium: 30

Administracja systemem Linux 1.

Okreslenie przedmiotow wprowadzajacych
wraz z wymaganiami wstgpnymi:

Wyktad i laboratoria na platformie edukacyjnej

Metody dydaktyczne:
Egzamin praktyczny/Certyfikat czastkowy

Forma i warunki zaliczenia przedmiotu:
Autor: mgr inz. Agata Skowronska-Kapusta, mgr inz. Pawet Kapusta, dr inz. P. Goetzen

Data aktualizacji: 16.04.2008

CELE KSZTALCENIA
Wyksztalcenie administratora serwera Linux w oparciu o stacje robocze Microsoft

Windows oraz Linux Workstation.
RAMOWY PROGRAM PRZEDMIOTU

konfiguracja boot managera,
konfiguracja skryptow startowych, Proces init oraz inittab,
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— konfiguracja sieci: ifconfig, route, dhclient, pump,

— konfiguracja systemu X-Windows,

— kompilacja, patchowanie jadra systemowego,

— podtaczanie zasobow systemowych do struktury plikow: narzedzia mount, umount. NFS,

— administracja uzytkownikami i zasobami systemowymi,

— zabezpieczenia systemowe,

— zaawansowane techniki zabezpieczen, tworzenie skryptow wyszukujacych specyficz-
ne pliki,

— narzedzia administracji siecia lokalna: ping, dig, nslookup, traceroute, mtr, tcpdump,
iptraf,

— obsluga urzadzen sieciowych,

— system firewall system Linux, ksztaltowanie ruchu w Linuxie,

— kryptografia: openssl, tworzenie kluczy, stunnel, kryptografia dyskow,

— logowanie zdarzen,

— konfiguracja oraz uruchomienie serwera czcionek xfs,

— uruchamianie oraz konfiguracja serwera graficznego: xdm, kdm, gdm, uruchamianie
aplikacji graficznych X-Windows w $rodowisku Linux oraz Microsoft Windows,

— zarzadzanie urzadzeniami SCSI, PCI, ISA, USB,

— ustawianie drukarek w $rodowisku tekstowym (printcap) oraz graficznym z wykorzy-
staniem narzedzi (cups oraz printtolls),

— zarzadzanie lokalng poczta, ustawianie sendmaila do komunikacji z serwerem pocz-
towym,

— system testowania integralno$ci plikow (tripwire oraz aide),

— testowanie oraz patchowanie systemu pod wzglgdem zabezpieczen.

LITERATURA

1. Skowronska-Kapusta A., Kapusta P., Goetzen P. ,,Administracja systemem Linux —

zaawansowane mozliwosci systemu Linux” — podrgcznik elektroniczny do kursu,

SWSPIZ 2008

Free Online Books http://www.linux.org/docs/online_books.html

Roderick W. Smith, Advanced Linux Networking, wydawnictwo Addison Wesley, 2002

Michael D. Bauer, Building Secure Servers with Linux, wydawnictwo O’Reilly, 2002

Chris Hare, Karanjiit Siyan, Internet Firewall and Network Security, Second Edition,

wydawnictwo New Raiders 1996

6. Tony Bautts, Terry Dawson, Gregor N. Purdy, Linux Network Administrator’s Guide,
3rd Edition, wydawnictwo O’Reilly, 2005

7. Securing Linux: A Survival Guide for Linux Security, Version 1.0, wydawnictwo
SANS Institute 2003

8. Naba Barkakati, Red Hat Linux 9 Professional Secrets, wydawnictwo John Wiley &
Sons, 2003

9. Justin Davies, Roger Whittaker, William von HagenSuse, Linux 10 Bible, wydawnic-
two Wiley Publishing, 2006

vk v
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Tabela 3

Administracja systemem Linux 3 — Ustugi sieciowe systemu Linux

Nazwa angielska:

Administration of Linux system 3 — Linux Network Services

Nazwa jednostki prowadzacej kierunek:

Wydzial Studiéw Mig¢dzynarodowych i Informatyki

Spotecznej Wyzszej Szkoly Przedsigbiorczosci i Zarzadzania w Lodzi

W Fagdi

Nazwa kierunku studiow
i poziom studiéw:

Informatyka — studia I/ II stopnia

Nazwa specjalnosci:

Przedmiot dodatkowy

Rok: III/IT

Semestr: VI/IIT

ECTS: 6

Liczba godzin zaj¢¢ dydaktycznych na studiach stacjonarnych:

, Laborato-
RAZEM: 60 Wyktad: 15 Cwiczenia: rd orao Projekt:- Seminarium:-
rium: 45
Liczba godzin zaj¢¢ dydaktycznych na studiach niestacjonarnych:
. L -
RAZEM: 45| Wyktad: 10 Cwiczenia: ?borato Projekt: - Seminarium:-
rium: 30

Okreslenie przedmiotow wprowadzajacych
wraz z wymaganiami wstgpnymi:

Administracja systemem Linux 2.

Metody dydaktyczne:

Wyktad i laboratoria na platformie edukacyjnej

Forma i warunki zaliczenia przedmiotu:

Egzamin praktyczny/Certyfikat czastkowy

Autor: mgr inz. Agata Skowronska-Kapusta, mgr inz. Pawet Kapusta, dr inz. P.Goetzen

Data aktualizacji: 16.04.2008
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*

10.

CELE KSZTALCENIA

Wyksztatcenie administratora serwera internetowego.

RAMOWY PROGRAM PRZEDMIOTU

zabezpieczanie serwera Linux do pracy w sieci Internet,
ustuga WWW (Apache + moduty PHP, Perl, CGI, SSL),
konfiguracja oraz uruchomienie Java (JSP) w srodowisku Apache (Tomecat),
serwery bazy danych MySQL, PostgreSQL,

poczta elektroniczna (Sendmail, Postfix, POP, IMAP),
wymiana plikow (FTP),

serwer DNS,

dostgp do zdalnej konsoli (SSH, Telnet),

serwer ustug TCP (Inetd),

komunikator (Jabber),

synchronizacja czasu (NTP),

ustuga DHCP,

serwer VNC,

system integracji z siecia MS Windows (Samba),
srodowisko chroot (jail systemu),

analiza systemu w przypadku wlamania.

LITERATURA

. Skowronska-Kapusta A., Kapusta P., Goetzen P. ,,Administracja systemem Linux —

Ustugi sieciowe systemu Linux” — podrgcznik elektroniczny do kursu, w przygotowa-
niu

Free Online Books http://www.linux.org/docs/online_books.html

Carstensen J., Gomilsek I., Grimmer L., Haskins ., Kaplenk J., Implementing Linux in
your Network using Samba  http://www.redbooks.ibm.com/redpapers/pdfs/
redp0023.pdf

Terry Collings and Kurt Wall, RedHat Linux Networking and system Administration,
wydawnictwo Hungry Minds, 2002

. Daniel P. Bovet, Marco Cesati, Understanding the Linux Kernel, 3" Edition, wydaw-

nictwo O’Reilly, 2005

Ben Laurier, Peter Laurie, Apache The Definitive Guide, 3ud Edition, wydawnictwo
O’Reilly, 2002

Mahammed J. Kabir, Apache Server 2 Bible, wydawnictwo Hungry Minds, 2002
John Worsle, Practical PostgreSQL, wydawnictwo O’Reilly,2001

Bruce Momjian,PostgreSQL Introduction and Concepts, wydawnictwo Addison-
-Wesley, 2001

Craig Hunt, Sendmail Coockbook, wydawnictwo O’Reilly, 2003
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Tabela 4
Administracja systemem Linux 4 —Zaawansowane techniki obstugi sieci
oraz integracja systemu Linux

Nazwa angielska: Administration of Linux system 4 — Advanced Techniques of Network
Management and Integration of Linux System

Nazwa jednostki prowadzacej kierunek:

Wydzial Studiéw Miedzynarodowych i Informatyki
Spolecznej Wyzszej Szkoly Przedsi¢biorczosci i Zarzadzania w Lodzi

W Lot Nazwa kierunku studiow

L. . Informatyka — studia I / II stopnia
i poziom studiéw:

Nazwa specjalnosci: Przedmiot dodatkowy

Rok: III/II Semestr: VII/IV ECTS: 6

Liczba godzin zajg¢ dydaktycznych na studiach stacjonarnych:

Laborato-

RAZEM: 60 Wyktad: 15 Cwiczenia: . Projekt:- Seminarium:-
rium: 45

Liczba godzin zajg¢ dydaktycznych na studiach niestacjonarnych:

. Laborato-

RAZEM: 45 Wyktad: 10 Cwiczenia: . Projekt: - Seminarium:-
rium: 30
Okreslenie przedmiotéw wprowadzajacych Ukonczenie poprzednich pozioméw: Admini-
wraz z wymaganiami wstgpnymi: stracji systemem Linux: 1,21 3.
Metody dydaktyczne: Woyktad i laboratoria na platformie edukacyjne;j

Egzamin praktyczny/Certyfikat czastkowy/

Forma i warunki zaliczenia przedmiotu: Egzamin podsumowujacy (certyfikat Admini-
stratora)

Autor: mgr inz. Agata Skowronska-Kapusta, mgr inz. Pawet Kapusta, dr inz. P.Goetzen

Data aktualizacji: 16.04.2008
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CELE KSZTALCENIA

Przygotowuje studenta do zaawansowanej administracji serwerem Linux.

RAMOWY PROGRAM PRZEDMIOTU

— systemy autoryzacji uzytkownikéw: mechanizmy PAM, OpenLDAP,

— ustugi NIS oraz NIS+,

— zaawansowana administracja interfejsami sieciowymi oraz routingiem,

— systemy identyfikacji ruchu w sieci,

— sniffery systemowe: iptraf, sniffit, ntop,

— zliczanie ruchu w sieci z wykorzystaniem systemu Netfilter,

— zaawansowane mozliwosci system firewall oraz QoS w Linuxie,

— zaawansowane techniki tworzenia firewalla,

— systemy wykrywania wlaman (snort),

— skanery zabezpieczen,

— obstuga protokotéw routingu (zebra — oraz protokoty BGP, OSPF oraz RIPv1/v2),
— zarzadzanie siecia (SNMP),

— sieci bezprzewodowe oraz ich obstuga,

— systemy multimedialne,

— Kklastry systemowe,

— wspolpraca systemow Linux z innymi systemami operacyjnymi,

— wykorzystanie programowania w administracji systemem operacyjnym Linux.

LITERATURA

1. Skowronska-Kapusta A., Kapusta P., Goetzen P. ,,Administracja systemem Linux —
zaawansowane techniki obstugi sieci oraz integracja systemu Linux” — podrgcznik
elektroniczny do kursu, w przygotowaniu

2. Free Online Books http://www.linux.org/docs/online_books.html

3. Manfred Gnirss M, Kirschner F., Advanced LDAP User Authentication: Limiting
Access to Linux Systems Using the Host Attribute, http://www.redbooks.ibm.com/red-
papers/pdfs/redp3863.pdf

4. Christian Benvenuti, Understanding Linux Network Internals, wydawnictwo O’Reilly,
2005

5. Michael D. Bauer, Linux Server Security, ond Edition, wydawnictwo O’Reilly, 2005

6. Brian K. Jones, William von Hagen, Linux Server Hacks, wydawnictwo O’Reilly
2005

7. Mahammed J. Kadir, RedHat Linux Security and Optimization, wydawnictwo Hungry
Minds, 2002

8. Klaus Wehrle, Frank Péahlke, Hartmut Ritter, Daniel Miiller, Marc Bechler, The Linux
Networking Architecture: Design and Implementation of Network Protocols in the Li-
nux Kernel, wydawnictwo Practical Hall, 2004
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4. Whnioski

Migdzynarodowe Centrum Certyfikacji Linux zostanie o$rodkiem, ktérego zadaniem
bedzie zdobycie renomy uzyskiwanych certyfikatow. Jest to mozliwe w dtuzszym okresie
czasu, poprzez sukcesywne zdobywanie prestizu wystawianych certyfikatow.

Badania rynku IT wskazuja, ze uzyskanie tytulu inzyniera nie zawsze jest wystarczaja-
cym argumentem w poszukiwaniu dobrej pracy. Wiedza poparta uznawanymi certyfikatami
potwierdza zdobyte praktyczne kwalifikacje i jest dla pracodawcy czynnikiem zwigkszaja-
cym atrakcyjnos¢ potencjalnego pracownika.

Centrum Certyfikacyjne Linux oferuje autorska Sciezke certyfikacji systemu Linux
oraz materiaty dydaktyczne przygotowane przez administratorow sieci Linux, w oparciu
o ich wiedzg praktyczna.

Zaimplementowanie $ciezki certyfikacyjnej w srodowisku akademickim zapewni wy-
soki poziom kompetencji uzyskiwanych certyfikatow.

Literatura

[1] http://certcities.com/certs/linux_unix/

[2] https://www.redhat.com/certification/

[3] http://www.novell.com/training/certinfo/

[4] http://www.lpi.org/eng/certification

[5] http://www.linuxcertification.org/roadmap.htm

[6] http://www.prometric.com

[7] Robb H. Tracy, Novell® Certified Linux Engineer (Novell CLE) Study Guide. Wydawnictwo Que,
2004.

[8] Jeff Dean, LPI Linux Certification in a Nutshell. Wydawnictwo O’Reilly, 2001.

[91 Michael Jang, RHCE Red Hat Certified Engineer Linux Study Guide (Exam RH302). Fourth Edi-
tion, Wydawnictwo McGraw-Hill/Osborne, 2004.
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