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1. Wprowadzenie

Wykorzystanie sprzgtowej akceleracji w przetwarzaniu obrazéw wydaje si¢ w dzisiej-
szych czasach bardzo pozadane. Wynika to przede wszystkim z coraz wigkszej ilosci da-
nych, ktore wymagaja przetworzenia. Przyktadowo wykonanie jednopunktowej operacji na
wprowadzanym obecnie standardzie HDTV, o rozdzielczosci 1920 x 1080 x 25 Hz wymu-
sza przepustowos¢ ponad 50 min pikseli na sekundg. Przy zatozeniu, ze reprezentacja pik-
seli jest osmiobitowa, wymagany transfer wynosi ponad 1100 Mb/s. Obecnie dostepne
komputery klasy PC z nowymi procesorami sa w stanie przetwarzac takie ilo$ci danych,
jednak wiaze sig to z wykorzystaniem praktycznie catej ich mocy obliczeniowej. Bardziej
ztozonych operacji, takich jak konwolucja, erozja, dylatacja kompresja najczg$ciej nie uda-
je si¢ uruchomi¢ w czasie rzeczywistym, tj. dla 25 klatek na sekunde w standardach euro-
pejskich [1].

Jednym z rozwiazan opisanego powyzej problemu jest uzycie akceleratoréw sprzg-
towych, w szczegolnosci wykorzystujacych uktady FPGA (Field Programmable Gate
Array). Uktady te, dzigki mozliwosci zréwnoleglenia obliczen, przetwarzania potokowego
i dopasowaniu architektury do konkretnego algorytmu sa w stanie wykonywac¢ operacje
réwnie szybko jak procesory ogoélnego przeznaczenia, pomimo iz te pracuja z czgstotliwo-
Scig $rednio o rzad wyzsza. Dodatkowo rekonfigurowalno$¢ uktadow FPGA pozwala wy-
korzystywaé ten sam uktad do réznych zadan, np. filtracja, kompresja, szyfrowanie obrazu.
Jeden akcelerator jest w stanie zastapi¢ kilka dedykowanych urzadzen.

Z budowa akceleratorow wykorzystujacych uktady FPGA zwiazany jest problem
transferu danych pomigdzy pamigcia RAM komputera PC a plyta akceleratora. Dostepne
zazwyczaj standardy komunikacyjne to port szeregowy, port rownolegly, USB, Ethernet
1 Gb. Oferuja one zbyt malg predkos¢ transferu. W konsekwencji, do szybko dzialajacej
logiki FPGA nie ma mozliwosci dostarczenia lub odebrania danych, co praktycznie unie-
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mozliwia stworzenie uzytecznego akceleratora i pokazania przewagi rozwiazania sprzgto-
wego (wykorzystujacego uktad FPGA) nad programowym (zaimplementowanego na pro-
cesorze ogdlnego zastosowania). Inng mozliwoscia jest projekt i budowa wiasnej karty
z uktadem FPGA oraz wydajnym interfejsem transmisji danych zbudowanym, np. przy
uzyciu §wiattowodow i technologii RocketlO firmy Xilinx [2]. Rozwiazaniem posrednim,
znacznie prostszym i wymagajacym mniejszych nakladow, jest budowa akceleratora sprzg-
towego z wykorzystaniem gotowej, komercyjnej karty z ukladem FPGA, wyposazonej
w szybki interfejs do komunikacji z komputerem PC np. XpressGen2VS5 i PCI-X SYS V5
firmy PLDA [3], HTG-LX330T i PCIXSYS-V5 firmy HiTech Global [4], ADM-XRC-5T1,
ADPe-XRC-4 i ADM-XP firmy Alpha Data [5] czy inne.

W niniejszej pracy opisano akcelerator sprzgtowy, ktérego wydajno$é pozwala na
szyfrowanie i deszyfrowanie strumienia danych z predkoscia ok. 900 Mb/s, zbudowany
z wykorzystaniem karty ADM-XP firmy Alpha Data z uktadem Virtex II Pro firmy Xilinx.
Karta wspolpracuje z komputerem PC wyposazonym w magistralg PCI-64. Zaprezentowa-
ne rozwigzanie dziata szybciej niz dostgpne aplikacje programowe [6, 7], a maksymalna
predkos¢ ogranicza przepustowo$é dysku twardego komputera PC i magistrali PCI-64.

2. Algorytm szyfrujacy DES

Jako przyktadowa operacjg realizowana przez akcelerator sprzgtowy wybrano szyfro-
wanie danych algorytmem DES (Data Encryption Standard), gtownie z powodu wczesniej-
szych prac nad jego implementacja na platformie FPGA.

Algorytm DES powstat na poczatku lat 70. XX w., a jako standard zostal wprowadzo-
ny w 1977 r. Jest jednym z najlepiej zbadanych algorytméw kryptograficznych w historii.
W uzyciu pozostawat przez ponad 20 lat. W tym czasie byt wielokrotnie implementowany
programowo i sprzgtowo. Powstato tez wiele prac na temat jego bezpieczenstwa i krypto-
analizy. DES zostal wycofany na poczatku XXI w., poniewaz rosnaca moc obliczeniowa
komputeréw i konstrukcja specjalizowanych urzadzen, takich jak [8], umozliwita ztamanie
klucza w dos¢ krotkim czasie, przy stosunkowo niewielkich naktadach finansowych. Do
dzisiaj w uzyciu pozostaje wersja 3DES, ktora wykorzystuje trzykrotne szyfrowanie DES.
Zabieg ten zwigksza efektywna dtugosé klucza z 56 do 112 bitow.

Algorytm DES [9] jest blokowym, symetrycznym szyfrem z 64-bitowymi blokami da-
nych i 64-bitowym kluczem. Mozna podzieli¢ go na dwa gtdéwne elementy funkcjonalne:
16 rund szyfrowania oraz modut generacji podkluczy. Operacje wchodzace w sktad wymie-
nionych elementéw to:

— permutacje (podstawienia),

— suma logiczna modulo 2 (XOR),

— nieliniowe podstawienia (SBOX) zrealizowane jako LUT (Look-Up Table),
— obrot wektora bitowego w lewo lub prawo (ROL, ROR).
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Wymienione operacje mozna prosto zrealizowaé za pomoca zasobow logicznych ukta-
du FPGA. Wynika to z faktu, ze jednym z wymagan stawianych algorytmowi kryptogra-
ficznemu, ktéry mial zosta¢ standardem szyfrowania, byla jego prosta implementacja
sprzg¢towa.

W najprostszym trybie pracy ECB (Electronic Code Book) szyfrowanie DES mozna
zrealizowaé w sposob potokowy. Podstawowa zaleta tego trybu jest duza predkosé, a gtow-
na wada fakt, ze dla danego klucza identyczne dane wejsciowe zostang zaszyfrowane iden-
tycznie, co obniza bezpieczenstwo. Trybu nie posiadajacego tej wady — CBC (Cipher Block
Chaining) — nie da si¢ zaimplementowa¢ w sposob potokowy. Tryby pracy szyfrow syme-
trycznych zostaty doktadnie oméwione w dokumencie [10].

3. Wyniki implementacji DES

W wyniku prac nad implementacja algorytmu DES na platformie FPGA powstat po-
tokowo dziatajacy modut szyfrujacy. Interfejs zostat przedstawiony na rysunku 1. Wejscie
stanowia sygnaty:

Dataln — dane do zaszyfrowania/odszyfrowania,
Key — klucz,
CLK - zegar (modut jest synchroniczny),
nEnDecrypt — wybdr operacji (szyfrowanie lub deszyfrowanie).

Wyjsciem z modutu jest sygnal DataOut — dane zaszyfrowane lub odszyfrowane. Za-
soby FPGA, jakie zuzywa modul, ilustruje tabela 1.

m—— DatAN(G3:0)  DAtAOUL(E30) p—
K EY(53:0)
—CLK

—{nEnDecrypt

Rys. 1. Interfejs modutu DES

Tabela 1
Zasoby FPGA zuzywane przez modut DES
LUT4 4217 2%)*
FF 1912 (4%)*
SLICE 2492 (5%)*

* w nawiasie podano procent wykorzystania zasobow uktadu
Virtex II Pro (2VP100)
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Maksymalna czgstotliwo$é pracy modutu DES wyniosta ok. 80 MHz, przy 16-cle-
mentowym potoku. Predkos$¢ pracy, mimo iz stosunkowo niewielka w poréwnaniu z naj-
szybszymi opublikowanymi — 237 MHz [11] i 333 MHz [12] — okazala si¢ wystarczajaca,
bowiem dla omawianej konfiguracji akceleratora nie byto mozliwe szybsze doprowadzenie
strumienia danych do uktadu FPGA.

Modut DES zostat zrealizowany w dwoch wersjach: za pomoca jezyka VHDL oraz
w srodowisku System Generator [13]. Poprawne dziatanie obu modulow zostato zweryfi-
kowane symulacyjnie oraz poprzez testy w sprzgcie.

4. Uruchomienie algorytmu na platformie docelowej ADM-XP

Dostarczanie i odbieranie danych z uktadu FPGA stanowi spory problem i czgsto jest
przeszkoda w wykazaniu realnej przewagi implementacji sprz¢towej nad programowa.
W trakcie wykonanych prac sprawdzano kilka kart z uktadami FPGA pod katem ich przy-
datnosci do budowy akceleratora sprzgtowego.

Karty typowo edukacyjne takie jak RC203 i RC300 firmy Celoxica (obecnie Agility
[14]) nie sprawdzaja si¢ w roli akceleratorow. Nie dysponuja dedykowanymi, wydajnymi
modutami do transferu danych — najszybszy dostepny to Ethernet 1 Gb. Moga stanowié
zatem jedynie $rodowisko testowe. Metodologig testu modutu DES zaprezentowano na ry-
sunku 2.

RAM | > DES > RaMm

Rys. 2. Metodologia testu modutu DES

Dane do modutu DES dostarczane byty z banku pamigci RAM i po przetworzeniu za-
pisywane byly pod innym adresem lub w innym banku pamigci. Rozwiazanie to pozwolito
zweryfikowaé dziatanie modutu DES z predkosciami ok. 80 MHz — z taka czgstotliwoscia
poprawnie pracowal kontroler pamigci RAM.

Osobnym problem stanowito wgranie danych do RAM-u z komputera PC i odczytanie
ich w celu weryfikacji poprawnosci algorytmu. W przypadku karty RC203 komunikacja
odbywala si¢ za pomoca portu szeregowego. Rozwiazanie to byto proste w implementacji,
ale do$¢ podatne na biedy. Aby zapewni¢ spdjnos¢ danych, nalezalo wprowadzi¢ sumy
kontrolne, co dodatkowo spowolnito komunikacjg. Dostgp do bankéw pamigci RAM karty
RC300 jest mozliwy za pomoca USB, z poziomu dedykowanego programu dostarczanego
przez producenta. Stanowi to znaczne ulatwienie dla programisty — niewielkim naktadem
pracy mozna przetestowa¢ modut w sprzgcie — nie jest konieczne tworzenie logiki do ko-
munikacji z komputerem PC oraz odpowiedniej aplikacji programowe;j.
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Obie wymienione karty sa typowo edukacyjne — zawieraja sporo moduléw wejscia
i wyjscia, gtdwnie multimedialnych: DVI, VGA, S-Video, Audio. Pozwalaja na przetesto-
wanie algorytméw na platformie FPGA, ale stworzenie akceleratora sprzgtowego z ich wy-
korzystaniem wydaje si¢ zadaniem trudnym i nieefektywnym.

Karta, ktora moze stanowi¢ podstawg akceleratora sprzgtowego, jest ADM-XP firmy
Alpha-Data. Urzadzenie zawiera uktad FPGA (Virtex II Pro 2VP100 firmy Xilinx [15]),
banki pamigci DDR SRAM i DDR SDRAM, interfejs PCI oraz przedni i tylny modut wejs¢/
wyjs¢, ktore umozliwiaja podiaczenie dodatkowych modutow RAM, przetwornikow AC/CA
oraz interfejsu Camera Link [16]. Architektura przedstawiona zostala na rysunku 3. Karta
posiada jeszcze dwie dodatkowe cechy, ktore utatwiaja budowe akceleratora: mozliwos¢
transferu danych poprzez DMA (Direct Memory Access) oraz rozbudowane wsparcie pro-
gramowe w postaci pakietu SDK (Software Development Kit). W jego sktad wchodza: bi-
blioteka do obstugi karty z poziomu jezyka C/C++ oraz liczne przyktadowe aplikacje.

I FFD SDRAM | LVDS |Camera I ADCH Emﬂ |R(:E:;:D
SRAM Link DAC H
# 4## B

y
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Rys. 3. Schemat budowy karty ADM-XP [5]

Kart¢ ADM-XP podlacza si¢ do komputera PC za pomoca odpowiedniego adaptora.
W opisywanych pracach wykorzystywany byl modut ADC-PCM. Urzadzenie, dzigki most-
kowi PCI-PCI Intel 21154 ma mozliwo$¢ pracy w standardzie PCI 2.2. w trybie 64 bity/66 MHz
(transfer 533 MB/s). Wspierany jest tez tryb 32 bity/33 MHz (transfer 133 MB/s). Karte
ADM-XP mozna podiaczy¢ takze do adaptora ADC-EMC pracujacego w standardzie PCI-X.
Wigcej informacji w dokumentacji [5].
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5. DMA - podstawa budowy akceleratora sprze¢towego

Analiza funkcjonalno$ci ADM-XP pokazata, ze do przesylania danych migdzy karta
a komputerem PC mozna wykorzysta¢c DMA (Direct Memory Access) — bezposredni dostgp
urzadzen pracujacych na magistrali PCI do pamigci systemowej RAM. Znacznym utatwie-
niem byla przyktadowa aplikacja, wchodzaca w sktad SDK, realizujaca transfer DMA.

Przyktadowa aplikacja DMA sktada si¢ z dwoch czgsci:

1) programowej — kod C,
2) sprzgtowej — kod VHDL, Verilog oraz pliki konfiguracyjne ,,bit”.

Dziata ona wedtug nastgpujacego schematu: dane odczytywane sa przez kartg z bufora
aplikacji w pamigci komputera PC i niezmienione zapisywane w innym buforze. Do odczy-
tu wykorzystywany jest kanat 0 DMA, a do zapisu kanat 1 DMA. W uktadzie FPGA dane
buforowane sa w kolejce FIFO.

Aplikacja programowa wykorzystuje dwa watki — pierwszy wysyta dane, a drugi je
odbiera. Ponadto pokazana jest szybka konfiguracja uktadu FPGA poprzez DMA — zmie-
rzony czas to ok. 110 ms dla pliku konfiguracyjnego o wielkosci 4 268 670 bajtow. Istnieje
takze mozliwo$§¢ pomiaru predkosci transferu oraz weryfikacji poprawnosci danych.

Przeprowadzone zostaly testy transferu. Wyniki dotycza transferu dwukierunkowego,
czyli sumy danych wystanych i odebranych.

— tryb 32 bity, zegar lokalnej magistrali 33 MHz — 113 MB/s — 904 Mb/s,
— tryb 32 bity, zegar lokalnej magistrali 80 MHz — 213 MB/s — 1704 Mb/s,
— tryb 64 bity, zegar lokalnej magistrali 80 MHz — 228 MB/s — 1824 Mb/s.

Najwigkszy uzyskany transfer to ok. 230 MB/s. Nie udato sig¢ $cisle ustali¢, dlaczego
nie jest mozliwa praca z maksymalng predkoscia (533 MB/s). Prawdopodobna przyczyna to
nieoptymalnos$¢ aplikacji FPGA.

6. Akcelerator sprz¢towy

Koncepcja akceleratora sprzgtowego do szyfrowania danych zostata przedstawiona na
rysunku 4. Sktada si¢ on z czeséci programowej (C++) oraz sprzgtowej (FPGA, VHDL).

PCI FPGA

Aplikacia

Rys. 4. Schemat dziatania akceleratora sprzgtowego do szyfrowania
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6.1. Aplikacja C++

Aplikacja C++, nazwana ,,CryptoCoProcessor”, napisana zostala w $rodowisku Mi-
crosoft Visual Studio 2005, jako okienkowa aplikacja MFC (Microsoft Foundation Classes).
Stworzona zostala na podstawie cze$ci programowej przyktadu DMA z SDK (Software
Development Kit) do karty ADM-XP [5], przy czym poczynione zostaly znaczne modyfika-
cje. Zamiast oryginalnie uzytego jgzyka C, zastosowano C++ oraz technologi¢ obiektowa
i interfejs graficzny. Usunigto zbedne funkcje oraz dodano nowe, potrzebne funkcjonalno-
Sci: wezytywanie danych z plikow i obrazéw w formacie bmp.

6.2. Aplikacja FPGA

Sprzgtowa czg$¢ prezentowanego akceleratora powstala z potaczenia opisanego
w rozdziale 3 modulu DES oraz kodu VHDL przyktadowej aplikacji do transferu DMA.
Integracja polegata na wstawieniu modutu DES w istniejaca Sciezkg danych DMA -> FIFO
-> DMA. Przeanalizowano kilka rozwigzan i ostatecznie zdecydowano si¢ na wymagajace
najmniejszych modyfikacji w istniejacym kodzie — umieszczenie modutu DES wewnatrz
modutu FIFO.

Na rysunku 5 zaprezentowano sposob, w jaki wstawiono modut DES w istniejaca logi-
ke FIFO. Wykorzystano fakt, ze istnieja tylko dwa sygnaly wejsciowe sterujace zapisem:
wd_in (dane wej$ciowe) oraz wadv_in (sygnat sterujacy ,,zapisz i zwigksz wskaznik” kolej-
ki). Dane zostaty wprowadzone na wejscie modutu DES, a sygnat wadv_in zostal op6znio-
ny o 16 taktow zegara. Nastgpnie zaszyfrowane dane i op6zniony wadv_in trafiaja do logiki
sterujacej FIFO. W ten sposob modut DES w zaden sposob nie wyplywa na istniejaca logikg.
W trakcie testow okazalo sig, ze z uwagi na 16-taktowe opoznienie konieczne jest zwigk-
szenie rozmiaru kolejki do 1024 (oryginalny rozmiar to 512). Przedstawione rozwiazanie
pozwolito w prosty i szybki sposob polaczy¢ wiasny modut szyfrujacy DES z istniejaca
logika przyktadu DMA.

wd_in + wadv_in DES wd_in + wadv_in dane + sterowanie >
Logika sterujaca
‘ sygnaly sterujace odczytem

RAM

Rys. 5. Schemat modutu FIFO wraz z modutem DES
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6.3. Konfiguracja modulu DES

Ostatnim problemem, jaki nalezalo rozwiazaé, byto wprowadzanie danych konfigura-
cyjnych do modutu. W przypadku algorytmu DES konieczne bylo przekazanie klucza oraz
informacji o tym, czy modut ma szyfrowaé, czy deszyfrowac, a takze rozmiaru szyfrowa-
nych danych.

Zdecydowano si¢ na stworzenie prostego protokotu komunikacyjnego. Pojedynczy pa-
kiet, bedacy jednoczes$nie catym buforem DMA, przedstawiono na rysunku 6. Wszystkie pola
sa 64-bitowe. Pakiet zaczyna si¢ od sekwencji startowej: '1' dla szyfrowania i '2' dla deszy-
frowania, nastgpne pola to klucz, rozmiar danych, pusty blok oraz n-blokow wiasciwych
danych. W logice FPGA zrealizowano maszyng stanowa, ktoéra na podstawie kolejnych blo-
kow z pakietu danych odpowiednio steruje procesem szyfrowania lub deszyfrowania.

sekwencja startowa

klucz

rozmiar danych

pusty blok

wlasciwe dane

Rys. 6. ,,Pakiet” danych — konfiguracja buforu DMA

7. Testy rozwiazania

Testowane byly nast¢pujace aspekty zaprezentowanego rozwiazania:
— poprawnos$¢ implementacji,
— szybkos¢ dziatania,
— sposob szyfrowania obrazow.

7.1. Poprawno$¢ implementacji

Poprawno$¢ dziatania algorytmu DES zostata zweryfikowana w trzech etapach,
przedstawionych na rysunku 7. Na poczatku stworzono model referencyjny w jezyku C++
i porownano jego dziatanie z dostgpnymi w literaturze wektorami testowymi. Nastgpnie
szyfrowano te same dane wersja programowa i sprzgtowa — porownywano wyniki dziata-
nia. Ostatni etap to szyfrowanie i deszyfrowanie danych sprzg¢towo i porownywanie wyni-
koéw — dane wyjsciowe powinny by¢ identyczne jak przed szyfrowaniem. Modut DES prze-
szedl podane powyzej testy pomys$lne dla kilku réznych zestawoéw kluczy i plikow, co
wskazuje na poprawnos$¢ dzialania wykonanej implementacji.
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1. Poprawno$¢ modelu
referencyjnego

v

2. Poréwnanie wynikow modelu

referencyjnego i implementacji
sprzgtowe;j

v

3. Szyfrowanie i deszyfrowanie

danych sprzgtowo —
poréwnywanie wynikow

Rys. 7. Etapy weryfikacji sprz¢towej implementacji algorytmu DES

7.2. Predkos¢ implementacji

Do sprawdzenia predkos$ci dziatania wykorzystano mechanizm zaproponowany w wy-
korzystanej, przyktadowej aplikacji DMA. Uzywa on funkcji systemowej GetTickCount(),
ktora zwraca liczbg milisekund, jakie uptyngty od uruchomienia systemu operacyjnego.

Operacje szyfrowania lub deszyfrowania danych mozna podzieli¢ na trzy etapy:

1. Wczytanie danych z dysku.

2. Wilasciwe szyfrowanie lub deszyfrowanie oraz transfery poprzez DMA pomigdzy ho-
stem a karta ADM-XP.

3. Zapisanie danych na dysku.

Maksymalny transfer danych pomigdzy dyskiem a pamigcia RAM zalezy gtéwnie od
predkosci dysku i dla wspotczesnych urzadzen wynosi ok. 560640 Mb/s (70+80 MB/s).
Warto$¢ tg potwierdzity przeprowadzone testy.

Z uwagi na sposob integracji modutu DES ze sprzgtowa czgscia aplikacji DMA (pod-
rozdzial 6.2) wykonanie transferu DMA potaczone jest z operacjami szyfrowania lub de-
szyfrowania. Zatem predko$¢ dziatania (ok. 900 Mb/s) jest ograniczona przez predkosé
transferu DMA. Taka tez predkos¢ jest w stanie osiagna¢ akcelerator kryptograficzny, przy
zatozeniu, ze dane przechowywane sa tylko w pamigci RAM hosta.

W aplikacji C++ zaimplementowane zostalty dwa rozne tryby obstugi plikow.
W pierwszym dane wczytywane sa do pamigci RAM, nastgpnie wykonywane jest szyfro-
wanie poprzez transmisj¢ DMA, a po jej zakonczeniu wynik zapisywany jest na dysk.
W trybie tym nie jest mozliwe szyfrowanie duzych plikow, z uwagi na ograniczony rozmiar
bufora DMA. Srednie wartosci predkosci dziatania akceleratora dla tego trybu, zaprezento-
wane zostaty w tabeli 2.
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Tabela 2
Srednia predko$é dziatania akceleratora sprzetowego do szyfrowania — pierwszy tryb obstugi plikow

Srednia predko$é [Mb/s]

Plik Rozmiar [B] Odczyt* DMA** Zapis*** Laczna*#**
[1] 4286670 695.84 930.43 695.84 253.23
[2] 13500416 600.65 859.52 598.83 267.64

* HDD — RAM, **RAM — ADM-XP — RAM, *** RAM — HDD, **** HDD — ADM-XP — HDD

W drugim trybie obstugi plikobw wykorzystano wspotbieznie wykonywane watki.
Pierwszy watek odpowiada za odczytanie danych z dysku i wysylanie ich kanalem DMA,
a drugi za odbior danych z kanalu DMA i zapis ich na dysk. Rozmiar bufora DMA zostat
ustalony na 64 kB. Rozwiazanie to pozwala na szyfrowanie i deszyfrowanie plikow o prak-
tycznie nieograniczonym rozmiarze. W tabeli 3 zaprezentowano $rednie predkosci dziata-
nia akceleratora dla tego trybu.

) Tabela 3
Srednia predko$¢ dziatania akceleratora sprzgtowego
do szyfrowania — drugi tryb obstugi plikow

Plik Rozmiar [B] Srednia predkos¢ [Mb/s]
[1] 4286670 620
[2] 13500416 600
[3] 102553405 630
[4] 196044536 625

Analiza wynikow zaprezentowanych w tabelach 2 i 3 pokazuje, ze przy operacjach na
danych zapisanych na dysku wigksza predkos¢ szyfrowania uzyskuje si¢ w drugim trybie
obstugi plikow. Wynosi ona ok. 600 Mb/s, tj. ponad 70 MB/s. Przy szyfrowaniu z wykorzy-
staniem pamigci RAM uzyskana predkosé to ok. 900 Mb/s, tj. ok. 110 MB/s. Niewielkie
réznice w zaprezentowanych wynikach wynikaja z metodologii pomiaru oraz sposobu
dziatania wielozadaniowego systemu operacyjnego.

Na rysunku 8 zaprezentowano pordwnanie predkosci dziatania implementacji progra-
mowych oraz opisywanego akceleratora kryptograficznego. Na podstawie jego analizy
mozna stwierdzi¢, ze akcelerator (wersja Akcelerator [HDD2]) jest ok. 350 razy szybszy od
zaproponowanej wlasnej implementacji programowej oraz ok. 4,5 razy szybszy od najszyb-
szej implementacji programowej (zrealizowanej z wykorzystaniem specjalistycznego pro-
cesora) opisanej w literaturze [6]. W obu przypadkach brano pod uwagg szyfrowanie z od-
czytem i zapisem danych z dysku.

Wynik uzyskany dla szyfrowania: RAM — akcelerator — RAM (Akcelerator [RAM])
ilustruje duze mozliwosci akceleratorow z ukladami FPGA. Praktyczne wykorzystanie
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mocy obliczeniowych oferowanych przez urzadzenie, uzaleznione jest od mozliwosci
wspolpracy z pamigcia masowa komputera nadrzednego. Rozwiazanie oferujace wigkszy
stopien akceleracji mogloby powstaé jako dedykowany system do szyfrowania, poza §ro-
dowiskiem komputera klasy PC, z uzyciem duzych zasobow szybkiej pamigci RAM lub
bardzo szybkich interfejsow komunikacyjnych.
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Rys. 8. Porownanie predkosci implementacji programowych i akceleratora kryptograficznego

W tabeli 4 zamieszczono predkosci przyktadowych implementacji programowych
oraz uzyskane, dzigki akceleratorowi sprzgtowemu przyspieszenie. Analiza pokazuje, ze
zaproponowane rozwiazanie jest 4,4 razy szybsze od najszybszego programowego — wy-
korzystujacego procesor o specjalnej architekturze [6] oraz 6,8 razy szybsze od rozwiazania
wykorzystujacego popularny szybki procesor [7].

Tabela 4
Predkosci implementacji programowych algorytmu DES oraz uzyskane przyspieszenie

Uzyskane przyspieszenie (speed up)*
Implementacja Predko$¢ [Mb/s] HDD1 HDD2 RAM
Wiasna programowa 1,7 x 153 x 353 x 530
[6] Standardowa 46 x 5,7 x 13,0 x 19,6
[6] Najszybsza 137 x 1,9 x 4,4 % 60,6
[6] Eric Young 28 %x9,3 x 21,4 x 32,1
[7] 88,8 x 2,9 % 6,8 x 10,1

* predkos¢ implementacji sprzgtowej / predkos¢ implementacji programowe;j
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7.3. Przykladowa aplikacja — szyfrowanie obrazow

Zasadniczo szyfrowanie obrazow nie rozni si¢ od szyfrowania innych danych. Ko-
nieczne jest tylko ,,pozostawienie” oryginalnego nagtowka pliku ,,bmp”, tak aby mozli-
we bylo graficzne przegladanie wynikow szyfrowania. Do testu wykorzystano obraz

»Lena.bmp”. Na rysunku 9 zaprezentowano oryginal, a na rysunku 10 wersje¢ zaszyfrowana
(klucz: 133457799BBCDFFS5 (hex)).

Rys. 9. Lena.bmp — oryginat Rys. 10. Lena.bmp — zaszyfrowane

Graficzna prezentacja danych pozwala lepiej zaobserwowaé wadg trybu szyfrowania ECB.
Na rysunku 11 zaprezentowano zmodyfikowana wersj¢ obrazka ,,Lena.bmp” z doda-
nym napisem LENA, a rysunku 12 wersj¢ zaszyfrowana.

Rys. 11. LenaMod.bmp — oryginat Rys. 12. LenaMod.bmp — zaszyfrowane

W trybie ECB, jezeli identyczne dane wejsciowe — np. piksele o tej samej wartosci
jasnosci — zaszyfrowane zostang takim samym kluczem, to rowniez w wynikowym szyfro-
gramie bedzie to odzwierciedlone. Dlatego na rysunku 12 mozna zaobserwowa¢ widoczny
kontur napisu LENA.
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8. Whnioski

Celem opisanych w artykule prac byto stworzenie akceleratora sprzgtowego do szyfro-
wania strumienia danych. Uzyto karty FPGA ADM-XP wyposazonej w uktad Virtex II Pro
(2VP100), komunikujacej si¢ z hostem poprzez magistralg PCI-64. W rezultacie badan po-
wstat dziatajacy sprzetowy modut DES oraz aplikacja programowo-sprz¢towa (C++, FPGA)
zapewniajaca szyfrowanie lub deszyfrowanie danych przy odczycie i zapisie z dysku twar-
dego z predkoscia ok. 600 Mb/s, a przy odczycie i zapisie z pamigci RAM z predkoscia ok.
900 Mb/s. W stosunku do najszybszej implementacji programowej, uzyskano ponad cztero-
krotne (odczyt z dysku) oraz ponad szes$ciokrotne (odczyt z RAM) przyspieszenie dziata-
nia. Tym samym pokazano realna przewage rozwigzania programowo-sprz¢towego nad
programowymi.

Warto podkresli¢, ze stworzony szablon mozna wykorzysta¢ do budowy dowolnego
innego akceleratora sprzgtowego dla algorytméw potokowych. Zastosowanie karty FPGA
z magistrala PCI-64 eliminuje ,,waskie gardto”, jakim czgsto jest sam transfer danych mig-
dzy komputerem PC a uktadem FPGA. Karta ADM-XP zawiera do$¢ nowoczesny uktad
FPGA, o catkiem sporej pojemnosci, oraz spore zasoby pamigci RAM. Powinno to umozli-
wi¢ w przysztosci akceleracje bardziej ztozonych algorytmow.
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