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1. Wprowadzenie

Steganografia jest nauka zajmujaca si¢ ukrywaniem cennych informacji przed
,»okiem” niepowotanego odbiorcy. Wiadomos$¢ zabezpieczona steganograficznie, moze zo-
sta¢ odczytana jedynie przez osobg dysponujaca wiedza o jej istnieniu oraz odpowiednim
kluczem steganograficznym.

Zastosowanie technik ukrywania informacji powoduje podniesienie poziomu bezpie-
czenstwa informacji znacznie bardziej niz w przypadku zastosowania kryptografii, zwtasz-
cza, jesli wiadomo$¢ zawierajaca cenng informacj¢ przesytana jest przez publiczny kanat
komunikacyjny. Wynika to z tego, ze wiadomo$¢ poufna jest ukrywana wewnatrz innej in-
formacji, ktora jest jawnie przesytana otwartym kanatem komunikacyjnym. Przeciwnik wi-
dzac jedynie niewinnie wygladajacy przekaz i nie majac $wiadomosci istnienia poufnej
wiadomoéci, nie bedzie probowat jej odczytu lub zniszczenia.

Wspolczesna steganografia zwana jest steganografia techniczna, poniewaz wyko-
rzystuje rézne mozliwosci urzadzen technicznych do ukrywania informacji [7]. Najczgsciej
wykorzystywane sa w tym celu komputery, dlatego mozna nazwac ja takze komputerowa.
Nosnikami poufnych danych w przypadku steganografii komputerowej w wigkszosci przy-
padkow sa réznego rodzaju pliki multimedialne [5]. Charakteryzuja si¢ one duza redundan-
cja danych wynikajaca z wysokiej jakoSci zapisu cyfrowego, znacznie przekraczajacej
wrazliwos$¢ zmystow cztowieka. W zwiazku z tym duza ilo§¢ danych w plikach tego typu
moze zosta¢ zastapiona poprzez poufne dane w procesie steganograficznym, bez zauwazal-
nej dla cztowieka utraty jakoSci nos$nika.

Metody steganograficzne rozwijaja si¢ w roznych kierunkach. Istniejace algorytmy
mozna podzieli¢ ze wzgledu na rodzaj wykorzystywanego nos$nika informacji, np. ukrywa-
jace dane w plikach dzwigkowych lub obrazach cyfrowych oraz ze wzgledu na sposob
ukrywania informacji. Drugi typ podzialu wyrdéznia migdzy innymi: metody substytucyjne,
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ktorych przyktadem jest metoda ukrywajaca dane w najmniej znaczacych bitach poszcze-
g0Inych bajtow informacji nosnej, metody generacji nosnika na podstawie poufnego prze-
kazu oraz metody statystyczne modyfikujace wskazniki statystyczne danych nosnika [5].
Najnowsze metody steganograficzne opieraja si¢ na transformacji danych nosnika do innej
przestrzeni, np. przestrzeni czgstotliwosciowej za pomoca transformacji Fouriera [15] lub
czasowo-czgstotliwowej za pomoca transformacji falkowej [2].

2. Nowe podejscie do ukrywania informacji

Niniejsza praca zawiera najwazniejsze wyniki przeprowadzonych badan, majacych
na celu wykorzystanie teorii cyfrowego przetwarzania sygnalow na potrzeby stegano-
graficznego zabezpieczania informacji. Badania te przeprowadzono na potrzeby rozpra-
wy doktorskiej [16], ktorych skutkiem bylo opracowanie nowego algorytmu ukrywania
informacji.

Przeprowadzona krytyczna analiza obecnego dorobku przetwarzania sygnalow oraz
wczesniejsze prace badawcze opisane w publikacjach [10-17] wykazaly, ze mozliwe jest
wykorzystanie wlasciwosci sterowalnosci kierunkowej dwuwymiarowych filtrow cyfro-
wych oraz przetwarzania wielorozdzielczego sygnalow do ukrycia informacji w obrazie
cyfrowym.

Przetwarzanie wielorozdzielcze (multirate processing) wykorzystuje modyfikacjg czg-
stotliwosci probkowania sygnatu, dzigki technikom decymacji i interpolacji i wykorzysty-
wane jest m.in. do analizy sygnalow medycznych, radarowych, zdj¢é satelitarnych, kom-
presji sygnatdow oraz w systemach widzenia maszynowego do dopasowywania obrazéw
stereoskopowych [6]. Najczesciej obecnie stosowanym przeksztalceniem umozliwiajacym
analiz¢ wielorozdzielcza, zar6wno w przypadku sygnalow jedno jak i wielowymiarowych,
jest transformacja falkowa [1].

Z punktu widzenia steganografii popularno$¢ metody przetwarzania sygnatlu nie jest
jednak cecha korzystna, poniewaz im bardziej znana jest metoda dotaczania poufnych da-
nych, tym wigksza jest mozliwo$¢ ich wykrycia i odczytu, uszkodzenia lub podmiany. Ze
wzgledu na to, do opracowania metody steganograficznej, wykorzystujacej przetwarzanie
sygnatow, zostaly wybrane mniej znane piramidy dwuwymiarowych filtrow sterowalnych
[3, 20].

Transformacja pasmowa, zwana sterowalnq, wykorzystujaca piramidy kierunkowych
filtrow cyfrowych, zostala opracowana m.in. w celu usprawnienia metod poprawy jakosci
obrazu, detekcji krawgdzi oraz dopasowywania obrazow w stereoskopii [21]. Wykorzysta-
nie steganograficzne tego typu przeksztatcenia jest podejsciem nowatorskim.

Transformacja sterowalna umozliwia analiz¢ danych graficznych nie tylko zlokalizo-
wana w przestrzeni i czgstotliwosci, tak jak jest to w przypadku transformacji falkowych
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obrazu, ale takze zlokalizowana w wybranym kierunku geometrycznym. Mozliwe jest to
dzigki zastosowaniu podczas transformacji pasmowych filtrow cyfrowych, umozliwiaja-
cych sterowanie kierunkiem ich filtrowania.

Zastosowanie odpowiedniej filtracji podczas budowy wielorozdzielczej piramidy
przetwarzania eliminuje takze zjawisko aliasingu wystgpujace np. w przypadku podpasm
transformaty falkowej. Inna réznica w stosunku do transformacji falkowej jest nadkomplet-
no$¢ transformaty otrzymanej w wyniku przeksztalcenia sterowalnego, tzn. ilo$¢ wspot-
czynnikow transformaty jest wigksza od ilosci danych obrazu wejsciowego. Powoduje to,
ze przestrzen, ktora mozna wykorzysta¢ do ukrycia danych, jest wicksza. Wymienione zale-
ty wskazuja na wigksza atrakcyjnos¢ wykorzystania steganograficznego tego typu przetwa-
rzania sygnalu niz np. transformacji falkowej [20].

Przeprowadzone badania teoretyczne umozliwity stworzenie modelu nowego stego-
systemu. Opracowany stegosystem ukrywa dane poprzez modyfikacje wartosci $rednich
blokow wspotczynnikéw podpasma transformaty obrazu, otrzymanej w wyniku transfor-
macji za pomoca piramidy filtrow sterowalnych.

Metoda dotaczania danych oparta zostata na algorytmie steganograficznym Lee i Che-
na [18]. Wybrane elementy algorytmu, oryginalnie opracowanego dla obrazéw monochro-
matycznych w reprezentacji przestrzennej, wykorzystano do wspétczynnikéw transformaty
obrazu barwnego.

3. Piramidy filtrow kierunkowych

Piramida sterowalna opracowana przez Freemana, Adelsona i Simoncelliego [3, 20,
21] umozliwia wykonanie liniowej wielorozdzielczej i wielokierunkowej dekompozycji
obrazu. Transformacja ta jest takze samoodwracalna, co oznacza, ze macierz transformacji
odwrotnej jest transpozycja macierzy transformacji proste;j.

W odréznieniu od transformacji falkowych jest to dekompozycja nieortogonalna,
tzn. funkcje bazowe sa liniowo zalezne, i nadkompletna, tzn. liczba wspotczynnikéw po-
wstatej dekompozycji przewyzsza liczbe pikseli obrazu wejsciowego.

W tej dekompozycji obraz jest przeksztalcany do zbioru podpasm zlokalizowanych
jednoczesnie w skali i orientacji oraz niezaleznych od translacji (shift invariant) i obrotu
(rotation invariant). Podpasma pozbawione sa takze efektu aliasingu wystgpujacego
w podpasmach transformacji falkowej. Jednak podstawowa cecha tej transformacji jest
sterowalnos¢, czyli mozliwos¢ wyboru dowolnego kierunku filtrowania obrazu, czego nie
posiadaja inne transformacje przestrzenno-czgstotliwosciowe, tzn. transformacja Gabora,
Laplace’a czy transformacja falkowa.

Schematycznie jeden poziom piramidy filtrow sterowalnych wykorzystywanej do
transformacji sterowalnej przedstawia rysunek 1.
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Rys. 1. Piramida filtrow sterowalnych o jednym poziomie rozdzielczosci
Objasnienia w tekscie

Na schemacie (rys. 1) filtr Hy(®) jest niezorientowanym filtrem gérnoprzepustowym,
a Lo(®) waskopasmowym filtrem dolnoprzepustowym, ktére wstgpnie przygotowuja sy-
gnat do przetwarzania poprzez kolejne poziomy piramidy filtrow. Filtry By(®) — B,(®) sa
filtrami pasmowymi, stanowiacymi sterowalng baze, gdzie kazdy filtr jest taki sam, tylko
jego maska wspolczynnikow obrocona jest pod innym katem wzgledem jej srodka.

Filtry bazowe spelniaja warunek sterowalnosci, czyli sa minimalng liczba funkcji
umozliwiajacg interpolacje filtru pasmowego w dowolnym kierunku geometrycznym. Naj-
prostszym przykladem sterowalnej bazy jest zestaw N+1 pochodnych kierunkowych
N-tego rzgdu.

Odpowiedz czgstotliwosciows filtru pasmowego zorientowanego w okreslonym kie-
runku k, czyli pochodnej kierunkowej N-tego rzedu, mozna zapisaé jako iloczyn sktadnika
radialnego i katowego:

By (®) = B(®)[- jocos(0—0,)1Y 1)
gdzie: 0 =tan"! (0, /), O = %, dla k€[0,1,..,N] @)
N 2
i B(w)=|Y |Bi(o) 3)
k=0

W wyniku filtrowania poprzez filtry pasmowe powstaja podpasma kierunkowe na da-
nym poziomie rozdzielczo$ci, oznaczone na schemacie rysunku 1 za pomoca kotek. Ze
wzgledu na brak decymacji przed filtrowaniem pasmowym nie wystgpuje tu zjawisko
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aliasingu. Poziom rozdzielczosci podpasma okresla poziom piramidy, na ktorym potozony
jest dany zespot filtrow.

Kolejne poziomy nizszych rozdzielczosci uzyskuje si¢ poprzez rekursywne rozwinig-
cie piramidy w punkcie rozszerzen, poprzez umieszczenie w nim catego bloku filtréw oto-
czonych przerywang linig. Sygnal wejsciowy kazdego kolejnego poziomu poddany jest de-
cymacji powodujace dwukrotne zmniejszenie jego czestotliwosci i filtrowaniu dolnoprze-
pustowemu.

Piramidg obrazow powstata w wyniku dekompozycji poprzez transformacjg sterowal-
na, gdzie filtrami bazowymi sg pochodne trzeciego rzedu, a piramida posiada trzy poziomy
rozdzielczosci, przedstawia rysunek 2.

b)

Rys. 2. Obraz testowy (a) i jego dekompozycja wielorozdzielcza za pomoca piramidy sterowalnej
o trzech poziomach i czterech filtrach bazowych (b)

Analiz¢ sygnalu w dziedzinie czgstotliwosci za pomoca dwupoziomowej piramidy
sterowalnej o bazie sktadajacej si¢ z czterech filtrow pasmowych przedstawiono na rysun-
ku 3. Widma Fouriera czterech filtrow bazowych dziela kat potpeiny przestrzeni Fouriera
na cztery czgsci i sa symetryczne wzglgdem $rodka uktadu wspotrzednych.

Rys. 3. Idealna spektralna dekompozycja obrazu
przy wykorzystaniu piramidy filtroéw kierunkowych
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Jezeli poprzez X(w) oznaczymy transformate Fouriera obrazu oryginalnego, podanego
na wejscie piramidy sterowalnej, to transformate obrazu zrekonstruowanego na wyjsciu
definiuje formuta:

5 2 2 2 < 2
X(w)= {|H0(0))| +|Lo ()| [|L1(co)| + Y |By ()] J}X(w)+a 4)
k=0
gdzie a — eliminowany podczas dekompozycji sktadnik zwiazany z wystgpowaniem alia-
singu.
Piramida sterowalna zapewnia perfekcyjna rekonstrukcjg obrazu na wyjsciu, czyli:
X (o) =X (o),

jezeli spetnione sg nastgpujace warunki:

— Amplituda odpowiedzi systemu jest jednostkowa, tzn. nie wystgpuje znieksztatcenie
amplitudowe systemu:

N
Ho(o) +|Lo (@) [lzq @ + Y |Be (@) J=1 )
k=0

— Wystgpuje zalezno$¢ rekursywna, tzn. niskoczgstotliwosciowa gataz diagramu nie
zmienia si¢ po dotaczeniu rekursywnego bloku systemu:

N
ILl(w/2>|2(|L1(w>|2 + 3 B J: Ly (w/2) ©)

k=0

— Filtr L{(®) powoduje eliminacjg aliasingu (sktadnika a we wzorze (4)), ktory mogltby
si¢ pojawi¢ po decymacji na kolejnym poziomie piramidy:

L(@=0 da |oj>7 %)

Analiza wiclorozdzielcza za pomoca piramidy sterowalnej umozliwia zastosowanie
w wielu réznych dziedzinach przetwarzania i rozpoznawania obrazéw, o czym wspomnia-
no na poczatku paragrafu. Dzigki cechom takim jak: samoodwracalno$¢, nadkompletnos¢
i perfekcyjna rekonstrukcja moze by¢ takze skutecznie wykorzystana w steganografii.

4. Model stegosystemu opartego na transformacji sterowalnej

Zaproponowany model stegosystemu umozliwia ukrywanie poufnych informacji
z wykorzystaniem nosnika bgdacego cyfrowo zapisanym obrazem barwnym. Schemat blo-
kowy opracowanego systemu ukrywania informacji przedstawia rysunek 4.
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Rys. 4. Schemat ukrywania informacji opracowanego stegosystemu

W procesie ukrywania informacji mozna wyrézni¢ dwie Sciezki przetwarzania, ktore

moga by¢ wykonywane niezaleznie od siebie. Pierwsza z nich to wstgpne przygotowanie
obrazu, do ktérego wiadomo$¢ bedzie dotaczana, a druga to przygotowanie wiadomosci
poprzedzajace jej dolaczenie do nosnika.

Przygotowanie wstgpne obrazu stanowig nastgpujace operacje:

Transformacja wielorozdzielcza — przeksztalcenie wielorozdzielcze kazdej sktado-
wej barwnej obrazu RGB osobno za pomoca piramidy sterowalnej, gdzie filtrami ba-
zowymi sa pochodne kierunkowe. Etap ten wymaga wyboru parametréw dekompozy-
cji, tzn. okreslenia liczby pozioméw piramidy oraz liczby podpasm kierunkowych,
ktére stanowia pierwsza czes¢ klucza steganograficznego.

Wyboér podobrazu — wybodr jednego lub wielu podpasm transformaty, w ktorych be-
dzie ukryta informacja. Okreslenie podpasma polega na wskazaniu poziomu piramidy
oraz indeksu popdpasma na wybranym poziomie. Te dwa zmienne parametry stanowia
druga czes¢ klucza steganograficznego.

Przygotowanie wstepne wiadomosci przed jej ukryciem ma na celu jej dodatkowe za-

bezpieczenie przed proba odczytu lub uszkodzenia i sktada si¢ za nastgpujacych etapow:

1.

Szyfrowanie — wstgpne szyfrowanie wiadomosci, zwigkszajace bezpieczenstwo infor-
macji w przypadku proby jej odczytu, niezmieniajace jednak poziomu bezpieczenstwa
steganograficznego. Z tego powodu etap ten moze zosta¢ pominicty na etapie badan.
Klucz kryptograficzny stanowi piata czg¢§¢ klucza steganograficznego.

Kodowanie ECC — wykorzystanie kodu korekcji btedow — ECC (Error Correcting
Code), polegajace na uzupehieniu informacji o dane korekcyjne wedlug wybranego
algorytmu korekeji. Etap ten umozliwia wyeliminowanie czgsci bigdnych bitow wia-
domosci uszkodzonej w wyniku przetwarzania stegoobrazu.
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3. Permutacja — jest etapem zwigkszajacym odporno$é ukrytej informacji poprzez wy-
konanie jej pseudolosowej permutacji, co odpowiada losowemu wyborowi blokoéw
wspotczynnikow, do ktorych informacja dodawana bytaby sekwencyjnie. Permutacja
wykonywana jest pseudolosowo, wigc wymaga podania wartosci startowej generatora
liczb losowych. Warto$¢ ta jest szosta czgScia klucza steganograficznego.

Metodg dotaczania danych do no$nika oparto na algorytmie steganograficznym opra-
cowanym przez Lee i Chena (nazywanym dalej skrétowo LC). Wybrane jego elementy, tzn.
generacja stegotabeli 1 sposob dolaczania bitow wiadomosci poprzez modyfikacje wiasci-
wosci statystycznych noénika, zostalty wykorzystane do ukrywania informacji w podpa-
smach transformaty obrazu barwnego w przestrzeni transformacji sterowalnej. Schemat za-

implementowanego algorytmu ukrywania informacji przedstawia rysunek 5.
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Rys. 5. Schemat algorytmu steganograficznego



Steganograficzne wykorzystanie piramid filtrow kierunkowych 491

Danymi wejSciowymi procesu ukrywania informacji jest wstgpnie przetworzona wia-
domos¢ oraz wybrane podpasmo transformaty. Proces dotaczania informacji rozpoczyna si¢
od podziatu wspotczynnikéw podpasma P na kwadratowe, roztaczne bloki B;, tzn.:

P={B, By, ... By} 8)

o jednakowym rozmiarze n x n podanym jako czg$¢ sktadowa klucza steganograficznego.

Nastgpnie dla kazdego bloku B; wyliczana jest wartos¢ wybranej miary statystycznej.
Miara statystyczng moze by¢ warto$¢ Srednia, co ma miejsce w przypadku algorytmu LC,
lub inna miara jak: wariancja, odchylenie standardowe czy mediana. Jak wykazaly przepro-
wadzone badania, najlepsze rezultaty uzyskuje si¢ dla wartosci srednich, wigc jako statysty-
k¢ modyfikowana przyjeto wartos¢ Srednia S; wspotczynnikow w; bloku:

2
n
Si=Y w;/n® )
j=1

Korzystajac z wyliczonych statystyk, tworzy si¢ stegotabelg, ktora jest podstawowym
elementem procesu dotaczania i odczytu wiadomosci. Na jej podstawie modyfikowane sa
wartosci statystyczne bloku wspolczynnikoéw transformaty, w celu ukrycia w nim okreslo-
nej wartosci bitu informacji.

Stegotabela jest zbiorem podprzedziatdéw o rownych dlugosciach, ktoérych suma jest
przedzialem o granicach wyznaczonych przez minimalng i maksymalna warto$¢ wyliczo-
nych statystyk. W stegotabeli kazdy podprzedziat posiada przypisana mu warto$¢ bitowa
,»07” lub ,,1”. Ukrycie okreslonego bitu informacji w danym bloku wspotczynnikéw wymaga
dostosowania jego statystyki w taki sposob, aby jej warto$¢ zawierata si¢ w przedziale ste-
gotabeli z przypisana wymagang wartoscia bitowa.

Generacja stegotabeli rozpoczyna si¢ od wyznaczenia wartosci ekstremalnych staty-
styk, czyli:

Smin =min{S;} oraz S, =max{S;}, i=0,1, ..M (10)

stanowiacych granice stegotabeli. Przedzial wartosci <Smin,Smax> dzielony jest nastgpnie
na k podprzedziatow p,. Wartos¢ k jest parametrem metody, bgdacym czwarta cz¢scia klu-
cza steganograficznego (rys. 4). Utworzona stegotabela ST wyglada nastepujaco:

ST={p0,p1,...,pk_1}T (11)

gdzie:
Pi = Smin +i(SmaX —Smin)/k (12)

Kolejnym krokiem jest wygenerowanie binarnego ciagu pseudolosowego, ktorego
poszczegolne elementy zostang przypisane do kolejnych podprzedzialow stegotabeli. War-
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tos¢ startowa generatora liczb pseudolosowych jest elementem klucza steganograficznego
i zawiera si¢ w jego czwartej czesci (rys. 4).

Wygenerowany ciag przed dolaczeniem do stegotabeli jest rozszerzany, wedtug sposo-
bu zaproponowanego w algorytmie LC. Rozszerzenie polega na tym, ze kazda wartos¢ ,,0”
zastgpowana jest ciagiem bitowym ,,01”, a wartos¢ ,,1” ciagiem ,,10”, co przedstawiono na
rysunku 6. Dzigki temu w otoczeniu kazdej wartosci ,,1” w ciagu bitowym znajduje si¢ war-
to$¢ ,,0” 1 na odwrot.

Ciag pseudolosowy 1/0/0|0]1

A
Ciag uzupetniony  [1]0[0[1]0[1]0[1]1]0

Rys. 6. Rozszerzanie binarnego ciagu pseudolosowego

Taki uktad bitow zapewnia mniejsze modyfikacje no$nika podczas dotaczania bitow
wiadomosci, poniewaz odpowiednie dostosowanie statystyki wymaga mniejszych zmian
wartos$ci wspotczynnikow bloku.

Rozszerzony ciag przypisywany jest nastgpnie sekwencyjnie do kolejnych przedzia-
1ow stegotabeli:

T
Do )51 RO 4|
ST = 13

{bo b bk_l} (13)

W identyczny sposdb generowane sa stegotabele dla wszystkich sktadowych barw-
nych nos$nika.

Po wygenerowaniu stegotabel mozliwe jest dotaczenie bitow wiadomosci do no$nika.
Dotaczanie przebiega cyklicznie, tzn. pobierane sa kolejne wartosci S; oraz kolejne bity
wiadomosci m;, a nastgpnie wykonywane jest poszukiwanie w stegotabeli przedziatu p, ta-
kiego, ze:

Pj <S8 <pjn (14)

Jezeli bit wiadomos$ci m; i bit b; przypisany do wybranego przedziatu sa réwne, to
warto$¢ statystyki S; zmieniana jest w taki sposob, aby osiagneta srodek przedzialu stegota-
beli, w ktorym si¢ znajduje. Jezeli wartosci bitow si¢ nie zgadzaja, to wykonywane sa dwa
inne poréwnania z bitami w sasiednich przedziatach stegotabeli, tzn.: czy m; = b;_; oraz czy

m; = b;.,. Przynajmniej jedna z tych dwdch rownosci bedzie zachodzi¢ zawsze, dzigki

i = Uj
rozszerzeniu pseudolosowego ciagu bitowego dolaczanego do stegotabeli (rys. 6). W takim
przypadku warto$¢ S; zmieniana jest w taki sposob, aby osiagnefa Srodek przedziatu p;

lub pj,; w zaleznosci od wyniku porownan. Przesunigeie wartosci statystycznej do Srodka
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przedziatu powoduje zwigkszenie odpornosci ukrytej wiadomosci na uszkodzenie, ponie-
waz ukryty bit danych bedzie odczytany przez odbiorce postugujacego si¢ taka sama ste-
gotabela prawidtowo, w kazdym przypadku, gdy wartos¢ statystyki nie przekroczy granicy
przedziatu, w ktorym si¢ pierwotnie znajdowata.

Modyfikacja danych moze by¢ przeprowadzona na rézne sposoby, np. poprzez zmiang
wartosci wszystkich wspotczynnikow bloku lub tylko wybranej grupy. Ze wzgledu na to, ze
modyfikacje wybranych wspotczynnikow mogtyby spowodowaé duze roznice ich wartosci
w stosunku do otoczenia, powodujace zauwazalne zmiany, narazajace ukryty przekaz na
wykrycie, przyjeto modyfikacje wszystkich wspotczynnikéw bloku jednoczes$nie. Dla
wartosci $redniej mozna wykonaé to na dwa sposoby.

Pierwszy sposob to modyfikacja regularna, w ktorej wszystkie wspolczynniki bloku
zmieniaja si¢ o taka sama wartos$¢:

bedaca roznica pomigdzy wyliczona wartoscia S; 1 warto$cia srodka przedziatu:
R=S;—(pjn—pj)/2 (16)

Drugi sposob polega na modyfikacji proporcjonalnej, tzn. kazdy wspotczynnik zmie-
nia si¢ o warto$¢ proporcjonalna do jego wartosci wyjsciowe;j:
20
Jj=1

Wiadomos$¢ podczas dotaczania do nos$nika powtarzana jest wielokrotnie, w celu wy-
korzystania wszystkich blokéw wspotczynnikow, co przedstawiono na schemacie algoryt-
mu na rysunku 5. W przypadku wykorzystania jedynie cz¢s$ci nosnika, dotaczona informa-
cja moglaby by¢ latwiej wykryta przez stegoanalityka [19].

Odczyt wiadomosci z podpasma przetransformowanego stegoobrazu polega na porow-
naniu wartosci statystycznych blokéw wspotczynnikow z przedziatami w stegotabeli. Stego-
tabela musi by¢ identyczna ze stegotabela zastosowana przez nadawce wiadomosci, co za-
pewnia klucz steganograficzny okreslajacy liczbg przedzialow zakresu warto$ci statystyk.

Dzigki zastosowaniu podczas procesu ukrywania informacji powtoérzen wiadomosci,
majacych na celu wykorzystanie catej powierzchni nosnika, ukryta wiadomo$¢ moze by¢
z wickszym prawdopodobienstwem prawidtowo odczytana przez odbiorce. Poszczegodlne
wystapienia ukrytej wiadomosci o dlugosci L odczytywane sa ze stegoobrazu, a nast¢pnie
ich bity sa usredniane w sposob nastgpujacy:

M/L
m; =l 3 mi:|/(M/L) (18)
1

gdzie M/L — liczba wystapien wiadomos$ci na obszarze nosnika.
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Dzigki tej operacji eliminowany jest wptyw btednych bitdw na ostateczna posta¢ od-
czytanej wiadomosci. Btedne bity pochodza z blokéw wspotczynnikow, w przypadku kto-
rych warto$¢ statystyczna przekroczyta granice przedziatu stegotabeli, do ktorego byta za-
kwalifikowana podczas ukrywania informacji. Takie zmiany wartos$ci statystycznych moga
wystapi¢ podczas celowych znieksztalcen stegoobrazu przez przeciwnika, ale takze pod-
czas procesu rekonstrukcji obrazu na podstawie jego transformaty.

Proces odczytu wiadomosci ze stegoobrazu wymaga znajomosci wszystkich czgsci
klucza steganograficznego, poniewaz wykonuje takie same operacje jak podczas ukrywania
informacji tylko w odwrotnej kolejnosci.

5. Badania doswiadczalne opracowanej metody steganograficznej

Nowy algorytm steganograficzny zostat poddany weryfikacji doswiadczalnej majacej
na celu okreslenie i dobor odpowiednich wartosci parametroéw metody, dla ktorych wiado-
mos¢ jest prawidlowo dolaczana do nosnika i mozliwy jest jej prawidtowy odczyt.

Weryfikowanymi parametrami byty:

— rodzaj modyfikowanej miary statystycznej,

— sposob modyfikacji wartosci wspotczynnikow transformaty,

— skladowa barwna obrazu, ktora najlepiej nadaje si¢ do ukrycia danych,

— liczba poziomoéw i podpasm kierunkowych dekompozycji obrazu,

— liczba podpasm, ktore moga by¢ wykorzystane jednoczesnie,

— rozmiar bloku wspdtczynnikow,

— liczba przedziatéw calego zakresu wartosci Srednich obliczonych z blokow wspot-
czynnikow podpasma.

Zweryfikowanie dopuszczalnych wartosci wyzej wymienionych parametréw umozli-
wito dalsze badania charakteryzujace metodg, tzn. dotyczace okreslenia dlugosci klucza
steganograficznego, co jest istotne z punktu widzenia bezpieczenstwa informacji oraz po-
jemnosci informacyjne;.

Wielkoscia statystyczng, ktora podlega najmniejszym znieksztalceniom podczas
kompozycji stegoobrazu na podstawie podpasm transformaty sposrod trzech zbadanych,
tzn. warto$ci $redniej, wariancji oraz mediany, jest warto$§¢ Srednia wspolczynnikow.
W zwiazku z tym, w przypadku zaproponowanego stegosystemu, najlepiej ukrywa¢ wiado-
mosci poprzez modyfikacje wartosci $redniej bloku wspotczynnikow transformaty.

Poréwnanie skutecznosci odczytu 140-bitowej informacji ukrytej w obrazach testo-
wych RGB o rozdzielczosci 256 x 256 punktow poprzez modyfikacje sredniej i wariancji
wspolczynnikéw w bloku przedstawia tabela 1.

Modyfikacja warto§ci wspotczynnikéw transformaty moze by¢ przeprowadzona
w sposob regularny lub proporcjonalny. Na podstawie badan mozna stwierdzi¢, ze ukryta
wiadomos¢ jest w mniejszym stopniu znieksztalcana podczas procesu rekonstrukeji obrazu
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wyjsciowego, kiedy wykorzystuje si¢ regularne zmiany wartosci wspotczynnikow podpa-
sma. W tym przypadku skuteczno$¢ odczytu ukrytej wiadomoscei jest wigksza, co obrazuje
dla wiadomosci o dlugosci 140 bitow rysunek 7.

Tabela 1
Liczba prawidtowo odczytanych bitow 140-bitowej wiadomosci
przy modyfikacji wartosci $redniej i wariancji blokow wspotczynnikow

Liczba przedziatow zakresu wielkosci modyfikowanej

Obraz | Miara
100|110{120(130{140(150(160{170{180|190|200|210|220]230|240|250

Waria. | 138139 (140|138 138 139|140 140|138 (140 | 140 {138 [ 139 138 | 139 [ 138
Sred. [140(140(140|140|140|140|140| 140|140 | 140|139 | 140 | 140|140 | 140| 140

Pawian

Waria. | 115|121 (112120 94 | 96 | 119|118 94 |126|125(125(101|121 127|101
Sred. [129(129(134|139|140|140|139|140|140|140| 140|140 | 140|140 | 140| 140

Kwiat

L Waria. | 121|115 (114|119 82 | 83 |120|122| 94 | 127|117 (129 92 | 127 |132] 98
ena

Sred. [140(130(139|140|140|140|140|140|139|140| 139|140 | 140|140 | 140| 140
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Rys. 7. Wptyw wyboru metody modyfikacji wartosci §redniej obszaréw pasma
na liczbg prawidtowo odczytanych bitow 140-bitowej wiadomosci dla obrazu Pawian
i liczbie podziatow zakresu $rednich od 40 do 300

Prawdopodobienstwo prawidlowego odczytu informacji wzrasta wraz z liczba jej po-
wtorzen na obszarze nosnika, poniewaz odczytywane warto$ci bitowe sa wynikiem usred-
niania wszystkich wystapien wiadomos$ci, w zwiazku z tym najlepiej dotacza¢ wiadomosé
do wszystkich sktadowych barwnych obrazu jednoczesnie i powtarza¢ krotsza wiadomosé
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tak, aby wykorzysta¢ wszystkie bloki wspotczynnikdw. Wykorzystanie wszystkich blokoéw
wspolczynnikdow eliminuje takze mozliwos¢ wykonania przez przeciwnika trywialnej ste-
goanalizy statystycznej polegajacej na rozroznieniu obszarow modyfikowanych i niemo-
dyfikowanych o r6znych wtasciwosciach statystycznych.

Wykorzystany algorytm dekompozycji obrazu umozliwia uzyskanie do 85 podpasm
kierunkowych na kazdym z poziomoéw piramidy w przypadku obrazéw o rozdzielczosci
256 x 256 punktow, jednak tylko w przedziale od 2 do 10 podpasm mozna za pomoca
opracowanego algorytmu ukry¢ i odczyta¢ prawidtowo wiadomos¢. Przyktadowa skutecz-
no$¢ odczytu 140-bitowej wiadomosci przedstawia tabela 2.

Tabela 2
Liczby prawidtowo odczytanych bitow 140-bitowej wiadomosci ukrytej w roznych obrazach
przy dekompozycji o réznych liczbach podpasm kierunkowych

Maksymalna liczba prawidtowo odczytanych bitow
Obraz 3 5 10 2 43 85
podpasma | podpasm | podpasm | podpasma | podpasma | podpasm
Pawian 140 140 139 138 133 116
Samolot 140 140 138 135 129 116
Kwiat 140 140 138 135 125 116
Lena 140 139 137 119 122 120
Papryki 140 139 139 133 124 116

W przypadku obrazu 256 x 256 punktow mozliwe jest utworzenie piramidy wielo-
rozdzielczej o szesciu poziomach, a informacje moga by¢ dotaczane na dowolnym pozio-
mie, jednak im wyzszy poziom piramidy, tym mniejsza jest rozdzielczo$¢ podpasma, a co
za tym idzie — mniejsza pojemnos¢ informacyjna. Ilo$¢ informacji, ktéra mozna ukry¢ i pra-
widlowo odczyta¢, maleje okoto dwukrotnie przy przej$ciu na wyzszy poziom piramidy.

Zweryfikowano takze mozliwo$¢ prawidlowe]j ekstrakcji wiadomosci w przypadku,
gdy przeciwnik nie zna doktadnych wartosci sktadnikow klucza steganograficznego. Bada-
nia wykazaly, ze nie jest mozliwy prawidlowy odczyt wiadomosci z podpasma innego niz
to, w ktorym ja ukryto — nie wystgpuje przeciek informacji do pasm sasiednich, nawet
w przypadku 85 podpasm kierunkowych. Co oznacza, ze wiadomos¢ moze zosta¢ odczyta-
na prawidtowo tylko w przypadku znajomosci klucza. Wyniki skutecznosci odczytu wiado-
mosci z podpasma, w ktorym rzeczywiscie zostata ona ukryta oraz podpasma sasiedniego
dla réznej liczby podpasm kierunkowych, przedstawia rysunek 8. Jak wida¢ na wykresie,
w przypadku 22 i wigkszej liczby podpasm kierunkowych wiadomos¢ w obu przypadkach
jest catkowicie zniszczona. Obrazuje to skuteczno$¢ odczytu na poziomie niewiele wyz-
szym niz 50%, ktory odpowiada statystycznie porownaniu wiadomosci ukrytej z dowolnym
ciagiem bitowym.
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Rys. 8. Liczba prawidtowych bitow wiadomosci 140-bitowej odczytanych z podpasma,
w ktorym ukryto wiadomos$¢ (kierunku 1), oraz podpasma sasiedniego (kierunku 2),

w zaleznosci od liczby podpasm na jednym poziomie piramidy dla obrazu Pawian

Opracowana metoda wymaga doboru wielkosci bloku wspotczynnikow, w ktorym

ukrywany jest jeden bit informacji, oraz liczby podprzedzialow, na ktore dzielony jest caty
zakres zmienno$ci warto$ci §rednich wyliczonych z blokéw wspolczynnikéw transformaty.
Najlepsze rezultaty uzyskano dla blokéw o rozmiarach od 2 x 2 do 10 x 10 punktéw oraz
liczby przedziatow od 50 do 300.

Przeprowadzone badania umozliwily okreslenie parametrow nowej metody oraz real-

nych zakreséw ich zmiennosci, co z kolei umozliwito okreslenie sktadnikow i dtugosci klu-
cza steganograficznego niezbgdnego do odczytu ukrytej informacji. Sktadniki klucza
przedstawia tabela 3.

Tabela 3
Zestawienie sktadnikéw klucza steganograficznego
Lp. Sktadnik klucza Dopuszczalne wartosci D]([lll)%aéé
1 Liczba pozioméw piramidy 1-6 3
2 Liczba podpasm kierunkowych 1-10 4
3 Wybrany poziom piramidy 1-6 3
4 Wybrane podpasmo kierunkowe 1-10 4
5 Rozmiar bloku wspétczynnikow 2-10 4
6 Liczba przedziatéw zakresu $rednich 50-300 8
7 Dhugos¢ wiadomosci 1 -50 znakéw 6
8 Ziarno PRNG do generacji stegotabeli Przyjgto 3 * 0-255 (RGB) 24
9 Ziarno PRNG do permutacji wiadomosci Przyjgto 0-255 8

W sumie

64




498 Piotr Kopniak

W zaleznosci od wymaganego poziomu bezpieczenstwa dlugosé¢ klucza moze by¢ roz-
na. Dla zadanej rozdzielczo$ci obrazu i przy wykorzystaniu zmienno$ci wszystkich pa-
rametrow wyniosta ona 64 bity. Dtugo$¢ klucza moze by¢ dodatkowo zwigkszona o dtu-
gos¢ klucza kryptograficznego, wykorzystanego do zaszyfrowania tresci wiadomosci ukry-
wanej.

Pojemnos$¢ informacyjna metody zalezy od danych no$nika i dla obrazu 256 x 256
punktow wynosi okoto 300 bitow.

6. Ocena jakosci nowego algorytmu

Jakos¢ steganograficzna nowego algorytmu (oznaczanego dalej symbolem PS — skro-
tem od piramidy sterowalne) zostala zweryfikowana podczas testow porownawczych z in-
nymi znanymi aplikacjami steganograficznymi. Aplikacje porownawcze dobrano w taki
sposob, aby stanowily implementacje roznych technik steganograficznych. Pierwsza z nich
byt program Hide4PGP wykorzystujacy do ukrycia informacji metodg substytucji najmniej
znaczacych bitéw, kazdego z trzech bajtow opisujacych punkt obrazu RGB. Druga imple-
mentacja byta aplikacja EzStego wykorzystujaca nosnik bedacy obrazem skompresowa-
nym w formacie GIF, ktéra do ukrycia informacji wykorzystywata sortowanie palety kolo-
réw i substytucj¢ najmniej znaczacych bitow indeksow kolorow. Ostatnig z aplikacji po-
rownawczych byla implementacja algorytmu F5, ktéry ukrywa informacje poprzez
modyfikacje wartosci wspotczynnikéw transformaty kosinusowej obrazu, podczas kompre-
sji stratnej JPEG.

Aspektami weryfikowanymi podczas testow porownawczych byly:
— pojemnos¢ informacyjna oferowana przez poszczegodlne algorytmy,
— wielko$¢ znieksztalcen no$nika wprowadzanych podczas dofaczenia wiadomosci,
— wplyw celowego znieksztatcania stegoobrazu na uszkodzenia wiadomosci ukrytej,
— wplyw kompresji stratnej stegoobrazu na uszkodzenia wiadomosci,
— odporno$¢ stegoobrazu na stegoanalizg.

Zmiany jakoSci stegoobrazow, czyli obrazow z ukryta informacja, w stosunku do obra-
zO6w zrodtowych, oceniono na podstawie miar jakosci obrazu przedstawionych w tabeli 4.

Badania poréwnawcze algorytmu steganograficznego opartego na piramidach filtrow
oraz algorytméw wykorzystywanych przez aplikacje: Hide4PGP, EzStego i F5 wykazaty,
ze opracowana metoda dorownuje jakoscia ukrywania danych aplikacjom poréwnawczym,
a w niektorych przypadkach je przewyzsza.

Modyfikacje danych obrazu wprowadzane przez metod¢ PS sa niewielkie i mniejsze
niz wprowadzane przez aplikacje EzStego i F5. Lepsze rezultaty daje tylko wykorzystanie
aplikacji Hide4PGP, ktora zmienia dane minimalnie, ale jednoczes$nie wykorzystuje meto-
de, ktora powoduje, ze ukryte informacje sa bardzo podatne na uszkodzenie.

Okazalo si¢ takze, ze wielkos¢ znieksztalcen nie zalezy od warto$ci parametrow meto-
dy, tj. liczby pozioméw i podpasm piramidy, liczby przedzialow i wielkosci blokow wspot-
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czynnikow, z wyjatkiem przypadkow, dla ktorych liczba przedziatow zakresu wartosci
srednich byta mniejsza od 40, czyli przypadkdéw nieuzytecznych, poniewaz niezapewniaja-
cych prawidtowego odczytu wiadomosci ukryte;.

Tabela 4
Zestawienie miar znieksztalcen obrazu

Nazwa miary Roéwnanie

Maksymalna réznica warto$ci max DF = max(py,, — Dy y)
pikseli xy ’

Minimalna réznica warto$ci pikseli min DF = T‘;‘ (Pr,y = Px,y)

. 1 N
Srednia r6znica warto$ci pikseli AD = E 2 |I7x, y = Px, y|
Xy
Odchylenie standardowe roznicy STD = 1 _a —AD 2
wartosci pikseli XY X%K” ey~ Pry) |
2
c

Odstep sygnatu od szumu [dB] SNR =10log;, (P#iv)

D
Re.latywna.e.ntropia - z.mi.ennos'é D(P- || Ps)= Y. P-(q)log, Fe(9)
pojemnosci informacyjnej 4e0 Ps(q)

Zestawienie wielkoSci znieksztatcen poszczegolnych aplikacji dla jednego z obrazow
testowych przedstawia tabela 5.

Warto$ci znieksztatcen obrazu wprowad;lzl;fil}lapsrzez metodg PS i aplikacje porownawcze
Obraz | Aplikacja minDF maxDF AD STD SNR D
PS 0,00 1,00 0,5030 0,5000 42,10 0,0090
Kwwiat Hide4PGP -1,00 1,00 0,0000 0,0221 69,17 0,0000
EzStego -0,20 0,20 0,0000 0.0041 36,21 0,0000
F5 —4,00 6,00 0,5422 0,9722 36,41 0,0350

Wielko$¢ mozliwej do ukrycia informacji z wykorzystaniem metody PS jest w praw-
dzie mniejsza, ale wiadomosc¢ jest bardziej odporna na uszkodzenia podczas przeksztalca-
nia stegoobrazu.
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Informacja ukryta metoda PS byta prawidtowo odczytana przy kompresji stratnej ob-
razu JPEG o wspotczynniku jakosci 100%, powodujacej kilkukrotne zmniejszenie wielko-
$ci pliku w stosunku do obrazu wejsciowego. W przypadku aplikacji porownawczych wy-
niki byly gorsze. Przeprowadzona kompresja powodowata, ze dane ukryte za pomoca apli-
kacji Hide4PGP i F5 nie nadawaly si¢ do odczytu, za$ ukryte za pomoca aplikacji EzStego
byly calkowicie zakltdcone, a liczba prawidtowo odczytanych bitow wynosita okoto 50%,
co odpowiada losowo wygenerowanemu ciagowi bitow.

Testy polegajace na dodaniu do obrazu z wiadomoscia szumu takze pokazaly wyz-
szo$¢ metody PS. Dane ukryte w ten sposdb sa bardziej odporne na: losowe modyfikacje
pikseli za pomoca szumu typu ,,s6l 1 pieprz”’, wprowadzanie szumu Gaussa oraz filtrowanie
gornoprzepustowe obrazu, co pokazuja wartosci procentowe skutecznosci odczytu wiado-
mosci o dlugosci 5 znakoéw ASCII przedstawione w tabeli 6. W przypadku algorytmow
dotaczajacych do nosnika informacj¢ o dlugosci wiadomosci podczas procesu ukrywania
danych niemozliwe bylo nawet prawidtowe okreslenie ilosci znakéw ukrytych znakow
podczas odczytu. Tabela nie zawiera wynikow testow dla algorytmu F5 ze wzglgdu na to, ze
kazda modyfikacja stegoobrazu w przypadku tego algorytmu uniemozliwiata odczyt ukry-
tych danych.

Stegoanaliza przeprowadzona na stegoobrazach utworzonych metoda PS i za pomoca
aplikacji porownawczych wykazata, ze wszystkie badane algorytmy w nieznacznym stop-
niu modyfikuja wlasciwosci statystyczne nosnika podczas ukrywania danych, co unie-
mozliwia skuteczne wykrycie istnienia informacji ukrytej.

Wykorzystana do stegoanalizy liniowa dyskryminacja Fishera (FLD) nie umozliwita
wykrycia modyfikacji steganograficznych. Badano zmiany w statystykach obrazow,
tzn.: zmiany wartosci $rednich, wariancji, wspotczynnikow asymetrii oraz skupienia wy-
znaczonych na podstawie wspotczynnikow transformat falkowych oraz ich liniowej pre-
dykcji.

Potwierdza to fakt, ze opracowana metoda charakteryzuje si¢ dobra jakoscia ukrywa-
nia danych poréwnywalna do pozostalych badanych aplikacji. Badania stegoanalityczne
przeprowadzono na dwoch grupach obrazow RGB o rozdzielczosci 256 x 256 punktow
pochodzacych ze zbioréw autorskich oraz z witryny FreeFoto.com. Mimo wykorzystania
400 obrazoéw z ukryta informacja 1 400 obrazéw niemodyfikowanych stanowiacych zbior
obrazow uczacych algorytmu FLD niemozliwe bylo prawidtowe sklasyfikowanie obrazow
testowych. Z grupy obrazéw niemodyfikowanych 98,67% obrazéw zostato sklasyfikowa-
nych jako obrazy niemodyfikowane, a 99,33% obrazow z grupy obrazow z ukryta informa-
cja zostato sklasyfikowanych jako obrazy niemodyfikowane. Wynika to z tego, ze wartosci
cech statystycznych wspotczynnikow transformat dla obrazéow zroédtowych i stegoobrazow
pokrywaly sig, co uniemozliwialo wyznaczenie jednoznacznej granicy pomigdzy klasami
cech obrazoéw zrodlowych i stegoobrazow.

Pokrywajace si¢ wartosci cech klasy obrazow zrodlowych i klasy stegoobrazow dla
dwoch wybranych cech, tzn. wariancji i wartos$ci $redniej wspotczynnikow przedstawia
wykres rozrzutu na rysunku 9.
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Tabela 6
Warto$ci znieksztatcen stegoobrazu na uszkodzenia wiadomosci
Obraz . Wartosé Bity prawidlowe | Odczytane
(metoda) Typ uszkodzenia parametru [%] znaki
Szum ,,s61 i pieprz” 0,005 100 5
(parametr: wsp. ggstosci szumu) 0,01 100 5
Pawian Szum Gaussa 0,0001 100 5
(PS) (parametr: wariancja) 0,0002 100 5
Filtr dolnoprzepustowy — 66 5
Filtr gérnoprzepustowy — 63 5
PR » 0,005 100 5
Szum ,,s61 i pieprz
0,01 91 5
Pawian Szum Gaussa 0,0001 46 40916
(Hide4PGP) 0,0002 57 32682
Filtr dolnoprzepustowy — 54 7
Filtr gérnoprzepustowy — 37 30 362
e ” 0,005 100 8192
Szum ,,s61 i pieprz
0,01 97 8192
Pawian 0,0001 100 8192
Szum Gaussa
(EzStego) 0,0002 94 8192
Filtr dolnoprzepustowy - 57 8192
Filtr gérnoprzepustowy - 34 8192
as x10° Podpasma
' wertykal ne O obraz zrédtowy
~ + stegoobraz
2
2 I} C
E v
'S ~ +
S 15¢) ©
9
=] N
[
> 1
RoR [
2 to ’
@
@
3
0.5 N
0 L L L L L
I 4 6 8 10 12

Srednia wspoétczynnikéw

Rys. 9. Wykres rozrzutu warto$ci wariancji i sredniej wyliczonej ze wspotczynnikow

transformat falkowych obrazow zrédtowych i stegoobrazéw

uzyskanych metoda PS, pochodzacych ze zbioru 100 obrazéw testowych
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7. Whnioski

Piramidy filtrow kierunkowych opracowane zostaty glownie na potrzeby analizy obra-
zu i poprawy jego jakosci. Jednak jak wykazaty przeprowadzone badania, moga by¢ takze
z powodzeniem wykorzystane w steganografii.

Opracowana metoda steganograficzna wykorzystujaca analizg wielorozdzielcza po-
przez zastosowanie filtrow kierunkowych oraz algorytm dotaczania do nosnika poufnych
danych poprzez dostosowany do przestrzeni transformacji algorytm statystyczny Lee
i Chena jest rozwiazaniem nowatorskim i nie stosowanym wczesniej.

Podczas przeprowadzonych badan okre§lono parametry nowej metody steganograficz-
nej i zbadano do$wiadczalnie dopuszczalne zakresy ich zmiennosci, co umozliwilo opty-
malizacjg ukrywania danych. Wyznaczono m.in. zakres optymalnych warto$ci rozmiarow
blokéw wspotezynnikdw, na ktére dzielone byly podpasma transformaty oraz optymalne
liczby podprzedzialow zakresu wartosci $rednich.

Badania do$wiadczalne wykazaly, ze informacje moga by¢ ukrywane w dowolnie
wybranym podpasmie kierunkowym na dowolnie wybranym poziomie rozdzielczosci, dla
réznych rozmiaréw piramidy, okreslonych poprzez liczbe poziomow i liczbg podpasm
kierunkowych na kazdym z nich.

Parametry ukrywania informacji za pomoca opracowanej metody opisuje klucz stega-
nograficzny, bez ktérego znajomosci, jak wykazaly przeprowadzone testy, odczyt wiado-
mosci nie jest mozliwy. W przypadku badawczym, niewykorzystujacym szyfrowania dota-
czanych informacji, dlugos¢ klucza okreslono na 64 bity. Dtugos¢ ta moze zosta¢ jednak
zwigkszona w przypadku zastosowania wstepnego szyfrowania wiadomosci i dodatkowe;j
parametryzacji metody.

Nowa metoda charakteryzuje si¢ wysokim poziomem jako$ci obrazu wyjsciowego
okreslonym m.in. poprzez odstgp sygnatu od szumu na poziomie 38 dB. Jako$§¢ opracowa-
nej metody steganograficznej zostala zweryfikowana takze na podstawie analizy porow-
nawczej z istniejacymi aplikacjami steganograficznymi.

Badania poréwnawcze wykazaly takze przewage opracowanej metody w przypadku
atakow aktywnych na stegoobraz. Ataki polegaty na filtrowaniu oraz wprowadzaniu celo-
wych znieksztalcen poprzez dodawanie szumu i kompresj¢ stratnag JPEG stegoobrazu.

Specyfika opracowanej metody steganograficznej ukrywajacej poszczegélne bity da-
nych w wigkszych obszarach no$nika uniemozliwiata ukrycie tak duzych ilosci informacji,
jakie mogly by¢ ukryte za pomoca pozostatych aplikacji poréwnawczych. Maksymalne
dtugosci wiadomoscei, ktore mogly by¢ ukryte za pomoca nowej metody w obrazach o roz-
dzielczo$ci 256 x 256 punktow byly rézne dla roznych obrazéw i wahaly si¢ w granicach
300 bitéw.

Opracowany algorytm steganograficzny zapewnia takze wysoki poziom bezpieczen-
stwa ukrytej informacji w przypadku stegoanalizy statystycznej. Analiza dyskryminacyjna
Fishera pomimo zbioru uczacego sktadajacego si¢ z 800 obrazow nie umozliwia prawidto-
wego sklasyfikowania obrazéw testowych jako modyfikowanych steganograficznie.
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Dalsze prace kontynuujace przeprowadzone badania powinny zmierza¢ w kierunkach:

wykorzystania opracowanej metody steganografiicznej do obrazow w innych prze-
strzeniach kolorow,

zwigkszenia pojemnosci informacyjnej oferowanej przez opracowany,

wykorzystania innych funkcji posiadajacych wlasciwos§¢ sterowalnosci jako cyfro-
wych filtréw bazowych transformacji sterowalnej,

weryfikacji mozliwosci wykorzystania obrazu dynamicznego jako nosnika ukrywa-
nych informacji dla opracowanej metody.
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