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Analiza jakosci uzytkowej
najpopularniejszych implementacji testow CAPTCHA

1. Wprowadzenie

W przeciagu ostatniego dziesigciolecia Internet stal si¢ najpopularniejszym medium
w historii ludzko$ci. Zgodnie z idea Web 2.0, $rodek cigzko$ci tworzenia tresci dostgpnych
w ogblnoswiatowej sieci zostal przesunigty w kierunku uzytkownika — serwisy internetowe
przestaty jedynie udostgpnia¢ okreslone ustugi, stajac si¢ elementami posrednimi w akcie
wymiany wiedzy pomigdzy swoimi uzytkownikami. Latwo$¢ i prostota umieszczenia con-
tentu w Internecie spowodowaly jednocze$nie pojawienie si¢ potrzeby opracowania
i wdrozenia techniki zabezpieczajacej przed nadmiernym i niechcianym uzyciem systemu —
zautomatyzowanym korzystaniem z udostgpnianych ustug (np. masowym zakladaniem
kont emailowych w celach rozsytania spamu) czy tez publikowaniem niechcianych tresci.

Jedna z najpopularniejszych idei zabezpieczenia serwisu internetowego mozna Spro-
wadzi¢ do przeprowadzenia testu Turinga — nalezy odrézni¢ akcje wykonywane przez czlo-
wieka (ktore sa dozwolone) od tych, ktore sa wykonywane przez program komputerowy
(ktoérych wykonanie powinno by¢ zabronione) [1]. Metoda ta zostata zaimplementowana
m.in. w technologii CAPTCHA opracowanej w roku 2000 przez naukowcéw z Carnegie
Mellon University we wspotpracy z IBM.

2. CAPTCHA

CAPTCHA (Completely Automated Public Turing Test To Tell Computers and Hu-
mans Apart) jest testem typu wyzwanie-odpowiedz (challenge-response). Aby wykonad
okreslong operacj¢ w systemie (np. wysta¢ formularz), uzytkownik musi rozwiazaé prosty
test, ktory jest wygenerowany i oceniany przez komputer petniacy rolg serwera. W najbar-
dziej ‘klasycznej’ formie [2] sprowadza si¢ to do wprowadzenia przez uzytkownika kodu
(zazwyczaj w formie ciagu kilku znakow badz jednego wyrazu) umieszczonego na obraz-
ku-tokenie. Metoda ta oparta jest na nastgpujacych zatozeniach (za: [3]):

— token uzyty w tescie jest prosty do odczytania przez czlowieka;
— odczytanie tokenu przez komputer jest bardzo trudne, badz tez niemozliwe;
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— token generowany jest automatycznie przez system i przez ten sam system moze zostac
oceniony;

— prawdopodobienstwo bledu — uznania czlowieka za maszyng, badz odwrotnie jest bar-
dzo niskie;

— test jest odporny na atak metoda stownikowa;

— czlowiek bedzie w stanie odczyta¢ kod z tokenu bez wzgledu na jezyk jakim si¢ postu-
guje oraz uwarunkowania kulturowe;

— odporno$¢ systemu na zautomatyzowane proby ataku nie wynika z nieznajomosci sys-
temu zabezpieczen przez atakujacego — przyktadowo pole typu checkbox ‘Nie jestem
botem’ w formularzu rejestracyjnym moze w pewien bardzo ograniczony sposob pet-
nic¢ rolg testu shuzacego do odrdézniania uzytkownikdéw od komputerdow, nie jest jednak
testem Turinga — w przypadku zaimplementowania obshlugi tego pola w algorytmie
programu atakujacego test ten przestaje petni¢ swojq funkcjg. Nie jest takze w zaden
sposOb generowane automatycznie przez system.

Nalezy zauwazyé, ze wbrew swojej nazwie test CAPTCHA jest tak naprawde odwro-
conym testem Turinga, gdyz jest przeprowadzany przez maszyng, za$ skierowany jest do
ludzi.

2.1. Zalety i wady testow CAPTCHA

Pierwsze wdrozenia testow CAPTCHA (dla systemu dodawania nowych stron do bazy
wyszukiwarki AltaVista) charakteryzowaly si¢ znaczacym ograniczeniem (do 95%, za: [4],
[1]) ilosci danych wprowadzanych przez boty. Jednak jak dowodza ostatnie badania
([4, 5, 6]), wraz z rozwojem technologii wykorzystujacych algorytmy rozpoznawania zna-
kéw OCR (Optical Character Recognition) skuteczno$¢ tamania niektorych implementacji
testow CAPTCHA (wykorzystujacych tokeny generowane w oparciu o proste znieksztalce-
nia grafiki, takie jak rozmycie czy dodanie szumu) moze nawet zblizy¢ si¢ do 100%! Nale-
zy zauwazy¢, ze implementacje charakteryzujace sig¢ juz kilkuprocentowym prawdopodo-
bienstwem ztamania nie spetniaja swojej zabezpieczajacej roli.

Odpowiedzia tworcow testow CAPTCHA jest wykorzystywanie coraz to bardziej
skomplikowanych przeksztatcen graficznych w celu wygenerowania tokenu, takich jak ni-
ski kontrast, zmniejszenie rozmiaru znakdéw kodu czy przeksztatcenia nieliniowe. Wedlug
zalozen programistow ma to spowodowac¢ zwigkszenie poziomu trudnosci odczytu kodu
przez automaty. Jak jednak dowodza badania firmy Microsoft [6], wigkszo$¢ przeksztatcen
graficznych wykorzystanych do wygenerowania tokenu nie miata przelozenia na skutecz-
no$¢ dziatania istniejacych obecnie algorytméw OCR uzytych do odczytu kodu.

Glowna wada testow CAPTCHA pozostaje jednak brak dostgpnosci testow opartych
na tokenach dla niektorych grup uzytkownikéw: m.in. oséb niewidomych i z wadami wzro-
ku (np. z zaburzeniem widzenia barw), czy uzywajacych przegladarek tekstowych. Rozpo-
znanie kodu nie jest wigec z punktu widzenia systemu izomorficzne z cztowieczenstwem.
Wraz ze zwigkszeniem liczby przeksztalcen graficznych uzywanych do wygenerowania to-
kenu pojawia si¢ rowniez pytanie o wzrost stopnia skomplikowania odczytu kodu przez
uzytkownikéw nie posiadajacych wad wzroku uniemozliwiajacych skorzystanie z systemu
zabezpieczonego testem CAPTCHA.
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3. Badania jakoSci uzytkowej
wybranych implementacji testow CAPTCHA

W celu zbadania jakosci uzytkowej testow CAPTCHA wybrano dziesig¢ serwisow in-
ternetowych, z ktorych pobrano tokeny wygenerowane przy uzyciu przeksztatcen graficz-
nych réznego typu. Kody znajdujace si¢ na tokenach zostaly uprzednio sprawdzone, tzn.
udato si¢ w sposob pozytywny wykona¢ operacjg zabezpieczong okreslonym kodem.

Uzytkownikéw bioracych udziat w badaniu podzielono na dwie szesnastoosobowe
grupy. Grupa I otrzymala zestaw tokenow w formie niezmodyfikowanej, za$ grupa II otrzy-
mala ten sam zestaw zmodyfikowany losowo za pomoca aplikacji Colorblind [7], co po-
zwolito na zasymulowanie kilku najpopularniejszych zaburzen w widzeniu barw. Uczestni-
czacy w badaniu mieli za zadanie odczyta¢ kod znajdujacy si¢ na tokenie. Podczas badania
mierzono dwa parametry:

— poprawno$¢ odczytania kodu (w skali 0-1, 1 — odczyt poprawny, 0 — odczyt niepoprawny),
— subiektywna oceng trudnosci odczytania kodu (w skali 0-10, 0 — bez trudnosci, 10 —
ekstremalnie trudne).

W trakcie badania nie mierzono czasu odczytu poszczegdlnych kodow, przyjeto jedy-
nie ograniczenie calkowitego czasu badania do 15 minut.

3.1. Wyniki badan
Wyniki badan zostaty przedstawione w tabelach 1 — 10.

Tabela 1
Wyniki badan jakosci uzytkowej testu CAPTCHA — test 1
Token VredeG
Zrodio yahoo.com
Poprawny kod 2redeg

czcionka o statym rozmiarze i kolorze, znie-
ksztalcenie obrazu, obrét fragmentow obra-
zu pod réznym katem, dodane linie utrudnia-
jace wykrycie krawegdzi znakow, jednolite
tlo, duzy kontrast

Cechy tokenu

% poprawnych wynikéw dla I grupy badawczej 62,5%
Srednia subiektywna ocena trudnosci odczytu kodu 275
w I grupie badawczej ’
% poprawnych wynikéw dla II grupy badawczej
. S . 75%
(symulacja zaburzenia widzenia barw)
Srednia subiektywna ocena trudnosci odczytu kodu 475
w | grupie badawczej ’
% poprawnych wynikow ogoéltem 68,75%
Srednia subiektywna ocena trudnosci odczytu kodu
3,75
dla obu grup badawczych
Uwagi dodane linie moga zlewac¢ si¢ ze znakami

tokena, 'tworzac' inne znaki
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Tabela 2

Wyniki badan jakosci uzytkowej testu CAPTCHA — test 2

Token

Zrddlo

sms.orange.pl

Poprawny kod

elity

Cechy tokenu

czcionka o statym rozmiarze i kolorze,
niewielkie przesunigcie czgsci znakdw, do-
dane w miarg jednolite tlo, duzy kontrast

dla obu grup badawczych

% poprawnych wynikéw dla I grupy badawczej 100%

Srednia subiektywna ocena trudnosci odezytu kodu 1.06
w I grupie badawczej ’

% poprawnych wynikéw dla II grupy badawczej 100%

(symulacja zaburzenia widzenia barw) ’

Srednia subiektywna ocena trudnosci odczytu kodu 1.0

w I grupie badawczej ’

% poprawnych wynikow ogoltem 100%

Srednia subiektywna ocena trudnosci odezytu kodu 1.03

Tabela 3

Wyniki badan jakosci uzytkowej testu CAPTCHA — test 3

Token ;” A4 3 \J)
Zrodio 02.pl
Poprawny kod za433

Cechy tokenu

czcionka o r6znych rozmiarach i kolorach,
wszystkie znaki obrdcone o rézny kat, doda-
ne niejednolite kolorowe tlo, wysoki kontrast

dla obu grup badawczych

% poprawnych wynikéw dla I grupy badawczej 100%

Srednia subiektywna ocena trudnosci odczytu kodu 113
w I grupie badawczej ’

% poprawnych wynikéw dla II grupy badawczej 100%

(symulacja zaburzenia widzenia barw) ?

Srednia subiektywna ocena trudnosci odczytu kodu 113
w I grupie badawczej ’

% poprawnych wynikow ogoltem 100%

Srednia subiektywna ocena trudnosci odczytu kodu 113
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Tabela 4

Wyniki badan jakosci uzytkowej testu CAPTCHA — test 4

Token c g{;{//;// /?Z}-
Zrodto google.com
Poprawny kod submer

Cechy tokenu

czcionka o jednakowym rozmiarze i kolorze,
deformacja czgsci obrazu, jednolite tlo,
pochylenie poszczegdlnych znakéw tekstu
o zblizony kat

% poprawnych wynikéw dla I grupy badawczej 100%
Srednia subiektywna ocena trudnosci odczytu kodu 1.06
w I grupie badawczej ’
% poprawnych wynikéw dla II grupy badawczej
. L . 100%
(symulacja zaburzenia widzenia barw)
Srednia subiektywna ocena trudnosci odczytu kodu 213
w I grupie badawczej ’
% poprawnych wynikéw ogdtem 100%
Srednia subiektywna ocena trudnosci odczytu kodu 16

dla obu grup badawczych

Tabela 5

Wyniki badan jakosci uzytkowej testu CAPTCHA — test 5

Token
Zrodto myspace.com
Poprawny kod 3hw2x2pkf

Cechy tokenu

czcionka o niejednolitym rozmiarze
i kolorze, r6znokolorowe, niejednolite tlo,
stosunkowo niewielki kontrast

dla obu grup badawczych

% poprawnych wynikéw dla I grupy badawczej 100%
Srednia subiektywna ocena trudnosci odezytu kodu 1.0
w I grupie badawczej ’
% poprawnych wynikéw dla II grupy badawczej 62.5%
(symulacja zaburzenia widzenia barw) =7
Srednia subiektywna ocena trudnosci odczytu kodu 113
w I grupie badawczej ’
% poprawnych wynikow ogolem 81,25%
Srednia subiektywna ocena trudnosci odczytu kodu 1.06
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Tabela 6

Wyniki badan jakosci uzytkowej testu CAPTCHA — test 6

Token >~
a4
Zrédto WWW.jeans.com.ua/sms
Poprawny kod xlr

Cechy tokenu

czcionka o niejednolitym rozmiarze i kolo-
rze, jednolite tlo, znaki zachodza na siebie
(pseudotréjwymiar), specyficzna czcionka

% poprawnych wynikéw dla I grupy badawczej 87,5%
Srednia subiektywna ocena trudnosci odczytu kodu 238
w I grupie badawczej ?
% poprawnych wynikéw dla II grupy badawczej 75%
(symulacja zaburzenia widzenia barw) ?
Srednia subiektywna ocena trudnosci odczytu kodu 375
w I grupie badawczej ?
% poprawnych wynikow ogolem 81,25%
Srednia subiektywna ocena trudnosci odczytu kodu 306

dla obu grup badawczych

Tabela 7

Wyniki badan jakosci uzytkowej testu CAPTCHA — test 7

STy L,

Token o X Z d POO
L
Zrodto mail9.com
Poprawny kod jlvzdpoo

Cechy tokenu

znaki umieszczone w losowym rozstrzeleniu,
relatywnie niejednolite tlo, nieduzy kontrast,
losowe przesunigcie wybranych znakow

dla obu grup badawczych

% poprawnych wynikéw dla I grupy badawczej 0%
Srednia subiektywna ocena trudnosci odczytu kodu 15
w I grupie badawczej ?
% poprawnych wynikéw dla II grupy badawczej 0%
(symulacja zaburzenia widzenia barw) ?
Srednia subiektywna ocena trudnosci odczytu kodu 275
w I grupie badawczej ’
% poprawnych wynikow ogodtem 0%
Srednia subiektywna ocena trudnosci odczytu kodu 1.625




Analiza jakosci uzytkowej najpopularniejszych implementacji testow CAPTCHA

439

Tabela 8
Wyniki badan jakosci uzytkowej testu CAPTCHA — test 8

e,
Token 8 8 8%5 D
Zrédlo di.com.pl

Poprawny kod 888852

Cechy tokenu

znaki tokenu zapisane jednokolorowa czcionka
o identycznym rozmiarze, duze rozstrzelenie
znakéw, w tle umieszczone mniejsze znaki
w innym kolorze

kodu dla obu grup badawczych

% poprawnych wynikéw dla I grupy badawczej 100%
Srednia subiektywna ocena trudnosci odczytu
. . 1,88
kodu w I grupie badawczej
% poprawnych wynikéw dla II grupy badawczej
. S . 100%
(symulacja zaburzenia widzenia barw)
Srednia subiektywna ocena trudnosci odczytu
. . 3,63
kodu w I grupie badawczej
% poprawnych wynikéw ogdtem 100%
Srednia subiektywna ocena trudnosci odczytu 275

Tabela 9
Wyniki badan jakosci uzytkowej testu CAPTCHA — test 9

Token 13 ; }.0 f}

I

Zrodio hemmy.net
Poprawny kod 3wered

Cechy tokenu

znaki tokenu, zapisane r6znokolorowa czcionka
o identycznym rozmiarze, zostaly zastapione
znakami autorskiego alfabetu, relatywnie jednolite
to, relatywnie duzy kontrast

kodu dla obu grup badawczych

% poprawnych wynikéw dla I grupy badawczej 75%
Srednia subiektywna ocena trudnosci odczytu 6.38
kodu w I grupie badawczej ’

% poprawnych wynikéw dla II grupy badawczej 18.75%
(symulacja zaburzenia widzenia barw) ’
Srednia subiektywna ocena trudnosci odczytu 6.75

kodu w I grupie badawczej ’
% poprawnych wynikow ogoltem 46,875%
Srednia subiektywna ocena trudnosci odczytu 6.56

Uwagi

Niektore znaki autorskiego alfabetu roznity sig¢
migdzy soba tylko i wytacznie kolorem —

w przypadku oséb z zaburzeniem widzenia barw

znaki te mogly wydawac sig identyczne, co zna-
czaco utrudniato dokonanie podstawienia
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Tabela 10
Wyniki badan jakosci uzytkowej testu CAPTCHA - test 10

Token B IOCHE MU
Zrodto crookedbrains.net
Poprawny kod uynnwashere

zastapienie alfabetu tacinskiego alfabetem
specjalnym — w tym przypadku alfabetem
Braille'a, jednolity kolor i rozmiar czcionki,
jednolite tto, wysoki kontrast

Cechy tokenu

% poprawnych wynikéw dla I grupy badawczej 0%
Srednia subiektywna ocena trudnosci odczytu kodu 3.63
w | grupie badawczej ’
% poprawnych wynikéw dla II grupy badawczej
. S . 0%
(symulacja zaburzenia widzenia barw)
Srednia subiektywna ocena trudnosci odczytu kodu 10
w I grupie badawczej
% poprawnych wynikow ogolem 0%
Srednia subiektywna ocena trudnosci odczytu kodu 931

dla obu grup badawczych

poprawne odczytanie tokenu wymaga znajo-
Uwagi mosci alfabetu Braille’a — ogranicza to
znacznie potencjalna liczbg uzytkownikow

3.2. Analiza i interpretacja wynikow badan

Jak dowiodty testy nr 2, 3 oraz 4, uzytkownicy z obydwu grup nie mieli problemoéw
z odczytaniem tokenéw o wysokim kontrascie, wygenerowanych za pomoca bardzo pro-
stych  przeksztatcen graficznych, takich jak rozmycie, dodanie jednostajnego szumu,
czy prostego tla. Nalezy zauwazy¢, ze nicktore proste przeksztalcenia, takie jak dodanie
elementow utrudniajacych rozpoznanie ksztattu liter przez algorytmy OCR moga, ze
wzgledu na losowos¢ generowanych efektow, w znaczacy sposob utrudni¢ (badz nawet
uniemozliwi¢) prawidtowe odczytanie tokenu, czego dowodem moga by¢ wyniki testu nr 1.
Rowniez losowe przesunigcia znakow moga w szczegdlnych przypadkach uniemozliwié
poprawne odczytanie kodu — zaden z badanych nie zauwazyt litery ‘I’ umieszczonej na
tokenie z testu 7.

Waznym elementem, ktéry ma wptyw na poziom trudnosci odczytu tokenu przez uzyt-
kownika jest dobor odpowiedniej palety wykorzystywanych barw. Do wygenerowania to-
kenu uzywanego przez serwis myspace.com (test nr 5) wykorzystano zbyt uboga palete
kolorow. Dowiodly tego wyniki testu — ponad 1/3 uzytkownikéw, ktdrzy otrzymali token
zmodyfikowany przez aplikacj¢ Colorblind nie byla w stanie prawidtowo odczyta¢ kodu.
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Ciekawga technika, ktora ma zabezpieczy¢ tokeny przez mozliwoscia odczytu przez
oprogramowanie wykorzystujace algorytmy OCR, jest umieszczanie znakow kodu w prze-
strzeni pseudotréjwymiarowej. Jednak jak wynika z analizy wynikéw testu nr 6, takie roz-
mieszczenie znakow, potaczone z uzyciem specyficznej czcionki moze bigdne zasugerowac
uzytkownikowi, ze znaki kodu nalezy odczytywac nie od lewej do prawej, tylko przestrzen-
nie, z gory na dot.

Znacznie czgSciej stosowanym rozwiazaniem jest generowanie tokenu wykorzystuja-
cego mieszanie znakow o roznym charakterze — kod stanowia tylko znaki jednego typu
(np. liczby), zas pozostate znaki umieszczane sg jako tlo majace na celu oszuka¢ program
probujacy ztamacé to zabezpieczenie. Jak dowodza wyniki testu nr 8, metoda ta nie sprawia
uzytkownikom wigkszego problemu — obydwie grupy badawcze uzyskaty 100% popraw-
no$¢ odczytu kodu przy stosunkowo niewielkim wzroscie poziomu trudnosci.

Rozwiazaniem, ktore zdobywa ostatnio popularno$¢ [1] jest zastapienie znakow alfa-
betu uzywanego jezyka innym alfabetem. Tokeny wykorzystane w testach 9 i 10 reprezen-
tuja dwojakie podejscie tworcow — w pierwszym przypadku jest to alfabet autorski, obja-
$niony na samym tokenie. Niewatpliwa zaleta tego rozwiazania jest fakt, ze uzytkownik nie
musi zna¢ wczesniej tego alfabetu. Jest to rozwiazanie zwigkszajace jednak poziom trudno-
sci testu CAPTCHA, szczegélnie w przypadku uzycia niejednoznacznych symboli badz
waskiej palety barw. Do wygenerowania tokenu mozna réwniez uzy¢ istniejacego juz al-
fabetu. Powoduje to jednak zawegzenie grupy potencjalnych uzytkownikow systemu do
0s0Ob znajacych tenze alfabet. Test 10 §wietnie ilustruje ten przypadek — poszczegdlne znaki
kodu zostaly zastapione swoimi odpowiednikami z alfabetu Braille’a, ktory nie byl znany
zadnej z badanych osob. Nalezy rowniez podkresli¢, ze token uzyty w tym tescie paradok-
salnie nie stanowilby zadnego zabezpieczenia przez programami do rozpoznawania zna-
kow, o ile tylko miatyby one zaimplementowang obstugg alfabetu Braille’a.

3.3. Istniejace alternatywy dla CAPTCHA

Omawiajac testy CAPTCHA nalezy zastanowi¢ si¢ nad mozliwymi alternatywami
dla istniejacych rozwiazan. System oparty na generowaniu tokendw z kodami jest z zatoze-
nia niedostgpny dla os6b niewidomych lub posiadajacych powazne wady wzroku. Poprzez
losowos$¢ niektorych stosowanych przeksztatcen graficznych tokeny moga by¢ rowniez
nieczytelne dla uzytkownikéw, ktdrzy na co dzien nie maja probleméw ze wzrokiem. Czym
wigc mozna byloby je zastapi¢? Jednym z proponowanych rozwiazan jest stosowany m.in.
przez firm¢ Yahoo system alternatywnych tokenow dzwigkowych — kod jest odczytywany
uzytkownikowi, badz tozsamos$¢ uzytkownika jest potwierdzana droga telefoniczna. Do
wad tego rozwiazania naleza jednak ciagle duze koszty (szczegdlnie w przypadku aktywa-
cji telefonicznej), a takze bariera jgzykowa. Innym interesujacym rozwiazaniem jest roz-
wijany przez Microsoft system Assira [8] — uzytkownik musi wybra¢ z zestawu obrazkow
te, ktore spelniaja okre§lony warunek (przyktadowo ze zbioru zdjg¢ kotdow i psow musi
wybrac tylko te, ktore przedstawiaja koty). Wielu tworcow serwisow internetowych wy-
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korzystuje do ich zabezpieczenia testy MAPTCHA (Mathematical CAPTCHA) — wymaga-
jace od uzytkownika rozwiazania prostych dziata¢ matematycznych. W3 Consortium pro-
ponuje rowniez rozwigzania oparte o tzw. ‘common sense puzzle logic’, czyli o zestaw pro-
stych pytan i odpowiedzi (np. ‘jakiego koloru jest niebo?’) [9]. Nalezy jednak zauwazy¢, ze
to ostatnie rozwiazanie nie spetnia zatozen systemu CAPTCHA, gdyz nie jest automatycz-
nie generowane przez system.

4. Whnioski

Analizujac wyniki przeprowadzonych testow nalezy zauwazy¢, ze dobrze zaprojekto-
wane testy CAPTCHA, oparte o przemyslany system generowania tokenow, nie musza by¢
wecale znaczacym utrudnieniem dla uzytkownika, przy jednoczesnym zapewnieniu syste-
mowi odpowiedniego poziomu ochrony. Jako przyktad w literaturze [1, 4], wymieniany jest
najczeSciej generator tokenow firmy Google [10], co potwierdzaja wyniki testu nr 4. Ostat-
nio jednak pojawily sig¢ glosy, iz generator ten zostat ztamany [11].

Systemy oparte o tokeny dzwigkowe wydaja si¢ by¢ interesujaca i przysztosciowa al-
ternatywa, podobnie jak system Assira. Warto jednak zauwazy¢, ze z proponowanych obec-
nie alternatywnych rozwigzan tylko tokeny dzwigkowe umozliwiajg skorzystanie z syste-
mu osobom niewidomym.
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