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Analiza efektywnosci

przeciwdzialania przecigzeniom chwilowym

przez algorytmy wczesnego wykrywania przecigzen
w sieciach TCP/IP

1. Wstep

Problem optymalnego przesylu danych w sieciach TCP/IP jest wypadkowa zasad
funkcjonowania dwoch mechanizmow [3]:
1) protokotu TCP,
2) algorytméw buforowania pakietow w przetacznikach sieciowych.

Z uwagi na zréznicowane wymagania co do jakosci transmisji poszczeg6élnych ustug,
trudno jest znalez¢ rozwiazanie uniwersalne oparte na najprostszych buforach FIFO (First
In First Out). Dla zapewnienia wlasciwego sterowania réznych klas ruchu konieczne jest
stosowanie bardziej wyrafinowanych technik obshugi pakietow w przetaczniku jak:

— uktady przeciwdziatania zatorom — np. RED (Random Early Discard), REM (Random
Exponential Marking),
— uklady roztadowywania zatorow — np. PQ (Priority Queuing), WFQ (Weight Fair

Queuing).

Mechanizmy wykorzystujace cechy uktadow przeciwdziatania zatorom, jak i uktadow
roztadowania zatoréw, znane s w literaturze, jako uktady aktywnego zarzadzania kolejka-
mi pakietow AQM (Active Queue Management) [1].

Obstuga przeciazen w weztach sieci teleinformatycznych jest jednym z najwazniej-
szych zadan uktadow aktywnego zarzadzania kolejkami AQM. Zadanie to jest realizowane
poprzez osiagnigcie wysokiego wykorzystania tacza transmisyjnego przy matej liczbie od-
rzuconych pakietow oraz krotkim czasie opdznienia. Obecnie stosowane mechanizmy prze-
ciwdziatania przeciazeniom (RED, REM) steruja odrzucaniem pakietow wedtug przyjetej
wstepnie statej funkcji odrzucania, a metody konfiguracji ich parametrow sa dyskutowane
w wielu opracowaniach naukowych. Efektem niewtasciwej konfiguracji tych parametréw
jest zta obstuga przeciazen w przypadku wystgpowania zmiennego obciazenia i zbyt wolna
regulacja dtugosci kolejek.

* Politechnika Lubelska w Lublinie
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2. Problem oceny wydajnosci ukladéow AQM

Duza réznorodnos$¢ przesytanych danych przez sie¢ wymusza potrzebg uwzgledniania
poziomu waznosci tych danych w procesie zarzadzania ruchem, w przypadku wystapienia
przeciazenia w sieci. Rozroznianie waznosci danych jest mozliwe dzigki mechanizmom
klasyfikacji jakosci ustug QoS (Quality of Service). Klasyfikacja pakietow jest pierwszym
etapem w zarzadzaniu ruchem pakietow przez uktady przeciwdziatania przecigzeniom
AQM w sieciach TCP/IP. Zadania stawiane mechanizmom AQM wynikaja z charakteru
przesytanych danych. Wigkszos$¢ aplikacji sieciowych umozliwia okreslenie wydajnosci
mechanizmow AQM w warstwie aplikacji, na podstawie przewidywanej aktywnosci trans-
misyjnej nadawcy. Ocena ilosciowa tych parametréw koncentruje si¢ glownie na okresle-
niu: przepustowosci, srednim opo6znieniu transmisji w polaczeniach ,.end-to-end”, maksy-
malnych wartosciach opo6znienia, zmiennosci czasowej opoznienia oraz ilosci utraconych
pakietow. Rozne wymagania stawiane przez aplikacje sieciowe pociagaja konieczno$¢ zna-
lezienia kompromisu pomigdzy bezpieczenstwem (niezawodno$cia) transmisji, a maksy-
malnym wykorzystaniem laczy transmisyjnych (uzyskiwana przepustowos¢) [7].

Roéznorodnos¢ wymagan dla zapewnienia jako$ci ustug zmusita do okreslenia najistot-
niejszych parametrow charakteryzujacych wydajnos¢ uktadow AQM [4]:

— Opoéznienie oraz zmienno$¢ opéznienia (delay, delay jitter) — czas uptywajacy od
odebrania pakietu przez jeden wezet sieci do momentu odebrania go przez inny wezet.
Opoznienie sktada si¢ wige z dwoch czasdw: czasu propagacji pakietu przez tacze ko-
munikacyjne 1 czasu przetwarzania w wezle komunikacyjnym. Czas propagacji jest
pomijalnie maty w stosunku do czasu przetwarzania pakietu przez wezet sieci. Niekto-
re aplikacje multimedialne sa czute na zmienno$¢ opdznienia, poniewaz przesytane
informacje sa odtwarzane przez odbiornik w czasie rzeczywistym — transmisje VolP,
VideoolP.

— Tlo$¢ utraconych pakietow (packet loss rate) — wigkszo$¢ problemoéw z gubieniem
pakietow wynika z sytuacji przeciazen kolejek buforowych routerow. Ma to miejsce
w przypadku ciaglego naptywania pakietow przeznaczonych do transmisji przez inter-
fejs, ktory jest aktualnie przecigzony. Z punktu widzenia aplikacji czasu rzeczywiste-
go, takze pakiety przybywajace do odbiorcy, ktore przekroczyly krytyczna warto§é
opéznienia (delay bound), sa traktowane przez aplikacj¢ jako utracone. Wigkszos¢
aplikacji czasu rzeczywistego posiada zdefiniowany maksymalny poziom tolerancji
ilosci utraconych pakietow (tolerance level).

— Przepustowos¢, pasmo (throughput, bandwidth) — przepustowo$¢ w sposob bezpo-
sredni odzwierciedla ilo$¢ informacji, ktora sie¢ jest w stanie dostarczy¢ w okreslonym
przedziale czasowym. Uogoélniajac mozna stwierdzi¢, ze wigksza przepustowo$¢ za-
pewni lepsza jako$¢ QoS transmisji plikow. Nie mozna jednak przyjmowaé, ze wigk-
sza przepustowosc¢ jest ,,lekarstwem” na problemy zwiazane z zapewnieniem zadane-
g0 poziomu jakosci transmisji multimedialnych.
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3. Symulacje komputerowe
algorytmow wczesnego wykrywania przeciazen

Symulacje komputerowe przeprowadzone zostaly z wykorzystaniem $rodowiska MAT-
LAB-Simulink. W celu przeanalizowania stopnia wykorzystania bufora poprzez algorytmy
RED, REM i FREM, zostaly stworzone modele symulacyjne poszczegoélnych algorytmow
[5]- Modele te bazuja na opisie analitycznym funkcjonowania poszczeg6lnych algorytmow.
Dla uzyskania lepszych informacji pordwnawczych symulacje przeprowadzono dla tych sa-
mych, strumieni napltywajacych pakietow. Strumienie wejSciowe ruchu teleinformatycznego
zamodelowane zostaly jako superpozycja strumieni zdarzen o réznych intensywno$ciach
wedtug rozktadu Poissona. Wygenerowany strumien zdarzen wejsciowych miat silny cha-
rakter impulsowy z intensywnoscia przekraczajaca predkos¢ przetwarzania zdarzen. Dzigki
potaczeniu kilku strumieni o zmiennych parametrach, uzyskano pojedynczy strumien mode-
lujacy przesyt roznych transmisji w pojedynczym medium transportowym. Przeprowadzone
symulacje dotyczyly zbadania wydajnosci wybranych algorytméw AQM w kontekscie ilosci
odrzuconych pakietow i opdznienia zwigzanego z ich buforowaniem.

Pierwszy eksperyment zostal przeprowadzony dla algorytmu RED(min_th,max_th),
w ktorym minimalny prég dtugosci kolejki min_th=20, a maksymalny max_th=80. Cat-
kowita pojemno$¢ bufora wynosi 120 pakietow. Kolejnym algorytmem byl RED(10,30)
z parametrami min_th=10, a maksymalny max_th=30. Dla poréwnania z algorytmami RED
zostat wybrany algorytm REM z parametrami a=1.001, a=0.1, y=0.1 [3]. Warto$¢ ustalo-
na dlugosci kolejki dla algorytmu REM wynosi g*=20. Dodatkowo autorzy zamiescili
takze symulacje zaproponowanego algorytmu adaptacyjnego FREM. Wyniki przeprowa-
dzonych symulacji uwzgledniajace zmiany aktualnej dtugosci kolejki w czasie przedstawia
rysunek 1.
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Rys. 1. Zmiany aktualnej dtugosci kolejki w czasie
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Zmiana dhugosci kolejki bufora w czasie jest bardzo $cisle powiazana z iloécig odrzu-
canych pakietow przez kazdy z algorytmoéw, co pokazane jest na rysunku 2.
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Rys. 2. Zmiany aktualnej dlugosci kolejki w czasie

Analizujac otrzymane wyniki, mozna porownac szybkos$¢ reakcji poszczegolnych al-
gorytméw na symptomy wystapienia przeciazenia w wezle. Najbardziej rygorystyczny jest
algorytm RED(10,30). Zmiana ustawien parametrow RED wplywa znaczaco na zmiang
profilu odrzucania pakietow. Problematyczna konfiguracja parametrow RED jest opisywa-
na w wielu pracach, z ktorych poleci¢ mozna [2]. Niewlasciwe ustawienie tych parametrow
moze by¢ przyczyna niskiej przepustowosci, a oscylacje stopnia wykorzystania bufora
moga prowadzi¢ do duzych fluktuacji kolejki.

Najwolniej na wystapienie przeciazenia reaguje algorytm REM, ktéry dopuszcza
nawet do catkowitego zapelnienia pamigci buforowej wezla. Nasuwa sig¢ wige wniosek, ze
dla gwattownie pojawiajacego si¢ ruchu, cechujacego si¢ dodatkowo duza intensywnoscia,
przyjete ustawienia algorytmu REM niezapewniaja poprawnej jego pracy. Algorytm REM
powinien dazy¢ do zachowania dlugosci kolejki w okolicach wartosci 20. Nie jest to mozli-
we, poniewaz funkcja kosztu ro$nie zbyt wolno w stosunku do wielkosci wystgpujace-
go przeciazenia. Klopotliwy staje si¢ wigc takze dobor optymalnych parametrow algorytmu
REM.

Zaproponowany przez autorow algorytm adaptacyjny FREM [6] umozliwia dopaso-
wanie si¢ czuloéci algorytmu do wielkosci wystepujacego przeciazenia.
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Na rysunku 3 przedstawione zostato poréwnanie algorytmu adaptacyjnego z algoryt-
mem REM o roznych ustawieniach w kontekscie dtugosci kolejki i ilosci odrzucen.
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Rys. 3. Poréwnanie algorytméw REM z réznymi parametrami z algorytmem adaptacyjnych FREM
w kontekscie: a) dtugosci kolejki; b) ilosci odrzuconych pakietow
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4. Podsumowanie

Gwaltowna zmiana natgzenia ruchu przesylanego przez wezel komunikacyjny moze
doprowadza¢ do zjawiska wystgpowania przecigzenia. Dlugotrwate przeciazenie wezla
moze w krytycznej sytuacji, doprowadzi¢ do zatoru. Wykorzystanie protokotu TCP umozli-
wia implementacj¢ mechanizméw AQM przeciwdziatajacych wystgpowaniu przeciazen.
Przeprowadzone symulacje wskazaly na problematyczny dobor uniwersalnych parame-
trow mechanizméw RED i REM, zapewniajacych minimalizacj¢ opdznienia oraz ilosci od-
rzuconych pakietow. Autorzy przedstawili mozliwo$¢ zastosowania rozbudowanych algo-
rytméw adaptacyjnych, ktdre sa znacznie prostsze w konfiguracji. Zaprezentowany algo-
rytm FREM, w zaleznoéci od sily wystgpujacego przecigzenia, umozliwia optymalne
zarzadzanie odrzucaniem nowych pakietow, tak aby zminimalizowa¢ liczbg odrzucen oraz
skroci¢ opoznienie przetwarzania.
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