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Statystyki odnosnie do wlaman i odpornosci systemow to
najgorszy doradca przy wyborze platformy systemowe;j.
Tu potrzebne sq zdrowy rozsqdek oraz mentalna zdol-
nosé¢ do wyjscia poza stereotypy, bajki i mity.
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Mierniki bezpieczenstwa informatycznego
a niektore przest¢gpstwa komputerowe

1. Wprowadzenie

Mowiac o bezpieczenstwie systemoéw informatycznych definiuje si¢ zazwyczaj (por.:
[4]) pojecia:

— zagrozenia — rozumianego jako potencjalna przyczyna szkody,

— podatnosci — rozumianej jako mozliwa do wykorzystania przez zagrozenie stabo$é
chronionego systemu,

— ryzyka — rozumianego jako iloczyn prawdopodobienstwa zajscia nieporzadanego zda-
rzenia (incydentu bezpieczenstwa) i jego negatywnych skutkow, czyli méwiac pro-
Sciej, jako warto$¢ oczekiwana strat zwiazanych z urzeczywistnieniem si¢ potencjal-
nego zagrozenia.

Aby zatem moc szacowaé ryzyko, co jest niezbedna czgScia procesu zarzadzania bez-
pieczenstwem, konieczne jest oszacowanie zaréwno potencjalnych skutkéw incydentu, jak
i prawdopodobienstwa jego zaistnienia. Mowa tu zar6wno o zagrozeniach endo- jak i eg-
zogenicznych, takich jak klgski zZywiotowe, niepokoje spoteczne czy wreszcie — poziom
zagrozen natury informatycznej (cyberterroryzm, epidemie robakow internetowychl) itd.).
O ile ryzyko pochodzace z wngtrza firmy czy organizacji udaje si¢ szacowac stosounkowo
tatwo na podstawie wiedzy dostepnej w organizacji, o tyle ryzyka zewngtrzne, w szczegodl-
no$ci zwigzane z zagrozeniami technologicznymi, bywaja trudne do oszacowania. Dostegp-
ne zrodla prezentuja zazwyczaj albo skrajny pesymizm (co jest charakterystyczne dla go-
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D Wedtug [23] straty poniesione w wyniku epidemii wiruséw i robakow internetowych wyniostdy
odpowiednio (w nawiasach rok wystapienia epidemii): Jerusalem (1990) — ok 50 mln. USD,
Concept (1995) — ok. 50 mln USD, Melissa (1993) — ok 93 mln USD, Love Bug (2000) ok.
700 mIn USD, Nimda (2001) — ok 531 mln USD.
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nigcych za snesacja mediow), albo — przeciwnie — daleko idaca niefrasobliwo$¢. Rzetelne
proby oceny rozmiaru tego rodzaju zjawisk podejmowane sa przez niektore duze firmy
i instytucje zajmujace si¢ zabezpieczeniami lub consultingiem informatycznym oraz wy-
specjalizowane dziaty duzych korporacji (na przyktad dominujacych na rynku providerow
Internetu), jakkolwiek jako$¢ tych ocen pozostawia czasami sporo do zycznia. Pewne na-
dzieje mozna taczy¢ z przygotowywana obecnie przez ISO/IEC seria norm dotyczacych
systemOéw zarzadzania bezpieczenstwem informacji (Information Security Management
Systems, ISMS) oznaczonych numerami 27001-27006, wsrod ktorych znajdowaé si¢ be-
dzie norma ISO/IEC 27004 Information Security Measurements and Metrics. Norma ta ma
pomoc organizacjom posiadajacych systemy zarzadzania bezpieczenstwem informacji
w ocenie efektywnosci ISMS zbudowanych w oparciu o normg [2] (a doktadniej — o jej
planowanego nastgpcg — normg ISO/IEC 27002). Pojecie ,,zarzadzanie” jest tu — podobnie
w ogole w naukach o zarzadzaniu — rozumiane w skali mikro: pojedynczego przedsigbior-
stwa, organizacji gospodarczej czy tez ich systemow informatycznych.

Niniejszy artykul zawiera przeglad zrodet, ktore zdaniem autorow, moga by¢ pomocne
W szacowaniu poziomu zagrozen bezpieczenstwa informacji w skali makro.

2. Definicje

Polska Norma [2] definiuje pojgcie przestgpstwa komputerowego jako naruszenie
przepisoOw popetnione w wyniku wykorzystania, modyfikacji lub niszczenia sprzgtu kom-
puterowego, oprogramowania lub danych (zob.: [3] s. 24). Z oczywistych powodow defini-
cja taka bylaby nieuzyteczna z punktu widzenia prawa. W polskoje¢zycznej literaturze praw-
niczej rozroznia si¢ zazwyczaj przestgpstwa komputerowe (przez ktére rozumie si¢ niekto-
re z przestgpstw przeciwko ochronie informacji — art. od 267 do 269b KK oraz oszustwo
komputerowe — art. 287 KK) oraz przestgpstwa dokonane przy uzyciu komputera, na przy-
ktad nagtasniane w mediach przypadki dystrybucji pornografii dziecigcej czy molestowania
seksualnego przy uzyciu komunikatoréw internetowych (por. np. [32, 34, 42, 44], inne kla-
syfikacje przestepstw komputerowych mozna znalez¢ na przyktad w pracy [41] s. 7 1 nast.).
Rozwazania niniejsze dotyczy¢ beda wylacznie zagadnien zwiazanych z niektorymi prze-
stgpstwami komputerowymi.

Przyjecie czesci z wymienionych wyzej artykutow (art 268a, 269, 269a oraz 269b,
a takze modyfikacja artykutu 287 §1) stanowito probe¢ implementacji Konwencji o cyber-
przestgpczosci Rady Europy [1], podpisanej przez Polske w dniu 23 listopada 2003 roku.
Warto wspomnie¢, ze juz na etapie poprzedzajacym uchwalenie zmian w k.k., a takze p6z-
niej proponowane rozwiazania budzilty kontrowersjez). Z krytyka spotkato si¢ w szczegol-

2 W opini prawnej [40] napisano wrecz: ,,Proponowane rozwiazania prawne odbiegaja bowiem
znacznie od zalecen znajdujacych si¢ w tekscie konwencji. Wprowadzenie niektorych nowych
przepisow zdaje si¢ rowniez poglebia¢ chaos w tresci Kodeksu nie stuzacy oczywiscie popraw-
nej wyktadni nowych przepiséw” (s. 3). Druga ze zporzadzonych opinii prawnych [39] ograni-
cza si¢ do stwierdzenia zgodnoS$ci proponowanych zmian z prawem Unii Europejskiej oraz wy-
zej wymieniona konwencja Rady Europy pod warunkiem zgloszenia odpowiednich zastrzezen:
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no$ci rozwiazanie proponowane w odniesieniu do tzw. przestgpstwa hackingu3) (pod kto-
rym to pojgciem w polskoj¢zycznej literaturze prawniczej rozumie si¢ zazwyczaj4) uzyska-
nie nielegalnego dostgpu do danych przechowywanych w systemie informatycznym).
Konsekwencja nienajlepszego ttumaczenia wspomnianej Konwencji — i zapewne nie-
najlepszej znajomosci realiow technicznych wsrdd prawnikow i prawodawcow — jest uzy-
wanie w komentarzach, a nawet aktach prawnych terminologii quasi-technicznej, ktora dla
informatyka moze wydawac si¢ momentami wrgez §mieszna. | tak hipoteza art 267 §1 kk

moéwi wrecz o ,,podlaczaniu si¢ do przewodu stuzacego do przekazywania informacji”s),

cho¢ juz w §2 tegoz artykutu mowa o ,,zaktadaniu urzadzenia podsluchowego”é), co suge-
ruje, ze aby podshuchiwacé nalezy postuzy¢ si¢ urzadzeniem, natomiast sygnaty elektryczne
mozna odbiera¢ bezposrednio podiaczajac si¢ do przewodu. Na dodatek wymieniony jest
tamze explicite ,,przewod shuzacy do przekazywania informacji”. Wydaje si¢ zatem, ze
ustawodawca przeoczy! istnienie sieci bezprzewodowych.

,Natomiast proponowany nowy przepis art. 269b k.k. ma na celu realizacj¢ art. 6 Konwencji,
ktory zobowiazuje do penalizacji produkcji, sprzedazy, pozyskiwania z zamiarem wykorzysta-
nia, importowania, dystrybucji lub innego udostgpniania oraz posiadania urzadzen (w tym pro-
gramow komputerowych), haset komputerowych, kodow dostepu umozliwiajacych bezprawny
dostep do informacji przechowywanych w systemie informatycznym. Nalezy zwroci¢ uwagg,
ze projekt ustawy nie przewiduje karalnosci samego posiadania takich urzadzen. Przepis art. 6
ust. 3 konwencji zezwala na takie ograniczenie, pod warunkiem zlozenia przez Panstwo sto-
sownego zastrzezenia.” [39]. W artykule [34] przedstawione zostaly liczne zastrzezenia miedzy
innymi odno$nie do uzytych w projekcie ustawy (a wynikajacych z nienajlepszego thumaczenia
oryginalnego tekstu konwencji) poje¢ ,,danych informatycznych”.

,Projekt nowelizacji nie usuwa podstawowego btedu, jaki popetniany jest w polskim prawie
karny w zakresie penalizacji przestgpstwa tzw. hackingu, czyli uzyskania nielegalnego dostgpu
do danych przechowywanych w systemie informatycznym. (...) Rozwigzanie to — w oczywisty
sposob zakorzenione w historii polskiego prawa karnego — jest wzorowane na przepisie Art.
172 Kodeksu karnego z 1969 r., nie uwzgledniajac faktu, ze uzyskanie dostgpu do informacji
(czyli wedle polskiego orzecznictwa mozliwo$¢ zapoznania sig z tre$cia) jest zapewne celem
osoby otwierajacej cudze listy, ale wcale nie jest gtdwnym celem si¢ hackera. Tzw. ,,czysty
hacking” zaktada, Zze dla osoby dokonujacej wlamania do systemu nie jest wazna sama informa-
cja, ktora moze uzyskaé. Wazne jest jedynie przetamanie zabezpieczenia. To za$ wciaz nie jest
w Polsce karalne. Przetamanie zabezpieczenia jest jedynie §rodkiem, ktory moze — a nie musi —
prowadzi¢ do dokonania przestgpstwa opisanego w art. 267 § 1 (inna sprawa jest trudnos¢ udo-
wodnienia hackerowi, ze zapoznal si¢ ze skopiowanymi danymi). Tymczasem same wlamania
do systeméw — powodujace konkretne straty dla administratorow i wlascicieli systemow — sg
czynem na tyle szkodliwym, Ze penalizacji niewatpliwie wymagaja” [40] s. 5

Na przyktad w cytowanej powyzej opinii [40], jakkolwiek juz w artykule [34] mowi sig o ,,pro-
gramach hakerskich” w odniesieniu do programoéw, o ktérych mowa w artykule 269b k.k.

Art. 267. § 1. kk. ,Kto bez uprawnienia uzyskuje informacj¢ dla niego nie przeznaczona,
otwierajac zamknigte pismo, podtaczajac si¢ do przewodu stuzacego do przekazywania infor-
macji lub przetamujac elektroniczne, magnetyczne albo inne szczegdlne jej zabezpieczenie,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2”.

Art. 267. § 2. kk. ,, Tej samej karze podlega, kto w celu uzyskania informacji, do ktdrej nie jest
uprawniony, zaktada lub postuguje si¢ urzadzeniem podstuchowym, wizualnym albo innym
urzadzeniem specjalnym”.
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Co do kwestii ,,przetamywania zabezpieczen” to stata si¢ ona réwniez przedmiotem
dyskusji, niektorzy Autorzy probuja bowiem przeciwstawic ,,przetamywaniu” — ,,obcho-
dzenie” zabezpieczen (por. np. [7] oraz [46]). O ile w przypadku zabezpieczen fizycznych
ma to pewien sens (czy innym jest kradziez z wlamaniem od przywlaszczenia sobie rzeczy
niezbezpieczonej, by¢ moze celowo publicznie dostqpnej7)), o tyle w przypadku technik
informatycznych sprawa jest watpliwa. Karalne bytoby bowiem, na przyktad — jako proba
»sifowa” wlamanie do serwera przy wykorzystaniu stownikowego generatora hasel, nato-
miast nickaralne — wykorzystanie luki w zabezpieczeniach przy pomocy exploita, o ile ten
nie unieruchomitby programu zabezpieczajacego, a jedynie otworzyt tylne drzwi do syste-
mu, jesli otworzylby je w sposob inny, niz wylaczajac na chwilg tegoz systemu dzialanie.
Kolejnym zagadnieniem jest sformutowanie art 269b penalizujacego, migdzy innymi, wy-
twarzanie, pozyskiwanie, zbywanie lub udost¢pnianie urzadzen i programéw komputero-
wych przystosowanych do popehlnienia okreslonych przestgpstw (migdzy innymi mowa
o urzadzeniach podstuchowych, wizualnych albo innych urzadzeniach specjalnych a takze
hastach komputerowych, kodach dostgpu lub innych danych umozliwiajacych dostep do
informacji przechowywanych w systemie komputerowym lub sieci teleinformatycznej).
Liczni autorzy (por. np. [35, 45]) slusznie zauwazaja, ze artykut ten jest co najmniej kontro-
wersyjny, narze¢dzia tego typu (na przyktad monitory ruchu sieciowego jak WireShark czy
Etheral) sa bowiem standardowo uzywane przez administratorow sieci czy pracownikow
serwisu. Czg$¢ prawnikow (por. np. [46]) uwaza, ze w mysl tego artykutu karalne powinny
by¢ czynnosci przygotowawcze do popetnienia przestgpstw (to znaczy osoby uprawnione
mogtyby legalnie tego rodzaju programy, hasta, kody i urzadzenia wytwarzac, pozyskiwac,
zbywac¢ 1 udostegpniac), jakkolwiek problemem pozostatoby niedookreslenie kregu osob
uprawnionych. Wydaje sig, ze znacznie lepszym pomystem byloby jawne okreslenie przez
prawodawceg warunkéw na jakich bylyby to czynnosci niekaralne. Stosunkowo interesujaco
wygladaja tu na przyktad przepisy kodeksu karnego Republiki Biatorus [5], karzace przy-
gotowanie w celu sprzedazy i sprzedaz specjalnych srodkéw umozliwiajacych otrzymanie
bezprawnego dostgpu do systemu komputerowego lub sieci oraz przygotowywanie ztosli-
wego oprogramowaniag). W polskim Kodeksie karnym [4] nie wprowadzono pojgcia ztosli-

) Jakkolwiek praktyka polskiego wymiaru sprawiedliwo$ci zna przypadek orzeczenia kary za po-
branie z publicznie dostgpnego serwera www pliku muzycznego i zapisanie go plycie. Zob: [46].
»Cratest 353. UsrortoBieHne auO0 COBIT CHELHANTBHBIX CPEICTB UL IOJYyYSHUS HENpaBo-
MEpHOTO J0CTYIa K KOMIIBIOTEPHO! CHCTEME HJIU CeTH

W3rotoBiieHHe ¢ IeNbi0 COBbITa MO0 COBIT CIENHANBHBIX MPOrPAMMHBIX HIIH aIlllapaTHbIX
CPEJICTB TS TOJy4YEHHs] HEMPAaBOMEPHOTO JOCTYNA K 3alIUIICHHONW KOMIBIOTEPHOH CHCTeMe
WM CETH — HAKa3bIBAIOTCS MITPadoM, HIH apecTOM Ha CPOK OT TpeX O LIECTH MECSAIEB, WIH
OrpaHHYeHHEeM CBOOO/IBI HA CPOK JIO ABYX JIET.

Crarbs 354. Pa3paboTka, McHonb30BaHue JIMOO pacipoCTpaHEHUE BPEIOHOCHBIX IPOrpaMM

1. Pa3paboTka KOMIIBIOTEPHBIX IIPOTPAaMM MM BHECCHHE H3MEHEHHH B CYILICCTBYOIIHE
HPOrpaMMBbI C IIEJIBI0 HECAHKIMOHMPOBAHHOTO YHHYTOXEHHUS, OJOKUPOBAHUS, MOAH(DUKAIMH
WIH KONUPOBaHHS HHGPOPMAILIMM, XpaHAMICHCS B KOMIBIOTEPHOH CHCTEME, CETH WM Ha
MaIlIMHHBIX HOCHUTEIAX, JTH00 pa3paboTKa CIEHHAIbHBIX BUPYCHBIX IPOrpaMM, JIHOO 3aBEI0MOC
UX HCIONB30BaHUE, MO0 pPacHpoCTpaHEHHE HOCHUTENEH C TaKHMH IporpaMMaMi — Haka-
3BIBAIOTCS IITPadOM, HIH apecTOM Ha CPOK OT TPeX A0 LIECTH MECSIEB, M OrpaHHYCHHEM
cBO0O/IBI HA CPOK 10 JIBYX JICT, MJIM JIMIICHHEM CBOOO/IBI HA TOT e CPOK.

2. Te xe nedcTBUSA, TOBJICKIINE TSHKKHE MOCIIEICTBHS, — HAKA3bIBAIOTCS JINIICHUEM CBOOO/IBI HA
CPOK OT TpeX A0 JIECATH JeT.”

8)
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wego oprogramowania, co moze powodowaé podobne jak powyzej watpliwosci, o ile bo-
wiem przygotowywanie, a tym bardziej rozpowszechnianie, wiruséw czy rootkitow nalezy
oceni¢ jako jednoznacznie szkodliwe, o tyle juz postugiwanie si¢ monitorami ruchu siecio-
wego jest normalng czynnoscia administratora sieci, a ich wytwarzaniem zajmuja si¢ wta-
Sciwie wszyscy producenci systemow operacyjnychg).

Podobnych zastrzezen mozna wymieni¢ wigcej, jakkolwiek nalezy pozytywnie nalezy
oceni¢ sam fakt, ze Polska jest jednym z zaledwie 28 krajow, ktore dotychczas (kwiecien
2007) podpisaty (ale nie ratyfikowaty) konwencjg. Ratyfikowato ja zaledwie 15 krajow [8].
Samo istnienie odpowiednich przepisow prawa karnego materialnego pozwala bowiem
przede wszystkim na §ciganie przynajmniej niektorych przestgpstw, za$ jego ewentualne
niedoskonato$ci moga by¢ — przynajmniej w jakiej$ mierze — korygowne przez sady, do
dyspozycji ktorych pozostaje cata gama Srodkow poczynajac od umorzenia sprawy az do
odstapienia od kary.

3. Statystyki sadowe i policyjne

Niezaleznie od oceny jakoSci obowiazujacego prawa interesujace moga okazaé sig
statystyki zwiazane z jego egzekwowaniem. Istnieja trzy zrodta, z ktorych mozna takie sta-
tystyki uzyskaé: Komenda Glowna Policji [9] (statystyki dotyczace wykrytych prze-
stepstw), Ministerstwo Sprawiedliwosci (statystyki dotyczace osadzen [11]) oraz Stuzba
Wigzienna (statystyki dotyczace os6b odbywajacych kary [10]). W ramach prowadzonych
badan uzyskano szczegotowe statystyki z dwoch pierwszych zrodet, poniewaz liczba oso6b
odbywajacych kary pozbawienia wolnosci z artykutéw dotyczacych przestepstw kompute-
rowych jest znikoma albo zadna'?.

Z przyjetego dla potrzeb niniejszego artykutu punktu widzenia sposob prowadzenia
statystyk wymiaru sprawiedliwosci nalezy oceni¢ jako archaiczny i majacy watpliwa war-
tosé badawczall). Przyjety sposéb naliczania statystyk (chronologicznie zamiast wedlug
sygnatur akt) nie umozliwia otrzymania rzeczywistego obrazu sytuacji. Dla przyktadu, ze
statystyk policyjnych [9] mozna dowiedzie¢ si¢ na przyktad, ze w latach 2003-2005
stwierdzono popehnienie pigciu przestepstw z art 269 k.k. (niszczenie danych informatycz-
nych). Ze statystyk Ministerstwa Sprawiedliwosci. ze w latach 2003-2005 ogoétem osadzo-
no z tegoz artykutu 10 osob i tylez os6b skazano. W oparciu o istniejace dane statystyczne

9 Na przyktad Network Monitor wbudowany w system Windows czy tcpdump w systemach
z rodziny linux.

Lacznie z przestgpstw przeciwko ochronie informacji (art.265-269 k.k.) w 2006 karg¢ pozba-
wienia wolnosci odbywalo 14 0sob, przy czym przestgpstwa przeciwko ochronie informacji
obejmuja réwniez ujawnienie tajemnicy panstwowej (art. 265) stuzbowej i zawodowej (art.
266) oraz naruszenie tajemnicy korespondencji w odniesieniu do nieelektronicznych postaci
informacji.

Znacznie lepiej wygladaja na przyktad statystyki przestepstw komputerowych niemieckiej poli-
cji kryminalnej [31] cho¢, niestety nie sa one na biezaco aktualizowane.

10)

11)



438 Maciej Szmit, Izabela Politowska

nie sposob stwierdzi¢ jak zakonczyly si¢ sprawy przestgpstw wykrytych przez Policje.
Mozliwych jest wiele sytuacji np. niewykrycie sprawcy, zwrdcenie przez sad aktu oskarze-
nia prokuratorowi celem jego uzupehienia, umozenie postgpowania sadowego (np z powo-
du $mierci podejrzanego) czy zmiana kwalifikacji czynu przez sad. Moze by¢ rowniez tak,
ze procesy ciagle jeszcze trwaja. Wydaje sig, ze czytelny obraz sytuacji powinien obejmo-
wa¢ informacj¢ o tym w jakim procencie popelnionych przestepstw udato si¢ doprowadzié
do skazania sprawcy (lub sprawcow), w jakim — nie udato si¢ go schwyta¢, w jakim — po-
dejrzany okazat si¢ niewinny itd. Niestety chronologiczny uktad danych pozwala jedynie na
obliczenie watpliwej wartosci wskaznika liczba prawomocnie skazanych w stosunku do
liczby przestgpstw popetnionych. Na rysunku 1 przedstawiono wykresy stwierdzonych
przestgpstw 1 0os6b prawomocnie skazanych w kolejnych latach (wg przestepstwa gtowne-
g012))'

Dla poréwnania, oprocz przestgpstw komputerowych zestawiono dane dla art. 196 k.k.
(obraza uczu¢ religijnych), art. 290 k.k. (kradziez le$na), art 278 (kradziez) i art 197 (zgwat-
cenie). W tabeli 1 zebrano wskaznik powstaly przez podzielenie liczby prawomocnie ska-
zanych przez liczbg przestgpstw popetnionych (sumarycznie dla lat 199972005)13).

Biorac pod uwagg, ze w odniesieniu do artykutdow 269a i 269b mamy do czynienia ze
znikomo mata liczba przypadkow i bedac $wiadomym ryzyka stosowania tego rodzaju
wskaznikow, mozna jednak uznaé¢ za w pewnym stopniu symptomatyczne, ze wyniki 13%
dla art 278 i 18% dla art. 267 sa istotnie mniejsze niz ponad czterdziestoprocentowe warto-
Sci dla zgwalcenia czy kradziezy lesnej. Moze to §wiadczy¢ o trudno$ciach z ustaleniem
sprawcy przestgpstwa badz z dowiedzieniem mu winyM).

Odczucie takie wydaje si¢ by¢ uzasadnione, jesli wezmie si¢ pod uwagg rzeczywista
liczbe aktow agresji, ktorych doznaje codzinnie kazdy uzytkownik Internetu. Wedlug da-
nych [12] $redni czas, jaki obecnie mija od momentu podiaczenia niezabezpieczonego
komputera do sieci publicznej do momentu jego zainfekowania zlosliwym oprogramowa-
niem, wynosi mniej niz jedna minute.

Mozna zatem zaryzykowac twierdzenie, ze w obecnym stanie prawnym (w ktorym
wigkszo$¢ przestgpstw komputerowych $ciganych jest na wniosek pokrzywdzonych, a nie
z urzedu) 1 wobec niewielkiego (w stosunku do liczby stwierdzonych przestgpstw) procen-
tu skazan, przyttaczajaca wigkszo$¢ przestepstw komputerowych pozostaje bezkarna badz
niewykryta.

120 Oznacza to, ze jesli skazany zostal uznany winnym w ramach tego samego procesu przestgp-
stwa powazniejszego (powodujacego wyzsza kare) to przestepstwo ,,1zejsze” nie jest ujgte w tej
statystyce. Jakkolwiek jest to pewne ograniczenie, mozna jak si¢ wydaje, uzna¢ ze przestgpstwa
komputerowe stosunkowo rzadko tacza sig z przestgpstwami powazniejszymi.

W przypadkach artykulow wprowadzonych po roku 1999 wskaznik obliczono od momentu
obowiazywania artykutu.

Nalezy zwroci¢ dodatkowo uwagg, ze liczba 0sob osadzonych nie przeklada si¢ w prosty spo-
sob na liczbe przypadkow, bowiem sprawcow moglo by¢ kilku, nie zmienia to jednak wycia-
gnigtego wniosku, jesli bowiem taki przypadek zaistnial, to warto$¢ obliczonego ilorazu moze
by¢ co najwyzej za wysoka.

13)

14)
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Rys. 1. Liczba stwierdzonych przestepstw i liczba skazanych z powotanych artykutow k.k.
w latach 1998-2005
(Zrodto: tab. 1)
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Tabela 1
Statystyki przestgpstw komputerowych w Polsce w porownaniu
z wybranymi innymi rodzajami przestgpstw
(Zrodto: opracowanie wlasne na podstawie [9] i [11])
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popetione wg [9] O o < g % <5 O
— Ne} — o — — N — <t
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* Przestgpstwa popetnione/Skazani wg czynu gtownego.

4. Statystyki zespolow reagowania

Za kwestie zwiazane z obstuga incydentdw bezpieczenstwa w sieciach komputero-
wych odpowiadaja zespoty CERT (Computer Emergency Readiness Team lub Computer
Emergency Response Team)15). W szczegolnoscei za obstuge incydentéw bezpieczenstwa
odpowiadaja zespolty CSIRT (Computer Security Incident Response Team). Zespoty takie
tworzone sa przez instytucje zarzadzajace duzymi sieciami komputerowymi w celu obstugi
incydentow bezpieczenstwa oraz $Swiadczenia pomocy uzytkownikom (zasady tworzenia
zespotow CERT precyzuje dokument [6]). Zespoty takie prowadza czgsto, migdzy innymi,
statystyki incydentéw. Oprocz zespotdow CERT istnieja wyspecjalizowane instytucje badz
zespoly majace za zadanie monitorowanie bezpieczenstwa sieci'® i innych aspektow bez-

150 Nazwy CERT and CERT Coordination Center sa zastrzezone w U.S. Patent and Trademark
Office.

16) W szczegblnosci nalezy tu wymieni¢ raporty The National White Collar Crime Center (NW3C)
wykonywane wspolnie z the Federal Bureau of Investigation (FBI) w ramach porozumienia the
Internet Crime Complaint Center [13] oraz analogiczny raport za rok 2005.
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pieczenstwa. Z krajowych inicjatyw warto wymieni¢ zesp6t dyzurnet (National Initiative
for Children Polska) po§wigcony problematyce zwalczania nielegalnych tresci w Internecie
(w szczegolnosei pornografii dziecigeej) [26].

Zespot CERT Polska [19] dziala w ramach Naukowej i Akademickiej Sieci Kompute-
rowej (zob [24]). Zespoty CERT"? wspotpracuja ze soba w ramach FIRST (Forum of Inci-
dents Response and Security Teams [22]), przy czym przynaleznos¢ do FIRST nie jest dla
CERT obowiazkowa. W chwili obecnej FIRST zrzesza 184 zespoly o charakterze zaréwno
ogolnokrajowym, jak CERT Polska, jak i firm komercyjnych (cztonkami FIRST sa na przy-
ktad zespoty obslugi incydentéw firm Apple, Oracle czy Deutsche Bank).

Czes$¢ zespotdéw CERT udostepnia informacje na temat statystyk incydentow bezpie-
czenstwa w sieciach, nad ktérymi sprawuja opieke, przy czym nie ma jednolitego standardu
klasyfikacji 1 opisu tego rodzaju zjawisk. Pewna popularno$¢ zdobywa klasyfikacja Com-
mon Language (zob [37]) uzywana migdzy innymi od 2001 roku przez CERT Polska'®. Na
rysunkach (2-9) i w tabelach (2-9) przedstawiono statystyki zebrane ze stron CERT Coor-
dination Center oraz wybranych zespotow CERT/CSIRT (wszystkich zespotéow krajowych
lub zespotow obstugi incydentow w duzych sieciach o zasiggu krajowym zrzeszonych
w FIRST, ktore takie statystyki publikuja).

CERTCC

140000

1200004 mLiczba incydentéw

100000

80000 4

60000 4

40000

20000

Ufmmmmmmmmmmmm
1988 1989 1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001 2002 2003

Rys. 2. Statystyki incydentow bezpieczenstwa zgtoszonych do CERT CC
(Zrodto: tab. 2)

D Adres [14] nalezy do CERT Coordination Center dziatajacego przy wsparciu rzadu federalnego
USA w Software Engineering Institute na Carnegie Mellon University.

Inne proby standaryzacji nomenklatury z zakresu bezpieczenstwa zawieraja na przyktad doku-
ment [25] czy praca [38]. Nalezy zwroci¢ uwage, ze rozne klasyfikacje (a takze ich thumaczenia
na je¢zyk polski) sa czasami daleko rozbiezne a nawet sprzeczne. Dlatego tez w zamieszczonych
dalej tabelach statystyk incydentow roznch zespotéw CERT, wszgdzie tam gdzie thumaczenie
moglo budzi¢ watpliwo$ci, zamieszczone zostaly rowniez nazwy atakow oryginalnie uzyte
w raporcie (W jezyku angielskim lub w jezyku narodowym).

18)
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Rys. 3. Statystyki incydentéw bezpieczenstwa zgltoszonych do US CERT
(Zrodto: tab. 3)
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Rys. 4. Statystyki incydentow bezpieczenstwa zgtoszonych CERT BR

(Zrodto: tab. 4)
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Rys. 5. Statystyki incydentéw bezpieczenstwa zgloszonych do CERT ChRL

(Zrédto: tab. 5)
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Rys. 6. Statystyki incydentow bezpieczenstwa zgtoszonych do CERT Italy
(Zrodto: tab. 6)
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Rys. 7. Statystyki incydentow bezpieczenstwa zgtoszonych do CERT Polska
(Zrédto: tab. 7)
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Rys. 8. Statystyki incydentow bezpieczenstwa zgtoszonych do CERT Malezja
(Zrodto: tab. 8)
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CERT Hong Kong
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Rys. 9. Statystyki incydentow bezpieczenstwa zgtoszonych do CERT Hong Kong
(Zrodto: tab. 9)

Tabela 2
Statystyki incydentéw bezpieczenstwa zgloszonych
do Computer Emergency Readiness Team Coordination Center
(Zrodto: [14])
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Tabela 3

Statystyki incydentéw bezpieczenstwa zgloszonych do US Computer Emergency Readiness Team
(Zrodto: [20])
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Tabela 4
Statystyki incydentéw bezpieczenstwa zgloszonych do Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca no Brasil
(Zrodto: [15])

(port. Ataque
ao usudrio final)

Rok 1999 | 2000 | 2001 | 2002 | 2003 | 2004 | 2005 522?1
Robak g g g 12395 | 33415 | 42267 | 17332 | 71438
(worm) = = =
Odmowa ustug
(Denial of Serviee) | 21 159 80 62 50 104 96 272
Wilamanie
Janie 128 | 127 143 140 120 248 448 451
(port. invasdo)
Atak na serwer www
(port. Ataque 183 | 415 448 241 516 524 570 336
a servidor Web)
Skanowanie 1268 | 3538 | 10797 | 10996 | 18986 | 28158 | 22197 | 31448
portow
Oszustwo 4 18 43 99 593 | 4015 | 27292 | 33564
(port. fraude)
Atak
na uzytkownika )
koficowego 658 | 1540 | 780 | 1159 | 927 406 65 g

n.n. — nie notowano

Tabela 5
Statystyki incydentow bezpieczenstwa zgloszonych
do National Computer Network Emergency Response
Technical Team Coordiantion Center of China w 2003 roku
(Zrodto: [16])

Wirusy 220
Wiamanie 10893
Spam 2201
Lacznie 13314
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Tabela 6
Statystyki incydentéw bezpieczenstwa zgloszonych
do Computer Emergency Response Team Italy w 2003 roku
(Zrodto: [217)

Computer fingerprint 554

Malicious Code 3

Account Compromise 2

Intrusion Attempt 435

Unauthorized access to information 3

Lacznie 997
Tabela 7

Statystyki incydentéw bezpieczenstwa zgloszonych do CERT Polska
(Zrodto: [19])

Rok 2000 | 2001 | 2002 | 2003 | 2004 [ 2005
Liczba incydentow 1156 | 741 | 3531 | 1196 | 1222 | 2516
ogotem
Tabela 8
Statystyki incydentéw bezpieczenstwa
zgioszonygh do CERT Malezja
(Zrodto: [18])
1998 | 1999 | 2000 | 2001 | 2002 | 2003 | 2004 | 2005
Virus 4 54 16 379 | 225 | 514 | 242 82
Mailbomb 32 18 20 5 1 1 2
Harrassment 11 11 16 24 11 27 47 43
Forgery 6 17 3 10 16 28 106 | 149
Hack Threat 95 343 | 195 | 204 | 301 | 276 | 145 87
Denial-of-Service 10 10 3 19 11 5 5 7
Intrusion 37 63 48 198 60 60 368 | 467
Destruction 1 11 195 0 0 0 0
Razem 196 | 527 | 496 | 839 | 625 | 911 | 915 | 835
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Tabela 9
Statystyki incydentow bezpieczenstwa
zgtoszonych do CERT Hong Kong
(Zrodto: [17])

2000 2001 2002 2003 2004

Virus 551 370 307 357 305

DoS 7 0 19 22 69
Hacking 30 30 33 53 16

Theft of information 0 1 4 3 0
Razem 588 401 363 435 390

Statystyki zespotdéw CERT nie moga by¢ — jak zreszta zastrzegaja same zespoly trakto-
wane jako chronologiczny zapis aktywnosci agresoréw, tym bardziej ze prowadzona w taki
czy inny sposob klasyfikacja zmusza zespoty CERT do przypisywania poszczegdlnych,
niejednokrotnie ztozonych — to jest wykorzystujacych roézne techniki — atakéw, do jednej
z wymienionych grup. W szczegdlnosci pojedyczy incydent bezpieczenstwa moze doty-
czy¢ zardwno jednej maszyny, jak i calej grupy obejmujacej setki, czy nawet tysiace kom-
puteréw. Ponadto notowane sa zazwyczaj tylko te incydenty, ktore zespoty CERT bezpo-
srednio zidentyfikowaly i — mimo to — nie mozna mie¢ pewnosci, czy incydenty zostaty
poprawnie zakwalifikowane. Niemniej podane liczby moga dawac¢ pewne wyobrazenie, je-
$li nie o bezwzglednej aktywnosci agresorow, to przynajmniej o jej dynamice (i dynamice
zaangazowania zespotdow CERT w obstuge incydentdw) i preferowanych sposobach agre-
sji. Rzucajacym si¢ w oczy spostrzezeniem, ktore nasuwa si¢ podczas analizy liczby zgta-
szanych incydentéw, jest stata tendencja wzrostowa. Wyjatki dotycza zazwyczaj pojedyn-
czych lat. Nietypowy jest tu jedynie Hong Kong, w ktérym liczba incydentéw spada syste-
matycznie Réwniez porownanie liczby incydentéw zgloszonych do poszczegdlnych
zespotow CERT ze statystykami przestgpstw jest symptomatyczne (w samym tylko roku
2005 CERT Polska odnotowat 2516 zgtoszen incydentow, czyli wigcej niz Policja wykryta
przestgpstw ze wszystkich artykutow ,,komputerowych” przez ostatnie pigé lat).

5. Wskazniki syntetyczne

Oprocz statystyk udostgpnianych czy to przez wymiar sprawiedliwosci, czy tez przez
zespoly reagowania na incydenty mozna znalez¢ wiele syntetycznych wskaznikoéw aktual-
nego poziom bezpieczenstwa. Zazwyczaj operuja one na kilkustopniowej skali opisujacej
ryzyko infomatyczne czy sieciowe, sg dostgpne on-line i aktualizowane na biezaco, tak aby
kazdy uzytkownik sieci w kazdej chwili mogt sprawdzi¢ aktualny poziom zagrozenia.

Wsrod tych wskaznikow mozna wymieni¢ m.in.:

— Security Alert Level Enterprise State of Services przygotowany przez administracjeg
stanowa stan Alaska operujacy na pigciostopniowej skali zagrozenia (,,zielony”, ,,nie-
bieski”, ,,zotty”, ,,pomaranczowy”, ,,czerwony”) [28].
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— Current Internet Threat Level przygotowany przez przez IBM ISS [12] operujacy na
czterostopniowej skali zagrozenia (,,zielony”, ,niebieski”, ,,zolty”, ,.czerwony”)
https://gtoc.iss.net/issEn/delivery/gtoc/index.jsp.

— Symantec Thread Con przygotowany przez firm¢ Symantec operujacy na czterostop-
niowej skali zagrozenia (,,zielony”, ,,z0ty”, ,,pomaranczowy”, ,,czerwony”) [29].

— CA Security Advisor Alert Level przygotowany przez firm¢ CA operujacy na szescio-
stopniowej skali zagrozenia (,,szary”, ,,biekitny”, ,,zolty”, ,,pomaranczowy”, ,,czerwo-
ny”) [30].

— Virus Alert firmy Kaspersky Lab [33].

Oczywista wada tychze wskaznikow jest ich wielo§¢ oraz — przynajmniej w wypadku
niektorych — brak jasnych kryteriow ustalania aktualnego poziomu zagrozenia.

6. Whnioski

Niejednorodnos¢ i wielo$¢ miernikow 1 metryk dotyczacych poziomu bezpieczenstwa
informacjilg), zarowno w mikro- jak i makroskali, jak rowniez brak jednolitych (w skali
$wiata) 1 dopracowanych (w realiach Polski) rozwiazan legislacyjnych powoduje, ze obec-
nie jest trudno rzetelnie oszacowaé rozmiar zagrozen zwiazanych z poszczegolnymi rodza-
jami przestgpczosci komputerowej (por. [43]). W praktyce przyjmuje si¢ zatem jedna
z dwoch skrajnosci — albo uznaje sig, ze ryzyko jest niewielkie albo wrecz zadne (co prowa-
dzi w krétszym badz dtuzszym czasie do kompromitacji systemu) albo — przeciwnie — ze
poziom zagrozenia jest bardzo wysoki, co powoduje konieczno$c wdrozenia wielostopnio-
wych — 1 kosztownych — mechanizméw obrony (zapory przeciwogniowe, systemy wykry-
wania i przeciwdzialania wlamanion, programy antywirusowe etc.). Oczywiscie z tych
dwoch wyjs¢ w mikroskali zdecydowanie lepsze jest to ostatnie (mniej niebezpieczne jest
zastosowanie zbyt dobrej ochrony niz zbyt stabej). W skali makro tego rodzaju rozumowa-
nie nie jest prawidtowe, moze bowiem prowadzi¢ do nadmiernej represyjnosci prawa. Wy-
daje sig, ze z taka sytuacja juz w jakiej$ mierze mamy do czynienia w odniesieniu do nad-
miernej ochrony autorskich praw mathkowychzo).

Powstaje pytanie: czy polepszenie jakoSci statystyk miatoby jakikolwiek wpltyw na
praktyczna strong zarzadznia bezpieczenstwem? Niezaleznie przeciez od tego, czy ulubio-
nym rodzajem ataku internetowych oszustow bedzie np. DNS-spoofing czy phishing i tak

19w niniejszym artykule nie ujgto licznych raportdéw bezpieczenstwa informacji (wyszukiwarka
Google na zapytanie ,, ‘information security’ report” zwraca ponad milion dwiescie tysigcy
stron, za$ na zapytanie ,, information security’ statistic” — ponad milion. Stan z maja 2007 r.).
Takiej ilosci informacji nie da si¢ w rozsadnym czasie nie tylko przeanalizowa¢ ale nawet zapo-
znaé si¢ z nig. Tym bardziej wskazane wydaje si¢ opracowanie jakich$ standardow w tym za-
kresie.

Warto w tym miejscu przywota¢ §wiezy (kwiecien 2007) przypadek akcji policyjnej przeprowa-
dzonej — bez wezwania przez wladze uczelni. Dziatanie to spotkalo si¢ z krytyka Senatu Poli-
techniki Koszalinskiej jako przeprowadzone z naruszeniem obowiazujacego prawa (art. 4 ust. 1
i art. 227 ust. 3 Ustawy Prawo o Szkolnictwie Wyzszym) [27].

20)
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nalezy w zabezpieczanym systemie zbudowa¢ mechanizmy obrony zaréwno przed jednym,
jak 1 przed drugim zagrozeniem. Niewatpliwie jest to powazny argument. Niemniej jednak
wydaje sig, ze — nie tylko ze wzgledow poznawczych — odpowiedniej jakoSci mierniki agre-
sji informatycznej w skali makro bylyby bardzo przydatne. Nasuwajacymi si¢ instytucjami,
dla ktorych informacja taka bytaby uzyteczna jest oczywisScie wymiar sprawiedliwosci,
aparat Scigania czy osrodki naukowe i dydaktyczne. Rowniez firmy komercyjne moga byc¢
zainteresowane tego rodzaju statystykami, zarzadzanie ryzykiem zaktada bowiem zasadg
redukowania badz unikania w pierwszym rzgdzie najwigkszych ryzyk, zatem znajomo$é¢
skali zagrozenia ze strony poszczegolnych czynnikdw jest nie bez znaczenia.
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