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STRESZCZENIE: W artykule przedstawiono podstawy formalne oszacowania ryzyka IT metoda
jako$ciowg zgodng z wytycznymi zawartymi w normie PN-ISO/IEC 27005:2014-01. Ryzykiem IT
nazywa si¢ ryzyko zwiazane z realizacja zagrozen powodujacych szkody w systemach
teleinformatycznych i przetwarzanych w nich zasobach informacyjnych.

SEOWA KLUCZOWE: bezpieczenstwo informacyjne, norma PN-ISO/IEC 27005, oszacowanie
ryzyka IT

Ekspert ,,od ryzyka”:
osoba, ktora wykonuje precyzyjne zgadywanie na
podstawie niewiarygodnych danych dostarczonych
przez osoby o watpliwej wiedzy.

definicja ,,z Internetu”

1. Wprowadzenie

Zarzadzanie ryzykiem jest to systematyczne stosowanie polityki, procedur
1 praktyki zarzadzania do zadan ustalania kontekstu ryzyka, jego identyfikowania,
analizowania, wyznaczania, post¢powania z ryzykiem oraz monitorowania
i komunikowania ryzykal. Podstawowe elementy tego procesu mozna
przedstawi¢ w formie graficznej jak na rys. 1. Zeby spetni¢ formalne wymagania

! Definicja za PN-IEC 62198 [3].
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definicji zarzadzania, jakos¢ realizacji wymienionych w niej zadan powinna by¢
mierzalna, a caly proces powinien uktadac si¢ w cykl Deminga.

Pierwszym podstawowym elementem procesu zarzadzania ryzykiem jest
(pod)proces analizy ryzyka. Kluczowym zadaniem tego podprocesu jest
wyznaczanie wartosci ryzyka i to zagadnienie jest opisane w tym artykule. Opis
jest skonkretyzowany na ryzyko IT, gdzie ryzykiem IT nazywa si¢ ryzyko
zwigzane z realizacja zagrozen powodujacych szkody w systemach
teleinformatycznych i przetwarzanych w nich zasobach informacyjnych.
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Akceptacja ryzyka szczatkowego

Rys. 1. Podstawowe elementy zarzadzania ryzykiem

Obecnie nie tylko w Polsce, ale i na $wiecie, w zakresie analizy ryzyka IT
zaleca si¢ przeprowadzanie jej zgodnie z wytycznymi normy ISO/IEC 27005. Na
przyktad w Polsce wykonywanie analizy ryzyka wedlug wytycznych normy PN-
ISO/IEC 27005 dla systemow IT eksploatowanych w podmiotach administracji
publicznej  narzuca  rozporzadzenie: ~ wsprawie  Krajowych ~ Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych?, w ktorym okresowa analize ryzyka nakazuje punkt 3
ustepu 2 paragrafu 20:

2 Rozporzqdzenie Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
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Analiza ryzyka ... wedlug zaleceri normy PN-1SO/IEC 27005

§20.1. Podmiot realizujacy zadania publiczne opracowuje i ustanawia, wdraza
i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji zapewniajacy poufnosc,
dostepnos¢ 1 integralnos¢ informacji z uwzglednieniem takich atrybutow,
jak autentycznosc, rozliczalno$¢, niezaprzeczalnos$¢ i niezawodnosc.

2. Zarzadzanie bezpieczenstwem  informacji  realizowane  jest
w szczegblnos$ci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajacych realizacje i egzekwowanie
nastepujacych dziatan:

(...)

3) przeprowadzania okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji oraz podejmowania dziatan
minimalizujacych to ryzyko, stosownie do wynikéw przeprowadzone;j
analizy.

Natomiast w ustepie 3 ww. paragrafu stwierdza sig:

3. Wymagania okres$lone w ust. 1 i 2 uznaje si¢ za spetnione, jezeli system
zarzadzania bezpieczenstwem informacji zostal opracowany na
podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie
zabezpieczen, zarzadzanie ryzykiem oraz audytowanie odbywa si¢ na
podstawie Polskich Norm zwigzanych z ta norma, w tym:

1) PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen;
2) PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzykiem;
3) PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki

informatycznej po katastrofie w ramach zarzadzania ciggloscia
dziatania.

W proces zarzadzania ryzykiem sg zaangazowane role, ktorych nazwy sa
zwykle podawane w literaturze przedmiotu i praktyce korporacyjnej w postaci
anglojezycznych akronimow:

- CISO (ang. Chief Information Security Officer) — rola do nadzoru i kontroli
realizacji przyjetych w {Podmiot}® zasad bezpieczefistwa oraz do
podejmowania decyzji w sprawach okreslonych zapisami Polityki
Bezpieczenstwa Informacji.

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych; Dz. U. 2012 poz. 526;
(zrodto: https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?1d=wdu20120000526).

3 Dalej w artykule jako og6lng nazwe organizacji, dla ktorej jest przeprowadzana analiza
ryzyka, przyjeto stowo ,,Podmiot”, ujgte w nawiasy klamrowe. W przypadku
konkretyzacji zapisow metodyki ALR-27005, w to miejsce nalezy wpisa¢ nazwe
organizacji (np. Wojskowa Akademia Techniczna) badz jej symbol (np. WAT).
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- CRO (ang. Chief Risk Officer) — rola uprawniajaca do akceptacji ryzyka.
- CTO (ang. Chief Technical Officer) — rola wtasciciela ryzyka IT.

W dalszej czgsci artykulu jest przedstawiony zarys propozycji
czteroetapowej metodyki analizy ryzyka IT, o nazwie ARL-27005, w ktorej
wykorzystuje si¢ jako$ciowa metode oszacowania wartosci ryzyka w sposob
zalecany w normie PN-ISO/IEC 27005:2014%. W metodyce okre$lono czynnosci
analizy, wskazano role odpowiedzialne za wykonanie danych czynnosci,
zaproponowano wzorce zapisu wynikow czynnosci.

Przyjeto, ze kazde zagrozenie mozna przypisac do jednej z trzech klas:

- ,,Sity wyzsze” — oznaczane dalej symbolem SW. Naleza do nich wszystkie
zdarzenia, na ktore uprawniony podmiot — dysponent lub wiasciciel systemu
teleinformatycznego albo zasobu informacyjnego, nie ma wptywu. Do
zdarzen takich naleza katastrofy naturalne, promieniowanie kosmiczne,
emisja ujawniajaca itp.

- Celowe dziatanie wrogiego podmiotu — oznaczane dalej symbolem CE.
Wrogi podmiot moze by¢ indywidualny (typu ,,samotny haker”) lub grupowy
(np. grupa przestgpcza typu APT).

- Btedne dziatanie uprawnionego podmiotu — 0znaczane dalej symbolem BEL..
Uprawnionym podmiotem jest zwykle pracownik konkretnej organizacji
{Podmiot}.

2. Metodyka ARL-27005°

ETAPI: IDENTYFIKACJE

1) Zidentyfikowaé (odpowiedzialny — CTO):
- zasoby poddawane analizie,
- procesy poddawane analizie,

4 W analizie ryzyka IT powinny by¢ wykorzystane, w razie potrzeby, informacje
z Rejestru Ryzyka {Podmiot}, a wyniki analizy powinny by¢ w tym Rejestrze zapisane.

5 Metodyka zostala przygotowana na podstawie zapisow normy PN-ISO/IEC 27005:2014.
Norma ta zostata przez Polski Komitet Normalizacyjny (PKN) wycofana 12.10.2021.
Najnowsza oryginalna wersja tej normy to 1ISO/IEC 27005:2022 Information security,
cybersecurity and privacy protection - Guidance on managing information security
risks, wprowadzona 25.10.2022 r. Zastgpita ona wydanie z roku 2018. W chwili pisania
tego artykulu nie sa znane zamierzenia PKN w sprawie wydania normy polskiej. Warto
zauwazy¢, ze Narodowe Standardy Cyberbezpieczenstwa za podstawg¢ w dziedzinie
zarzadzania ryzykiem maja standardy NIST (NSC-800-30 wer.1.0, NSC-800-37
wer.1.0, NSC-800-39 wer.1.0; dostgp 05.11.2022) a nie ISO/IEC.
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Analiza ryzyka ...

wedtug zaleceri normy PN-1SO/IEC 27005

ustugi poddawane analizie.

Wynikiem identyfikacji powinny by¢ wstepnie wypelnione tabele 1-3.

2) Wstepnie zidentyfikowaé (odpowiedzialny — CTO) zagrozenia® istotne dla
dziatalno$ci biznesowej Podmiotu. Wynikiem identyfikacji powinna by¢
wstepnie wypelniona tabela 4.

3) Metoda ,,burzy mozgow” (patrz np. [1] rozdz. 3.4.3) uzupehic tabele 1-4.

ETAPII:

SZACOWANIE RYZYKA

Wykona¢ procedure opisanag w rozdziale 3.

ETAP III:

OCENA RYZYKA

Uszeregowac oOtrzymane wartosci zmiennych RYZYKOgj, wedlug

wielkosci.

Analogicznie,

w razie potrzeby, uszeregowal wartosci

zmiennych RYZYKOgpjp: dla proceséw. Czynnos$ci wykonywane w tym
punkcie sktadajg si¢ na proces oceny ryzyka.

Tab. 1. Wzorzec arkusza opisu zasobu (przyklad)

ARKUSZ nr

OPISU ZASOBU

Typ zasobu: [infrastrukturalny, teleinformatyczny, informacyjny, systemu ochrony]

Identyfikator zasobu: [symbol identyfikacyjny]

Opis zasobu:

[krotki opis zasobu]

Umiejscowienie zasobu:

[wskazanie fizycznej lokalizacji zasobu; wskazanie
numeru schematu, na ktorym jest zaznaczony]

Wilasciciel zasobu:

[dane wiasciciela zasobu: stanowisko, telefon]

Mozliwe (szacowane)
straty w  przypadku
realizacji zagrozenia dla:

Poufnosci: [np. kwota w okre§lonej walucie lub
opisowo]

Integralnosci:  [np. kwota w okreslonej walucie lub
opisowo]

Dostepnosci:  [np. kwota w okre$lonej walucie]
Rozliczalnosci: [np. kwota w okreslonej walucie]

Inne dane w zaleznosci od
rodzaju zasobu:

np. dla zasobu typu teleinformatycznego (komputer):
jaki producent, jaki dostawca, jaki okres eksploatacji,
gdzie pliki konfiguracyjne itp.

® Nalezy rozrézniaé zagrozenie ke A od sposobu jego realizacji 8|dneD. Szczegoty — patrz

rozdz. 3.1.
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Tab. 2. Wzorzec arkusza opisu procesu (przyklad)

ARKUSZ nr ....... OPISU PROCESU

Typ procesu: [krytyczny, kluczowy, wspomagajacy]

Identyfikator procesu: [symbol identyfikacyjny]

Opis procesu: [krétki opis procesu]

System IT realizujacy | [wskazanie systemu IT, w ktorym proces jest

proces: realizowany i wykorzystywane zasoby]

Wiasciciel procesu: [dane wiasciciela procesu: stanowisko, telefon]
Poufnosci: [np. kwota w okreslonej walucie Iub
opisowo]

Motzliwe (szacowane) Integralnosci: [np. kwota w okreslonej walucie lub

straty w  przypadku opisowo]

realizacji zagrozenia dla: . ) . .
Dostepnosci:  [np. kwota w okreslonej walucie]

Rozliczalnosci: [np. kwota w okre§lonej walucie]

Inne dane w zaleznosci od

. np. powiazanie z innymi procesami itp.
rodzaju procesu: p- powia ymip P

Tab. 3. Wzorzec arkusza opisu ustugi (przyklad)

ARKUSZ nr ....... OPISU USLUGI

Typ ustugi: [wewnetrzna, zewngtrzna]

Identyfikator ushugi: [symbol identyfikacyjny]

Opis ustugi: [krotki opis ushugi]

Klient/wykonawca ushugi: [wskazanie nazw i kontaktow]

[dane nt. umowy na $wiadczenie ustugi: symbole

Dane o0 umowie: identyfikacyjne, gdzie jest przechowywana, okres
obowiagzywania]
Poufnosci: [np. kwota w okreslonej walucie
lub opisowo]

Mozliwe (szacowane) s.trat_).f Integralnosci:  [np. kwota w okres$lonej walucie
w  przypadku realizacji | jup opisowo]

zagrozenia dla: . ) i )
Dostgpnosci:  [np. kwota w okreslonej walucie]

Rozliczalnosci: [np. kwota w okreslonej walucie]

Inne dane w zaleznos$ci od | np. powiazanie z innymi ustugami,
rodzaju ustugi: wykorzystywane procesy i zasoby itp.
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Tab. 4. Wzorzec arkusza opisu zagrozenia i sposobu jego realizacji (przyklad)

ARKUSZ nr

...... OPISU ZAGROZENIA

Identyfikator zagrozenia: [symbol zagrozenia: SW — ity wyzsze”;

CE - dziatania celowe;
BL — dziatania btgdne]

Zagrozenie:

[jednozdaniowa nazwa opisowa zagrozenia]

Scenariusz realizacji
zagrozenia dla:

[Poufnosci: kilkuzdaniowy opis stowny lub
w postaci schematu blokowego Ilub NIE
DOTYCZY]

[Integralnosci: kilkuzdaniowy opis stowny lub
w postaci schematu blokowego Ilub NIE
DOTYCZY]

[Dostepnosci:  kilkuzdaniowy opis stowny lub
w postaci schematu blokowego Ilub NIE
DOTYCZY]

[Rozliczalnosci: kilkuzdaniowy opis stowny
lub w postaci schematu blokowego lub NIE
DOTYCZY]

Zasoby, na ktore zagrozenie
moze mie¢ wplyw i szkody:

[lista: zasob/szkoda/wlasciciel zasobu]

Procesy, na ktore zagrozenie
moze mie¢ wplyw i szkody:

[lista: proces/szkoda/wiasciciel procesu]

Ushlugi, na ktére zagrozenie
moze mie¢ wplyw i szkody:

[lista: ushuga/szkoda/symbole identyfikacyjne
umowy]

Potencjal zagrozenia:

[kilkuzdaniowy opis stowny]

ETAP IV: AKCEPTACIJ RYZYKA

1) Ustali¢, jakie warto$ci ryzyka sa akceptowane w {Podmiot}. Poniewaz na
warto$¢ ryzyka skladajg si¢ dwa elementy — prawdopodobienistwo
(mozliwo$¢) zajscia incydentu (MZI) oraz wielko$¢ szkod (ST) — nalezy
odnies$¢ si¢ do obu tych elementow’, inaczej wskazanie warto$ci ryzyka
bedzie nieprecyzyjne. Przyjmuje si¢, ze wartoSci ryzyka rowne lub ponizej
warto$ci akceptowalnych oznaczaja ryzyko akceptowalne, wobec ktorego
(w zasadzie) nie podejmuje si¢ dziatan minimalizujacych.

7 Na przyktad (tabela 7): akceptujemy tylko zdarzenia (incydenty), ktorych mozliwo$¢
zaj$cia jest co najwyzej na poziomie ,,Sredni”, a ich skutki nie mogg by¢ wigksze niz
,niskie”. Taka decyzja wskazuje konkretne ryzyko o wartosci 2. Wida¢, ze jest jeszcze
jedno ryzyko o warto$ci 2, ale nie spelnia warunkéw akceptacji — mozliwos¢ zajscia jest
na poziomie ,,niski”, ale skutki majg warto$¢ ,,$rednie”.
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2) Uzyska¢ od CRO zatwierdzenie ryzyka akceptowalnego.

3) Dla ryzyka o wartosciach nieakceptowanych wykona¢ czynnosci
Z kolejnego etapu zarzadzania ryzykiem, tj. etapu minimalizowania ryzyka
(poza niniejszg metodyka).

3. Procedura szacowania ryzyka IT

3.1. Zalozenia

— dany jest zbior zagrozen A takich, ze dkeA, gdzie Ok jest konkretnym,
zidentyfikowanym zagrozeniem dotyczacym zasobu zieZ (lub, analogicznie,
procesu pjeP), podlegajacemu analizie ryzyka;

— dany jest zasob zieZ, gdzie Z to zbiér zasoboéw oraz proces pje P, podlegajace
analizie ryzyka;
— Zi moze mie¢ podatnos$ci pz;iePZ;, gdzie PZ, to podzbidr podatnosci zasobow

nalezacych do zbioru Z. Podobnie, proces p; moze mie¢ podatnosci pzpie PZ,,
gdzie PZ, to podzbior podatnosci proceséw nalezacych do zbioru P;

— podatno$¢ moze by¢ wykorzystana przez zagrozenie 6|d,eD, gdzie D to zbior
zidentyfikowanych sposobow dn realizacji zagrozen mogacych oddzialywac na
zasoby Z lub procesy P;

— analiza ryzyka jest przeprowadzona w wariancie zasobowym lub procesowym
(w zalezno$ci od konkretnych potrzeb);

— w oszacowaniach wykorzystuje si¢ oceny opisowe (czyli analiza ryzyka jest
przeprowadzana tzw. metoda jakosciows).

Nalezy okreslié:

1) Jednolite oceny symboliczne® dla cech (zmiennych): zagrozen &k i sposobow
ich realizacji d,eD, podatnosci pjeP, szkod i strat oraz ryzyka. Te cechy to:

— mozliwo$¢ realizacji zagrozenia, oznaczona dalej jako MRZ,
— stopien podatnosci, oznaczony dalej jako PZ,

— mozliwo$¢ zajscia incydentu (tj. poniesienia szkod spowodowanych
realizacja okreslonego zagrozenia), oznaczona dalej jako MZI,

— wielkos$¢ szkdd, oznaczona dalej jako ST,
— wielkos$¢ ryzyka, oznaczona dalej jako RYZYKO.

8 Tak beda nazywane miary w szacowaniach jako$ciowych w odroznieniu od miar
liczbowych (miar prawdopodobienstwa, tj. liczb z przedziatu [0,1]) w przypadku
oszacowan ilosciowych. Miary symboliczne moga by¢ opisowe (np. wysoki, $redni,
niski) lub w postaci liczb (ilo$ci punktow, zakresow przedziatow itd.).
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2) Sposob wyznaczania ocen.
Przyjmuje si¢ nastepujacy system K przypisywania ocen opisowych
wybranym cechom:

K = (CECHA, OCENA, PROCEDURA)
gdzie:
- CECHA — zbidr cech (zmiennych) {MRZ, PZ, MZI, ST, RYZYKO}.
- OCENA — zbiér ocen opisowych {K, W, S, N} gdzie®:
K — prawdopodobienstwo stopien  lub
KRYTYCZNA,
W — prawdopodobienstwo (mozliwo$¢), stopien lub szkoda WYSOKA,
S — prawdopodobienstwo (mozliwosé), stopien lub szkoda SREDNIA,
N — prawdopodobienstwo (mozliwos¢), stopien lub szkoda NISKA.
Ten zbioér ocen opisowych jest odwzorowywany na przyjety arbitralnie
czteroelementowy zbior liczb naturalnych:

{K,W,S,N}—{4,3,2, 1} (1)

(mozliwos¢), szkoda

co ilustruje tabela 5.

Tab. 5. Odwzorowanie ocen opisowych w czteroelementowy zbior liczb

Prawdopodobienstwo Podatnosé Szkody Wartosé
realizacji zagrozenia (P2) (ST) liczbowa
(MR2)
Niskie Niska Niskie 1
Srednie Srednia Srednie 2
Wysokie Wysoka Wysokie 3
Prawie pewne Krytyczna Krytyczne 4

— PROCEDURA — podaje sposob przypisania wartosci ocen opisowych ze
zbioru OCENA cechom ze zbioru CECHA (np. decyzja ekspertow
w ramach sesji ,,burzy mozgow” — patrz np. [1] rozdz. 3.4.3).

® Ten zbiodr ocen zostat w tym artykule przyjety arbitralnie, w celu zachowania zgodno$ci
z propozycjami zawartymi w normie PN-ISO/IEC 27005. W og6lnym przypadku zbidr
ten moze by¢ dowolny zaréwno co do licznosci, jak i nazw.
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3.2. Podstawowe czynnosci formalne procesu szacowania ryzyka

W celu oszacowania ryzyka powstania strat okreSlonej wielkosci, dla
zasobu zieZ (gdzie Z to zbior zasobow podlegajacych analizie ryzyka),
konkretnego zagrozenia & oraz sposobu jego realizacji d,eD i podatnosci
pzjePZ,, nalezy'*:

1) Dla dneD oszacowaé prawdopodobienstwo (mozliwos¢) MRZ realizacji
zagrozenia Ok ,,jako takiego™, tzn. poda¢ warto$¢: ocena(MRZg). Na przyktad,
gdy oceniono prawdopodobienstwo realizacji zagrozenia 6k w sposob dn jako
,,Wysoka”, otrzymuje si¢: ocena(MRZq)=W.

2) Oszacowac stopien podatnosci pz;je PZ, zasobu zie Z, ktora to podatno$¢ moze
by¢ wykorzystana przez zagrozenie (jedno lub wigcej), tzn. poda¢ wartos¢:
ocena(PZ,).

3) Wykonaé odwzorowanie wedtug formuty (1):
ocena(MRZq) — {4, 3,2, 1}
ocena(PZ,) —1{4,3,2, 1}
4) Oszacowaé wedlug formuty (2) prawdopodobienstwo (mozliwos$¢) MZlgp,
zajscia incydentu (dokladniej: zajscia zdarzenia takiego, ze zagrozenie o
W sposob dne D wykorzysta podatnos¢ pz;e PZ, do spowodowania szkody):

ocena(MZlgp,) = ocena(MRZg) x ocena(PZ;) 2
gdzie x oznacza arytmetyczng operacje mnozenia.

5) Oszacowaé wielko$¢ szkod st;je ST dla zasobu zie Z, powstatych w wyniku
realizacji zagrozenia dx w sposob dn; tzn. poda¢ wartos¢: ocena(STyy;).

6) Wykonaé¢ odwzorowanie wedtug formuty (1):

ocena(STaj) —1{4,3,2, 1}

7) Oszacowa¢ wedtug formuty (3) ryzyko; doktadniej: zajscia zdarzenia takiego,
ze zagrozenie Ok wykorzysta w sposob dneD podatnos¢ p;ePZ, do

10 Dalej proces szacowania ryzyka bedzie pokazany tylko dla zasobu, poniewaz dla
procesdéw ze zbioru P wykonuje si¢ go analogicznie.

1 Na tym etapie szacujemy ,,potencjalno$é” zagrozenia. Np. oceniajac mozliwosé
kradziezy sprzg¢tu komputerowego z siedziby organizacji nie bierzemy pod uwagg krat,
zamkow, systemow alarmowych itp. w ktore wyposazony jest budynek (to wptywa na
podatno$¢ na kradziez, co rozpatrywane jest w kolejnym etapie) tylko bierzemy pod
uwage to, ze budynek ten znajduje si¢ w dzielnicy w ktdrej mieszka duzo ztodziei
(podobno ,,prawdziwi” ztodzieje na swoim terenie nie kradng, ale czasy sie zmieniajg).
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spowodowania szkody, a wielko$¢ poniesionych strat bgdzie miata wartos¢:
ocena(STaz):

ocena(RYZYKOyzjp:) = ocena(MZlgpz) * ocena(STdzj) 3

Zbiory warto$ci liczbowych ocen mozliwych do uzyskania przez zmienne MZI
oraz RYZYKO ilustruja tabele 61 7.

Uzywajac przyjetych ocen opisowych, mozna wskaza¢ zmienng o jakiej
warto$ci liczbowej wypadkowej przypisa¢ do jakiej oceny opisowej ze zbioru
{K, W, S, N}. Zalozenie: oceng opisowa (wypadkowg) jest ocena wyzsza
z dwoch sktadowych, czyli ma zastosowanie formuta max{OCENA}.

W tabelach 6 i 7 uzyskane wyniki zastosowania formuty max{OCENA }sa
podane w nawiasach okragltych. W tabeli 7 obok ocen liczbowych
wypadkowych podane sg zbiory ocen opisowych{MRZ, PZ}sprzyjajacych
zajsciu zdarzenia (w tym przypadku — incydentu) o konkretnej wartosci
liczbowej. Informacja ta jest istotna, poniewaz wskazuje, po identyfikacji
konkretnych wartosci MRZ i PZ, jakie istnieja mozliwo$ci
minimalizowania ryzyka, czyli jakie sa mozliwosci oddziatywania na
sktadowe ryzyka.

Stosujagc  podang zasad¢ do zbioru {MZI, ST}, mozna okresli¢
przyporzadkowanie uzyskanych wartosci ryzyka do zbioru ocen opisowych
(patrz tabela 6 — wartosci opisowe sa podane w nawiasach okragtych).

Uwaga: podanych wartosci ocen opisowych ryzyka nie nalezy utozsamiaé
z ryzykiem akceptowalnym lub nieakceptowanym. To, jakie ryzyko o jakiej
warto$ci jest ryzykiem akceptowalnym, jest decyzja wiasciciela ryzyka lub
osoby uprawnionej do takiej decyzji. W {Podmiot} osoba uprawniong jest
osoba petnigca role CRO; progi akceptacji (,,apetyt na ryzyko”) okresla Zarzad
{Podmiot}.

Tab. 6. Wartosci ocen dla MZI (szare pole)

MRZ
1 2 3 4
PZ
1 1 (N) 2 (S) 3W) | 4K)
2 2 (S) 4(S) 6(W) | 8(K)
3 3 (W) 6 (W) 9W) | 12(K)
4 4 (K) 8 (K) 12(K) | 16 (K)
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Tab. 7. Warto$ci ocen dla RYZYKA (szare pole)?

ST
M2 1 2 3 4
1T [1(N){NN} |2(5) {N,S} |3(W) {N,W} |4(K) {N,K}
2(9) SN} |4(0) {SN} |6 W) {SN} |8(K) {SN}
2 {N, s} {N, s} {N, s} {N, s}
{S. s} {S. s} {s. s} {S. s}
3(W) {W,N} |6(W) {W,N} |9 (W) {W,N} |12(K) {W, N}
{N, W} {N, W} {N, W} {N, W}
3 {s, W} {s, w3 {S, W} {s, W}
{w, s} {w, s} {w, s} {w, s}
{W, W} {W, W} {W, W} {W,W}
4(K) {K,N} | 8(K) {K,N} |12(K){K,N} |16 (K) {K N}
{N, K} {N, K} {N, K} {N, K}
{K, s} {K, s} {K, s} {K, s}
4 {S, K} {S, K} {S, K} {S. K}
{W, K} {W, K} {W, K} {W, K}
{K, W} {K, W} {K, W} {K, W}
{K, K} {K, K} {K, K} {K, K}

8) Czynnosci 1-7 powtorzy¢:
a) dla kazdego zidentyfikowanego sposobu realizacji dn zagrozenia ok na
zasobie z;;
b) czynnos¢ a) powtarza¢ dla kolejnych zagrozen ze zbioru A i sposobow
realizacji ze zbioru D, az do wyczerpania zagrozen i sposobow ich realizacji
na zasobie z;;
¢) dla kolejnego zasobu ze zbioru Z wykonaé¢ czynnosci z punktu 8a i b az do
wyczerpania zbioru Z;
d) w razie potrzeby wykona¢ analogiczne czynnosci dla zbioru procesow P
poddawanych analizie ryzyka.
9) Wynikiem realizacji czynnosci z punktu 8 powinny by¢ wypetnione tabele
8-11:

12\ szarych polach, w nawiasach okraglych, podana jest ocena opisowa wartoéci ryzyka.
W nawiasach klamrowych sa podane zdarzenia ({MRZ, PZ} — patrz tabela 6)
sprzyjajace zaistnieniu ryzyka o tej wartosci.
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Tab. 8. Przypisania wartoS$ci: zagrozen, podatno$ci, mozliwosci, strat, ryzyka dla atrybutu

POUFNOSC dla zasobu zi

ZAGROZENIE | PODATNOSC | MOZLIWOSC | STRATY | RYZYKO¢r
[MRZ] [PZ] [MzI] = [MRZ] [ST] [MZI] x
x [PZ] [ST]
-1- -2- -3- -4- -5-
PZswer ()
{SWe, CEpr, p7
BLer} cerr ()
PZgipr ()
Opis podatnosci:
PZ1swer ()
PZ2swer ()
PZ1cerr ()
PZ2cepr ()

PZ]-BLPF ( )
PZZBLPF ( )

Uwaga: podatno$¢ catkowita PZxxpr na konkretna realizacje zagrozenia ustala sig,
analizujac zidentyfikowane podatnosci czastkowe (opisane pod tabelg jako:
PZ1swer (), PZ2swer (), ...).

Tab. 9. Przypisania warto$ci: zagrozen, podatnosci, mozliwosci, strat, ryzyka dla atrybutu
INTEGRALNOSC dla zasobu zi

ZAGROZENIE | PODATNOSC | MOZLIWOSC | STRATY | RYZYKO,
[MRZ] [PZ] [MZI] = [MRZ]x | [ST] [MZ1]x
[PZ] [ST]
-1- -2- -3- -4 - -5-
{SW,, CE,, BL} Analogicznie
b =Eb BES ] ak w tabeli 8
Opis podatnosci:
PZ1swi ()
PZ2swi ()
PZ1ce ()
PZZCE| ()
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PZ1gi ()
PZ2gi1 ()

Tab. 10. Przypisania wartoS$ci: zagrozen, podatnosci, mozliwosci, strat, ryzyka dla atrybutu
DOSTEPNOSC dla zasobu zi

ZAGROZENIE
[MRZ]

PODATNOSC
[PZ]

MOZLIWOSC
[MZI] = [MRZ] x
[PZ]

STRATY
[ST]

RYZYKOb
[MZI]x
[ST]

-1-

-2-

-3-

-4-

-5-

{SWpo, CEp,
BLp}

Analogicznie
jak w tabeli 8

Opis podatnosci:

PZ1swp ()
PZ2swp ()

PZ1lcep ()
PZ2cep ()

PZlgip ()
PZ2gip ()

Tab. 11. Przypisania wartosci: zagrozen, podatnosci, mozliwosci, strat, ryzyka dla atrybutu
ROZLICZALNOSC dla zasobu zi

ZAGROZENIE | PODATNOSC | MOZLIWOSC | STRATY | RYZYKOr
[MRZ] [PZ] [MZI] = [MRZ] x [ST] [MZI]x [ST]
[PZ]
-1- -2- -3- -4 - -5-
{SWRg, CEg, Analogicznie
BLR} jak w tabeli 8

Opis podatnosci:
PZlswr ()
PZ2swr ()
PZ1cer ()
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PZ2cer ()

PZ1gir ()
PZ2gir ( )

Uwaga! Dla procesow i ustug nalezy utworzy¢ i wypetni¢ tabele analogiczne jak
dla zasobu (tj. na wzor tabel 8-11).

4. Podsumowanie

W artykule przedstawiono sposob szacowania wartosci ryzyka zgodny
z zaleceniami normy PN-ISO/IEC 27005. W normie zaleca si¢ uzycie metody
jakosciowej'® z wykorzystaniem wartosci liczbowych. W praktyce oceny do
analizy ryzyka ta metoda pozyskuje si¢ zwykle od ekspertéw, ktérzy swoje opinie
wyrazajg jednak w sposdb opisowy stowny, a nie liczbowy, postugujac sie takimi
stwierdzeniami, jak: wysoki, krytyczny, mozliwy, nieprawdopodobny, niski itp.
Metoda zamieszczona w normie zaktada przeksztatcenie takich ocen na liczby i
dalsze dziatania na tak przeksztatconych ocenach opisowych.

Zdaniem piszacego te stowa, przypomina to sigganie prawa reka do lewej
Kieszeni spodni — prosciej bytoby dziata¢ bezposrednio na stownych ocenach
opisowych przedstawionych przez ekspertow. Przyklady takiej metody sg
zamieszczone w rozdz. 3 w pracy [1] i w artykule [2].

Przyktady zastosowania przedstawionej W tym opracowaniu metodyki
zostang zaprezentowane w kolejnym artykule.
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