Zeszyty Naukowe Wydziatu Elektrotechniki i Automatyki Politechniki Gdanskiej Nr 66

LI Migdzyuczelniana Konferencja Metrologow
MKM 2019
Opole - Moszna, 23-25 wrze$nia 2019

doi: 10.32016/1.66.12

SIECIOWE SRODOWISKO PRACY WSPOLCZESNYCH PRZYRZADOW POMIAROWYCH

Michal MOSIADZ, Janusz SOBIECH, Jacek WOJCIK

Zaktad Metrologii Interdyscyplinarnej, Giéwny Urzad Miar,

tel.: 22 581 93 93 e-mail: michal.mosiadz@ gum.gov.pl,
e-mail: janusz.sobiech @ gum.gov.pl,
e-mail: jacek.wojcik @ gum.gov.pl

Streszczenie: Rozwdj technologii w obszarze ICT powoduje
powstawanie nowych klas funkcjonalnosci i ustug w zakresie
tworzenia, przetwarzania i wykorzystania danych. Roéwniez
w konstrukcji nowych przyrzadéw pomiarowych coraz czgsciej
pojawiaja si¢ rozwigzania wirtualizacji i korzystania z zasobow
sieciowych. Mozliwosci komunikacyjne, zdalne sterowanie
przyrzadami, zbieranie danych pomiarowych przesytanych przez
sie¢, tworzenie centralnych baz danych i ich analiza otwieraja coraz
szersze mozliwosci dla metrologii. Aby méc z nich skorzystac
konieczna jest bezpieczna infrastruktura, ktéra spetni nie tylko
wymagania  bezpieczenstwa oferowane przez technologic
teleinformatyczna, ale réwniez zapewni zgodno$¢ z wymaganiami
wypracowanymi przez metrologi¢. Perspektywa taka tworzy nowe
mozliwosci w obszarze prac badawczych i nadzoru, aby zapewnié¢
bezpieczenstwo cyfrowe infrastruktury pomiarowe;j.

Stowa Kkluczowe: chmura metrologiczna, ustugi cyfrowe, ICT,
cyfryzacja, centrum przetwarzania danych metrologicznych.

1. WSTEP

Artykul przedstawia ogdlng tematyk¢ metrologiczng
urzadzen pomiarowych zwigzang z cyfryzacja danych
i systemami komputerowymi w rozwigzaniach chmurowych.
Tworzenie zbior6w danych typu Big Data, stwarza nowe
mozliwo$ci w metrologii, ktére sg dostepne dzigki analizie
danych i odkrywaniu zlozonych zaleznos$ci pomi¢dzy nimi.
Rozwigzania tego typu musza zapewniaé zgodnos$é
standardéw oraz wymagany poziom bezpieczenstwa
przeptywu i dostepu do danych metrologicznych.

Przyrzady pomiarowe jeszcze niedawno byty
urzadzeniami  lokalnymi o  konstrukcji  zamknigtej,
z ograniczonymi mozliwo$ciami komunikacji zewnetrzne;j.
Ich funkcjonalno$¢ skupiata si¢ na pomiarze i zapewnieniu
jego wiarygodnos$ci oraz doktadno$ci. Rozwdj technologii
informatycznej i innych obszaréw przyczynia si¢ do wielu
zmian na tym polu. Mozliwosci zbierania duzych ilosci
danych pomiarowych powoduja nowe potrzeby ich
przesylania i analizy, a takze zmian¢ sposob6éw uzytkowania
przyrzadow. Systemy pomiarowe Ww naturalny spos6b
przybieraja posta¢ rozlegtych, wieloelementowych struktur
rozproszonych opartych na sieci teleinformatycznej,
centrach przetwarzania danych i realizacji rozmaitych ustug.
Przykltadem moze by¢ dokonujaca si¢ zmiana zwigzana
z tworzeniem wymagan i wdrazaniem $rodowiska pracy kas

fiskalnych z rejestracja online, ktére maja przesyta¢ zebrane
dane fiskalne z dokonywanych sprzedazy do Centralnego
Repozytorium Kas [1]. Zdobyte do$wiadczenia tworzenia
wymagan dla kas rejestrujacych online moga postuzy¢ do
projektowania innych zblizonych systeméw wymiany
danych, w tym systeméw dla réznych rodzajéow przyrzadéw
pomiarowych podlegajacych prawnej kontroli metro-
logiczne;j.

2. ROZWOJ ICT I NORMALIZACJA
W METROLOGII

Zapewnienie wiarygodno$ci pomiaréw w kontek$cie
stosowania nowoczesnych rozwigzan przetwarzania danych
wymaga szerszego podejécia do tego zagadnienia niz
dostgpne jest w samej branzy IT. Zastosowanie sieciowego
srodowiska pracy wymaga uwzglednienia nowych rozwiazan
i zachowania spéjnosci w wielu innych obszarach.
Przyktadowo w systemach oceny zgodnosci i zatwierdzenia
typu potrzebne jest dostosowanie wymagan dla przyrzadéw
pomiarowych podlegajacych prawnej kontroli
metrologicznej (np. konstrukcji, bezpieczenstwa i sposobu
dzialania). Natomiast w laboratoriach konieczne jest
uwzglednienie nowoczesnych rozwigzan w systemie jakosci,
np. przez wdrozenie wymagan normy PN-EN ISO/IEC
17025:2018-02. Inne wymagania beda potrzebne przy
wykorzystywaniu rozwigzan sieciowych i przetwarzania
danych w organizacji systemu przekazywania jednostek miar
i porOwnan.

Istnieje szereg wymagan technicznych i organizacyj-
nych w przepisach krajowych i europejskich, ktére sa
dodatkowo uzupelniane przez aktualizowane opracowania
norm i wytycznych organizacji metrologicznych. Wytyczne
w zakresie bezpieczenstwa cyfrowego przyrzadéw
podlegajacych ocenie zgodnosci zawiera dyrektywa MID
(Measuring Instruments Directive 2014/32/EU). Bardziej
szczegbtowe zalecenia znajdujemy takze w europejskim
przewodniku WELMEC 7.2 (Software Guide) oraz
dokumencie D31 mig¢dzynarodowej organizacji OIML
zatytulowanym ,,General requirements for software
controlled measuring instruments”. Zawierajag one wiele
zalecen dotyczacych tworzenia, sprawdzania oraz oceny
bezpieczenstwa oprogramowania i danych metrologicznych



oraz uwzgledniajg aspekty sieciowe. Przyrzady objete
systemem zatwierdzenia typu podlegaja przepisom
krajowym (niezharmonizowanym) zawartym w Rozporza-
dzeniu Ministra Gospodarki [2].

3. KONCEPCJA CHMURY METROLOGICZNE]

Rozwijajace si¢ technologie, takie jak cloud computing
i Big Data, wprowadzaja nowa jako$¢ w mozliwosciach
analizy danych i przeptywie informacji. Utlatwiaja one
innowacyjno$¢ produkcji oraz zmiany w organizacji
réznorodnych proceséw gospodarczych. W tym istotne
znaczenie ma metrologia prawna, ktéra przyczynia si¢ do
wprowadzenia ,,jednolitego rynku i ustug cyfrowych” [3,4].

Koordynacja oparta na transformacji cyfrowej
i metrologii prawnej jest w stanie przyczyni¢ si¢ do korzysci
dla zainteresowanych stron (jak przemyst, jednostki
notyfikowane, organy nadzoru rynku). Nowe rozwigzania
moga umozliwi¢ powstanie nowych kierunkéw wspétpracy
migdzy stronami transakcji opartymi na pomiarze.
Przyktadowo mozliwe bedzie utworzenie cyfrowego rejestru
przyrzadow posiadajacych zatwierdzenie typu oraz ich
ponowna legalizacja za pomocg metod statystycznych.

Celem wsparcia proceséw oceny zgodno$ci i nadzoru
rynku proponuje si¢ utworzenie infrastruktury cyfrowej —
European Metrology Cloud. Koncepcja utworzenia
europejskiej  chmury  metrologicznej  pojawila  si¢
z inicjatywy PTB (Physikalisch-Technische Bundesanstalt)
w ramach prac europejskich organizacji metrologicznych.
Jest to inicjatywa realizowana przez wiodace Instytuty
Metrologiczne we wspdlpracy z przemystem i innymi
instytucjami zwigzanymi z cyfryzacja zycia gospodarczego.
Obrany kierunek rozwoju nastawiony jest na realizacje
koncepcji ,,Przemyst 4.0” polegajacej na wprowadzaniu
szerokiej cyfryzacji i automatyzacji procesOw zachodzacych
w przedsigbiorstwach przy wykorzystaniu zaawansowanych
systeméw IT, przemystowego IoT (Internet of Things) oraz
analityki danych.

Komunikat Komisji Spolecznej i Gospodarczej do
Parlamentu Europejskiego i Rady Europy [3] przedstawiajac
wizje rynku wewnetrznego produktéw przemystowych,
zawiera informacje o czynnikach blokujacych innowacje.
Jednym z elementéw wydluzajacych czas wprowadzania
produktu na rynek i ograniczajacym jego cykl rozwoju sg
przepisy 1 regulacje. Innym takim czynnikiem jest
niejednolity poziom zabezpieczen cyfrowych w tym samym
rodzaju przyrzagddw pomiarowych w réznych krajach
europejskich, co jest zalezne od poziomu badan i kryteriéw

akceptacji przyjetych w poszczegélnych instytucjach
certyfikujacych.
Z drugiej strony rozwéj technologiczny pozwala

w coraz bardziej zglobalizowanej gospodarce wypracowac
referencyjne architektury w zakresie nowych technologii
i uslug dla metrologii prawnej, aby wypetni¢ cele Komisji
Europejskiej. Pozwala to uwzgledni¢ wszystkie grupy
interesariuszy dla przemystu jednostek notyfikowanych
i dla organéw nadzoru rynku, ktére przedstawiono na
rysunku 1. Z kolei, zgodnie ze schematem przedstawionym
na rysunku 2,, w celu integracji infrastruktur
i bezpieczenstwa baz danych musi zostaé najpierw
zbudowany zaufany ,rdzen” bedacy platforma dla ustug
i dla komunikacji panstw cztonkowskich [5].

Przemyst i jednostki notyfikowane wyrazity potrzebe
[4] wypracowania referencyjnych architektur w oparciu
o zaawansowane technologie takie jak Cyber-Physical

System, Internet of Things, cloud computing i przetwarzanie
Big-Data. Sa to elementy przyszlej europejskiej
infrastruktury cyfrowej spelniajacej zasadnicze wymogi
metrologii prawnej bedac bezpiecznym narz¢dziem nadzoru
rynku i organéw weryfikujacych.

Inteligentne
dane

Chmura Metrologiczna

e

=
Inteligentne
ustugi
g

Organ
certyfikujacy

pe—=

Je‘?mllty wnek

<
i l£
Q = e )
Zaufana &E‘l 3 e — —— :
Platforma Zaufaniei | Repozytarium Wapdlna ‘@ i
Podstawowa CYfrowy bezpieczeAstwo| p]z_ypddkuw baza danych i ustugi

blizniak X! h— — i

B\ — ‘

%\,S "‘FS)’
Modut

Wiyezek

i PP i
Uzytkownik ' i
X \ Umkalny

\dentyﬂkator

Producent

Rys. 2 Koncepcja zaufanej platformy dla Panstwa cztonkowskiego

4. SIECIOWE SRODOWISKA PRACY
PRZYRZADOW POMIAROWYCH

Dotychczas  stosowane  powszechnie  przyrzady
pomiarowe mialy ograniczona funkcjonalno$¢ w zakresie
przetwarzania danych i stuzyly gtéwnie do realizacji funkcji
pomiarowej. Oprécz tradycyjnej prezentacji wyniku
pomiaru, ich funkcje umozliwiaty eksport wyniku w postaci
cyfrowej do systeméw wspolpracujacych (np. komputera).
Przyrzady te umozliwialy rdéwniez przechowywanie
wynikéw pomiaréw w nieulotnej pamig¢ci wewngetrznej
i odtworzenie historii zapisanych danych. Sterowanie
urzadzeniami tego typu bylo ograniczone do komunikacji
lokalnej. W dalszym etapie rozwoju zaczgto wykorzystywac
transmisj¢ danych.

Jednocze$nie  krajowe 1  europejskie  regulacje
sukcesywnie wprowadzaja szereg wymagan dotyczacych
zakresu przechowywania danych pomiarowych,

zabezpieczenia wynikéw pomiaréw zaréwno w trakcie ich
przechowywania jak i transmisji danych, a takze mozliwosci

odtwarzania ~wraz z zapewnieniem  wiarygodnosci
i identyfikacji pomiaru.
Pomimo tego, stosowana coraz powszechniej

w gospodarce agregacja i analiza danych, odbywa si¢ czgsto
poza nadzorem metrologicznym i jest realizowana przez
indywidualne systemy teleinformatycznych uzytkownikéw
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przyrzadow pomiarowych. Wraz z rozwojem technik
transmisji danych, zwigkszeniem predkosci i przepustowosci
sieci przesylowych w sposéb naturalny nastgpito powstanie
centréw przetwarzania danych, niezaleznych i dziatajacych
oddzielnie. =~ Uregulowanie  tego  obszaru  wymaga
rozstrzygnigcia toczacej si¢ w srodowisku metrologicznym
dyskusji na temat granic przyrzadu pomiarowego i jego
nadzoru. Pojawiajg si¢ jednak préby regulacji tego obszaru
polaczenie =z wdrazaniem systeméw  Kkorzystajagcych
z sieciowego Srodowiska pracy.

Przyktadem realizacji tego rodzaju uregulowan jest
aktualnie wprowadzane rozwigzanie systemu kas fiskalnych
(rejestrujacych) online [1]. Urzadzeniem stuzacym do
rejestracji obrotu oraz kwot podatku VAT naleznego ze
sprzedazy detalicznej jest kasa rejestrujaca. Wczesniej kasy
rejestrujagce funkcjonowaly jako niezalezne urzadzenia.
Realizacja obowigzké6w raportowych odbywata si¢ w formie
papierowych wydrukéw z tych urzadzen.

W  odréznieniu do dotychczas stosowanych kas
fiskalnych nowe rozwigzanie online cechuje state polaczenie
z Centralnym Repozytorium Kas. Kasy online
na biezaco przesytaja dane do serweréw Ministerstwa
Finanséw przy wykorzystaniu opracowanego protokotu.
Dane sa przesylane plikach JPK zgodnie z ustalong strukturg
JSON Schema stanowiaca cz¢$¢ opublikowanej doku-
mentacji [6], ktéra opisuje standardy dla projektowania
nowych wurzadzen wspdlpracujacych =z repozytorium.
Schemat systemu kas online przedstawiono na rysunku 3.
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Rys. 3. System kas online

Przyktad kas online ukazuje jak rozwdj techniki
wymégl transformacje systemu fiskalnego. Dotyczy to nie
tylko Polski, ale tez innych krajéow (np. Wegry, Turcja,
kraje batkanskie), gdzie przyj¢to rézne rozwigzania systemu
pracy urzadzen fiskalnych. Mogg to by¢ odrgbne urzadzenia
kas z dostgpem online do repozytorium albo tzw. kasy
wirtualne realizowane przez oprogramowanie. Kasy
wirtualne moga by¢ instalowane na komputerach badz
urzadzeniach mobilnych jako specjalne aplikacje klienckie.
Wszystkie te systemy opieraja si¢ na koncepcji powstania
fiskalnego centrum przetwarzania danych, w ktérym beda
gromadzone informacje dotyczace zaréwno zrealizowanych
transakcji w ujeciu detalicznym, raportéw okresowych
sprzedazy, czy parametrOw sprzedazy, jak tez danych
dotyczacych cyklu zycia kasy, jej parametréw technicznych,
konfiguracji raportéw o btedach itp.

Analiza danych umozliwi identyfikacj¢ nieprawidtowo-
Sci, np. nieuprawnionych manipulacji sprzedazy, jak réwniez
raportowanie zdarzen technicznych, takich jak awarie,
naruszenie plomb, zerowanie pami¢ci, zmiany nastaw czasu,

ktére moga negatywnie wplywac na rzetelno$¢ i doktadnose
danych dotyczacych rejestracji transakcji sprzedazy.

Wprowadzenie nowego systemu powoduje szereg
korzysci, z ktérych warto wymieni¢: zmiejszenie szarej
strefy, wicksze wplywy do budzetu panstwa, zwigkszenie
akceptacji ptatnosci bezgotdwkowych oraz zapewnienie
konsumentom dostgpu do sytemu elektonicznych paragonéw
(e-paragonéw). Dodatkowo dostgp do danych z kas
fiskalnych  online umozliwi tatwiejszy = monitoring
przeprowadzany przez stuzby kontrolujgce. Zmniejszy to
liczbg przypadkowych kontroli przeprowadzanych przez
urzednikow kontroli skarbowej. Z kolei wprowadzenie
bardziej skutecznego nadzoru za pomoca narzedzi
sieciowych i analizy danych spowoduje zmiejszenie naduzy¢
i bardziej uczciwa konkurencj¢ na rynku.

5. OBSLUGA PRZYRZADOW POMIAROWYCH
ONLINE

Obserwujac naturalny rozwdj systemow i przyrzadéw
pomiarowych, jak réwniez bazujac na do$wiadczeniach
w obszarze kas rejestrujacych, widoczna jest potrzeba
stworzenia infrastruktury umozliwiajacej tworzenie wokot
przyrzadéw pomiarowych centréw przetwarzania danych.
Podejscie takie przyczyni si¢ z pewnosciag do rozwoju
nowych ustug w zakresie obstugi uzytkowej i serwisowej
przyrzadow pomiarowych online oraz ustug przekrojowych
analiz danych. Zastosowanie sieciowych $rodowisk pracy
w metrologii umozliwi utworzenie cato$ciowych zbioréw
danych z wynikami pomiaréw oraz ich analizg, co jest
uzyteczne w projektowaniu systeméw nadzoru nad
przyrzadami nowej generacji. Pozwoli to miedzy innymi
na monitorowanie i identyfikacj¢ elementéw (przyrzadéw)
zagrozonych btedami pracy, ujawni potencjalne ryzyka.
Pozwoli to réwniez na udost¢pnienie uslug wspierajacych
odbiorce, w tym ustug optymalizacji zasobéw, np. zuzycia
energii.

Zastosowanie urzadzen pomiarowych wykorzystuja-
cych sieciowe $rodowiska pracy moze dotyczy¢ wielu
obszaréw. W pomiarach predkosci w ruchu drogowym,
wyniki pomiaréw, w tym zarejestrowane wykroczenia przez
tzw. fotoradary (pliki multimedialne wraz z metadanymi)
moglyby by¢ przesylane do zbiorczych centréw
przetwarzania danych, do ktérych dostgp miatyby stuzby
odpowiedzialne za analiz¢ wykroczen. Rozwigzanie
sieciowe powinno zapewnia¢ latwa weryfikacj¢ pobranych
danych w celu umozliwienia penalizacji wykroczenia dzigki

dedykowanemu oprogramowaniu producenta systemu
pomiarowego.
Przy pomiarach zuzycia energii elektryczne;j,

przygotowywane do wdrozenia tzw. inteligentne liczniki
energii elektrycznej (smart meters) mogg wykorzystywac
wspélng infrastrukture komunikacyjng. Poszczegdlne dane
pochodzace z pojedynczych licznikéw energii elektrycznej
moga by¢ przekazywanie do $cisle okreslonych uczestnikéw
rynku energetycznego. Przyktadowo dane o zuzyciu system
przekazywalby dostawcom energii, a dane o uzytkowaniu
1 serwisowe np. o wystepujacych bledach w pracy licznikow
do lokalnych operatoréw energii.

Wspdlnym zalozeniem przedstawionych systeméw jest
dazenie, aby podczas rozpatrywania funkcjonowania
przyrzadu i wykonywania pomiaru, poza zasada dzialania
czujnika i ukladu przetwarzania oraz poprawno$cig pomiaru
skupia¢ wigksza uwage wokodt rejestrowanych danych.
Z przetwarzania 1 analizy tych danych wynika potrzeba
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wprowadzenia nowego podejscia do ich nadzoru, serwisu,
uzytkowania, a takze mozliwo$ci optymalizacji obstugiwa-
nych przez nie proceséw. Aby to umozliwi¢ konieczne sg
zasoby sieciowe, ktére umozliwig obstuge przyrzadéw
online, jak to ukazano na rysunku 4. Budowa takiej
infrastruktury wymaga uwzglednienia wielu aspektéw np.

standaryzacji ~ komunikacji miedzy  poszczegdlnymi
elementami, czy identyfikacji potrzeb poszczegélnych
interesariuszy.
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Rys. 4. Srodowisko sieciowe systemu bagdz urzadzenia

pomiarowego
6. WNIOSKI KONCOWE
Wykorzystanie  mozliwosci nowych  technologii

wymaga stworzenia i wdrozenia rozwigzan sieciowych
w metrologii.

Budowa sieciowego systemu metrologicznego wymaga
osadzenia komponentéw pomiarowych w Srodowisku

gwarantujagcym  odpowiedni  poziom  bezpieczenstwa
i zaufania w celu zapewnienia rzetelno$ci pomiaru.

Infrastruktura sieciowa bedaca cze$cig $rodowiska
pracy przyrzadéw pomiarowych poza spelnianiem wymagan
standardéw ICT musi jednoczes$nie by¢ zgodna z przepisami
i wytycznymi normalizujacymi budowe i wykorzystanie
przyrzadéw pomiarowych.
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NETWORK ENVIRONMENT OF MODERN MEASUREMENT INSTRUMENTS

The development of technology in the field of ICT leads to the creation of new classes of functionality and services
with regard to creating, processing and using data. Solutions of virtualization and the use of network resources also appear
more often in the design of new measuring instruments. Communication possibilities, the remote control of instruments,
collecting measurement data sent by network, creating central databases and their analysis, open wider opportunities for
metrology. In order to benefit from them, secure infrastructure is necessary, which will fulfil not only security requirements
offered by ICT but also will ensure compliance with the requirements developed by metrology. Such perspective provides
new opportunities in the field of research works and supervision to ensure the digital security of metrological infrastructure.

Key words: metrology cloud, digital services, ICT, digitalization, metrological data processing center.
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