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Streszczenie

Jedry z przyczyn naruséebezpieczéstwa systemow informatycznyehtdedy oprogramowania,
ktore mana wykorzysté by uzyskanielegalny dogp do danych lub catkowicie prz€jkontrok nad
systemem. Problem ten dotyczy:z¢akie pozbawionych wad sieci przemystowych (praesdsystkim
Z powodu coraz estszego ichdczenia z zakladowymi sieciami informatycznymi)st jgowany,
z powodu skali zjawiska i braku radykalnych rozai. W ostatnim okresie obserwuje: svzrost
zagraen dla bezpieczestwa systeméw zaktadowych i sieci przemystowyohydtt skutki mog bye
bardzo grdne.

WSTEP

Jedny, z przyczyn naruszebezpieczastwa systemow informatycznych stangwvady
oprogramowania wynikage z beéddéw programistycznych, niedostatecznego testowania
finalnych produktéw i nieprawidtowej konfiguracjiysteméw. Problem istnienia lukl
umazliwiajacych atakowanie systemu dotyczy wszystkich rodzagisogramowania, lecz
na ataki z ich wykorzystaniem najbardziej riaree a systemy powszechnie stosowane
(z powodu tatwéci ich penetracji oraz optacalém tworzenia nargdzi do przeprowadzenia
ataku) oraz te, ktéreascelem strategicznym (na przyktad systemy stercavawmisieciach
przemystowych).

Sposob przeciwdziatania niekorzystnemu zjawiskegajcy na udosipnianiu naktadek
systemowych lub tworzeniu lepiej zabezpieczonychisiv®@programowania jest zabiegiem
uciazliwym, kosztownym i stanowi jedynie krotkotrwatezmiazanie problemu.

Wazny jest te czas mgdzy wykryciem luki a opracowaniem dla niej poprawki

1 Pod pogciem luki naley rozumie taki stan systemu komputerowego, ktéry alivda dostp do danych, wykonywanie poléces imieniu
uprawnionego zytkownika oraz prowadzenie bezprawnej dziatédno
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1. PROBLEM WAD OPROGRAMOWANIA SYSTEMOW
KOMPUTEROWYCH

1.1.Zagrozenia

Wyréznia sk wiele typow luk: g to pliki przyktadow, ujawnienie kodurédtowego,
rozszerzenia serwera czy ety w zatwierdzaniu danych wejowych. Najbardziej
niebezpieczneage, ktore umeliwiaja przegcie kontroli nad systemem (luki krytyczne).

Do atakowania systemu z wykorzystaniem wad oprogveania tworzone ssspecjalne
programy (tzw. exploity), ale mady¢ tez uzyte r&ene szkodliwe kody. Przyktadowo, znane
luki wykorzystup robaki, takie jak Blaster (umbwia przepetnienie bufora stosu w
interfejsie RPE), Sircam (wykorzystuje lukw ustudze stacji roboczej systemu Windows)
lub Conficker (wykorzystuicy gtéwnie luki w zabezpieczeniach systemu Wind&esver)
oraz konie trojaskie (np. URLZone atakagy konta w e-bankach d&i lukom w
zabezpieczeniach przedhrek).

Niestety, czas od chwili ujawienia luki do jej ustgia mae by diugi, dlatego
krytykowane jest przedwczesne upublicznianie infaejino tego typu zagéeniach.

Z bada wynika, ze najwkksza liczba udanych atakow jest #iwa ze wzgédu na luki
w kilku popularnych ustugach sieciowych zaimplenoe@rdnych w systemach operacyjnych
oraz bkdy w podstawowym oprogramowaniaytikowym.

Oprogramowanie azywane w sieciach przemystowych nie jest pozbawidwhgdw
podobnych do tych wykrywanych w powszechnie stosgwa O lukach w systemach
SCADA® pisano od dawna, jednak diugo nie dostrzeganoemf@bczéstwa. Systemy te
projektowano bowiem z mdla o funkcjonowaniu w wyizolowanych sieciach steayich
ruchem kolejowym, procesami przemystowymi w fabiglka (linie  montaowe),
elektrowniach (sieci energetyczne), w zakfadachmitenych itd. Przemystowe systemy
sterowania ICSIQdustrial Control Systejrcharakteryzowaty sispecjalizowanym spegem i
oprogramowaniem, wydzielonymi kanatami komunikagym oraz brakiem patzea
pomidzy r&nymi ICS, ifunkcjonowaly niezammie od sieci teleinformatycznych.
Utrudniona dosfpnai¢ tych systemoOw unienitiwiata ich penetragj.

Jedny, z przyczyn wzrostu zagrenia dla sieci zaktadowych, w tym sieci przemystoly
jest stosowanie podatnych na ataki romah bezprzewodowych oraz coraz bardziej
powszechny dogp do zasobow firmowych z wdzer mobilnych (np. smartfonéw), ktére
rowniez staty s¢ przedmiotem zainteresowania hakeréw. O niepgioj tempie wzrostu
zagraen dla uradzen mobilnychswiadczy notowany w ostatnich latach przyrost wzerco
bazach wiruséw ich oprogramowania ochronnego {rygL8].

Do wykorzystywania luk w systemach SCADAa pracowywane exploity, %a
skutecznie przeprowadzony atak zmoprowadzi do przegcia kontroli nad sprgem i
sterowanymi procesami. S§g0d robakow najwiksze zagrgenia dla sieci zaktadowych nips
Stuxnet, Duqu, Flame i Gauss. Skutkiemzemby wywotanie awarii, unieruchomienie lub
zniszczenie obiektéw gospodarczychzyteczndgci publicznej (systemow energetycznych,
sygnalizacjiswietlnej, instalacji wodoaigowych, systeméw obstugigych transport, zapory
wodne czy szpitale).

2 Remote Procedure Call protokét zdalnego wywolywania procedur.

3 Supervisory Control And Data Acquisitierrozproszony system elementéw wykonawczych

i monitorupcych, pohczonych z centrami dyspozycyjnymi przez rozlegéeisielekomunikacyjne, nadzoaay przebieg procesu
technologicznego lub produkcyjnego.
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Rys. 1.Liczba nowych sygnatur w bazie wiruséw oprogramaaachronnego firmy Kaspersky

Wazne jest, by aktualizacje byly pobierane z oficjalmy stron producentéw
oprogramowania. Niejednokrotnie informowano o uegmsianiu w Internecie falszywych
naktadek systemowychitlz zaktualizowanych aplikacji — na przyktad podczaszukiwania
nowej wersji dla programu Flash Player firmy Adoba, pierwszym miejscu ukazywaksi
link do podrobionej strony z plikiem do pobraniddhy w rzeczywistéci byt wirusem z
rodziny Win32.Agent.

W celu zapewnienia wysokiej jakm wytwarzanego oprogramowania opracowano wiele
norm, standardéw i zalete Wsrdd licznych tego typu dokumentow warto wymieni
ISO/IEC 9126, ISO/IEC 14598, ISO/IEC 15939, ISO/IRB000 (SQuaRE) oraz ISO/IEC
15504 [11].

1.2.Skala zjawiska

Najbardziej popularnym, zatem e¢sto atakowanym oprogramowaniem, jest system
operacyjny Windows firmy Microsoft, a wykrywane lu#fotycz: serwera i ustug WWW,
ustugi stacji roboczej, ustugi zdalnego dpst, serwera MS SQL, przeglarki WWW,
mechanizmu uwierzytelniania, aplikacji wymiany @k, klienta poczty elektronicznej czy
komunikatorow internetowychlr(stant Messenggr Z kolei w systemach Unix najexiej
wykorzystywane luki dotycg miedzy innymi: serwera nazw BINCBerkeley Internet Name
Domain), serwera WWW, procesu uwierzytelniania, serwesezfpwego, protokotu SNMP
(Simple Network Management Protgcotaz samegagira [1].

Podatne na atakiasréwniez popularne aplikacje aytkowe, takie jak: programy do
obstugi poczty elektronicznej, edytory tekstowe,kuasze kalkulacyjne, programy
prezentacyjne, oprogramowanie firmy Adobe (AcrobRgader, Flash, Photoshop) oraz
odtwarzacze plikow multimedialnych (Apple Quick TReal Player firmy Real Networks,
Windows Media Player czy Realtek Media Player).

Producenci oprogramowania systematycznie publikdgiuletyny bezpieczestwa
informujac 0 zagraéeniach i opracowanych poprawkach. Zaie od ich znaczenia, lukom
nadaje si odpowiedni status: krytyczna, waa, umiarkowana. Skalzjawiska obrazuje
czgstase wykrywania luk i liczba udosgpnianych naktadek systemowych. Przyktadowo, w
lipcu 2012 roku firma Oracle w Critical Patch Upelatamiécita az 87 poprawek dla wielu
swoich produktéw, nedzy innymi dla Oracle Database Server — 4, Oraeleu& Backup —
2, Oracle E-Business Suite — 4, Oracle PeopleSwoitiuets — 9 i dla Oracle MySQL — 6
poprawek [13]. W tym samym miasu Firma Microsoft w publikowanym biuletynie
bezpieczéstwa informowata o usuggiu dziewkciu blkdow — trzy aktualizacje posiadaj
status ,krytyczny” (w czerwcu byto takich przypadkd), a sz& zostato sklasyfikowanych
jako ,wazne”. Wéréd poprawek o krytycznym znaczeniu wymienia Si
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— MS12-043 —Vulnerability in Microsoft XML Core Services Coullow Remote Code
Execution(2722479) — dotyczy podatfm w Microsoft XML Core Services,

— MS12-044 —Cumulative Security Update for Internet Explo(@719177) — dotyczy
dwdch luk w programie Internet Explorer,

— MS12-045 —Vulnerability in Microsoft Data Access Componentauld Allow Remote
Code Execution(2698365) — aktualizacja zabezpietzdicrosoft Data Access
Components (luka krytyczna dla Windows XP, Vistazowindows 7).

Wykryte luki umaliwiaja atakupcemu zdalne wykonanie kodu po @y wzytkownika
na spreparowaypstrorgy WWW.

W przypadku sieci przemystowych,zjw 2008 roku ostrzegano przed powa luka
w wykorzystywanym w okoto 30% zakiladow éwaiecie oprogramowaniinTouch SuiteLink
firmy Invensys dla systemu Windows, kontraltym systemy przemystowe. &t w
komponencieSuiteLink Servicaimazliwiajacym (dla przestania danychckzenie wtasnych
protokotdbw ze standardem TCP/IP uiimvia atakupcemu (przy pomocy specjalnie
przygotowanego pakietu) zdalne wytenie systemu SCADA. W tym samym roku
ujawniono te luke umazliwiajaca zdalny nieuprawniony dogi, a w konsekwencji przggie
kontroli nad systemem, w oprogramowaniu CitectSCAIRA naraa na niebezpiecastwo
systemy z sektoréw: kosmicznego, produkcyjnego,tomafgo, gazowego i zytku
publicznego. Aplikacja CitectSCADA obstuguje otveadicza baz danych ODBC(Open
DataBase Connectivityumazliwiajace dost¢p z wykorzystaniem poleaeSQL do systemow
bazodanowych. Luka polega na braku skutecznegoanexhu kontroli dlugéci strumienia
pobieranych danych, czego skutkiem jest przepeamidufora stosu stack-based buffer
overflow [2].

We wrzéniu 2009 roku doniesiono o wykryciu probleméw zménych z szyfrowaniem
danych podczas procesu uwierzytelnianigytkownikow w systemie OSlsoft Pl Server
(podatne na atakaswszystkie wersje). Wykorzystg luke mazna uzyskéa dostp do
poufnych informacji operacyjnych oraz zmodyfikawab usua¢ dane z serwera. Producent
nie planowat publikowania poprawki.

W marcu 2011 roku na skie dyskusyjne seclists.org informowano o 24 lukach
w systemach SCADA dostarczonych przezng@h producentéw (m.in. Siemens, Iconics,
7-Technologies oraz DATAC). Wiosrtega roku na prébe przedstawicieli Departamentu
Bezpieczastwa Wewntrznego USA oraz firmy Siemens odwotano plancyvprezentac
poswiecom bezpieczastwu systemow SCADA. Podczas konferencji eksperfiinzy NSS
Labs mieli przedstawi techniki umaliwiajace przeprowadzenie skutecznego ataku na
najlepiej chronione systemy przemystowe dudecie oraz pokazasposoby tworzenia dla
nich szkodliwego oprogramowania bez dpst do atakowanego sptm. Upublicznienie
informacji wstrzymano na czas poprawienieddiw, by nie patgowa zagraenia [3].

W potowie 2011 roku informowano o luce 4Btprzepetnienia stosu w kontrolce ActiveX
uzywanej przez SCADA) dotyazej niektorych wersji produktéw Genesis 32 i BizViz
korporacji Iconics, umdiwiajacej zdalne wykonanie kodu (aplikacjeywane w systemach
sterupcych w fabrykach, elektrowniach, rafineriach, o@galniachsciekéw itd.) [4]. Z
kolei jesiena 2011 roku doniesiono o kolejnych kilkunastuedaich wykrytych w
oprogramowaniu firm Beckhoff, Measuresoft, Rockwellarel, Progea, AzeoTech oraz
Cogent, wywanym w przem$le zbrojeniowym, lotniczym i kosmicznym [5]. W gmid
informowano o zagueniach zwazanych z wykryd wczeniej luka w oprogramowaniu
SIMATIC, ktore zaradza systemami automatyki przemystowej. W tym preijgoaproblem
dotyczy domylnego hasta administratora dla ustug Web, VNC in€tloraz tokenoéw sesiji,
ktore nie maj dostatecznie losowego charakteru.

“ Interfejs pozwalajcy programomadczyé sie z Systemami zagglzapcymi bazami danych; w skiad ODBC wchadgywotania wbudowane
w aplikacje oraz sterowniki.
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Wedtug specjalistéw, bardzo podatne na ataki jpsbgramowanie KingView SCADA
firmy WellinTech Inc. powszechnie instalowane wcgaeh przemystowych w Chinach [6].
Wykryty przez amerykiaskiego specjaligtbtad w tym systemie zostat poprawiony dopiero
po kilku miesacach od jego opublikowania.

1.3.Przyczyny wzrostu zagraenia dla sieci przemystowych

Wystkepowanie luk w systemach SCADA nabrato istotnegoczeaia z powodu zmiany
charakteru sieci przemystowych. Systemy przemyslowechuj sic pewnym scisle
okreslonym czasem reakcji na zdarzenia, wysalezawodnécia oraz realizagj okreslonych
procedur w przypadku awarii. Zageniem dla nich g§ zaréwno zaklocenia dziatania
czujnikbw czy elementéw wykonawczych, jak i modgwtfa danych lub nieuprawniony
dostp do systemu. Obserwowany znamz wzrost zagrzen dla ich bezpieczestwa
spowodowany jest przede wszystkim wykorzystywanigphikacji komercyjnych (zamiast
rozwiazan indywidualnych) oraz iywaniem (do sterowania i zadzania) powszechnie
stosowanych kanatéw komunikacyjnych (utatwtapieuprawniony dosp do sieci), a tate
podikczaniem komputerow zakladowych do Internetu. Panajtstemy ICSascoraz czsciej
na obszarze danego przethédrstwa, z ranych przyczyn (np. z powodu potrzeby
dostpnasci danych dla systemow wspomagjch zarzdzanie), 4czone z systemami
teleinformatycznymi stosowanymi powszechnie. Prap,tdiugo eksploatowane, nig sv
stanie obstay¢ dodatkowych zada zwiagzanych z bezpiecastwem (ze wzgidu na
ograniczenie pamci i mocy obliczeniowe)).

Na ogét systemy SCADA skonfigurowane w okresie wohu nie § pa&zniej
aktualizowane, poniewaw praktyce jest to trudne do wykonania %@ st z przerwaniem
pracy systemu lub konieczéwa duplikacji obiektéw przemystowych).

Systemy SCADA nateone g tez na ryzyko z powodu datzanego dodatkowego
oprogramowania (np. raporiagego, analizucego, archiwizujcego, kontrolek ActiveX,
komunikatorow).

Wiele instalacji SCADA nie jest daginych z sieci zewgirznych, lecz mog ulec
zainfekowaniu poprzez zewtnzne néniki pamkci (na przyktad pendrive’y).

2. ATAKOWANIE SYSTEMOW PRZEMYSLOWYCH

Ze wzgkdu na dde zagraenie dla bezpiecistwa sieci energetycznych istnieje
konieczng¢ zabezpieczania linii przesylowych, elektrowni oraeciowych systemow
komputerowych. Wytkowane oprogramowanie €20 nie jest aktualizowane, brak jest
dostatecznej ochrony informacji o dostawcach i odiaich (zabezpieczenia kryptograficzne
sa stabe lub w ogdle nieasstosowane), niedostateczna jest éehrona dogpnasci sieci.
Jednoczénie tworzona jest koncepcja inteligentnych sie@rgetycznych integragych mate
alternatywne zrodta energii (panele stoneczne, turbiny wiatrow@a zaawansowana
infrastruktura informatyczna dla agniccia wigksze] wydajnéci i skutecznej kontroli
taczona jest z Internetem. Tymczasem, na przyklagwanie publicznych adresow IP
licznikbw energii elektrycznej czyni je podatnyma mataki odmowy ustugi DoDenial of
Servicg, czego skutkiem ni@ by na przykiad odecie odbiorcy dostawy pdu.

W 2010 roku dokonano ataku na riskie sieci przemystowe (w tym komputery
elektrowni atomowej w Buszehr) przy pomocy program8tuxne? (Trojan-
Dropper.Win32.Stuxnet, Rootkit.Win32.Stuxnet.a)fazajac nim 60% komputerow. Byt to

® Gléwne elementy systeméw przemystowych to spejelany sprat komputerowy, sterowniki, usgzenia wejcia/wyjscia oraz media
komunikacyjne.

® Posiadat sygnataicyfrowa; znane s rozne warianty sterownika Stuxnet'a, m. in. Mrxcls.s)rxnet.sys (powstaly odpowiednio w latach
2009 i 2010).
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pierwszy szkodliwy kod, ktéry na talskak zaatakowat systemy sterowania — utivaiajac
podstuch (kontral produkcji) i modyfikac} instalacji przemystowych (parametrow pracy
urzadzen). Drogs infekowania systemow jest rzekomo port USB, courasadnia szybkiego
rozprzestrzeniania gikodu, sid podejrzenieze ma@e nh by¢ nieznana datd metoda.
Zaatakowanych zostato zdysiace systemow zaktadowych w innych krajach azjatytkic
Stuxnet atakuje systemy z oprogramowaniem WinCCszwiupc w sieci okrélony
programowalny sterownik logiczny (PLC) firmy Siense(efektem jest modyfikacja jego
dziatania z wykorzystaniem luki). Wdzenia firmy Siemensasstosowane w zakitadach
przemystowych na calyméwiecie, medzy innymi w elektrowniach, rafineriach ropy
naftowej, oczyszczalniacéciekdéw i zaktadach nuklearnych. Robak ma ufatwiaadanie,
gdyz baza danych stanoyga podstaw dziatania systemow przemystowych ma we
wszystkich instalacjach takie same dane logowagromne koszty poniesione na
opracowanie tego kodu (jego zémas¢, wykorzystywane techniki izacztery luki typu zero-
day’ oraz warunki testowania) wskazuja polityczny cel ataku.

W 2011 roku doniesiono o wykryciu kolejnego zagmia dla instalacji przemystowych —
robaka Duqu (wykorzystagego luk w jadrze systemu Windo®g ktérego zadaniem jest
zbieranie danych w celu przeprowadzenia na nieuatai¢ on zaopatrzony w certyfikat Gu
uniewaniony) i kod powodujcy jego autodestrukgjpo okralonej liczbie dni od infekciji
systemu. Wedtug analitykow z Kaspersky Lab, StuxnBuqu stanowq dwa réwnolegte
projekty tych samych autoréw [7].

W 2012 roku pojawit & zaawansowany robak Worm.Win32.Flame, ktory potrafi
pobier& dane ranymi metodami, przesyaje w postaci zakodowanej i rozprzestrzérsa
na wiele sposobow [9].

Na pocatku 2011 roku byly pracownik firmy NextEra Energed$eurces dowodzit na
poswigconej zabezpieczeniomsdie mailingowej Full Disclosureze uzyskat dogp do
panelu kontrolnego systemu turbin na farmie wiavedj w stanie Nowy Meksyk
zarzadzanego przeztfirme [8]. Wedtug ekspertow, przedstawione przez niegbeniaty nie
stanows dowodu, jednak potwierdzamazliwosé wytaczenia, a nawet uszkodzenia turbin
wiatrakowych. Atakowanie systemoOw przez pracownikoe jest rzadkeria — jak wykazaty
badania, w USA co dziegy atak informatyczny na firmmzostat dokonany przez jej bytego
pracownika.

W listopadzie 2011 roku jeden z hakeréw ogtos#,jest w stanie przgj kontrok nad
siech publicznych wodoagow w USA. Wedtug wtadz zaistniata awaria pompyteysi
dostarczania wody w stanie lllinois nie byta wyeiki ataku, jednak zdaniem ekspertow taka
mozliwosé istnieje. W tym samym roku doniesiono o zmasowargtaku na norweskie
koncerny paliwowe i energetyczne. Hakerzy wysydalipracownikow wybranych zaktadow
listy elektroniczne zawiergge szkodliwy kod umidiwiajacy zdalne przerie kontroli nad
systemem, dzki czemu mogli uzyskadostp do tajnych dokumentéw tych firm [16].

Celem ataku stat sitez Mitsubishi Heavy Industries (nalgcy do japaskiej grupy
Mitsubishi) kgdacy producentem, madzy innymi, uradzen dla wojska oraz sektorow
energetycznego i stoczniowego. Kilkadzagskomputerow firmy zostato zaatakowanych
wirusem, jednak zdaniem jej przedstawiciebdne poufne dane dotyee produktow oraz
stosowanych technologii nie zostaty ujawnione [17].

Podane przyktady nie wyczerpuj listy mazliwosci atakowania systemow
przemystowych, ale wskazupa realne zageenia dla infrastruktury krytycznej krajow.

Systemy SCADA wymagaj instalacji specjalnego oprogramowania ochronnege,
zaktécajcego ich pracy i minimalnie olgiajacego zasoby systemowe. Przyktadem takiego
narzdzia mae by Endpoint Protection norweskiej firmy Norman [12].

" Luka zero-day — nowo odkryta wada, dla ktérej mistata jeszcze opracowana poprawka.
8 Robak dociera do systemu wykorzystugpecjalnie spreparowany plik programu Word.
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3. WYBRANE NORMY | STANDARDY BEZPIECZE NSTWA

Problemy z zapewnieniem bezpieigeva systemom komputerowym mogniel

wszyscy, ktérzy nimi administrg W celu jak najlepszego ich zabezpieczenia opryo@me
sa normy i standardy dla spitzi, oprogramowania, proceséw projektowania i wyzaaia
oprogramowania, administrowania systemem, polibgdpieczéstwa itd.

Ze wzgkdu na bardzo szeroki zakres, jaki musk bjety kontrok, wykaz norm i

standarddéw rowniejest bardzo obszerny. Na uwagastuguje siedem i normy PN-EN
61508 [10] dotycacej procesu wytwarzania (a nie j@akbproduktu):

PN-EN 61508-1:2010Bezpieczeéstwo funkcjonalne elektrycznych/elektronicznych/
programowalnych elektronicznych systemowgzamych z bezpieorgwem — C&¢ 1:
Wymagania ogolnektéra obejmuje zagadnienia zwéne z opracowaniem systemow
elektrycznych, elektronicznych oraz programowalngbékironicznych wizacych se

z bezpieczestwem, dla ktérych nie ma norm ¢dizynarodowych dotyezych sektoréw
zastosowa,

PN-EN 61508-2:2010Bezpieczeéstwo funkcjonalne elektrycznych/elektronicznych/
programowalnych elektronicznych systemowgzamych z bezpieorgwem — C&¢ 2:
Wymagania dotyeze elektrycznych/elektronicznych/programowalnyektebnicznych
systeméw zwrzanych z bezpieozwem wyszczegolniono tu wymagania dotyce
czynnaci, ktdore mag by¢ wykonane podczas projektowania i wytwarzania syste
elektrycznego, elektronicznego lub programowalnetgktronicznego waizacego st

z bezpieczestwem, oraz podano informacje konieczne do zamstahia systemu oraz
przeprowadzenia odbioru komisyjnego i walidacjigdmpzpieczestwa,

PN-EN 61508-3:2010Bezpiecziéstwo funkcjonalne elektrycznych/elektronicznych/
programowalnych elektronicznych systemowgzamych z bezpieorgwem — C&¢ 3:
Wymagania dotyeze oprogramowaniaw dokumencie opisano wymagania ofime
dowolnego oprogramowania stan@eego czs$¢ sSystemu magego zwazek z
bezpieczéstwem,

PN-EN 61508-4:2010Bezpieczéstwo funkcjonalne elektrycznych/elektronicznych/
programowalnych elektronicznych systemowgzamych z bezpieoztwem — C&¢ 4:
Definicje i skrotowce podano tu definicje, wykaz skrotowcOw oraz teréw w gzyku
polskim i angielskim stosowanych w przypadku elekicznych systeméw zwzanych

Z bezpieczestwem,

PN-EN 61508-5:2010Bezpieczéstwo funkcjonalne elektrycznych/elektronicznych/
programowalnych elektronicznych systemowgzamych z bezpieorgwem — C&¢ 5:
Przykiady metod oksania poziomOw nienaruszalsw bezpieczéstwa— w tej czsci
zawarto zagadnienia dotyg® ryzyka i jego zwezku z poziomem nienaruszakod
bezpieczéstwa,

PN-EN 61508-6:2010Bezpieczéstwo funkcjonalne elektrycznych/elektronicznych/
programowalnych elektronicznych systemowgzanmych z bezpieozwem — C&¢ 6
Wytyczne do stosowania IEC 61508-2 i IEC 6150&8kument zawiera m.in.
wskazowki dotycace stosowania g%ci 2 i 3 normy IEC 61508, opisy przyktadowych
technik obliczania prawdopodok&wa uszkodzenia spitz i przyktady zastosowania
tablic nienaruszalrioi bezpieczéstwa oprogramowania,

PN-EN 61508-7:2010Bezpieczéstwo funkcjonalne elektrycznych/elektronicznych/
programowalnych elektronicznych systemowgzamych z bezpieoztwem — C&¢ 7:
Przeghd technik i miar w normie przedstawiono przaedl technik i miar
bezpieczéstwa odnoszych st do czsci 2 i 3 normy IEC 61508.

Oprocz opisanej normy PN-EN 61508 ima wymiené wiele innych, m¢dzy innymi:

PN-EN 61511Bezpieczéstwo funkcjonalne — Przyydowe systemy bezpieggtva do
sektora przemystu procesowego
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— Czs¢ 1 (2007): Schemat, definicje, wymagania daigez systemu, spia i

oprogramowania,

— Czs¢ 2 (2008): Wytyczne do stosowania IEC 61511-1,

— Czs¢é 3 (2009): Wytyczne do oktania pozioméw wymaganych nienaruszatnio

bezpieczéstwa,

— PN-EN ISO 13849 Bezpieczéstwo funkcjonalne — Przyydowe systemy
bezpieczéstwa do sektora przemystu procesowego

— Czs¢ 1 (2008): Ogllne zasady projektowania,

— Czs¢ 2 (2008): Walidacja,

— PN-EN 6149®Bloki funkcjonalne

— Czs¢ 1 (2006): Architektura,

— Czs¢ 2 (2006): Wymagania dotygze narzdzi programowych,

— Czs¢ 4 (2006): Reguty do profili zgodsm,

— PN-EN 61918:2008 Przemystowe sieci komunikacyjne - Instalowanie i siec
komunikacyjnych w obiektach przemystowych

— PN-EN 61784Przemystowe sieci komunikacyjne — Profile,

— EN 62061 PN-EN 62061:2008/AC:201Rezpieczéstwo maszyn — Bezpiedsavo
funkcjonalne elektrycznych, elektronicznych i etgktznych programowalnych
systemoéw sterowania zyganych z bezpieoztwem

Ocena bezpiecastwa systemow programowalnych jest zagadnieniednym, gtéwnie
ze wzgkdu na dae rozmiary kodéwerédtowych i ztezoncs¢ procesu testowania.  Trudno
jest wykazad, ze system z catpewndcia nie posiada lboéw, std tez nieraz wiele z nich
ujawnia s¢ w specyficznych warunkach eksploatacyjnych, polwiatach wytkowania.
Dostarczane normy umliwiaja stosowanie jednolitych metod oceny bezpiéstga
systeméw komputerowych. Zawiegajez wskazowki umaeliwiajace zaradzanie polityly
bezpieczéstwa oraz wiciwe dokumentowanie etapéw projektowania obwodéw
realizupcych funkcg bezpieczastwa.

Po pozytywnym wyniku badania zgodio procesu wytwarzania wdzenia
(elektrycznego, elektronicznegadi mechanicznego) z wymaganiami norm PN-EN 61508
i/lub PN-EN 61511 (kdz innych norm wydanych na bazie norm podstawowychBRN
61508) wydawany jest certyfikat SILS&fety Integrity Lev§l okreslajacy poziom
nienaruszalnci bezpieczéstwa uradzenia [14]. Jest on peiadczeniem spetnienia
wymaga formalnych i technicznych (parametrow niezawadimvych wyrobu). W
zaleencsci od obszaru zastosowania (np. sterowanie ruch&oznym, kolejowym czy
produkcp), wymagany jest odpowiedni poziom SIL. Przykladowosystemach sterowania
ruchem kolejowym musi liySIL4 — zgodnie z wymaganiami oklenymi w normie EN
50129 Zastosowania kolejowe — Systenagzhaci, przetwarzania danych i sterowania
ruchem — Elektroniczne systemy sterowania ruchemzawe z bezpieczg&twem Ocena
bezpieczéstwa, wymagania dotygze bezpiecasstwa z uwzgidnieniem norm PN-EN
61508/PN-EN 61511, a ta& graf ryzyka zostaty omowione w [15].

PODSUMOWANIE

Mimo nieustajcych wysitkbw na rzecz wzrostu poziomu ochrony eysiw
teleinformatycznych, zagrenie dla bezpiecznego icliytkowania wcale nie maleje.

Uzytkownicy nie zawsze dostatecznie dpaj aktualizagj systemoéw, cho do kontroli
poziomu ich ochrony, w tym instalacji naktadek,zstwiele narzdzi, np. Personal Software
Inspector i Network Software Inspector firmy See@yntzy popularne oprogramowanie
testupce poziom zabezpieaze jak Nessus czy MBSA Microsoft Baseline Security

9 Wyréznia sk cztery poziomy SIL: od SIL 1 — najisizy do SIL 4 — najwsszy.
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Analyze). Mi¢dzy innymi z tego powodu wadliwe wersje oprogramioia stosowane da
powszechnie.

Problem zagreenia bezpieczsstwa w nie mniejszym stopniu dotyczy réwnisieci
zaktadowych, w tym sieci przemystowych. Szczegoélniepokd] budzi méliwosé
nieuprawnionego ingerowania w systemy SCADA, tynmdbej, iz obserwuje i, ze ataki na
infrastruktury o znaczeniu krytycznym i wielkie karacje staj sic (oprocz atakéw na sieci
rzadowe) gtdbwnym celem przegicow sieciowych.

Prowadzone badania nad ochyanfrastruktury informatycznej w przerslg wymagag
intensyfikacji i zwekszenia naktadow finansowych. Wobec narastjo zagrienia dla sieci
zaktadowych, a w szczegOkw sieci przemystowych, instytucje standaryogj staj przed
waznym zadaniem opracowania nowych i aktualizowani@wodzujacych dokumentow
normatywnych i standaryzacyjnych, co wymagrastej wspoipracy z zainteresowanymi
sektorami, producentami sgta oraz oprogramowania.

SELECTED ASPECTS OF THE SECURITY
OF CORPORATE IT SYSTEMS

Abstract
One of the sources of breaching the security afyi§tems lies in software faults that can be used
to gain unauthorized access to data or to take owbe control over the system.
This problem also concerns industrial networks (tiyobecause of more popular integration with
corporate networks) and is quite serious giveneix¢ent and the lack of radical solutions. Most
recently we have witnessed the increase of thréatsthe security of corporate and industrial
networks, which may result in severe consequences.
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