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1. Wprowadzenie

Ciagly postep techniczny i rozwoj nowych technologii przy-
czyniaja sie do nieustannego zwigkszania komfortu zycia
w budynkach, w ktérych ludzie spedzajg coraz wigcej czasu.
Inteligentne budynki dostarczajg uzytkownikom komfortowych
warunkow pracy, a ich wlascicielom gwarantujg minimalizacje
kosztow funkcjonowania infrastruktury technicznej. Rozwdj
technologii informatycznych, powszechny dostep do coraz
bardziej zaawansowanych uktadéw elektronicznych i postep
W opracowywaniu zaawansowanych rozwiazan z dziedziny
automatyki spowodowaly rewolucje w sterowaniu i zarzadza-
niju instalacjami technicznymi w budynkach. Do prawidiowego
funkcjonowania instalacji budynkowych, zapewnienia bezpie-
czenstwa osob, jak i gwarancji odpowiednich efektéw ekono-
micznych niezbedne jest pozyskiwanie réznorodnych danych
z urzadzen funkcjonujacych w inteligentnych budynkach oraz
danych dotyczacych aktualnych wartosci parametréw charak-
teryzujacych komfort mikroklimatyczny wewnatrz pomiesz-
czen. Do pozyskiwania tych danych stuza zaréwno standardowe
czujniki pomiarowe, jak i rozbudowane inteligentne urzadze-
nia pomiarowe [1, 2]. Funkcjonowanie inteligentnych urza-
dzen pomiarowych gwarantuje biezacy dostep do informacji
o zuzyciu energii i jej kosztach. Informacje te pozwalajg na
budowe profilu odbiorcy i takie sterowanie poborem mocy,
aby maksymalnie wykorzysta¢ zmieniajace sie ceny energii
w szczycie i poza szczytem. W artykule przedstawione zostang
sieci radiowe dalekiego zasiggu LPWAN. Wybrana technolo-
gia LoORaWAN zostanie przetestowana ze wzgledu na mozli-
wosci wykorzystania jej do komunikacji z licznikami energii
elektrycznej.

2. Inteligentne budynki

Chcac zdefiniowaé pojecie inteligentnego budynku, mamy
najczesciej na mysli obiekt wyposazony w automatyke budyn-
kowa, ktorej zadaniem jest sterowanie funkcjami i instala-
cjami technicznymi budynku, a w szczegdlnosci najbardziej
energochtonnym systemem HVAC (ang. Heating, Ventilation,
Air Conditioning). Rozszerzeniem definicji inteligentnego
budynku jest informacja o funkcjonowaniu w nim systemu
BMS (ang. Building Management System), w ktérym integro-
wane sg wszystkie techniczne instalacje budynkowe i centrale
alarmow oraz realizowane sa funkcje zarzadzania budynkiem
[1, 3]. Jesli do wymienionych funkcjonalnosci systemu BMS
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Streszczenie: W artykule przedstawiono idee funkcjonowa-
nia systeméw BMS i OMS w inteligentnych budynkach. Opi-
sano nowe funkcjonalnosci inteligentnych budynkéw wynika-
jace z wprowadzania mikrogeneracji. Scharakteryzowano sieci
radiowe dalekiego zasiegu LPWAN oraz poréwnano najpopular-
niejsze technologie sieciowe niskoenergetyczne. Wybrang tech-
nologie LoRaWAN przetestowano ze wzgledu na mozliwosci
wykorzystania jej do komunikacji z licznikami energii elektrycz-
nej i monitorowania sieci zasilajgcej w inteligentnych budynkach.
Stowa kluczowe: BMS, OMS, LPWAN, LoRaWAN

ElZ LPWAN NETWORK FOR ENERGY METERS
READING AND MONITORING OF POWER SUPPLY
NETWORK IN INTELLIGENT BUILDINGS

Abstract: In this article the idea of functioning of BMS and OMS
systems in intelligent buildings was presents. New functional-
ities of intelligent buildings resulting from the introduction of
microgeneration are described. The long-range radio networks
LPWAN were characterized and the most popular low-energy
network technologies were compared. The selected LoRaWAN
technology was tested for its use for communication with energy
meters and monitoring the power supply network in intelligent
buildings.
Keywords: BMS, OMS, LPWAN, LoRaWAN

dodany zostanie system automatyki proceséw realizowanych
wewnatrz budynku, dochodzimy do definicji Systemu Zarza-
dzania Obiektem — OMS (ang. Object Management System),
ktérego zadaniem jest integrowanie sterowania budynkiem ze
sterowaniem zachodzacych w nim proceséw. Funkcjonowanie
OMS spotykane bylo do niedawna gltéwnie w obiektach prze-
mystowych, w ktdérych realizowane procesy charakteryzowaty
sie duzg energochtonnoscia, a powiagzanie dzialania automatyki
budynku z automatyka proceséw pozwalalo na uzyskiwanie
duzych oszczednosci energii.

Wydaje si¢ jednak, ze funkcjonalno$¢ systemu OMS bedzie
musiata w najblizszej przyszlosci ulec rozszerzeniu na skutek
bardzo dynamicznego rozwoju nowych technologii zwigzanych
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z wytwarzaniem energii w mikroinstalacjach oraz sposobami
zarzadzania siecig elektryczng zasilajaca inteligentny budynek.
Ewolucja systemu OMS zapewne najszybciej nastapi w przy-
padku zarzadzania kompleksem budynkéw biurowych, duzymi
centrami handlowymi, wydzielonymi osiedlami z kompleksami
budynkéw mieszkalnych.

Mozliwosé¢ produkgji energii elektrycznej w miejscu jej uzyt-
kowania zaczyna mie¢ duzy wplyw na rozwoj sieci dystrybu-
cyjnej, sposoby zarzadzania siecig i konieczno$¢ stosowania
nowych rozwigzan ukladéw automatyki. Konieczne bedzie roz-
szerzenie funkcjonalnosci inteligentnego budynku o:

urzadzenia systemu wytwarzania energii elektrycznej, np.
instalacje fotowoltaiczng zainstalowang na dachu lub elewa-
cji budynku;
urzadzenia sytemu magazynowania energii, takie jak zasob-
niki energii elektrycznej z mozliwoscig oddania jej z powro-
tem do zuzycia przez odbiorce koricowego oraz zasobniki
energii cieplnej, w ktérych energia elektryczna jest zamie-
niana na energie cieplng magazynowang w izolowanych
zbiornikach wody i oddawana do wykorzystania jako ciepta
woda uzytkowa lub woda do celéw grzewczych;

stanowiska tadowania samochodéw elektrycznych.

Nowe funkcjonalnosci budynkéw beda wymuszaly zmiany
w zasadach projektowania instalacji elektrycznych w nowych
budynkach, modernizacj¢ juz istniejagcych ukladéw zasila-
nia oraz zmiany algorytméw sterowania zapotrzebowaniem
budynku na energi¢ elektryczng z uwzglednieniem energii
wyprodukowanej w miejscu. Dysponujac lokalnym potencja-
tem w postaci magazynow energii, konieczne bedzie takze opra-
cowanie strategii ich optymalnego wykorzystania w oparciu
nie tylko o prognoze¢ zapotrzebowania, ale réwniez o prognoze
produkgji energii z wlasnych Zrédel wytwérczych. Nowym zja-
wiskiem moze by¢ nadmiar mocy w stosunku do aktualnego
zapotrzebowania i zwigzane z tym odwrotne przeplywy energii
w kierunku do sieci elektroenergetycznej.

Wspomniane systemy OMS beda musialy uwzgledniaé
zmiany w strukturze zasobow wewnetrznej sieci elektrycznej
i jednoczesnie rozszerzaé zakres stosowanych kryteriow regu-
lacji, w tym regulacji z zastosowaniem algorytméw predykeyj-
nych [1, 3]. Oprécz optymalizacji zuzycia energii w budynku
lub kompleksie budynkéw istotne bedzie zmniejszanie prze-
plywow energii w miejscach przytaczenia do publicznej sieci
elektroenergetycznej. Celem nadrzednym systemdéw optyma-
lizacji bedzie mozliwie maksymalne wykorzystanie wlasnych
zasobOw energetycznych.

Juz dzisiaj na rynku dostepne sa zaréwno systemy fotowol-
taiczne (PV - ang. Photovoltaics), jak i magazyny energii malej
oraz $redniej mocy. Coraz powszechniejsze jest instalowanie
punktéw tadowania samochodéw elektrycznych, szczegdlnie
w centrach handlowych lub na stacjach benzynowych. Aby
wykorzysta¢ w petni mozliwosci nowych technologii w budyn-
kach inteligentnych, konieczne jest okreslenie zasad wspotpracy
odbiorcy energii elektrycznej z Operatorem Sieci Dystrybu-
cyjnej, zardbwno w zakresie uzgodnien technicznych, jak i for-
malno-prawnych regulujacych obowiazki obu stron. Przyjmuje
sie, ze nowe uregulowania prawne wprowadzane przez ustawe

»Prawo energetyczne” w znacznym stopniu uproszczg ten proces,
okreslajac zasady wprowadzania do sieci odbiorcéw koncowych
nowych rozwiazan technologicznych.

3. Sieci radiowe dalekiego zasiegu LPWAN i Internet
Rzeczy

W systemie sterowania w inteligentnych budynkach
konieczne jest zapewnienie komunikacji pomiedzy czujnikami
i urzadzeniami wykonawczymi a systemem BMS. Komunika-
cja najczedciej realizowana jest z wykorzystaniem polaczenia
poprzez magistrale szeregowa (np. twisted pair bus), sie¢ zasi-
lajacg 230 V AC (technologia PLC - ang. Power Line Commu-
nication) oraz pofaczenia RF (technologia radiowa kroétkiego
zasiegu). W komunikacji bezprzewodowej mozna wyrdznié
takie standardy, jak: Zigbee, Z-Wave, Bluetooth, Wireless
M-bus oraz WiFi [4]. Wszystkie z wymienionych technologii
mozna wykorzysta¢ do odczytu licznikéw wody, ciepla, gazu
oraz energii elektrycznej, jesli tylko odleglosci pomiedzy urza-
dzeniami w sieci mieszczg si¢ w zasiegu dzialania danej tech-
nologii. Z reguly jest to dystans od kilku do kilkudziesigciu
metrow.

Nowe mozliwo$ci w komunikacji pomiedzy urzadzeniami
wykonawczymi i czujnikami pomiarowymi a systemami stero-
wania i zarzadzania pojawily sie wraz z rozwojem technologii
dedykowanych dla Internetu Rzeczy. Sg to rozwiazania z zakresu
komunikacji bezprzewodowej, takie jak Sigfox, LoORaWAN, LTE
Cat M1, NB-IoT, RF Mesh, okreslane jako niskoenergetyczne
sieci radiowe dalekiego zasieggu LPWAN (ang. Low Power Wide
Area Network). Wspdlng cechg wymienionych rozwiazan jest
osiggniecie wiekszych zasiegdw oraz zmniejszenie mocy urza-
dzen koncowych kosztem zmniejszenia przepustowosci [5].
Nalezy podkresli¢, ze oprécz wymienionych technologii radio-
wych do komunikacji z réznymi urzgdzeniami wykorzystywane
byly od wielu lat takze sieci komérkowe GSM/GPRS/LTE. Przy-
kladem mogg by¢ systemy zdalnego odczytu licznikéw energii
elektrycznej zainstalowanych w sieciach elektroenergetycznych
wyzszych napiec (sieci o napieciu powyzej 1 kV). Wraz z wpro-
wadzeniem Smart Meteringu, czyli inteligentnych licznikéw dla
odbiorcéw komunalnych, technologie GSM/GPRS/LTE zaczgto
takze wykorzystywa¢ do zdalnego odczytu licznikéw w sieciach
niskiego napiecia.

Szybki rozwdj Internetu Rzeczy spowodowal dwutorowy roz-
woj urzadzen GSM/GPRS/LTE i podzial na urzadzenia przezna-
czone dla telefonii komdrkowej oraz urzadzenia dedykowane
dla Internetu Rzeczy nazywanego takze Cellular IoT (CloT).
W obszarze CloT pojawily si¢ dwa najbardziej rozpowszech-
nione standardy: LTE Cat M1 oraz Narrowband IoT (NB-IoT,
ang. Narrowband Internet of Things). Wraz z rozwojem archi-
tektury 5G dla kolejnej generacji urzadzen LTE oraz rozwojem
platform chmurowych do przetwarzania danych, wprowadzone
zostalo kolejne pojecie: Industrial Internet of Things (1IoT)
odnoszace si¢ do urzadzen wspomagajacych procesy produk-
cyjne i technologie przemystowe.

W tabeli 1 przedstawiona zostala charakterystyka sieci ko-
munikacyjnych LPWAN stosowanych w dziedzinie Internetu
Rzeczy. Dla poréwnania parametréw zestawiono technologie
Cellular IoT wprowadzane przez operatoréw sieci komorkowych,

Nr 12 ® Grudzien 2018 r. ¢ 57



napedy i sterowanie

pracujace w licencjonowanych pasmach czestotliwoéci oraz tech-
nologie wykorzystujace nielicencjonowane pasma ISM. W pa-
$mie 868 MHz pracujg trzy sposrod przedstawionych: Sigfox,
LoRaWAN, Wi-SUN (Wireless Smart Utility Network), z ktérych
ostatnia jest szczegolnie predysponowana do odczytu licznikow
energii elektrycznej, wody i gazu [6]. Sie¢ Wi-SUN oparta jest
na standardzie IEEE 802.15.4g opisujacym sie¢ urzadzen konco-
wych pracujacych w konfiguracji Mesh, gdzie - w odréznieniu
do Sigfox i LoORaWAN - urzadzenia konicowe nie muszg by¢
polaczone bezposrednio ze stacja bazowa w sytuacji, gdy nie ma
zasiegu radiowego, lecz moga by¢ polaczone za posrednictwem
innego urzadzenia koncowego lub routera Wi-SUN. Taka archi-
tektura sprawia, ze sie¢ typu Mesh konfiguruje si¢ dynamicznie
w zalezno$ci od rozmieszczenia urzadzen w terenie i jakosci
sygnatu radiowego dla polaczen pomiedzy urzadzeniami oraz
pomiedzy urzadzeniami a stacjg bazowa.

Zestawione w tabeli 1 technologie r6znig si¢ nie tylko para-
metrami technicznymi, ale réwniez warunkami zwigzanymi
z wdrozeniem, kosztami urzadzen, kosztami eksploatacji,
wymaganym stopniem zabezpieczenia kanalu komunikacyj-
nego oraz niezawodnoscig i wielko$cig systemu.

Poréwnanie technologii komunikacyjnych mozna przepro-
wadzi¢ w oparciu o przedstawione ponizej kryteria, istotne
z punktu widzenia wymagan dla Internetu Rzeczy [7].

Jakos¢ ustugi - rozumiana jako niezawodno$¢. W przypadku
ustug operatoréw sieci komoérkowych jest ona duza, lecz
wigze sie z wigkszym kosztem ustugi. Dodatkowo ustuga jest
standardowa, a wi¢c dostepna na obszarze np. calego kraju.
Z drugiej strony, jedli parametry niezawodnosci i predkosci
transmisji nie s priorytetowe, to ponoszac mniejsze naklady
finansowe, mozna zastosowa¢ sie¢ LoORaWAN, uzyskujac
poréwnywalny zasieg komunikacji.
Czas Zycia baterii i tryb uépienia — parametry wplywajace
na czas pracy urzadzenia bez koniecznosci serwisowania.
W przypadku urzadzen CIoT pobdr pradu z baterii jest wiek-
szy, jednak czas reakeji urzadzen koncowych krétszy i pred-
kos¢ transmisji wigksza w poréwnaniu z LoRaWAN.
Pokrycie sieci i zasieg — w przypadku urzadzen i sieci pokry-
cie dla CIoT bedzie takie samo, jak dla sieci LTE (te same sta-
cje bazowe), przy czym wymagane jest uruchomienie obstugi
urzadzen przez operatora sieci LTE na danym obszarze. Sieci
prywatne oparte o pasmo ISM moga mie¢ lepsze pokrycie
i zasieg na terenach wiejskich, natomiast w terenie zurbani-
zowanym parametry sg poréwnywalne. Oba parametry zaleza
od mocy wyjsciowej, gdzie dla LTE wynosi ona 20 do 23 dBm,
czyli 100 do 200 mW, a dla pasma 868 MHz 14 dBm, czyli
25 mW. Zatem pomimo kilkukrotnie mniejszej mocy sieci te
doréwnuja zasiegiem i pokryciem sieciom CloT. Jest to ich
duza zaleta w przypadku budowania prywatnej niezaleznej
sieci dalekiego zasiegu.
Lokalizacja - zaleznie od przeznaczenia, sie¢ moze by¢
oparta o istniejace stacje bazowe telefonii komorkowej, zatem
koszty uruchomienia nowej ustugi w istniejacej infrastruk-
turze nie sa duze. Natomiast z drugiej strony moze to by¢
ograniczenie w poréwnaniu np. z technologia LoRaWAN,
gdzie rozmieszczenie gatewayow w terenie moze by¢ dosto-
sowywane do konkretnych wymagan projektu.
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Koszt sieci — obejmuje koszty urzadzen koncowych, stacji
bazowych, bramek, optaty za uzytkowanie aplikacji chmu-
rowych na zasadach komercyjnych, abonamenty sieci LTE.
Przygotowanie catkowicie prywatnych sieci, np. LoRaWAN,
réwniez wymaga poniesienia kosztéw na zbudowanie wlasnej
warstwy serwerdw sieciowych oraz serweréw aplikacyjnych.

Sposréd technologii przedstawionych w tabeli 1, biorac pod
uwage zaréwno parametry techniczne, jak i dostepno$¢ urza-
dzen oraz wsparcie od strony istniejacych i sprawdzonych plat-
form chmurowych, do testéw w zakresie mozliwoéci odczytu
licznikéw energii elektrycznej wybrana zostata technologia
LoRaWAN.

Istotng zaletg tej sieci w poréwnaniu z innymi technologiami
jest nizszy koszt urzadzen koncowych oraz koszt wdrozenia
samej sieci. Natomiast mozliwe do osiagniecia zasiegi komuni-
kacji sa poréwnywalne z komercyjnymi sieciami LTE. Oprécz
tego sie¢ gatewayow moze by¢ w dowolny sposob zageszczana
lub rekonfigurowana w zaleznoséci od wymagan danego pro-
jektu sieci komunikacyjnej.

4. Wykorzystanie sieci LoORaWAN do komunikacji
z licznikami energii elektrycznej i monitorowania
sieci zasilajacej w budynkach

Przy znacznym rozbudowaniu struktury zasilania oraz
powiazaniach pomiedzy wytwarzaniem, magazynowaniem
i zuzyciem energii konieczne bedzie wprowadzenie wewnetrz-
nego systemu opomiarowania i zarzadzania przeplywami
energii w sieci. System powinien skladac¢ sie z licznikéw ener-
gii elektrycznej, urzadzen warstwy komunikacyjnej i aplikacji
odpowiedzialnej za akwizycje danych pomiarowych. System
opomiarowania przeptywu energii w budynku powinien funk-
cjonowa¢ na poziomie systemu OMS.

4.1. Warstwa sprzetowa - liczniki energii elektrycznej

Pierwszym elementem systemu beda liczniki, najczesciej
juz funkcjonujace, zainstalowane na granicy z siecig publiczng
i stuzace do rozliczen z dostawca energii, oraz liczniki w sieci
wewnetrznej, przeznaczone do rozliczen z odbiorcami. W dal-
szej kolejnosci liczniki we wszystkich kluczowych punktach
sieci.

Wymagane bedzie zastosowanie licznikéw 3-fazowych, dwu-
kierunkowych, do pomiaru energii czynnej i biernej (wyma-
gania takie spelnia np. licznik E650 ZMD410CT44.0459 firmy
Landis+Gyr), wyposazonych w szereg dodatkowych elementéw
i funkgji, takich jak [8]:

modut do taryfikacji energii i mocy oraz wewnetrzny zegar

sterujacy pracg modutu;

rejestracja profili obcigzenia dla wszystkich rodzajoéw ener-

gii — kolejne wartosci rejestrow energii zapamietywane co

15 minut;

rejestracja energii catkowitej oraz dla kazdej z faz;

pomiar mocy catkowitej czynnej i biernej oraz dla kazdej

z faz oddzielnie;

pomiary wartosci sieciowych, takich jak napigcia, prady,

wspolczynnik mocy, wspoélczynnik zawartosci wyzszych

harmonicznych w napieciach i pradach, czestotliwo$¢ sieci;
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Technologia .
Wi-SUN
LoRaWAN NB-IoT, 3GPP IEEE 802.15.4g LTE Cat M1
Parametry
GSM 900 MHz,
. LTE 800 MHz
Czestotliwos¢ 863-870 MHz 863-870 MHz $ 5
pasma, rodzaj (8680-8682MHz) | (8670-8686MHz) | SiandaloneGSM 863-870 MHz LTE 800 MHz
LTE - In-Band
LTE - Guard Band
DL:12/15 kHz
Ilo$¢ kanatéw/ 8/125 kHz (OFDM)
szerokos¢ kanatu R (250, 500 kHz) UL: 12/15 kHz SOk gLt
(SC-FDMA)
DBPSK .
NModunes O e By Cssseiffﬁf,%sgé‘if BPSK, QPSK FSK, GESK BP&%B{;[SK’
Phase Shift-Keying) P ’
UL: 100 bps
. - L G0 o2 0,3-11 kbps
Predkos¢ transmisji Max. payload 20-250 kbps 50-300 kbps <1 Mbps
ol <50 kbps (FSK)
12 bajtow,
140 pakietéw/dzien
Moc wyjsciowa 14 dBm 14 dBm 20/23 dBm 14 dBm 20/23 dBm
e e . Prywatpa SIGFOX’ Pry_w atna_, Sie¢ komoérkowa Prywatna, Sie¢ komérkowa
Rodzaj sieci konfiguracja konfiguracja . X
; - LTE konfiguracja Mesh LTE
gwiazda gwiazda, Mesh
Zasieg:
miasto/teren 9/40 km 5/15 km 35km 2/5km =
wiejski
Praca na baterii 20 lat 10 lat 10 lat w trakcie testow 5-10 lat

rejestracja zdarzen majacych wplyw na rzetelno$¢ pomiardw,
funkcje antykradziezowe;

dodatkowe wyjscia dwustanowe, pozwalajace na konfiguro-
wanie sygnaléw alarmowych;

dodatkowy zasilacz podtrzymujacy prace licznika
w przypadku wylaczenia danego odbiornika lub punktu
pomiarowego;

interfejsy komunikacyjne obejmujace zaréwno standardy
zfacz elektrycznych (RS232, RS485) jak i standardy protoko-
téw komunikacyjnych, z ktdrych najczedciej stosowanym jest
protokdt opisany pakietem norm serii IEC 62056, nazwany
protokotem dlms.

W rozbudowanym systemie pomiarowym mozliwe bedzie
takze zastosowanie tak zwanych licznikéw inteligentnych, ktére
instalowane beda gtéwnie u odbiorcéw komunalnych, posiada-
jace oprocz wezesniej wymienionych funkeji standardowych
takze funkcje dodatkowe, takie jak:

zdalnie sterowany rozlacznik, pozwalajacy na wylaczanie

poszczegdlnych odbiorcéw po przekroczeniu przez nich

okreslonego poziomu pobieranej mocy czynnej;

dodatkowy interfejs do komunikacji z siecia domowg - Home

Area Network;

mozliwo$¢ wysylania z systemu pomiarowego na wyswietlacz

licznika informacji tekstowych przeznaczonych dla danego

klienta.

Sposréd wymienionych powyzej funkeji interfejsy komuni-
kacyjne nabieraja szczegdlnego znaczenia w kontekscie nowych

technologii informatycznych opartych na platformach chmu-
rowych do przetwarzania i wizualizacji danych, rozwoju ustug
sieciowych oraz wykorzystania algorytmow sztucznej inteligen-
¢ji do sterowania obiektami. W przypadku systeméw pomia-
rowych warunkiem determinujagcym wprowadzenie nowych
rozwiazan informatycznych jest ciagly dostep do danych
pomiarowych w czasie rzeczywistym, a tym samym dostep do
interfejsu komunikacyjnego licznika.

Wspomniany wczesniej protokdt dlms jest sprawdzonym
i stosowanym standardem komunikacji w uktadach pomiaro-
wych energii elektrycznej. Wykorzystywany jest w licznikach
bezposrednich 1-fazowych (np. typu smart) przeznaczonych do
zainstalowania u odbiorcéw komunalnych, jak i w licznikach
3-fazowych zainstalowanych w przylaczach budynkéw, w cen-
trach handlowych, budynkach biurowych oraz u odbiorcéw
przemystowych. Protokdt posiada dwie cechy istotne z punktu
widzenia sposobu komunikacji:

wymiana danych pomiedzy urzadzeniem a systemem odczy-

towym oparta jest o model client/server, w ktérym licznik

pelni funkcje serwera;

protokot jest zorientowany polaczeniowo, gdzie sesja komu-

nikacji obejmuje 3 fazy: nawigzanie polaczenia na poziomie

aplikacji, wymiane pakietéw i odczyt danych oraz zakoncze-

nie sesji polaczeniowej; calo§¢ procesu musi trwaé nieprze-

rwanie [9].

Protokot zostal pierwotnie opracowany do odczytu liczni-
kéw poprzez sie¢ komutowang telefonii stacjonarnej. Nastep-
nie byl stosowany w sieciach GSM kolejnych generacji: 2G, 3G
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az do obecnie stosowanej sieci 4G - LTE. Struktura protokotu
pozwala uzytkownikom posiadajacym odpowiednie uprawnie-
nia na nawigzanie polgczenia i otwarcie sesji komunikacyjnej,
a nastepnie na zdalny dostep do danych i parametréw licznika.
Komunikacja najczesciej wymaga zastosowania modeméw lub
routeréw sieciowych i korzystania z platnych ustug operato-
row telefonii komoérkowej dla zapewnienia wymaganej ciagtosci
polaczenia oraz matych opdznien (rzedu kilkuset milisekund)
przesylanych pakietow.

Opisany sposob komunikacji wynika z koncepcji architek-
tury systemu akwizycji danych. Aplikacja, razem z baza danych,
zainstalowana jest w centralnej lokalizacji, skad inicjowane
sa (np. raz na dobe) polaczenia z licznikami i odczyt danych
pomiarowych. Oprogramowanie musi posiada¢ zaimplemen-
towane drivery protokoléw, zapewniajace odczyt urzadzen
réznych producentéw. Mimo ze obowigzuje jeden standard -
norma IEC 62056 — w praktyce kazdy z producentéw imple-
mentuje go w liczniku w nieco odmienny sposoéb, co prowadzi
w systemie do koniecznosci zaimplementowania kilku driveréw
protokotu dlms.

4.2. Warstwa komunikacyjna

Drugim elementem systemu opomiarowania sg urzadze-
nia warstwy komunikacyjnej oraz zastosowana technologia
sieciowa. Dotychczas najczesciej stosowanym rozwigzaniem
byta wspomniana juz sie¢ operatora telefonii komérkowej lub
sie¢ ethernetowa TCP/IP, jesli zostata ona wczesniej doprowa-
dzona do wszystkich miejsc zainstalowania licznikéw. Oba roz-
wigzania maja swoje ograniczenia. Ograniczenie pierwszego
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z wymienionych zwigzane jest z konieczno$cig ponoszenia
oplat za ustugi telekomunikacyjne. Drugie z kolei wymaga
posiadania rozbudowanej wewnetrznej sieci TCP/IP, ponie-
waz jej rozbudowa tylko na potrzeby systemu pomiarowego
powoduje przewymiarowanie kanaléw komunikacyjnych i jest
nieoplacalna.

Wykorzystanie sieci LoORaWAN do komunikacji z licznikami
energii elektrycznej wymagato rozwigzania dwoch, przedsta-
wionych ponizej probleméw.

Cechy protokotu dlms uniemozliwiaja wlaczenie licznikéw

wprost do sieci LORaWAN bez koniecznosci zastosowania

dodatkowych urzadzen posredniczacych. Sie¢ nie zapew-
nia wymaganej przez dlms ciaglosci polaczenia, poniewaz

z powodu ograniczen w zajetosci pasma ISM do wartosci 1%

wymagane jest zachowanie odstepoéw czasowych pomiedzy

kolejnymi ramkami danych. Nawet przy najwiekszych prze-
widywanych predko$ciach odstep pomiedzy ramkami moze

dochodzi¢ do 2 sekund [10].

Protoké? sieci LoRaWAN dla urzadzen koncowych klasy

A zaklada przede wszystkim komunikacje jednokierunkowa

(uplink), a wiec przesyt danych z urzadzenia do serwera apli-

kacyjnego [11]. Nie jest przewidywana duza przepustowos¢

kanatu dla kierunku downlink. Cecha ta catkowicie unie-
mozliwia zastosowanie trybu polaczenia sesyjnego dlms,

w ktérym odczyt polega na wymianie ramek typu zapyta-

nie — odpowiedz.

Aby rozwigzaé przedstawione problemy, opracowano konwer-
ter protokotu dlms/LoRaWAN, ktérego gléwnym zadaniem jest
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cykliczne lokalne odczytywanie danych pomiarowych z licznika
energii elektrycznej z wykorzystaniem protokotu dlms, przetwa-
rzanie ich do formatu i wielko$ci pakietéw mozliwych do trans-
misji poprzez sie¢ LoORaWAN, a nastepnie wysytanie kanalem
radiowym do gatewaya sieci. Strukture kanalu komunikacyj-
nego z zastosowaniem konwertera przedstawiono na rysunku 1.
Urzadzenie wyposazone jest w trzy porty komunikacyjne:
interfejs RS485 przeznaczony do lokalnej komunikacji z licz-
nikiem, obstugiwany przez zaimplementowany w konwerte-
rze driver protokotu dlms;
port USB wykorzystywany do parametryzowania urzadzenia
ilokalnego monitorowania odczytywanych danych pomiaro-
wych oraz do zasilania konwertera; w przypadku, gdy lokalne
monitorowanie nie jest konieczne, port stuzy jedynie do pod-
taczenia zasilacza sieciowego;
interfejs radiowy LoRa z wbudowanym stosem protokotu
sieci LoORaWAN, dostarczanym przez firme ST Microelectro-
nics w formie bibliotek do oprogramowania wewnetrznego
dla mikrokontroleréw STM32L0 - ARM Cortex MO+.

Z punktu widzenia sieci konwerter staje si¢ urzadzeniem kon-
cowym - end-nodem, ktdry z jednej strony realizuje wymiane
danych z licznikiem w trybie client/
server, z drugiej zas strony jest zrédtem

reklama

jednej ramki dlms na odpowiadajacy jej zestaw kliku ramek
sieci LORaWAN przedstawiono na rysunku 2. Konwerter
pozwala na sparametryzowanie czestotliwo$ci odczytu licz-
nika oraz listy odczytywanych wielkosci. Podczas testowania
pracy konwertera w ukfadzie przedstawionym na rysunku 1 co
5 minut dokonywano odczytu 10 réznych wielkosci, rejestro-
wanych lub mierzonych przez licznik. Format czeéci informa-
cyjnej ramek LoRa moze by¢ w dowolny sposob przygotowany,
w zaleznosci od wymagan aplikacji zajmujacej sie akwizycja
danych. Jednym z popularnych formatdéw, stosowanych na przy-
kiad w aplikacjach webowych, jest format JSON mozliwy do
zaimplementowania w oprogramowaniu konwertera.

4.3. Warstwa aplikacji

Zastosowanie konwertera pozwala na zmiane architektury
systemu akwizycji danych pomiarowych i przesuniecie odczytu
licznika do urzadzenia lokalnego. Zmienia si¢ charakter pracy
oprogramowania, nie jest to aplikacja realizujaca harmonogram
odczytu (odpytywania) wszystkich licznikéw raz na dobe lub
raz na kilka godzin, ale system dzialajacy w trybie nastuchu,
zbierajacy online dane przychodzace z wielu urzadzen w tym
samym czasie. Sama koncepcja tak dziatajacego systemu nie jest

danych okresowo wysylanych w trybie
push poprzez gateway do aplikacji zaj-
mujacej sie akwizycja danych pomiaro-
wych. Strukture logiczng oraz sposéb
przetwarzania czeéci informacyjnej
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nowa. Odczyt licznikdw energii elektrycznej z wykorzystaniem

sieci LoORaWAN byl realizowany w systemach stuzacych do roz-
liczania odbiorcéw komunalnych, gdzie zastosowano specjalnie

zaprojektowane do takiego rozwiazania liczniki z wbudowanym

wewnetrznym modemem radiowym, pracujacym w standar-
dzie LoRa [12]. W zakresie protokotu komunikacyjnego odczyt

ograniczony byl tylko do jednej wielkosci mierzonej energii
czynnej.

Konwerter dlms/LoRaWAN, podtaczony do licznikéw energii
elektrycznej zainstalowanych w przylaczach do sieci elektro-
energetycznej oraz w sieci wewnetrznej odbiorcy, pozwala na
akwizycje danych ze standardowych urzadzen wyposazonych
w interfejs dlms.

Wracajac do opisu systemu zarzadzania inteligentnym budyn-
kiem, zawartego na poczatku opracowania, mozna zastanowic¢
sie, jak umiesci¢ przedstawiong powyzej architekture w struk-
turze systemu BMS lub OMS. W przypadku duzej liczby urza-
dzen - konwerterdéw oraz zwigkszenia czestotliwosci odczytow
otrzymujemy strumien informacji, ktéry w warstwie nadrzed-
nej bedzie wymagat przetwarzania potokowego.

Kolejnym rozwigzaniem w zakresie warstwy aplikacyjnej
moze by¢ przeniesienie akwizycji danych na platforme chmu-
rowg lub wykorzystanie gotowych platform oferujacych ustugi
zarzadzania siecia LoORaWAN. Popularnymi platformami tego
typu sa: The Things Network, Loriot, Actility, Cisco, ResIOT.
Oferowane na platformach ustugi dla zastosowan komercyj-
nych sg platne, stad takie rozwigzania wymagaja odpowiednich
wezeéniejszych kalkulacji finansowych. Wéréd oferowanych
ustug jest takze integracja sieci LORaWAN ze $rodowiskiem
programistycznym Microsoft Azure, zlokalizowanym w chmu-
rze, oraz mozliwo$¢ wykorzystywania oferowanych na platfor-
mie aplikacji dla Internetu Rzeczy.

5. Podsumowanie

Sposréd dostepnych bezprzewodowych sieci komunikacji
niskoenergetycznej do analizy wybrana zostala technologia
LoRaWAN. Sie¢ LoRaWAN zostata wykorzystana do zdal-
nego odczytu licznikéw energii elektrycznej i monitoringu
sieci zasilajacej w inteligentnym budynku. Proponowany
system zdalnego odczytu i monitoringu sklada si¢ z warstwy
sprzetowej, ktorg stanowig liczniki energii, warstwy komuni-
kacyjnej, ktorg stanowi opracowany konwerter protokotu dlms/
LoRaWAN, oraz warstwy aplikacji, w ktérej mozna wykorzystaé
gotowe platformy chmurowe. Przedstawiony system, oparty na
komunikacji za pomoca sieci LoRa, spelnia warunki stawiane
systemom opomiarowania zuzycia energii w inteligentnych
budynkach. W obiektach takich dostep do danych w czasie
rzeczywistym warunkuje mozliwo$¢ optymalnego zarzadzania
poborem mocy, a w przypadku funkcjonowania mikrogeneracji
takze odpowiednie zarzadzanie dostepem do zmagazynowa-
nej energii. Technologia LoRaWAN, jako jedna z przedstawi-
cieli sieci bezprzewodowych niskoenergetycznych, moze by¢
z powodzeniem wykorzystywana w inteligentnych budynkach
do monitorowania sieci elektrycznej, zdalnego odczytu liczni-
kow energii elektrycznej, ciepta i wody.
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