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OTRS JAKO NARZEDZIE WSPOMAGAJACE OBSLUGE INCYDENTOW
BEZPIECZENSTWA TELEINFORMATYCZNEGO

W artykule oméwione zostaly zalety i funkcjonalnosci systemu biletowego OTRS, wykorzystywanego migdzy innymi do ob-
stugi incydentow z zakresu bezpieczenstwa systemow, sieci czy teleinformatyki.

WSTEP

Incydentem bezpieczenstwa teleinformatycznego nazywamy
zaistniate zdarzenie zagrazajace cyberbezpieczenstwu, czyli kazde
dziatanie, ktore naruszyto przyjete standardy i zasady bezpieczen-
stwa teleinformatycznego w organizacji. Kazde zdarzenie moze
przeksztalci¢ sie w incydent, ktére wymaga jego obstugi. Koniecz-
nym aspektem przy obstudze incydentdw bezpieczenstwa telein-
formatycznego jest jego klasyfikacja.

Jednym ze standardow jest klasyfikacja przedstawiona przez
europejskg organizacje ENISA. Kategorie sg oparte na typie i skut-
ku dziatar naruszajacych bezpieczenstwo, zwigzanych z procesem
ataku na dany system oraz jego ewentualnym wykorzystaniem. Taki
podziat przydatny jest zaréwno dla dziatan operacyjnych jak i prak-
tycznej analizy prowadzacej do osiggniecia okreslonego celu.

Pierwszym typem klasyfikacji jest malware, czyli infekcje jed-
nego lub wielu systemdw specyficznym typem zlosliwego oprogra-
mowania. Nastepnie dostepno$¢ zasobdw poprzez np. atak typu
DoS / DDoS, ktéry powoduje zaktécenie funkcjonowania systemow
lub sieci, moze nawet doprowadzi¢ do ich uszkodzenia. Trzecig
klasg incydentu jest zbieranie informacji poprzez wykorzystanie
metod skanowania czy phishingu. Jest to préba zebrania informacii
0 uzytkowniku lub systemie z wykorzystaniem metod socjotechnicz-
nych. Kolejng kategorig jest proba wtamania, ktéra oznacza prébe
ingerenciji lub logowania w systemie przy wykorzystaniu jego podat-
nosci. Kolejng klasg jest potwierdzone wiamanie, okre$lone jako
ingerencje w system, jego komponent lub sie¢ wykorzystujac jego
podatnos¢ lub skompromitowane konto. Nastepnym duzym typem
incydentow jest bezpieczenstwo informacji. Jego zagrozenie moze
by¢ spowodowane nieautoryzowanym dostepem, zmiang lub usu-
nieciem danego zbioru informacji. Przedostatnig klasg jest fraud,
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Rys.1. Klasyfikacja typow incydentéw wedtug organizacji ENISA

czyli nielegalne lub nieautoryzowane uzycie zasobéw oraz np.
uzycia nazwy innego podmiotu bez zezwolenia. Ostatnig i zarazem
najwiekszq kategorig jest nielegalna tre$¢. Incydenty dotyczg prze-
de wszystkim wszelkiego rodzaju spamu oraz praw autorskich, czyli
dystrybucja materiatow chronionych prawem.

Dzieki wykorzystaniu standardu powyzszej klasyfikacii, organi-
zacja jest w stanie sprawnie zarzadzac incydentami bezpieczenstwa
teleinformatycznego. Jednak do obstugi potrzebne sg zrédta infor-
macji 0 zagrozeniach oraz narzedzia wspomagajace. Jednym z nich
jest system OTRS.

1. SYSTEM OTRS

1.1.  Giéwne cechy systemu

Open-source Ticket Request System (OTRS) jest oprogramo-
waniem umozliwiajagcym obstuge przez organizacje systemu bileto-
wego, popularnie nazwanym Helpdesk lub Service Desk. System
biletowy — ticket tracking, stuzy do odpowiadania na masowe zapy-
tania wysytane dowolnym sposobem i stanowi integralng czes$é
$rodowiska obstugi klientéw wielu firm. Istotg systemu jest przypisa-
nie kazdemu zapytaniu statusu zgtoszenia zawierajgcego unikalny
numer sprawy, catg jej historie oraz aktualny stan postepu.

OTRS jest jednym z kilku systeméw dostepnych na rynku do
obstugi zgtoszen, innymi znanymi sg Mantis, RT czy Bugzilla. Histo-
rycznie OTRS byt przeznaczony do obstugi klientéw zgloszen tele-
fonicznych, jednak w obecnych czasach $rodowisko udostepnione
moze by¢ zaréwno dla obstugujacego dane zgtoszenie jak i klienta
w celu jego $ledzenia.

Pierwsza oficjalna wersja powstata w 2002 roku i zostata zaim-
plementowana w Perlu jako skrypt CGI. Po wielu poprawkach inter-
fejs zyskat na jakosci przy zastosowaniu JavaScriptu. Wewnetrzna
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budowa systemu oparta jest na modelu modutowym, dzieki czemu
nowe funkcjonalnosci mozna w fatwy sposob zaimplementowaé.
Dodatkowo interfejs uzytkownika mozna dostosowa¢ do wiasnych
potrzeb przy pomocy wewnetrznego jezyka systemu zwanego
Dynamic Template Language. OTRS wspétpracuje z wieloma ba-
zami danych: DB2, MySQL czy Oracle, a $rodowisko unixowe jest
dobrze zintegrowane z obstugg ruchu wiadomosci elektronicznych
jak Postfix czy procmail. Dodatkowo istnieje mozliwo$¢ potaczenia
srodowiska z innymi narzedziami np. ITSM, ktére stuzy do obstugi
procesow w organizacji zgodnie z metodologig ITIL, uznawang na
catym Swiecie. Firma o tej samej nazwie skrétowej utworzyta réw-
niez wersje komercyjng z wieloma zaprogramowanymi komponen-
tami utatwiajgcymi obstuge zgtoszen. W 2013 roku kod zrédiowy
systemu zostat udostepniony publicznie na serwisie GitHub. Od
tego czasu spotecznos¢ oprogramowania rozbudowuje moduly,
ktére mozna wykorzystaé i zaimplementowa¢ w swojej instancji. W
roku 2017 firma pochwalita si¢ ponad 3min pobraniem oprogramo-
wania, dostepnego w 38 jezykach i petnym wdrozeniem w ponad
170 tys. firmach i organizacjach.

Rys.2 Panel gtéwny systemu OTRS

1.2. Obstuga zgtoszen w systemie

OTRS jest réwniez narzedziem wspomagajacym obstuge incy-
dentéw bezpieczenstwa teleinformatycznego wykorzystywanym w
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komorkach duzych organizacji sektoréw np. telekomunikacii.

System zintegrowany z serwerem poczty moze w prosty spo-
sob zarejestrowa¢ podejrzenie incydentu bezpieczenstwa poprzez
wystanie wiadomo$ci elektronicznej na wskazany przez organizacje
adres e-mail. Moze zosta¢ on udostepniony zaréwno pracownikom
firmy, klientom komercyjnym jak i rowniez klientom zewnetrznym w
ramach wspotpracy centrum szybkiego reagowania. Nastepnie
operator obstugujacy zlecenie moze je skategoryzowa¢ dodajac je
do odpowiedniej kolejki. Europejska agencja ENISA udostepnita
klasyfikacje wytycznych podziatu incydentow bezpieczenstwa we-
dhug ktérych organizacje moga je obstugiwaé. Kolejnym krokiem jest
wyb6r pdl dynamicznych, ktére mozna w dowolny sposéb skonfigu-
rowa¢ w panelu administratora. Pola dynamiczne pomagajg w
obstudze — rozréznienie klientdw, czasy reakcji czy pozniejsze
raportowanie zbiorcze. Dzieki temu, przy duzej liczbie zgloszen
mozna w sposéb przejrzysty sklasyfikowaé istotno$¢ incydentow
bezpieczenrstwa oraz ich wptyw na ciggto$¢ dziatania organizacji.
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Rys.3 Panel tworzenia nowego zgtoszenia w systemie OTRS

Ciekawym elementem systemu jest mozliwo$¢ udostepnienia
podgladu zdarzen dla klientéw komercyjnych. Srodowisko posiada
separacje danych oraz dzigki odpowiedniej konfiguracji kazdy z
klientow moze zapoznaé sie z obstugiwanymi zgtoszeniami przez
dostawce. Dodatkowo cato$¢ komunikacji moze byé¢ szyfrowana, jak
réwniez dostep do portalu wystawionego dla klienta udostepniona
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przez bezpieczne potaczenie. Generowanie raportéw oraz ich pod-
glad w czasie rzeczywistym dziata btyskawicznie, nawet za diugi
okres czasu. Istnieje mozliwo$¢ zbiorczego podejrzenia incydentéw
w trybie edycji na portalu lub pobraniu go do pliku w réznych forma-
tach.

Kolejnym waznym aspektem jest zarzadzanie procesem obstu-
gi danego zgtoszenia oraz mozliwo$¢ konfiguracji notyfikacji po-
przez system pocztowy. Kazdy nowy pracownik organizacji obstugu-
jacy dany incydent bezpieczenstwa w prosty sposéb moze wybraé z
panelu gtéwnego zaktadke f.a.q. gdzie znajdujq sie predefiniowane
procesy obstugi przedstawione w sposob zaréwno tekstowy jak i
schematyczny. Przy duzej liczbie zgtoszen notyfikacja na skrzynke
wiadomosci elektronicznych jest pomocna i pozwoli w sposéb przej-
rzysty nimi zarzadzac.

Ciekawym rozwigzaniem dla ustug komercyjnych jest genero-
wanie dokumentéw SLA — Service Level Agreement. Sg to raporty
zawierajace czas reakcji na dane zgloszenie, ktére moze zosta¢
zapisane w umowie w celu realizacji ustugi w sposob odpowiedni i
na wysokim poziomie.

Rysunek 4 przedstawia petny panel administracyjny systemu
OTRS. W pierwszej kategorii istnieje mozliwo$¢ utworzenia agentow
— obstugujacych operatoréw, grupy poziomu dostepu oraz ich rela-
cje, dzieki czemu w petni elastycznie mozna przydzieli¢ dostepy do
danej grupy osob.

Druga zakladka dotyczy zarzadzania klientami. Utworzenie
konta klientéw, firm oraz ustug pozwoli powigza¢ ich relacje z da-
nymi zgtoszeniami i w pemi automatycznie wypetni¢ dane klienta.

Trzeci panel pozwala skonfigurowa¢ nie tylko serwer poczty
elektronicznej i notyfikacji, ale réwniez zarzadza¢ kluczami PGP
oraz certyfikatami S/MIME w celu szyfrowania i podpisu zgtoszen.
Dodatkowa opcja to filtracja zgtoszen przychodzacych, szczegdlnie
przydatna funkcja do separaciji prawdziwych incydentéw od spamu,
w momencie udostepnienia adresu w sieci Internet.

Czwartg kategorig jest zarzadzanie kolejkami w systemie. Ist-
nieje mozliwos¢ podziatu kolejek na obstuge zgtoszen wedtug kate-
gorii w danej organizacji lub np. przydzielenie danej kolejki do klien-
ta komercyjnego. Relacje w tej czeSci panelu stuzg do utworzenia
automatycznych odpowiedzi wobec danej kolejki oraz zarzadzania
zatgcznikami.

Przedostatnig kategorig sq ustawienia ticketow — zgtoszen.
Kazdy obstugujacy — agent ma mozliwo$¢ ustawienia notyfikacii
zaréwno w formie wiadomosci elektronicznej jak i rdwniez na gtow-
nej stronie $rodowiska. Waznym elementem jest réwniez konfigura-
cja typow oraz statuséw zgtoszen. Poprzez odpowiednie statusy
agent jest w stanie na biezaco weryfikowa¢ progres obstugi incy-
dentu bezpieczenstwa oraz wykonaé w razie potrzeby odpowiednie
eskalacje.

Ostatnig sekcjg w panelu jest administracja systemu, gdzie za-
rzadzajacy Srodowiskiem moze sprawdzi¢ stan uruchomionych
ustug czy skonfigurowac notyfikacje zdarzen systemowych dotycza-
cych ewentualnych btedéw. Jedng z ciekawych funkcji w tej czesci
jest utworzenie generycznego agenta, ktéry w sposéb programo-
walny jest w stanie wykona¢ okre$lone zadanie na bazie danych
zawierajacych zbior obstuzonych lub obstugiwanych zgtoszen.

1.3. Integracja z innymi systemami

Wydajna i wieloprocesowa obstuga incydentéw bezpieczen-
stwa teleinformatycznego wymaga, aby rozwigzania oprogramowa-
nia OTRS byly wysoce zintegrowane z komponentami innych sys-
teméw. Generyczny interfejs $rodowiska zwigksza zdolno$¢ do
tatwej integracji z istniejacymi na rynku rozwigzania systemowymi w
oparciu o ustugi sieciowe. Dodatkowo umozliwia jej personalizacje

przy jednoczesnym zmniejszeniu ryzyka, czasu, kosztu budowy i

utrzymania dodatkowego interfejsu.
Gtéwne zalety generycznego interfejsu OTRS:

— Modutowy, konfigurowalny i tatwo rozszerzalny framework

— Brak dodatkowych kosztéw dostosowania przy zmianie wersji
oprogramowania

— Mapowanie potaczen przychodzacych i wychodzacych

— Kolejkowanie i debugowanie oraz obstuga btedéw

— Latwe potaczenie istniejgcych ustug internetowych

— Mozliwo$C wykorzystania istniejacych connectoréw innych
systemow

— SOAP/HTTP jako standard protokotu transmisji

— Mozliwo$¢ wykorzystania tez skryptow klasy REST i JSON

— Graficzny interfejs agent — uzytkownika do mapowania danych

— Latwa i przejrzysta konfiguracja kolejnych serwisow ustug sie-
ciowych poprzez wykorzystanie obecnych modutow OTRS

Wiele systemow bedacych zrddtami generujacymi lub dostar-
czajacymi incydenty bezpieczenstwa teleinformatycznego mozna
zintegrowa¢ z systemem OTRS. Dzigki temu stanowczo skréci sig
czas obstugi danego incydentu oraz wyeliminuje potencjalne btedy
agenta - operatora.

Przykfady aplikaciji zintegrowanych z systemem ticketowym:

— System klasy SIEM, np. ArcSight

— Antymalware, np. Fireeye

— Inne systemy obstugi zgtoszen, np. ITSM Remedy

— antyDDoS, np. Arbor

— serwer pocztowy, np. Exchange

— oprogramowanie SAP

— baza danych zarzadzania konfiguracjg, np. CMDB

— zarzadzanie relacjami z klientami CRM

— system weryfikacji regut na urzadzeniach sieciowych, np. Tufin

Najciekawszg integracjg jest na pewno wykorzystanie potacze-
nia miedzy systemami klasy SIEM a OTRS. Cechuije sie on centrali-
zacjq logbw z wielu systeméw, ich skorelowaniem poprzez reguty
oraz przedstawieniem zdarzen koricowych gotowych do obstugi jako
potencjalne incydenty bezpieczenstwa teleinformatycznego. Obec-
nie na rynku istnieje wiele systemow klasy SIEM, jednak jednym z
liderow jest ArcSight, dzieki silnikowi ESM stuzacego do analizy w
czasie rzeczywistym, profilowaniu aktywnoSci oraz elastycznej
wizualizacji danych. Dzieki flexconnectorom system jest w stanie
obstuzy¢é miliardy zdarzen praktycznie z kazdego $rodowiska /
urzadzenia dostepnego na rynku. Odebrane zdarzenia nalezy sko-
relowa¢ i znormalizowaé poprzez utworzenie specjalnych regut
przypadkow uzycia. Nastepnym krokiem jest obstuga takiego eventu
przez agenta — operatora poprzez wykonanie krokéw odpowiednie;
procedury lub instrukcji. Aby przyspieszy¢ proces i zminimalizowaé
btedy istnieje mozliwo$¢ integraciji systemu ArcSight z OTRS. Wyko-
rzystuje sie do tego celu funkcji Integration Commands. Utworzenie
takiej komendy na bazie wewnetrznego jezyka skryptowego spowo-
duje:

— otworzenie przegladarki

— wklejenie w pasek adresu wygenerowanego URL

— URL zawiera adres docelowy naszego systemu OTRS
Utworzenie nowego zgtoszenia z wypetnionymi polami, ktore sg
zmapowane z danymi w zdarzeniu systemu ArcSight

Takie zaawansowane potaczenie jest mozliwe, dzigki wykorzy-
staniu zmiennych oraz p6l dynamicznych zaréwno w systemie
OTRS jak i ArcSight. Mapowanie tych zmiennych spowoduije ich
powigzanie podczas korzystania z komendy zintegrowanej klikajac
na wygenerowany incydent w systemie monitorowania.
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Rys.5. Funkcja Integration Commands w systemie ArcSight

PODSUMOWANIE

Podsumowujac, system obstugi zgtoszen OTRS jest bardzo do-
brym narzedziem, prostym do wdrozenia, z darmowgq instancjg do
pozniejszej konfiguracji. Posiada szereg funkcjonalnosci utatwiaja-
cych prace oraz mozliwosciami integracji z innymi aplikacjami.
Poprzez skalowalno$¢ rozwigzania, OTRS jest w stanie funkcjono-
wac stabilnie i spetia¢ swojg role nawet w bardzo duzej organizacji,
zarowno w formie obstugi klientdw detalicznych czy specjalistycz-
nych incydentéw bezpieczefstwa teleinformatycznego. Dodatkowo
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spofecznos$¢ Srodowiska systemowego caly czas rozwija narzedzie i
przy odpowiednich, okresowych aktualizacjach, dana firma czy
organizacja moze posiadaC potezne narzedzie usprawniajace pra-
ce, zadania czy procesy.
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