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STRESZCZENIE

Artykut przedstawia wspoéiczesne problemy i wyzwania z zakresu
bezpieczenistwa portow morskich oraz wskazuje stabe strony systemu
odpowiedzialnego za niwelowanie izwalczanie zagrozen. Jednocze$nie, autor
przytacza rozwigzania wdrazane przez Zarzad Morskiego Portu Gdynia, stanowiace
odpowiedZ na powyzsze zagadnienia, jakim jest Zintegrowane Stanowisko
Bezpieczenstwa Portu. W tresci artykutu zawarto rowniez aktualny stan struktur
bezpieczenstwa, ktore sg rozproszone na obszarze portu. Ponadto autor w artykule
przestawil wprowadzenie i zaimplementowanie rozwigzan, ktére koncentruja
struktury bezpieczenistwa wskazujac we wnioskach konkretne korzysci
poprawiajgce bezpieczenstwo w porcie.
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WSTEP

Ostatnie lata to czas niezwykle dynamicznego rozwoju gospodarczego
panstw niemal kazdej cze$ci Swiata. Taki stan rzeczy wynika miedzy innymi
z powstania nowych technologii oraz innowacji w dziedzinie logistyki.
Nowoczesne rozwigzania wptywaja na coraz wiekszy przeptyw débr i ustug, co
z kolei determinuje progres w zakresie rozwoju tancuchéw logistycznych.
Podstawowym ogniwem takiego tancucha sg miedzy innymi porty morskie. Ich
tempo rozwoju ma ogromne znaczenie dla gospodarki panstwa, w ktérych sie
znajduja. Sredni udziat obrotéw portowych w obrotach handlu zagranicznego
krajéow posiadajacych dostep do morza wynosi nawet kilkadziesigt procent.
Taki stan rzeczy przektada sie na konieczno$¢ ciggtych inwestycji w dziatalnos¢
portow, gdyz konkurencja w obszarze nawet niewielkich akwenéw morskich
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jest bardzo silna. Jednakze kwestii przedmiotowych inwestycji nie mozna
rozpatrywa¢ jedynie przez pryzmat rozwoju w obszarze logistyki.
Przygotowanie odpowiedniej infrastruktury liniowej oraz punktowej
obejmujacej drogi, parkingi, place sktadowe, czy bocznice kolejowe stanowi
priorytet. Jednak na znaczeniu zyskuja réwniez inne zagadnienia obejmujace
miedzy innymi bezpieczenstwo, dostepno$¢ ustug kluczowych oraz
wprowadzanie nowoczesnych  systeméw zwigzanych z  nawigacja
i wspomagajacych cumowanie statkow. Zasadniczym celem autora jest
wykazanie, ze przyjeta w artykule teza, Zintegrowane Stanowisko
Bezpieczenstwa jest faktorem optymalnego wykorzystania potencjatu sit
i Srodkow bezpieczenstwa w porcie jest stuszna.

Jak dotad problem bezpieczenstwa w obszarze morskim byl zauwazany
i nie byl marginalizowany, o czym $wiadczy miedzy innymi wprowadzenie
z inicjatywy IMO?! Konwencji SOLAS z 1974r. (ang. International Convention for
the Safety of Life at Sea?) regulujgcej kwestie bezpieczenstwa zycia na morzu,
Kodeksu ISPS (ang. International Ship and Port Facility Security Code3)
- Miedzynarodowego Kodeksu Ochrony Statku i Obiektu Portowego) oraz
powigzanej z tym dokumentem Ustawy z dnia 4 wrze$nia 2008 r. o ochronie
zeglugi i portdw morskich* Zwlaszcza drugi ze wspomnianych dokumentéw
jest kluczowy dla bezpieczenstwa portéow, jednak wyznacza on tylko
podstawowe standardy w tym obszarze. Wiekszy problem stanowito podejscie
zarzadoéw portéow do kwestii bezpieczenstwa, gdyz wprowadzenie rozwigzan
wykraczajacych poza zdefiniowane jako bazowe, wymaga wiekszych naktadow
finansowych. W zwigzku z tym, bezpieczenstwo zawsze stanowilo aspekt
0 nizszym priorytecie, niz podstawowe kwestie zwigzane z budowa
infrastruktury. Aktualnie, tego typu tendencja sie zmienia, a zapewnienie
wysokiego poziomu bezpieczenstwa pozwala na uzyskanie przewagi nad
konkurencjag. @ Armatorzy  zdecydowanie chetniej = wybiorg  porty,
w ktorych ich jednostki i tadunki beda bezpieczne. Producenci systemoéow
bezpieczenistwa oferuja coraz nowocze$niejsze rozwigzania, jednak nawet
najlepsze systemy nie speilnia swojej roli, jesli nie beda funkcjonowaé¢ we
wlasciwie zaprojektowanych strukturach w oparciu o dobrze sformalizowane
przepisy.

LIMO (ang. International Maritime Organization) - Miedzynarodowa Organizacja Morska.
2SOLAS (ang. International Convention for the Safety of Life at Sea) - miedzynarodowa
konwencja o bezpieczenstwie Zycia na morzu - tekst jednolity z roku 2015.

3 ISPS (ang. International Ship and Port Facility Security Code) - Miedzynarodowy kodeks
ochrony statku i obiektu portowego, ISPS Code, 2003 Edition, wyd. IMO.

4Ustawa z dnia 4 wrze$nia 2008 r. o ochronie zeglugi i portéw morskich, Dz. U. 2008 Nr 171
poz. 1055.
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WSPOLCZESNE ZAGROZENIA PORTOW MORSKICH

Zmiana podejScia jest zauwazalna réwniez w polskich portach, czego
przyktadem moze by¢ Port Gdynia. Struktury bezpieczenstwa gdynskiego portu
pracuja obecnie nad wdrozeniem Zintegrowanego Stanowiska Bezpieczenstwa
- miejsca kluczowego dla procesu decyzyjnego w czasie prowadzenia dziatan
ratowniczych. Zanim rozpoczeto prace projektowe Zintegrowanego Stanowiska
Bezpieczenstwa, przeprowadzono analize potencjalnych zagrozen, ktéra
wykazata konieczno$¢ aktualizacji dotychczas stosowanych klasyfikacji zdarzen
niebezpiecznych. Taka potrzeba jest nastepstwem koniecznos$ci maksymalizacji
funkcjonalno$ci Zintegrowanego Stanowisko Bezpieczenstwa Portu jako
faktora pelnego wykorzystania sit i Srodkdw struktur bezpieczenstwa.

Odnoszac sie do literatury z zakresu bezpieczenistwa, mozna odnalez¢
wiele mniej lub bardziej szczegétowych Kklasyfikacji zagrozens. Jednak
w przypadku portdw morskich nalezy przygotowac oddzielng systematyzacje.
Taki stan rzeczy wynika z funkcjonowania na pograniczu obszaru morskiego
jak i ladowego, co w efekcie przektada sie na szersze spectrum zjawisk
niepozgdanych. W zwigzku z tym, za wiasciwg nalezy uzna¢ klasyfikacje
obejmujaca nastepujace zagrozenia: naturalne, techniczne, terrorystyczne oraz
zwigzane z dronami.

Zagrozenia naturalne, czyli wynikajace z dziatania sil natury, to
zjawiska ktérych czestotliwo$sé w ostatnich latach znaczgco sie zwiekszyta.
Wzrastajgca dynamika zmian klimatu, przektada sie na wiekszg intensywnos¢
zjawisk atmosferycznych zagrazajacych portom morskim. W zwigzku z tym,
przygotowujac koncepcje Zintegrowanego Stanowiska Bezpieczenistwa autor
wydzielili spektrum zagrozen naturalnych mogacych w swoich skutkach
bezposrednio lub posrednio zagrozi¢ ciggloSci eksploatacyjnej portu.
Pierwszym z nich s3a silne wiatry obejmujace wedtug skali Beauforta réwniez
huragany i sztormy. W przypadku wystapienia tego typu zjawisk w wyjatkowo
silnej formie, moze doj$¢ do uszkodzenia elementéw infrastruktury portowe;.
Faktem jest, iz takie zdarzenie nie wplynie znaczaco na funkcjonowanie
wszystkich terminali i prowadzone procesy przetadunku, w przeciwienstwie do
nastepstw jakie mogg mie¢ miejsce na skutek wypadku morskiego, do ktérego
moze dojs¢ w czasie huraganu lub sztormu. W tym przypadku, nalezy
rozpatrzy¢ te kwestie dwutorowo - jako zdarzenia w porcie oraz zdarzenia na
morzu. Wypadek morski na pelnym morzu nie wptynie bezpos$rednio na
funkcjonowanie portu, a za akcje ratownicza bedzie odpowiedzialna Morska
Stuzba Poszukiwania i Ratownictwa (SAR). W sytuacji zdarzenia, ktére bedzie

5B. Kaczmarczyk, Typologia zagrozen [w] Bezpieczenistwo i Technika Pozarnicza wyd.
Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej im. Jozefa Tuliszkowskiego
Panstwowy Instytut Badawczy, numer 3/2014, J6zefow koto Otwocka, s. 31-38.
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miato miejsce w porcie, problem wyglada inaczej. Przede wszystkim, moze
wystapi¢ spér kompetencyjny w kwestii kierowania i dowodzenia - zarzady
portéw maja swoje sity i Srodki do prowadzenia dziatan ratowniczych, jednak
w  przypadku powazniejszego zagrozenia za dowodzenie bedzie
odpowiedzialny Urzad Morski, ktéry do akcji moze zaangazowac¢ SAR. Ponadto,
w tej sytuacji nalezatoby powiadomic i uzy¢ do dziatania réwniez Panstwowg
Straz Pozarng (PSP) Jednak jej zakres dziatania ogranicza sie do obszaru
ladowego - co jest niezwykle niekorzystne dla wykorzystania PSP gdyz zgodnie
z obowigzujacymi przepisami operuje tylko na akwenach stonowodnych. Tego
typu rozwigzania prawne, s3 jednym z argumentéow do budowy
Zintegrowanego Stanowiska Bezpieczenistwa Portu. W aspekcie zagrozen
naturalnych, warto wspomnie¢ réwniez o takich zjawiskach jak zamiecie
$niezne, burze z piorunami, czy zalodzenia akwendéw portowych. Ich
bezposrednie oddzialywanie na infrastrukture portu jest niewielkie, jednakze
tego typu zdarzenia moga by¢ przyczyna wielu niebezpiecznych zdarzen
zaré6wno w ruchu lagdowym, kolejowym, jak i morskim oraz moga wptyna¢ na
prace systemow niezbednych w funkcjonowaniu portu.

Inng kategorig zdarzen niebezpiecznych dla funkcjonowania portu sg
zagrozenia techniczne. Pod tym pojeciem kryje sie szerokie spectrum awarii,
uszkodzen, czy tez wypadkéw dotyczacych systemoéw oraz maszyn dziatajacych
w obszarze portowym. Wieksza cze$¢ z nich nie bedzie miata znaczacego
wplywu na prace portu, a przywrdcenie pelnej sprawnosci elementom
wspomnianych maszyn, czy systemow nie stanowi zadania czasochtonnego.
Istniejg jednak zdarzenia, ktérych skutki mogg by¢ znacznie powazniejsze.
Przyktadem moze by¢ wyciek substancji niebezpiecznych, zar6wno w obszarze
akwendéw portowych, jak i infrastruktury drogowejé. Co wazne, wystepuje wiele
przyczyn takiego zdarzenia, gdyz do wycieku moze doj$¢ w czasie transportu,
przetadunku, czy tez sktadowania. W tym przypadku réwniez istnieje wysokie
prawdopodobienstwo zaistnienia sporu kompetencyjnego, gdyz inne sity beda
neutralizowac¢ skutki powstatego niebezpieczeristwa na akwenie portowym,
a inne w obszarze ladowym portu. Niezaleznie od miejsca wystgpienia
zagrozenia, nastepstwa wycieku substancji niebezpiecznej mogg mieé
katastrofalne skutki. Przede wszystkim, duza czes$¢ takich chemikaliéw
w przypadku bezposredniego kontaktu, moze by¢ niebezpieczna dla zdrowia
i zycia ludzkiego. Inng kwestig jest réwniez skazenie gleby, czy tez wody
w akwenach, réwnoznaczne z degradacjg Srodowiska, co w efekcie doprowadzi
do wytaczenia z eksploatacji sporych obszaréw portu.

6 M. Chmielinski, Bezpieczeristwo w portach morskich o podstawowym znaczeniu dla
gospodarki narodowej podczas przetadunku materiatéw wybuchowych, wyd. BP, Gdynia
2019, s. 135 -140.
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Kolejnym zagrozeniem, obejmuje zdarzenia wzbudzajace najwieksze
obawy wsréd podmiotow gospodarczych funkcjonujgcych w obszarze portu,
dziatania terrorystyczne. W tym przypadku, dokonanie podziatu jest nieco
trudniejsze niZ w poprzednio opisywanych kategoriach. Ataki terrorystyczne
w kontekscie portu morskiego mozna podzieli¢ ze wzgledu na cel ataku, jego
obszar oraz uzyte Srodki. Dokonujgc analizy pierwszego zagadnienia, nalezy
wyszczeg0lni¢ statki zawijajace do portu jako pierwszy przedmiot zamachuy,
infrastrukture jako drugi, a takze sktadowane tadunki i wcze$niej wspomniane
substancje niebezpieczne jako ostatnie. Zniszczenie lub uszkodzenie jednostki
ptywajacej na akwenach portowych jest réwnoznaczne ze znaczacymi
utrudnieniami w dziatalnosci portu, a nawet tymczasowym zaprzestaniem jego
funkcjonowania. Ponadto, nalezy liczy¢ sie z wyciekiem substancji
niebezpiecznej (np. ropopochodnej), a przede wszystkim z ogromnymi stratami
finansowymi wynikajacymi z rezygnacji armatoréw ze wspoéipracy. Warto
réwniez zauwazy¢, iz doskonatym celem dla terrorystow moga by¢ statki
wycieczkowe. Jednostki tego typu goszcza na swoich poktadach nawet cztery
tysigce pasazer6éw, zatem wybierajac tak zwanego ,cruisera” na cel ataku
osiggnie sie nie tylko powyzsze efekty, ale rowniez wystapi ogromna liczba
zabitych oraz rannych. Celem ataku moze by¢ réwniez infrastruktura portowa,
jednak tylko ta, ktoérej zniszczenie przyniesie odczuwalne skutki. Dobrym
przyktadem moga by¢ stanowiska do przetadunku paliw ptynnych - ich
uszkodzenie lub destrukcja moze zakonczy¢ sie wczes$niej opisanym skazeniem
chemicznym i degradacja sSrodowiska, ale réwniez pozarem duzych rozmiaréw.
Z kolei tadunki, ktére zostang obrane za cel ataku to przede wszystkim
substancje niebezpieczne, do ktérych poza wspomnianymi chemikaliami,
zalicza sie materiaty tatwopalne, czy tez materiaty wybuchowe.

Stosunkowo nowe zagrozenie obejmuje kategoria obszaru ataku, gdyz
celem terrorystow moga by¢ nie tylko opisane wcze$niej statki, elementy
infrastruktury, czy tez fadunki stanowigce nieodtgczony element dziatalnosci
portu, ale rowniez obszar nie do konica namacalny, jakim jest cyberprzestrzen.
Gtownym zagrozeniem w tej domenie bedzie cyberterroryzm, ktoérego celem
moze by¢ paraliz systeméw niezbednych do funkcjonowania portu, jak
i kradziez danych poufnych. Jest to zjawisko szczegdlnie niebezpieczne, gdyz
przy pomocy niewielkich naktadéw mozna dokona¢ ogromnej ilosci szkéd
i start?.

Warto réwniez przyjrze¢ sie atakom terrorystycznym, pod katem
mozliwych do wykorzystania S$rodkéw. Wspdtcze$ni terrorysci do
przeprowadzenia zamachu wykorzystuja konwencjonalne tadunki wybuchowe
lub bron palng, jednak w omawianym przypadku moga postuzy¢ sie substancja

7I. Oleksiewicz, Cyberterroryzm jako realne zagrozenie dla Polski[w] Rocznik Bezpieczenstwa
Miedzynarodowego 2018, vol. 12, nr 1, wyd. DSW, Wroctaw, s. 53-67.
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niebezpieczng w celu skazenia uje¢ wody zlokalizowanych i wykorzystywanych
w obszarze portu. Atak bioterrorystyczny, gdyz tak nalezy okresli¢ jego forme,
wymaga niewielkich naktadow, ktorych efekt moze by¢ porazajgcy. Jak dotad,
tego typu zagrozenie byto bagatelizowane 1 nieczesto spotykane
w jakiejkolwiek klasyfikacji.

Warto réwniez oceni¢ nowe zagrozenie, szczegélnie ucigzliwemu dla
portéw morskich, jakim sg drony, czyli statki powietrzne sterowane zdalnie lub
wykonujace lot autonomiczny. Pojecie dron jest do$¢ szerokie i obejmuje
zar6wno maszyny wykorzystywane w sitach zbrojnych, jak i niewielkie
wielowirnikowce uzytkowane w celach komercyjnych. W przypadku portu
nalezy podda¢ analizie zagrozenie tylko i wylacznie ze strony bezzatogowych
statkow powietrznych, czyli dronéw. Jednym z przyktadéw wykorzystania
takiego urzadzenia jest uzycie go jako no$nika materiatdbw wybuchowych
w celu przeprowadzenia ataku terrorystycznego. Dron to doskonate narzedzie
do realizacji takiego przedsiewziecia - jest szybki, niewielki, a przez to trudny
do zauwazenia. Ponadto, jest w stanie unie$¢ tadunek wystarczajacy do
zniszczenia cysterny kolejowej z substancja niebezpieczna, czy tez uszkodzenia
stanowiska przetadunku paliw ptynnych. Dron takze moze stanowié
niebezpieczenstwo  réwniez wtedy, gdy jest uzywany zgodnie
z przeznaczeniem. W sytuacji, gdy dojdzie do utraty kontroli nad dronem lub
btedu operatora, w efekcie czego dojdzie do upadku maszyny. Warto zauwazy¢,
iz wazacy nawet kilka kilograméw wielowirnikowiec moze doprowadzi¢ nawet
do Smierci osoby w sytuacji gdy upadnie z duzej wysokosci.
Prawdopodobienistwo tego typu zdarzen wzrasta podczas zawinie¢ do portéow
wcze$niej wspomnianych statkéw wycieczkowych. Wejscie takiej jednostki
stanowi nie lada atrakcje dla operatéw chcacych nagra¢ kilka ciekawych ujec.
Niestety, wiekszos$¢ z nich nie zwraca uwagi na zasady bezpieczenistwa oraz
ignoruje ryzyko upadku drona (czy kolizji z innymi drenami bedacymi
w powietrzu) na poruszajacych sie po nabrzezu wysiadajacych pasazerow.

Przedstawione spectrum podstawowych zagrozen  wymusza
opracowanie mechanizméw $cistej wspélpracy pomiedzy poszczegélnymi
stuzbami odpowiedzialnymi za bezpieczenstwo w porcie. Wypracowanie
spojnych procedur dla wszystkich stuzb pozwali na szybsza reakcje,
minimalizacje negatywnych skutkéw zdarzenia oraz zazegnanie powstajgcych
sporé6w kompetencyjnych. Tego typu =zatozenie powinno wydawac sie
oczywiste, jednak jak wskazujg badania, procedury bezpieczenstwa w portach
sa dalekie od ideatu, a brak odpowiedniej infrastruktury stuzacej do
zarzadzania kryzysowego znaczaco utrudnia skuteczne Kkierowanie
i dowodzenie akcja ratownicza.
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ZINTEGROWANE STANOWISKO BEZPIECZENSTWA PORTU ODPOWIEDZIA
NA PROBLEMY I WYZWANIA W ZAKRESIE BEZPIECZENSTWA PORTU

Dotychczas, zgodnie z analizg stanu ochrony przeciwpozarowej
w polskich portach morskich o podstawowym znaczeniu dla gospodarki
narodowej8, Zaden z portow morskich o strategicznym znaczeniu dla
gospodarki panstwa nie posiada zintegrowanego centrum zarzgdzania
kryzysowego. Oznacza to, ze stuzby zapewniajace szeroko rozumiane
bezpieczenstwo portoéw dziataja w sposéb rozproszony. Pomimo utrzymywania
miedzy stuzbami statej acznosci taka sytuacja powoduje szereg konsekwencji.
Przede wszystkim wydtuza sie proces decyzyjny, co w sytuacji kryzysowej ma
kluczowe znaczenie dla powodzenia dziatan ratowniczych. Ponadto, brak
stanowiska, w ktérym powinna by¢ prowadzona wieloaspektowa, biezaca
analiza sytuacji kryzysowej gdzie powinny by¢ podejmowane skoordynowane
decyzje, powoduje dezorganizacje struktur bezpieczenistwa oraz nieefektywne
wykorzystanie dysponowanych sit i $srodkéw. Majac na uwadze specyfike
dziatania polskich portéw morskich, na ktérych terenach funkcjonuje wiele
niezaleznych podmiotéw, nieobecno$¢ Centrum Zarzadzania Kryzysowego,
obejmujacego rdéwniez stuzby bezpieczenstwa poszczegélnych terminali,
prowadzi do braku spoéjnego dziatania a w konsekwencji do opdZnien
w ratowaniu zycia ludzkiego i obiektow w sytuacji wystgpienia realnych
zdarzen zwigzanych z zagrozeniami. Brak ciggtosci oraz precyzji w tancuchu
informacyjnym moze takze spowodowa¢, ze poszczegblne terminale nie beda
w stanie podja¢ wiasciwych dziatan zabezpieczajacych prowadzacych do
ograniczenia skutkéw sytuacji kryzysowej lub jej rozprzestrzeniania, co
doprowadzi do jej eskalacji w calym porcie. Odpowiedzia na opisang sytuacje
jest, wdrazany przez Zarzad Morskiego Portu Gdynia S.A., projekt ,Sezam”, czyli
Zintegrowane Stanowisko Bezpieczenstwa Portu (ZSBP). Budowane przez
Struktury bezpieczenistwa portu centrum bedzie najnowoczes$niejszym tego
typu obiektem nie tylko w polskich portach morskich, ale réwniez w regionie
Morza Battyckiego. Gtéwnym celem budowy ZSBP jest znaczgce podniesienie
poziomu bezpieczenstwa poprzez wsparcie szeroko rozumianych stuzb
bezpieczenstwa portu przez najnowsza dostepng technologie. Ponadto
technologia oraz know-how zgromadzone w poszczegélnych komoérkach
organizacyjnych pozwolg na zbieranie oraz analize dodatkowych danych na
temat przetadunkéw odbywajacych sie w Porcie Gdynia i wsparcie operacji
technologicznych. Projekt koncepcyjny zaktadal, ze Zintegrowane Stanowisko
Bezpieczenstwa Portu bedzie tworzy¢ szereg podmiotéow, ktérych dziatania
skupione sg wokot bezpieczenstwa portu:

8Analiza stanu ochrony przeciwpozZarowej w polskich portach morskich o podstawowym
znaczeniu dla gospodarki narodowej, wyd. MGMiZS, Warszawa 2016.
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1. Uzbrojone stanowisko interwencyjne, na ktéorym stuzbe bedzie penit
Dowddca Zmiany Agencji Ochrony $wiadczacej ustugi dla ZMPG S.A.
Stanowisko bedzie wyposazone w ekrany wielkoformatowe wyswietlajace
obraz z systemu monitoringu oraz systemu sygnalizacji wtamania i napadu,
obejmujacych tereny oraz budynki bedace w administracji Portu Gdynia.
Ponadto Dowddca Zmiany bedzie dysponowal odpowiedniej klasy sejfem
pozwalajacym na przechowywanie broni;

2. Punkt alarmowy oraz miejsce pelienia stuzby przez oficera dyzurnego
Portowej Strazy Pozarnej. Podobnie jak wyzZej opisane stanowisko,
réwniez strazacy beda mogli korzysta¢ z obrazowania wielkoformatowego.
Ponadto obsada Portowej Strazy Pozarnej bedzie wspierana przez szereg
systeméw pozwalajacych na podejmowanie kompleksowych dziatan
ratowniczych:

a. System CCTV =zapewniajacy staly dostep do systemu telewizji
przemystowej pozwalajgcej na monitorowanie sytuacji oraz zdarzen
zaistniatych na terenach portu;

b. System sygnalizacji pozaru, stuzacy do wykrywania zagrozenia
pozarowego, sygnalizowania i1 powiadamiania o zagrozeniu oraz
wykonywania funkcji sterujgcych.

c. System wsparcia decyzji, stanowiacy niezwykle wazne narzedzie pracy
wszystkich strazy pozarnych, pozwalajacy na funkcjonalne wsparcie
wielu obszarow, a w szczego6lnosci:

— przyjmowanie  zgtoszen ratowniczych oraz ich  obsluga
i koordynacja;

— wykorzystywanie mapy cyfrowej jako S$rodowiska wspierajgcego
dziatania operacyjne;

— zarzadzanie baza posiadanych sit i Srodkow;

— wykorzystanie i wspdtpraca z urzadzeniami wspierajagcymi prace
dyspozytorskie, takimi jak np. centrale telefoniczne, rejestratory
korespondencji, bramki sms czy systemy kolizji pojazdéw;

— wymiana informacji pomiedzy poszczegélnymi komendami strazy
pozarnej;

— analizy, statystyki, raporty.

3. Centrala monitoringu i kontroli dostepu, zapewniajacy Agencji Ochrony
staly monitoring sygnatow z systemdw bezpieczefistwa przy pomocy
interfejsu aplikacji integrujacej;

4. Dyspozytorzy morscy, kolejowi oraz drogowi wykorzystujacy
pomieszczenia wyposazone w stacje robocze systemu CCTV, umozliwiajace
staly nadz6r nad wybranymi obszarami portu takimi jak: newralgiczne
skrzyzowania, przejazdy kolejowe, parkingi, place manewrowe, czy np. reda,
co pozwoli na sprawne i efektywne zarzadzanie ruchem na obszarze portu
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na co dzien oraz w sytuacji kolizji, kiedy niezbedna bedzie reorganizacja
ruchu. Ponadto na zobrazowaniu wielkoformatowym wyswietlana bedzie
aplikacja dyspozytorska;

5. Operator platformy VTOL, ze wzgledu na zastosowanie najnowszych
technologii zdecydowano sie na wykorzystanie bezzatogowej platformy
latajacej. Dzieki oferowanym mozliwosciom, taka technologia pozwoli na
niespotykane do tej pory podniesienie poziomu ochrony infrastruktury
krytycznej oraz procesé6w zachodzacych na obszarach portowych. Dron
bedzie gléwnie wykorzystywany do  oblotéw  obserwacyjnych
w sytuacjach kryzysowych, gdzie dostarczenie obrazu w czasie
rzeczywistym bedzie nieocenionym wsparciem dla os6b prowadzacych
dziatania ratownicze. Dzieki zainstalowaniu wysokiej klasy sensoréw
optycznych, kamerze dziennej oraz na podczerwien, platforma bedzie miata
bardzo szerokie spektrum dziatania:

a. dostarczenie obrazu w czasie rzeczywistym podczas prowadzenia dzialan
ratowniczych;

b. monitoring biezacej sytuacji w porcie w celu efektywniejszego
zarzadzania ruchem przez dyspozytordw;

c. poszukiwanie ludzi w basenach i kanatach portowych;

d. wsparcie akgcji terrorystycznych;

e. monitoring ekologiczny, np. statkéw stojacych na redzie pod katem
wyciekow.

6. Centrum Zarzadzania Kryzysowego, uruchamiane w sytuacji wystgpienia
na obszarze Portu Gdynia zdarzenia zakwalifikowanego jako sytuacja
kryzysowa oraz pelnigce role miejsca obrad sztabu kryzysowego. Sala
konferencyjna  przeznaczona na potrzeby Centrum Zarzadzania
Kryzysowego pomiesci 32 osoby oraz zapewni im dostep do stacji
roboczych, podtaczenie do pradu oraz telefony stacjonarne. Stanowisko
wyposazone bedzie w obrazowanie wielkoformatowe umozliwiajgce
wyswietlenie obrazu ze wszystkich wyzej opisanych systemoéw oraz
poszczegblnych  stacji roboczych cztonkéw sztabu kryzysowego.
Zastosowane rozwigzania zapewnig cztonkom sztabu kryzysowego
kompletny obraz sytuacji kryzysowej, ktorej beda musieli przeciwdziatac.
W sali zarzadzania kryzysowego beda zasiadali przedstawiciele takich
instytucji  jak: Policja, Urzad Morski, Agencja Bezpieczenstwa
Wewnetrznego, Straz Graniczna, Stuzba Poszukiwawczo - Ratownicza,
Stuzba Celno - Skarbowa oraz osoby odpowiedzialne za bezpieczenstwo
Zarzadu Morskiego Portu Gdynia, czyli przedstawiciele Dziatu
Bezpieczenstwa i Monitoringu, Dziatu Gtéwnego Dyspozytora Portu, a takze
firmy odpowiedzialnej za ochrone portu. Jak bedzie funkcjonowaé
Zintegrowane Stanowisko Bezpieczenstwo Portu w czasie stanu zagrozenia
jak i jego braku obrazujg ponizsze schematy.
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Rysunek 1. Sity i Srodki Zintegrowanego Stanowiska Bezpieczenstwa Portu w stanie
braku zagrozenia
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Rysunek 2. Sity i Srodki Zintegrowanego Stanowiska Bezpieczenstwa Portu w stanie
zagrozenia

Ponadto wozy bojowe, statki oraz todzie, pozostajagce w dyspozycji
Portowej Strazy Pozarnej oraz Koordynatora Dziatan Ratowniczych zostang
wyposazone w GPS, tak aby byla mozliwos¢ ich lokalizowania na mapie
elektronicznej. Dodatkowo Portowa Straz Pozarna zostanie wyposazona
w kamery nasobne przekazujace do oséb koordynujgcych dziatania ratownicze
obraz z miejsca zdarzenia w czasie rzeczywistym. Zaprojektowana technologia
wraz ze zgromadzeniem w jednym miejscu stuzb o charakterze firstresponse
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zapewni doskonatg sprawno$¢ zarzadzania sitami i Srodkami w sytuacji

Kkryzysowe;j.

Analiza Srodowiska bezpieczenistwa oraz jego wplywu na dziatalno$¢
Portu Gdynia pozwolita okresli¢c korzysci jakie przyniesie budowa
Zintegrowanego Stanowiska Bezpieczenistwa Portu:

1. podniesienie poziomu bezpieczenstwa jednostek wycieczkowych oraz
handlowych cumujgcych w porcie;

2. podniesienie poziomu bezpieczenistwa pasazeréw oraz zatogi statkéw
cumujacych
W porcie;

3. podniesienie poziomu bezpieczenstwa pracownikow ZMPG S.A. oraz
poszczegblnych terminali dziatajacych w obszarze Portu Gdynia poprzez
zapewnienie najwyzszej jakoSci wyposazenia oraz koordynacji dziatan stuzb
firstresponse;

4. skrécenie czasu reakcji i udzielenia pomocy w sytuacji konieczno$ci
ratowania ludzkiego zycia i majatku Spoétki;

5. poprawa multimodalnos$ci poprzez zwiekszenie wydajnosci zarzadzania
transportem morskim, kolejowym czy kotowym. Dzieki wsparciu operacji
logistycznych przez najnowsza technologie skréci sie czas postoju statkow w
porcie;

6. znaczace podniesienie standardéw bezpieczenstwa w Porcie Gdynia
przyczyni sie do zwiekszenia konkurencyjnosci na rynku i nawigzania
nowych kontraktéw handlowych;

7. podniesienie poziomu bezpieczenstwa ekologicznego za sprawg
monitorowania $rodowiska przy pomocy platformy VTOL.

Budowa Zintegrowanego Stanowiska Bezpieczenistwa Portu pozwoli na
wdrozenie skutecznych procedur zwalczania zagrozen oraz ich skutkéw,
a jednocze$nie rozwiaze problem rozproszenia sit i Srodkéw dziatajgcych na
rzecz Portu Gdynia. Poprawa komunikacji miedzy poszczegdlnymi podmiotami
oraz eliminacja sporéw kompetencyjnych stanowia klucz do skutecznej
i szybkiej reakcji na zdarzenia niepozadane. Tego typu rozwiagzania z czasem
stang sie standardem we wszystkich znaczacych portach $wiata, a dzis moga
dac¢ sporg przewage nad konkurencja.

WNIOSKI

Zintegrowane Stanowisko Bezpieczenstwa Portu wyznacza zupeinie
nowa jako$¢ w tworzonych standardach bezpieczenstwa. Jego budowa nie tylko
wptlynie pozytywnie na proces przeciwdzialania zagrozeniom, ale réwniez
poprawi wizerunek gdynskiego portu. Eliminacja rozproszenia sit
i Srodkdw poprzez konsolidacje Portowej Strazy Pozarnej, Agencji Ochrony,
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Dziatu Gléwnego Dyspozytora Portu oraz Struktur Bezpieczenstwa
w jednym miejscu znacznie usprawni proces decyzyjny oraz skroci czas reakcji
na kazde ze zdarzen. Nie ma absolutnie zadnych watpliwosci, iz Zintegrowane
Stanowisko Bezpieczenistwa Portu jest faktorem pelnego wykorzystania sit
i Srodkéw bezpieczenstwa.
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AN INTEGRATED PORT SECURITY POSITION AS A FACTOR
IN OPTIMAL USE OF THE POTENTIAL OF SECURITY
FORCES AND MEASURES

ABSTRACT:

The article presents contemporary problems and challenges in the field
of port security, as well as the weaknesses of the system responsible for
leveling and counteracting threats. Moreover, the author indicates solutions
implemented by the Port of Gdynia Authority, in response to the above issues,
which is the crisis management center. The article also includes the current
state of security structures that operate in the port area. In addition, the author
introduced new solutions that focus security structures by improving port
security.
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