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Streszczenie

W artykule opisano techniki steganografii cyfrowej stuzace do ukrywania
informacji w plikach obrazowych i dzwigkowych. Porownano najwazniej-
sze cechy wptywajace na bezpieczenstwo oraz praktyczne wykorzystanie
tych metod. Przedstawione algorytmy znajduja zastosowanie przede
wszystkim w tajnej komunikacji. Wskazano jednak na potencjal taczenia
steganografii z kryptografia i innymi metodami ochrony danych.

Stowa Kkluczowe: steganografia cyfrowa, ukrywanie informacji, tajna
komunikacja.

Comparison of selected methods of digital
steganography

Abstract

Information security plays significant role in personal and business data
exchange. Digital steganography is appropriate solution in the case where
undetectability of communication is required. This paper presents selected
methods of image and audio steganography. First, the general schema of
steganographic system and its most important properties are outlined. Next
section, which describes image steganography techniques, is split into
algorithms hiding data in particular pixels and in image colour palettes.
This categorization is determined by file format, e.g. palettes are present
only in indexed images. Audio steganography section contains a detailed
description of methods dedicated to embedding data in audio samples or
file structure. In the summary the main features of selected algorithms are
compared to show differences in security level, usefulness and complexity
of implementation. Steganography has many practical applications and can
be used with cryptography or separately. The paper suggests possible
directions of future studies, including combining steganography with
biometric techniques in order to provide additional layer of data protection.

Keywords: digital steganography, information hiding, secret communication.

1. Wstep

Bezpieczenstwo informacji jest waznym zagadnieniem, ktore
ma wplyw na funkcjonowanie nie tylko pojedynczych osob, ale
catych instytucji, przedsi¢gbiorstw, a nawet krajow. Niemal od
zawsze istniata potrzeba ukrywania danych lub ich ochrony przed
nieuprawnionym dostgpem, do czego wykorzystywano techniki
nie tylko kryptografii, ale takze steganografii. Na przestrzeni
wiekow opracowano wiele metod tajnej komunikacji, ktore ewo-
luowaty i byly doskonalone wraz z rozwojem technologii kompu-
terowych, a obecnie umozliwiaja niewidoczny przekaz danych
w postaci cyfrowej [9].

Poniewaz rozmaite tresci i dane sg obecnie przechowywane cy-
frowo, zatem wtasnie ta forma zabezpieczania informacji stata si¢
niezwykle popularna i jest nawet przedmiotem badan naukowych
[3]. Proponowane s3 coraz to nowsze techniki stenograficzne
mogace czesto byé stosowane wspdlnie z kryptografig (kanat
podprogowy w podpisach cyfrowych, podzial sekretu wizualnego
etc.). Wiele powstajacych algorytmow steganograficznych wyko-
rzystuje pliki multimedialne, co ze wzgledu na ich duza objetosé

stwarza mozliwo$¢ ukrywania danych o znacznej objetosci infor-
macyjnej.

Gwaltowny wzrost zainteresowania omawiang dziedzing nasta-
pit z dwoch powodow. Pierwszym z nich bylo zwrdcenie uwagi na
cyfrowe znaki wodne, ktore w praktycznych zastosowaniach moga
postuzy¢ do oznaczenia autorstwa plikow multimedialnych lub
umieszczenia w nim konkretnych informacji autorskich. Druga
przyczyna byly proby ograniczania stosowania kryptografii przez
niektore rzady. Zmotywowato to osoby dbajace o wlasng prywat-
no$¢ do poszukiwania innych metod ochrony danych. Dawne
ograniczenia w uzywaniu steganografii glownie do ukrywania
informacji strategicznej ulegly zmianie i obecnie mozna spotkac
wiele zastosowan komercyjnych dla takich metod.

Niniejsza publikacja ma przyblizy¢, czym jest nowoczesna ste-
ganografia, zaprezentowa¢ rozne metody ukrywania danych
w no$nikach cyfrowych, a takze przedstawi¢ doktadng analize
wybranych metod.

2. Charakterystyka metod steganografii
cyfrowej

Steganografia jest naukg zajmujaca si¢ ukrywaniem informacji
przed osobami postronnymi. Jej gtdéwnym celem jest zapewnienie
bezpieczenstwa komunikacji migdzy nadawcg i odbiorcg w taki
sposob, aby sam fakt porozumiewania si¢ nie zostal wykryty.
Odbywa si¢ to najczgsciej poprzez przestanie sekretnej tresci
umieszczonej w innej, nie wzbudzajacej podejrzen wiadomosci.

Stosowanie steganografii nie chroni przed odczytaniem tajnej
treéci, ale ukrywa jej istnienie. W niektorych zastosowaniach ma
to ogromne znaczenie. Przechwycenie zaszyfrowanej wiadomosci,
nawet w przypadku braku mozliwosci ztamania szyfru, daje wie-
dze¢ o tym, ze komunikacja ma miejsce, co samo w sobie jest
cenng informacja. Z tego wzgledu uzycie steganografii moze
chroni¢ przed pewnymi zagrozeniami, jak np. proby wymuszenia
wyjawienia kluczy kryptograficznych lub sposoby rekonstrukcji
sekretu. Zatem nauke t¢ mozna traktowaé jako narze¢dzie shuzace
ochronie informacji i prywatnos$ci.

Obecnie powstaje wiele nowoczesnych algorytmow, jednak
wszystkie oparte sa na wspdlnym zatozeniu zwanym problemem
wiezniow. Ten najbardziej znany problem steganograficzny zostat
opisany przez Simmonsa [8].

Podstawowymi elementami kazdego systemu steganograficzne-
20 83:

1. Wybdr kontenera (medium stuzacego do komunikacji),

2. Algorytmy osadzania i wyodrebniania tajnej informacji,

3. Zarzadzanie kluczami steganograficznymi (informacje niezbgdne
do osadzenia danych w kontenerze jak rowniez ich odzyskania).
W sktad systemu steganograficznego wchodza algorytmy osa-

dzania i wyodrgbniania. Pierwszy z nich przyjmuje na wejsciu

wiadomo$¢, kontener oraz klucz i na ich podstawie generuje
obiekt z ukryta trescig. Jest on nastepnie transmitowany do od-
biorcy, ktory podaje klucz oraz otrzymany plik na wejscie algo-
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rytmu wyodrebniania. W rezultacie otrzymuje wiadomo$¢ wysta-
ng przez nadawcg. Ogodlny schemat systemu steganograficznego
zostal przedstawiony na rysunku 1.
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Rys. 1. Schemat systemu steganograficznego [3]
Fig. 1.  General schema of steganographic system

Algorytm mozna uznaé za bezpieczny, jesli nie mozna odr6znié
czystego kontenera od takiego, w ktorym zostala osadzona wia-
domos¢. Na jakos¢ systemu steganograficznego sktada si¢ kilka
cech:

e ilo$¢ przenoszonych informacji (pojemnosc),
e niewykrywalno$¢ steganogramu okre§lana za pomoca:

o niewykrywalnosci sensorycznej (trudno$é rozpoznania zmian

kontenera za pomocg ludzkich zmystow),

o niewykrywalnosci  statystycznej — (mozliwo§¢  detekcji
steganogramu poprzez analiz¢ statystycznych wilasnosci
przesylanych tresci),

¢ odpornos¢ na modyfikacje.

Do najpopularniejszych mediéw steganograficznych naleza:
tekst, obraz, dzwiek, sekwencje wideo oraz pakiety transmisji
sieciowych. Trzeba jednak podkresli¢, ze kazdy plik moze byc
potencjalnym no$nikiem sekretnej wiadomosci, w zwigzku z czym
wiele metod ukrywania danych wykorzystuje mniej typowe kon-
tenery takie jak dokumenty HTML, TeX, metapliki torrent,
a nawet pliki wykonywalne programow.

3. Techniki steganografii obrazowej

Ze wszystkich rodzajow steganografii cyfrowej najpopularniej-
sza jest steganografia obrazowa. Dzieje si¢ tak, poniewaz pliki
graficzne stanowia duzg czgé¢ ogdtu wymienianych w Internecie
informacji oraz sa relatywnie duze, przez co tatwiej w nich ukry¢
dowolne dane nawet o duzym rozmiarze. Ponizej zostang opisane
dwie podstawowe kategorie steganografii obrazowej: techniki
ukrywajace informacje w pikselach oraz w paletach koloréw.

3.1. Metody operujace na pikselach

Najpowszechniejszym sposobem ukrywania informacji w obra-
zach cyfrowych jest osadzenie przekazu bezposrednio w pikse-
lach. W obrazach kolorowych korzystajacych z modelu RGB
kazda barwa jest kombinacja trzech sktadowych: czerwonej (red),
zielonej (green) i niebieskiej (blue). Najczgsciej piksel zapisywany
jest jako liczba 24-bitowa, po 8 bitow na kazda sktadowa. Fakt ten
jest wykorzystywany w wielu technikach steganograficznych.
Podstawowym algorytmem nalezacym do tej grupy jest LSB
(leastsignificant bit) ukrywajacy sekretna informacj¢ w najmniej
znaczacych bitach.

W metodzie tej statystycznie w 50% przypadkow (pikseli) ko-
nieczna jest modyfikacja warto$ci. Poniewaz nowa i stara wartos¢
r6znig si¢ tylko na ostatniej pozycji, kazda ze sktadowych moze
zosta¢ zmieniona maksymalnie o 1, co jest niemozliwe do wykry-
cia dla ludzkiego oka.

Wyodrebnianie przekazu jest realizowane poprzez odczytanie
najmniej znaczacych bitéw, a nastgpnie przeksztalceniu otrzyma-
nego ciagu do pozadanej reprezentacji.

Pojemnos¢ tej metody to 12,5% rozmiaru no$nika. W niekto-
rych przypadkach do ukrycia informacji mozna uzy¢ wigkszej
liczby bitéw z kazdego bajtu barwy sktadowej, co zwigksza do-
puszczalny maksymalny rozmiar ukrywanej wiadomosci. Sprawia
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to jednak, ze konieczny jest dobor obrazu o odpowiednio zrézni-
cowanej kolorystyce. Na rysunku 2 przedstawiono przyktad ory-
ginalnego kontenera (2a) oraz rezultat dziatania algorytmu przy
wykorzystaniu jednego bitu (2b) oraz dwdch bitow (2c¢).

a) czysty kontener

Rys. 2.  Przyktad algorytmu LSB
Fig. 2. Example of LSB techniqueapplication

Oczywiscie nie kazdy nos$nik jest odpowiedni dla techniki LSB.
Wynika to z faktu, Zze po osadzeniu wiadomosci, najmniej znaczace
bity w sposob przypadkowy przyjmuja wartosci 0 i 1. Tymczasem
w rzeczywistych obrazach zdarzaja si¢ sytuacje, gdy duze obszary
wystepuja w jednolitym kolorze. Jest to dobrze widoczne w bardziej
znaczacych bitach, ale niektore obrazy wykazuja takie wlasnosci dla
wszystkich bitow, rowniez najmniej znaczacych. Przyktad kontene-
ra, w ktorym nastgpita znaczna zmiana w stosunku do stanu poczat-
kowego zostal zaprezentowany na rysunku 3.

Do zalet opisywanej metody naleza prostota implementacji, ma-
te znieksztalcenia wprowadzane do nosnika oraz brak zmiany
rozmiaru pliku — zadne dodatkowe informacje nie sa wprowadza-
ne do obrazu, a jedynie nastgpuje modyfikacja istniejacych pikseli.
Najpowazniejsza wada jest tatwos¢ wykrycia. Programy stuzace
do steganalizy sa w stanie odkry¢ statystyczne anomalie objawia-
jace si¢ zmiang ksztattu histogramu obrazu, czego przyklad zapre-
zentowano na rysunku 4.

Algorytm +1 [2] jest rozszerzeniem poprzednio omawianej me-
tody probujacym ograniczy¢ jej wady. Aby zaradzi¢ powstawaniu
anomalii w histogramie, proces osadzania wiadomosci przebiega
nastepujaco:

p.+1, gdy b#LSB(p,)i(x>01lub p, =0)
p,=1p.—1, gdy b#LSB(p)i(kx<0lub p, =255 (1)
P> gy b=LSB(p.)
gdzie p, i p. oznaczaja warto$¢ piksela w wynikowym obrazie i

w kontenerze, b to bit wiadomosci, a x jest zmienng losowa ze
zbioru {-1, +1}.
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Rys. 3.
Fig. 3.

Rys. 4.
Fig. 4.

a) oryginalny obraz

Algorytm LSB
LSB technique

a) czysty kontener
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Zatem je$li wymagana jest modyfikacja najmniej znaczacego
bitu, jego wartos$¢ jest losowo zmieniana o 1. W rezultacie parzy-
sty piksel zostanie przeksztalcony w nieparzysty wigkszy lub
mniejszy o 1. Analogiczne postgpowanie zostanie przeprowadzo-
ne dla piksela nieparzystego. Wyjatkiem od tej reguty sa wartosci
graniczne, tj. 0 1 255, ktore nie mogg przekroczy¢ zakresu warto-
$ci jednego bajtu. Sa wigc one taktowane nastgpujaco. Jedyne
dopuszczalne przeksztatcenia to 0 — 11255 — 254 1 jesli zajdzie
konieczno$é, sa one wykonywane niezaleznie od wartosci «.
Poniewaz nie wystepuje tu asymetria z algorytmu LSB, zmiany
w histogramie sg znacznie tagodniejsze. Z drugiej strony mozliwa
jest modyfikacja innych niz ostatnia pozycji w bajcie (np. 127 —
128, czyli 01111111 — 10000000).

Wyodrebnianie wiadomosci jest identyczne jak w metodzie
LSB. Przyktad obrazu z informacja ukryta za pomoca techniki +1
zostat zaprezentowany na rysunku 5.

a) oryginalny obraz
i ]

Rys. 5. Przyktad dziatania algorytmu 1
Fig. 5. Example of algorithm +1

Omawiany algorytm charakteryzuje si¢ podobnymi cechami co
LSB — ma identyczng pojemno$¢ i podobng ztozonos$¢. Rozmiar
obrazu réwniez jest niezmienny, a wprowadzane zmiany nie sg
widoczne gotym okiem. Wykrycie sekretnego przekazu jest trud-
niejsze, ale sa opracowywane metody steganalizy radzace sobie
z tym zadaniem, na przyktad w pracy [2].

Powazng stabos$cia przedstawionych algorytmow jest zapis taj-
nej informacji w sposob sekwencyjny. W duzym stopniu utatwia
to steganaliz¢ i nawet gdy wiadomos$¢ jest zaszyfrowana, czgsto
mozna oszacowac jej rozmiar. Uzycie wspotdzielonego klucza
rozwigzuje ten problem, ale wymusza ustalenie wspolnego sekre-
tu, co nie zawsze jest mozliwe. Z tego wzgledu zaproponowana
zostata metoda, ktora bazuje na LSB i ukrywa dane tylko w nie-
ktorych pikselach [6].

Przedstawiana technika znajduje piksel, ktory wystepuje naj-
czesciej bez uwzglednienia najmniej znaczacego bitu. Oznacza to,
ze podczas przeszukiwania branych jest pod uwagg tylko 7 pierw-
szych bitow kazdej sktadowej. Wydzielone piksele stuza nastgpnie
do osadzania wiadomos$ci w identyczny sposob jak w metodzie
LSB. Aby wyodregbni¢ przekaz, ponownie nalezy zlokalizowaé
piksele wystepujace z najwicksza czgstotliwoscia i odczytac z nich
ostatnie bity. Jest to mozliwe, poniewaz wyszukiwanie nie
uwzglednia fragmentdéw modyfikowanych w procesie osadzania.

Dostepng pojemno$é i niewykrywalnos¢ trudno jest oszacowac,
poniewaz te cechy sa zalezne od wybranego no$nika. Obrazy
bardzo zréznicowane, gdzie najczestszy piksel wystepuje niewiel-
ka ilo$¢ razy, cechuja si¢ znacznie ograniczonym maksymalnym
rozmiarem wiadomosci. Natomiast w przypadku, gdy jeden kolor
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jest ulokowany na duzym obszarze, rezultat jest podobny jak
w algorytmie LSB.

Mozliwe sa modyfikacje prezentowane] techniki zwigkszajace
jej praktyczno$é, jak np. wykorzystanie dwoch najczesciej poja-
wiajacych si¢ kolorow lub wyznaczenie liczby n iukrywanie
danych w co n pikselu. Wplywa to pozytywnie na bezpieczen-
stwo, gdyz rozmieszczenie takich pikseli jest przewaznie zblizone
do losowego.

Odmiennym podej$ciem wykorzystywanym w steganografii ob-
razowej jest tworzenie fraktali (obiektow samopodobnych) [10].
Poniewaz takie metody sa metodami generacyjnymi, nie jest
potrzebny zaden zewngtrzny kontener. Proces osadzania jest
zdefiniowany w ponizszy sposob.

Algorytm 1. Algorytm osadzania

Wejscie: a, b — wymiary obrazu, p, g — parametry wej$ciowe,
R — maksymalny promien, 7 — maksymalny czas
Wyjscie: obraz o wymiarach a * b

Lo Xpin ==L1.5, Ymin = —1.5, Xpax = 1.5, Ymax = 1.5
Ax= (xmax - xmin) / (a - 1)
AY = Wmax — Ymin) / (b — 1)
Wykonaj kroki 24 dla wszystkich punktow (n, n,),
gdzie n,=0,1,...,a-1in,=0,1,..., -1.
2. Xo=Xmin T 1, x Ax,
Yo = Ymin + nyXAy:

t=0.

3. X =xt2 *)’tz +p,
Y1 =2xp, g,
t=t+1.

4, r=x"+y*

a. Jezelir> R it <T, pobierz jeden bit wiadomosci.
Jesli jest on rowny 0, ustaw warto$¢ piksela (n,, n,)
na kolor pierwszoplanowy.

W przeciwnym razie piksel przyjmuje kolor tla.
Przejdz do kroku 2.

b. Jezelit= T, piksel (n,, n,) przyjmuje kolor tta.
Przejdz do kroku 2.

c. Jezelir<Rit<T,przejdz do kroku 3.

Wyodrebnianie jest realizowane podobnie do osadzania. Zosta-
1o ono opisane algorytmem 2.

Algorytm 2. Algorytm wyodrebniania

Wejscie: obraz o wymiarach a, b, p, ¢ — parametry wejsciowe,
R — maksymalny promien, 7 — maksymalny czas
Wyjscie: tajna wiadomo$¢

1. Wykonaj kroki 1-3 algorytmu 1.
r=x>+ y
a) Jezelir>Rit<T,pobierz kolor punktu (n,, n,)
i pordwnaj z wartoscia piksela obrazu.
Jesli sa rowne, bit wiadomosci wynosi 0;
w przypadku, gdy si¢ roznia, bit sekretu wynosi 1.
b) Jezeli t = T, kolor punktu (,, n,) jest ignorowany.

Odbiorca moze wigc odczytaé wiadomos¢ poprzez poréwnanie
réznic migdzy otrzymanym obrazem a fraktalem wygenerowanym
z takimi samymi warunkami poczatkowymi. Poniewaz niezbgdne
jest podanie identycznych parametréow jak przy osadzaniu, sg one
traktowane jako klucz, ktory musi by¢ wspoldzielony migdzy
uczestnikami. Przyktad obrazéw wygenerowanych z zastosowa-
niem opisywanej techniki zostat przedstawiony na rysunku 6.

Pojemnos¢ takich metod jest zalezna od rozmiaru fraktala,
a tym samym od warunkow poczatkowych. Z tego wzgledu nie
mozna oszacowac jej szczegdtowo bez znajomosci tych parame-
trow. Wiadome jest natomiast, ze kazdy piksel nalezacy do frakta-
la koduje 1 bit informacji. Metoda bardzo dobrze sprawdza si¢ do
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ukrywania losowych danych. Jesli sekretna wiadomos$¢ jest krot-
sza niz maksymalna pojemnos¢, pozostate obszary zostana zapet-
nione w sposob przypadkowy. Napastnik nie jest wiec w stanie
okresli¢, czy w danym obrazie ukryta jest losowa tres¢, czy tez
nie. Na wysoka niewykrywalnos¢ tej techniki sktada si¢ rowniez
spetnienie zasady Kerckhoffsa mowiacej, ze bezpieczenstwo
powinno opiera¢ si¢ na kluczu. Bez znajomosci parametrow star-
towych nie mozna wygenerowac fraktala o takich samych wtasno-
sciach, zatem praktycznie eliminuje to proby ataku ze stegosyste-
mem.

a) p=-0.394, g = 0.606

b) p=0.394, g = 0.406

Rys. 6.  Fraktale z osadzong tajng wiadomoscia (R = 400, 7= 15)
Fig. 6.  Fractals with hidden message (R = 400, T = 15)

3.2. Metody operujace na paletach koloréw

Jako nos$nik steganograficzny moga postuzy¢ takze obrazy in-
deksowane, np. gif. Zawieraja one palet¢ koloré6w o maksymal-
nym rozmiarze 256. Piksele nie przechowuja informacji o swojej
barwie, tylko indeks odwotujacy sie do pozycji w palecie. Dzigki
temu mozliwe jest zmniejszenie wielkosci pliku, jednak kosztem
ograniczenia dostgpnych kolorow.

Obrazy w innych trybach mogg zosta¢ przeksztatcone do indek-
sowanych bez straty jako$ci, jesli maja nie wiecej niz 256 kolo-
réow. W przeciwnym razie konieczna jest redukcja polegajaca na
usunigciu niektdrych barw z palety. Do pikseli, ktore zawieraty
skasowane indeksy, powinny zosta¢ przypisane kolory najbardziej
zblizone znajdujace si¢ w palecie. Operacja ta moze znaczaco
wplyna¢ na jakos$¢ obrazu, dlatego bardzo wazny jest wlasciwy
dobor kontenera.
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Algorytm redukcji dziala w nastepujacy sposob. Dopoki roz-
miar palety jest wickszy od zadanego, sa wykonywane ponizsze
kroki.

1. Oblicz odlegtosci migdzy kolorami (kazdy z kazdym).
2. Usun z palety dwa kolory o najmniejszym dystansie.
3. Dodaj do palety kolor bedacy $rednig dwdch usunigtych.

Do obliczania odlegtosci miedzy kolorami uzywa si¢ nastepuja-
cej metryki:

d=(R-R)+(G -G +(B-B,), ()

gdzie R,, G,, B, to sktadowe czerwona, zielona i niebieska dangj
barwy.

Pierwsza z omawianych metod steganograficznych polega na
powieleniu kazdej pozycji palety. W konsekwencji dowolny piksel
moze odwotywaé si¢ do wigcej niz jednego indeksu bez zmiany
swojego koloru. Przyktadowo jesli paleta zostanie podwojona, to
kazda barwe¢ mozna zapisa¢ na dwa sposoby, zatem pojedynczy
piksel moze kodowac jeden bit informacji. Wymaga to startowego
rozmiaru palety nie wigkszego niz 128 lub zredukowania nadmia-
rowych pozycji.

Jezeli jest konieczna redukcja, do kontenera zostaja wprowa-
dzone niewielkie modyfikacje barw, ktorych widoczno$¢ zalezy
od kolorystyki. W przeciwnym wypadku technika ta nie powoduje
zadnych widzialnych zmian w no$niku. Zwigksza si¢ natomiast
rozmiar pliku ze wzglgdu na podwojenie wielkosci palety.

Inna metoda operujaca na obrazach indeksowanych dodaje do
palety nowe kolory rdznigce si¢ nieznacznie od poczatkowych [7].
Pierwszym krokiem w osadzaniu jest rozszerzenie palety poprzez
wprowadzenie dla kazdej barwy dwoch podobnych (ale nieiden-
tycznych), z ktorych jedna bedzie jasniejsza, a druga ciemniejsza.
Dla odroznienia skladowa niebieska oryginalnego koloru jest
ustawiana na warto$¢ parzysta, a dodanych — na nieparzysta.

a) 256-elementowa paleta kolorow, maks. roznica 5

Rys. 7. Obrazy i palety koloréw po osadzeniu wiadomosci
Fig. 7. Images and colour palette after message embedding

Rozmiar otrzymanej palety jest wiec trzykrotno$cia poczatko-
wej wielkosci. Proces ukrywania wiadomosci polega na nastepu-
jacym przypisaniu indeksow pikseli: jesli bit przekazu jest rowny
1, indeks powinien odwolywac¢ si¢ do pierwotnego koloru; dla bitu
0 powinien wskazywac na jedng z barw wiaczonych do palety
podczas rozszerzania.

1193

W zaleznosci od akceptowalnej maksymalnej r6znicy dodawa-
nych kolorow, do obrazu zostaja wprowadzone mniejsze lub
wicksze zaklocenia. Wynik dziatania algorytmu zostal zaprezen-
towany na rysunku 7. Widaé, ze im blizsze sa nowe i bazowe
kolory, tym mniej zaburzen wystgpuje w otrzymanym obrazie.
Odbywa si¢ to jednak kosztem wprowadzenia do palety wzorcow,
ktore moga by¢ wykryte podczas steganalizy, a ktére sa mniej
wyrazne w przypadku bardziej odlegtych wartosci. Aby zwigkszy¢
bezpieczenstwo metody, elementy palety mozna wymieszaé, aby
podobne kolory nie wystepowaly obok siebie.

4. Techniki steganografii dzwiekowej

Podobnie jak obrazy dzwick cyfrowy stanowi znakomity no$nik
do ukrywanych danych. Pojemno$¢ steganograficzna plikow audio
jest bardzo wysoka, przez co staly si¢ one obiektem zainteresowa-
nia wielu badaczy. Techniki steganograficzne wykorzystuja nie-
doskonatosci ludzkiego uktadu stuchu, takie jak niska czuto$é na
zmiany sily tonu czy zjawisko maskowania niektorych dzwigkow
przez inne.

4.1. Metody operujace na probkach dzwieku

Ukrywanie informacji w probkach dzwigku jest czesto prakty-
kowane ze wzgledu na duza pojemno$¢ plikoéw muzycznych.
Najpopularniejsza metoda (podobnie jak dla obrazéw 5) jest LSB,
ktorej zasada dziatania jest zblizona do algorytmu steganografii
obrazowej. W nieskompresowanym formacie WAV, ktory jest
odpowiedni dla tej techniki, probki moga by¢ reprezentowane
migdzy innymi przez liczby catkowite.

Osadzanie polega na zastgpowaniu najmniej znaczacych bitow
probki bitami sekretnej wiadomos$ci. Powinno by¢ jednak prze-
prowadzone ostroznie z uwagi na pewne cechy ludzkiego stuchu.
Czulo$¢ na biaty szum powoduje, ze ilo$¢ zmienionych bitéw nie
moze by¢ zbyt duza — wprowadzanie informacji na warstwy LSB
wyzsze niz 4 powoduje znaczng utrate jakosSci i jest juz dobrze
styszalne [4].

a) czysty kontener

b) kontener z ukryta wiadomos$cia

Rys. 8.  Przyktad dziatania algorytmu LSB na plikach audio
Fig. 8.  Example of LSB hiding method in audio file
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Wyodrebnianie przekazu odbywa si¢ poprzez odczyt najmniej
znaczacych bitow probek dzwigku. W ten sposob moga by¢ ukry-
wane i odczytywane dowolne dane, migdzy innymi pliki binarne,
tekst jawny lub zaszyfrowany. Metoda LSB z uzyciem jednego
bitu nie wprowadza styszalnych znieksztalcen, nie zmienia sig¢
réwniez rozmiar nosnika. Przyktad kontenerow przed i po osadza-
niu wiadomosci zostat zaprezentowany na rysunku 8.

Pomimo wielu zalet, omawiana technika posiada znaczng sta-
bo$¢ — nie zapewnia wystarczajacego poziomu bezpieczenstwa.
Mozliwe jest odkrycie osadzonych informacji lub ich zniszczenie,
np. poprzez losowa modyfikacje najmniej znaczacych bitow
w catym pliku. Z tego wzgledu opracowano kilka ulepszen algo-
rytmu LSB. Jedno z nich przewiduje ukrycie danych w kilku
warstwach LSB i zaklada zmiang¢ wartosci probki na najbardziej
zblizong do oryginalnej. Ma to na celu mniejszag modyfikacje
sygnalu, a co za tym idzie — podniesienie bezpieczenstwa [4].

4.2. Metody operujace na strukturze pliku

Dane mogg by¢ ukrywane nie tylko w probkach dzwigku, ale
rowniez w strukturze pliku. Sytuacja taka wystepuje, gdy pewien
format zezwala na zapis tej samej informacji na rézne sposoby.
Przyktadem moga by¢ pliki MIDI, dla ktérych opracowano kilka
algorytméw steganograficznych [1].

Standard MIDI (Musical Instrument Digital Interface) opisuje
komunikacje miedzy instrumentami elektronicznymi. Pliki tego
typu nie zawieraja zadnych dzwickow, a jedynie komendy steruja-
ce. Z tego powodu ich rozmiar jest stosunkowo niewielki w po-
rownaniu do innych popularnych formatow.

Kazdy z plikow MIDI rozpoczyna si¢ nagtéwkiem, po ktdrym
nastepuje jedna lub wiecej $ciezek. Sciezka moze zawieraé wicle
zdarzen, a kazde z nich sktada si¢ z r6znicy czasu pomiedzy aktu-
alnym zdarzeniem i nastgpnym (Af) oraz wiadomos$ci. Standard
definiuje trzy typy wiadomosci: komunikaty kanalowe, systemo-
we oraz meta-komunikaty.

Opisywana metoda steganograficzna dotyczy pierwszego rodza-
ju wiadomosci. Zawiera ona kod komendy oraz parametry. We-
dtug specyfikacji, jezeli w dwoch kolejnych zdarzeniach wystgpu-
je komunikat kanatowy o identycznym kodzie komendy, kod ten
moze zosta¢ pominigty. W takiej sytuacji wiadomos$¢ bedzie za-
wierala jedynie parametry, a za obowigzujacy uznaje si¢ poprzed-
ni kod. Zjawisko takie nosi nazwe¢ running status.

Rozpatrzmy nastepujacy strumien danych sktadajacy si¢ z czterech
zdarzen:

00902323 00901342 01802300 01801300

Pierwsza wartos$¢ kazdego zdarzenia to op6znienie Az, nastepna
to kod komendy, a ostatnie dwa — parametry.

Moze on zostaé zapisany jako

00902323 001342 01802300 011300

Poniewaz skrécony zapis jest dopuszczalny, ale nie jest ko-
nieczny, moze zosta¢ wykorzystany do ukrycia przekazu. Przed-
stawiana technika zaktada, ze kod komendy pomijany jest wtedy,
gdy bit wiadomosci jest rowny 0, w odwrotnej sytuacji jest za-
chowywany. Kolejne bity moga by¢ osadzane tylko w dozwolo-
nych miejscach, tj. w nastgpujacych po sobie komunikatach z
jednakowymi kodami. Zatem pojemnos¢ jest $cisle powiazana z
typami zdarzen oraz ich kolejnoscia.

Dla przedstawionego powyzej przyktadu mozna wskazaé, jak
bedzie wygladat strumien po ukryciu w nim informacji ,,01°":

00 13 42 01 8023 00
0 1

0090 23 23 01801300

Algorytm zapewnia wysoki poziom bezpieczenstwa i nie zmie-
nia komend, a jedynie zapisuje je w innej formie. Z tego powodu
muzyka stworzona na podstawie czystego kontenera nie begdzie si¢
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réznita od tej pochodzacej z nosnika tajnej informacji. Jedynym
widocznym $ladem jest zmiana rozmiaru pliku — moze by¢ on
wickszy lub mniejszy od oryginalnego w zaleznosci od stosowa-
nego w nim zapisu.

Wadg prezentowanej metody stanowi fakt, ze tatwo jest usunac¢
ukryte w ten sposob dane. Zazwyczaj wigkszos$¢ aplikacji domysl-
nie pomija powtarzajace si¢ kody komend, zatem otwarcie pliku
w edytorze MIDI i ponowny zapis zniszczy tajny przekaz.

Praca [1] prezentuje rowniez technike ukrywania informacji
w rozszerzonych komunikatach systemowych (SysEx). Jest to
specjalny typ komend nie zawartych w standardzie, ale stosowa-
nych przez niektorych producentéw. Sa one ignorowane przez
wigkszos¢ instrumentow. W tej metodzie do $ciezki dotaczane jest
zdarzenie z komunikatem SysEx, ktorego dane stanowi sekretna
wiadomos$¢. Charakteryzuje si¢ nieograniczona pojemnoscia, ale
jest tatwa do wykrycia i w niektorych przypadkach moze wplywac
w sposob nieprzewidywalny na brzmienie.

5. Podsumowanie

W niniejszym artykule zaprezentowano szereg najwazniejszych
zagadnien zwigzanych z nowoczesnymi technikami steganografii
cyfrowej, oraz omowiono kilka wybranych algorytmow. Publika-
cja dostarcza wiedzy o technologiach steganograficznych, ktore
moga by¢ wykorzystane w praktyce. W tabeli 1 zestawiono naj-
wazniejsze cechy przedstawionych metod.

Tab. 1. Poréwnanie poszczegdlnych algorytméw steganograficznych
Tab. 1. Features of selected steganography methods

Wprowadzane Zmiana
Algorytm  Detekcja| Pojemnos¢ p . | rozmiaru | Ztozono$¢
modyfikacje .
pliku
LSB Latwa Duza Niewielkie Nie Niska
+1 Srednia Duza Niewielkie Nie Niska
< H , .
g Najlczqstsze Srednia Zazwyczaj Niewielkie Nie Niska
8 piksele mata
g
k) . .
< Fraktale | Trudna Zalezna (,)d Nie dotyczy Nie Srednia
= parametrow dotyczy
<
e
& | Powielenie
S
5 kolorow {Hatwg/ Duza Czasami Czasami | Srednia
o Srednia
2 palety
Modyfikacja ..
kolorow | Srednia Duza Tak, zaleznie Czasami | Srednia
od progu
palety
LSB Latwa Duza Niewielkie Nie Niska
& < Powtarzanie
g)% kodoéw Trudna Mata Brak Tak Wysoka
3 komend
B
o N
a” Bardzo | .. . .
SysEx Nieograniczona Tak Tak Niska
fatwa

Obecnie steganografia znajduje zastosowanie w wielu dziedzi-
nach zycia i stuzy najczesciej do ochrony prywatnosci. Nauka ta
nie stoi w sprzecznosci z innymi gateziami bezpieczenstwa infor-
magcji ani nie probuje ich zastapi¢, lecz stanowi ich uzupeknienie.
W sytuacji, gdy zastosowanie kryptografii jest niemozliwe lub
utrudnione, rola steganografii bedzie nieoceniona. Zazwyczaj
w takim przypadku ukrycie wiadomosci jest jedyna mozliwoscia
jej bezpiecznego przekazania.

Potrzeba zwigkszania poufnosci komunikacji jest przyczyna
ciggltego postepu, jaki mozna zaobserwowaé w steganografii.
Opracowywane s3 coraz lepsze metody pozwalajace przekazywac
duze ilosci informacji oraz takie, ktorych gldéwnym zadaniem jest
osiagnigcie jak najwigkszej niewykrywalnoséci. Z drugiej strony
doskonalone sg rowniez techniki steganalizy stuzace do wykrywa-
nia i usuwania sekretnej wymiany danych. Stanowi to dodatkowy
bodziec do rozwoju tej ciekawej dziedziny.
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Jako przyszte kierunki badawcze mozna wskazaé nie tylko dal-
sze ulepszanie i optymalizacje istniejacych metod, ale takze pota-
czenie steganografii z technikami biometrycznymi. Za potrzeba
opracowywania takich rozwigzan przemawia fakt, ze wspotcze-
$nie wiele wartosciowych informacji przechowywanych jest cy-
frowo 1 przy latwosci ich przesylania i powielania konieczne jest
stosowanie dodatkowych zabezpieczen majacych charakter perso-
nalny. Dalszy rozwoj tych technik pozwoli lepiej chroni¢ wazne
dane przed ujawnieniem i moze przyczyni¢ si¢ do postgpu
w dziedzinie spersonalizowanej kryptografii. Moze takze umozli-
wi¢ wprowadzenie dodatkowych zabezpieczen do protokotow
wymiany gotowki elektronicznej, a tym samym umozliwi¢ wy-
krywanie nieprawidtowych transakcji prowadzonych z uzyciem
pienigdza elektronicznego [5].
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