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FALSZYWE ALARMY POZAROWE

Streszczenie

Nowe systemy radiokomunikacyjne i teleinformatyczne wprowadzaja zagrozenia w prawidlowej pracy
Systeméw Automatyki Pozarniczej. Dzialajace na czujke¢ pozarowa pole elektromagnetyczne telefonu
komoérkowego GSM lub bezprzewodowej lokalnej sieci komputerowej WLAN, moze wywotaé falszywy alarm
pozarowy. W analizie przyczyn alarmow postuzono si¢ danymi statystycznymi otrzymanymi z Komendy

Glownej PSP.

Summary

New generation teleinformatic and radio systems bring distortions into Automatic Fire Systems. A fire picket
which receive the electromagnetic field from a GSM mobile phone or from wireless local network (WLAN) can
initiate a false fire alarm. Analyze of alarms reasons was realized based on statistical data from the Headquarter

of National Fire Service.

1. Wprowadzenie

Alarm pozarowy zgloszony przez cztowieka lub przez System Automatyki Pozarniczej
(SAP) ma na celu natychmiastowe uruchomienie samoczynnych urzadzen gasniczych oraz
wywotanie interwencji Strazy Pozarnej. Kazdy alarm pozarowy powoduje uruchomienie
odpowiednich procedur, angazuje przewidziane $srodki techniczne i osobowe oraz pociaga za
soba koszty finansowe. Zdarzaja si¢ rowniez falszywe alarmy pozarowe inicjowane zardéwno
przez ludzi jak i przez urzadzenia wchodzace w sklad SAP. Falszywe alarmy pozarowe
obnizaja gotowos$¢ operacyjna Strazy Pozarnej 1 angazujac niepotrzebnie jej sity - zwigkszaja
zagrozenie dla obszaru objetego ochrona. Ponadto niepotrzebne uruchamianie
automatycznych urzadzen gasniczych i oddymiajacych moze by¢ powodem powaznych strat
materialnych 1 wnosi¢ zagrozenie dla zdrowia i zycia ludzi przebywajacych w obszarze
poddawanym dziataniu srodkéw gaszacych nie istniejacy pozar.

W  Centrum Naukowo-Badawczym Ochrony Przeciwpozarowej] w Jozefowie

kontynuowane sa badania majace na celu wykrycie przyczyny falszywych alarmow
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pozarowych wywotlywanych z instalacji wykrywczych [1]. Problem nabrzmiewa poniewaz
liczba falszywych alarméw na obszarze kraju, wywolywanych z instalacji wykrywczych
przez urzadzenia nalezace do SAP w ciagu roku, przekroczylta juz trzy tysiace i nadal rosnie.
Stosunkowo niewielki wzrost liczby fatszywych alarmow w latach 2002 - 2004 mogt wynikac
z przyrostu liczby czynnych urzadzen. Szczeg6lnie niepokojaca jest okoliczno$é, ze roczny
przyrost liczby fatszywych alarméw jest coraz wigkszy 1 w roku 2006 przekroczyt juz wartos$¢

+55 %, podczas gdy w latach poprzednich byt znacznie mniejszy (tablica 1).

Tabela 1.
Falszywe alarmy pozarowe na obszarze kraju wywolane z instalacji
wykrywcezych (dane statystyczne Komendy Glownej PSP).
rok 2002 {2003 2004 |2005 |2006
liczba fatszywych alarmow 1653 |1722 |1876 [2116 |3283

roczny przyrost liczby fatszywych alarmow 1,4 % [4,2% [89% [12,8 % [55,2%

Poszukujac przyczyny rosnacej szybko w ostatnich pigciu latach liczby fatszywych

alarméw postawiono hipoteze, ze istnieja nastgpujace powody tego wzrostu:

l. nadmierna podatno$¢ czujek pozarowych i innych elementow SAP na zaktocajace

dziatanie pola elektromagnetycznego;

2. duzy i1 nadal rosnacy poziom zakldcajacego pola elektromagnetycznego istniejacego

w srodowisku.

Nalezy zauwazy¢, ze dopuszczalny poziom zaktocajacego pola elektromagnetycznego
w srodowisku i mozliwe rezultaty jego dziatania na urzadzenia sa ograniczone przez
odpowiednie przepisy prawne obowiazujace w kraju. Parlament Europejski wydat
specjalna ,, Drektywe Parlamentu Europejskiego i Rady 2004/108/WE” okres$lajaca jaka
odpornos¢ na zaktocenia elektromagnetyczne powinny mie¢ urzadzenia [9]. Sejm uchwalit
13.04.2007 r. ,,Ustawe o kompatybilnosci elektromagnetycznej” zakazujace wytwarzanie
zaburzen elektromagnetycznych i nakazujace posiadanie odporno$ci na takie zaburzenia [9].
Jezeli powyzsze akty prawne beda skutecznie egzekwowane, to dane statystyczne w tablicy

1 powinny male¢, a w najgorszym razie nie ulega¢ wigkszym zmianom. Pdki co — rosna.
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Przyjecie lub  odrzucenie hipotezy, obarczajacej pole elektromagnetyczne

odpowiedzialnoscia za falszywe alarmy pozarowe, pomoze w ukierunkowaniu dalszych
badan.

2. Pole elektromagnetyczne

W przestrzeni otaczajacej Ziemig i na jej powierzchni, mozna stwierdzi¢ istnienie
w okreslonym zakresie czgstotliwos$ci promieniowania elektromagnetycznego o mierzalnej
wartosci natgzenia pola. Promieniowanie to moze by¢ naturalne, gdy pochodzi ze zrodet
stworzonych przez przyrode i moze by¢ sztuczne, gdy powstaje skutkiem dzialalnos$ci

cztowieka [10].

W przyrodzie naturalne zrédlta zaburzen -elektromagnetycznych powoduja
powstawanie Ww otaczajacej przestrzeni fali elektromagnetycznej o znacznej wartosci
natg¢zenia pola oraz o widmie skladajacym si¢ z wielu czgstotliwosci. Do naturalnych Zrodet

zaburzen naleza:
« slonce (najpotgzniejsze zrodto naturalne),
. wyladowania burzowe,
« opady atmosferyczne,
« burze magnetyczne,
« meteoryty,
« zmiany w jonosferze,
« promieniowanie kosmiczne.

W wyniku dzialalno$ci cztowieka powstalo miliardy sztucznych zrédet zaburzen

elektromagnetycznych wytwarzajacych promieniowanie selektywne i impulsowe.
Do sztucznych zrodet zaburzen naleza:

« bomba atomowa (najpotezniejsze zrodlo sztuczne),

. telefony komorkowe (GSM),

. radiowe sieci komputerowe (WLAN),

. telefony bezprzewodowe (DECT),

« nadajniki radiowe,

« nadajniki telewizyjne,

. radary,

. radiotelefony,
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« spawarki,

o tyrystory,

. lampy fluorescencyjne,

« kuchnie mikrofalowe,

« silniki pradu statego,

« aparaty zaptonowe w samochodach.

Sztucznym zréodtem promieniowania elektromagnetycznego moze by¢ roéwniez
urzadzenie nalezace do SAP. Przyktadem jest system wykorzystujacy bezprzewodowa
(radiowa) taczno$¢ pomiedzy centrala sygnalizacji pozarowej i czujkami stosowany, gdy do
czujki nie mozna doprowadzi¢ przewodowe;j linii dozorowej (np. w obiektach zabytkowych,
muzeach, kosciotach). System pracuje w wyznaczonym do powyzszych celow pasmie
czestotliwosci 868-870 MHz z modulacja impulsowa, wykorzystujac miliwatowa moc
nadawania [8].

Promieniowanie elektromagnetyczne, jezeli jest wystarczajaco intensywne,
niezaleznie od zrodta w ktorym powstaje, wytwarza zaburzenia elektromagnetyczne mogace
zaktdcaé prace (pogarszac dziatanie) réznych urzadzen elektronicznych lub elektrycznych.
Pod wptywem tych zaburzeh powstaja np. shtyszalne trzaski w odbiornikach radiowych
1 wystepuje niestabilno$¢ odbieranych obrazow telewizyjnych.

Jezeli w miejscu narazonym na wystgpowanie zaburzen elektromagnetycznych znajdzie sig
czujka pozarowa (zawierajaca elementy elektroniczne) to jej dzialanie moze réwniez zostac

w jakis$ sposob zaktocone [2] 1 w rezultacie moze powstac falszywy alarm pozarowy.

3. Falszywe alarmy pozarowe

System  Automatyki  Pozarniczej prawidlowo zaprojektowany, wykonany
1 zainstalowany, pracujacy w normalnych warunkach $rodowiskowych i nie narazony na
dziatanie silnych zaburzen elektromagnetycznych wykrywa pozar oraz sygnalizuje 1 alarmuje
o nim w celu podjecia odpowiednich dziatan. Wada wszystkich systeméw 1 urzadzen jest
wystgpowanie falszywych alarmoéw pozarowych. Uzytkownicy i operatorzy Systemow
Automatyki Pozarniczej od dawna zglaszaja zapotrzebowanie na urzadzenie skutecznie
wykrywajace kazdy pozar i nie sygnalizujace falszywych alarmow.
Otrzymuja tylko kolejne wersje urzadzen w ktéorych sa wprowadzane rézne ulepszenia,

a alarmy nadal wystgpuja - cho¢ nieco rzadzie;.
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Wszystkie czynniki bedace przyczyna falszywych alarméw sa bardzo dobrze znane
1 konstruktorzy podejmuja kolejne proby wyeliminowania lub zneutralizowania ich r6znymi
metodami. Nie wszystkie metody daja jednak rezultat zgodny z oczekiwaniem 1 nie
w kazdym $rodowisku, a pojawiaja si¢ czasami nieprzewidziane szkodliwe efekty uboczne

podczas eksploatacji nowego urzadzenia. Postgp w tej dziedzinie nastgpuje, ale powoli.

W badaniach prowadzonych w CNBOP wykazano, ze alarm pozarowy moze powstac
np. w wyniku narazenie nawet jednego elementu nalezacego do Systemu Automatyki
Pozarniczej na silne promieniowanie elektromagnetyczne emitowane w okre§lonym zakresie
czgstotliwosci. Bedzie to alarm fatszywy. Najwigksza podatno$¢ na oddziatywanie
promieniowania elektromagnetycznego wykazuja czujki pozarowe oraz (rzadziej) moduly

wejsciowe nalezace do wyposazenia central sygnalizacji pozarowej (CSP).
Urzadzenia 1 systemy wyprodukowane przez rézne firmy wykazuja r6zna podatnosc.

Podstawowym elementem automatycznego systemu wykrywania 1 sygnalizacji pozaru
jest czujka pozarowa. Czujka zawiera co najmniej jeden czujnik reagujacy na odpowiednie

zjawiska fizyczne lub chemiczne i1 przekazuje informacje o ich wystapieniu do CSP.

Urzadzenia pomiarowe czujek zawieraja rozbudowane uktady elektroniczne wykorzystujace
rézne zjawiska fizyczne lub chemiczne zwiazane z powstawaniem pozaru i przetwarzaja
wykryta warto$¢ parametru pozarowego na wielkos¢ elektryczna poddawana dalszej obrobce
oraz transmisji. Czujki moga przyktadowo zawiera¢: komory jonizacyjne, detektory ciepta,
detektory promieniowania podczerwonego, detektory promieniowania ultrafioletowego,
komparatory, przetworniki analogowo-cyfrowe, mikroprocesory, pamigci cyfrowe, uklady
catkujace 1 r6zniczkujace. W czujkach 1 CSP stosowane sa wyrafinowane techniki pomiarowe
zarobwno w celu zapewnienia skutecznego wykrywania rzeczywistego pozaru jak

1 eliminowania fatszywych alarmow.

Miejsca instalowania czujek pozarowych w obiektach chronionych sa wybierane

ze wzgledu na zapewnienie skutecznego wykrywania pozaru i to jest oczywiste.

Jednakze tak wybrane usytuowanie czujek powoduje, ze jest to zwykle miejsce nie ostonigte
1 dlatego szczegoOlnie narazone na docieranie pola elektromagnetycznego, a to moze by¢
szkodliwe. Niczym nie sttumione promieniowanie -elektromagnetyczne moze dziata¢
zaktdcajaco z pelna moca na pracg czujek. Stad wynika potrzeba opracowanie skutecznych
sposobow zabezpieczenia czujek przed jego wplywem 1 umozliwienie poprawnej pracy
w rzeczywistym S$rodowisku elektromagnetycznym. Konieczne jest rowniez wykonywanie

pomiaréw wrazliwos$ci czujek na zaburzenia elektromagnetyczne.
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Urzadzenia ochrony przeciwpozarowej powinny mie¢ — 1 zwykle maja — konstrukcje

zapewniajaca odpornos¢ na pole elektromagnetyczne o umiarkowanej wielkosci.

Dane techniczne oferowanych urzadzen zawieraja na ogo6t informacje dotyczace wrazliwosci
urzadzenia na promieniowanie elektromagnetyczne. Podczas badan prowadzonych w CNBOP
sprawdzana jest rzetelno$¢ danych podanych przez producentdow, oraz zgodnosci danych
znormami okreslajacymi dopuszczalng wrazliwo$¢ na zaburzenia elektromagnetyczne
wystepujace w srodowisku elektromagnetycznym w ktorym zostaly zainstalowane.
Wrazliwo$¢ badanych urzadzen na pole elektromagnetyczne ocenia si¢ na postawie

wynikoéw badania ich:
e podatnosci - reakcji pracujacego urzadzenia na zaburzenia;
e odpornosci - zdolno$ci zachowania poprawnego dzialania urzadzenia podczas
zaburzen;

o wytrzymatosci - zdolnosci do zachowania pierwotnych wiasciwosci urzadzenia

po ustapieniu zaburzenia.

Badania polegaja na umieszczeniu pracujacego urzadzenia w przestrzeni, w ktorej jest
wytwarzane zaktocajace pole elektromagnetyczne. Podczas badan pole ma ustalona warto$¢
(np. 10 V/m) i polaryzacj¢ (np. pionowa) oraz jest modulowane w amplitudzie o okreslonej
glebokosci (np. 80 lub 100 %) sygnatem sinusoidalnym 1000 Hz lub przebiegiem
prostokatnym 1 Hz. Czgstotliwos¢ pola jest zmieniana skokowo z niewielkim przyrostem (np.

1 %) w zadanym przedziale (np. od 10 do 1000 MHz).

Pole elektromagnetyczne jest wytwarzane w komorze GTEM (Gigahertz Transverse
Electromagnetic Mode = gigahercowa poprzeczna fala biezaca) posiadajacej specjalna
konstrukcje umozliwiajaca wytworzenie oraz utrzymanie parametréw zakldcajacego pola
W przestrzeni otaczajacej badane urzadzenie i1 jednoczes$nie zapewniajacej dzigki starannemu
ekranowaniu odpowiednia separacje¢ od wszelkich innych sygnalow, ktéore moglyby
zafalszowa¢ uzyskiwane wyniki badania. Badania wrazliwos$ci czujek pozarowych na
dziatanie pola elektromagnetycznego prowadzone sa wg norm PN-EN 50130-4 [6], PN-EN
61000-4-3 [7].

4. Rezultaty dzialania zaburzen elektromagnetycznych

Badania do$wiadczalne potwierdzity zasadno$¢ obaw o negatywne dzialanie zaburzen

elektromagnetycznych na prace wurzadzen ochrony przeciwpozarowej. Stwierdzono,
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ze niebezpieczne dla niektorych typéw czujek pozarowych jest promieniowanie
elektromagnetyczne o wartos$ci natgzenia pola wigkszej od 10 V/m, gdy jest wytwarzane
w zakresie czgstotliwosci od kilkunastu MHz do kilku GHz. Rezultatem dziatania na czujke
pozarowa takiego promieniowania moze by¢ falszywy alarm pozarowy. Zagrozenie
powstawania falszywych alarmow pozarowych staje si¢ realne poniewaz wprowadzane
obecnie do eksploatacji coraz liczniejsze systemy radiokomunikacyjne i teleinformatyczne
wytwarzaja promieniowanie elektromagnetyczne o parametrach zblizonych do wyzej
podanych. Najwigksze zagrozenia dla pracy SAP stwarzaja cyfrowe telefony komodrkowe
GSM [5]. Wprawdzie pojedynczy telefon GSM w pasmie czgstotliwosci 900 MHz lub 1,8
GHz wytwarza natgzenie pola mniejsze od dopuszczalnej wartosci 10 V/m (maksymalnie
wytwarza: kilka V/m), to jednak ze wzgledu na miliony eksploatowanych telefonéw 1 ich
uzytkowanie w kazdych warunkach topograficznych 1 $rodowiskowych, w niebezpiecznym
zakresie czgstotliwo$ci — zagrozenia dla pracy urzadzen ochrony przeciwpozarowej staja si¢

realne.

Udzial w wytwarzaniu zaktocajacego pola moga mie¢ rowniez urzadzenia nadawcze
w lokalnych bezprzewodowych sieciach komputerowych WLAN (Wireless Local Area
Network) [3]. Poczatkowo sieci WLAN nie sprawialy probleméw w dziataniu urzadzen
przeciwpozarowych, jednakze obecnie zagrozenie powstaje, poniewaz urzadzen tych jest
coraz wigcej, stosowane sa coraz czesciej anteny kierunkowe o duzym zysku i niektore grupy

uzytkownikéw sieci samowolnie znacznie zwigkszaja moc urzadzen nadawczych [4].

Technologia bezprzewodowych lokalnych sieci komputerowych WLAN umozliwia
fatwy dostep do sieci teleinformatycznej, korporacyjnej czy Internetu bez koniecznosci
fizycznego laczenia si¢ przez tradycyjny kabel lub modem telefoniczny. Technologia ta jest
oparta
gléwnie na standardzie IEEE 802.11. Jego wersja IEEE 802.11b o nazwie handlowej Wi—Fi™
pracujaca w pasmie 2,4 GHz przezywa od kilku lat bardzo dynamiczny okres rozwoju.
Urzadzenia wykorzystywane do budowy sieci bezprzewodowej sa tatwo dostepne, a skala
produkcji pozwolita na obnizenie cen przez dostawcoOw sprzegtu do poziomu konkurencyjnego
w stosunku do rozwiazan przewodowych.

Obecnie, duza czgs$¢ laptopdw 1 palmtopow jest fabrycznie wyposazona w karty Wi-Fi.

Powyzsze przyczyny sprawiaja, ze mozna si¢ spodziewaé coraz wigkszego poziomu
pola elektromagnetycznego pochodzacego z przypadkowo potozonych lub mobilnych zrodet

promieniowania zwigzanych z technologia WLAN, ktoére trudno skontrolowa¢ pod katem
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zgodno$ci z przepisami i poprawnos$ci dziatania. Przykladem sygnalizujacym mozliwos¢
powstania trudnych do skontrolowania zagrozen sa np. zastosowania wojskowe sieci WLAN.
Przewidywana jest mozliwo$¢ wyposazania toru nadawczego w sieci wojskowej WLAN

w dodatkowy wzmacniacz o mocy maksymalnej 10 W [3].

Rozw¢j sieci WLAN z formalnego punktu widzenia jest mozliwy od chwili
uwolnienia odpowiednich zakresow czgstotliwosci radiowej przez poszczegdlne administracje

rzadowe. W Polsce, Minister Infrastruktury wydat w dniu 24 pazdziernika 2005 r.

rozporzadzenie ,,w sprawie urzadzen radiowych nadawczych lub nadawczo-odbiorczych,
ktore moga by¢ uzywane bez pozwolenia” [8]. Rozporzadzenie to wymienia kilka zakresow
czgstotliwosci, m.in. pasma 2,4 1 5 GHz, w ktérych moga pracowa¢ urzadzenia WLAN.

Dopuszczone rozporzadzeniem moce promieniowania sa stosunkowo mate, odpowiednio dla
wymienionych pasm do 100 i do 1000 mW eirp (ekwiwalentnej izotropowej mocy
promieniowania), jednak sa one czgsto przekraczane przez stosowanie, szczegOlnie przez

amatoréw, dodatkowych anten kierunkowych o bardzo duzym zysku.

Typowe zasiggi wykorzystywanych w standardowy sposéb kart Wi-Fi wynosza kilkaset
metrOw 1 mialy ogranicza¢ si¢ do wngtrza jednego budynku. Poprzez stosowanie anten
kierunkowych praktycznie uzyskiwane sa zasiggi dwudziestu kilometrow i wigksze.
Obserwowana zaj¢to$¢ pasma 2,4 GHz jest juz obecnie bardzo duza szczeg6lnie na terenach
zurbanizowanych. Nie nastgpuje jednak masowe przechodzenie na pasmo 5 GHz, gléwnie
ze wzgledu na wyzsze koszty urzadzen i ich mniejsze zasiggi.

W najblizszej przysztosci mozna oczekiwa¢ dalszego dynamicznego rozwoju sieci
LAN, poprzez lawinowe zwigkszanie sig liczby uzytkownikow i obejmowania zasiggiem sieci
coraz wigkszego obszaru [5]. Rozwdj tych sieci powinien by¢ monitorowany przez Straz

Pozarna.

5. Whnioski

1. Zagrozenia dla prawidtowego dziatania urzadzen ochrony przeciwpozarowej powstaja
w wyniku wprowadzenia do eksploatacji nowych systemow radiokomunikacyjnych
1 teleinformatycznych. Promieniowanie elektromagnetyczne emitowane przez urzadzenia
nadawcze nalezace do tych systemow moze by¢ przyczyna rosnacej w kraju liczby

falszywych alarmow pozarowych wywotywanych z instalacji wykrywczych.
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2. Bezposrednia przyczyna powstalej sytuacji moze by¢ podatnos¢ niektorych typow czujek
pozarowych na dziatanie zaburzen -elektromagnetycznych w wyzszych pasmach
czestotliwosci  wykorzystywanych przez nowe systemow radiokomunikacyjne
1 teleinformatyczne. Odporno$¢ na dziatanie pola elektromagnetycznego starszych
urzadzen ochrony przeciwpozarowej byla sprawdzana wg obowiazujacych wowczas
norm, ktore wydaja si¢ obecnie zbyt tagodne. Niektore z tych urzadzen, posiadajace nadal
wazne certyfikaty, nie zawsze sa w stanie oprze¢ si¢ powstajacym obecnie zagrozeniom.

3. Stwierdzona zostata wrazliwo$¢ niektorych urzadzen SAP na zakldcajace dziatanie pola
elektromagnetycznego o nat¢zeniu K = 10 V/m. Stanowi to inspiracje do rozszerzenia
zakresu badan dla urzadzen danego rodzaju. Proponuj¢ aby wszystkie dostarczane w celu
wykonania standardowych badan czujki pozarowe oraz moduty wejsciowe poddawac
nastgpujacym badaniom dodatkowym o zaostrzonych wymaganiach (wyniki tylko do
uzytku wewnetrznego CNBOP):

e Dbadanie odporno$ci na narazenie polem elektromagnetycznym w komorze GTEM

e wykonywane przy natg¢zeniu pola K =30 V/m (standardowo: K =10 V/m) wg PN-EN
61000-4-3;

e badanie odpornos$ci na narazenie polem elektromagnetycznym w komorze GTEM

e wykonywane w zakresie czgstotliwosci F = 1 — 4200 MHz (standardowo: F = 30 —
1000 MHz) wg PN-EN 61000-4-3;

e badania dodatkowe nalezy prowadzi¢ przez zaplanowany okres czasu (np. 2 lata)

1 zakonczy¢ sprawozdaniem.
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