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Celem artykutu jest przedstawienie jednego z najnowoczesniejszych narzedzi badaw-
czych, jakim jest analiza sieci spotecznych i mozliwosci jej wykorzystania w badaniach nad mi-
litarnym i niemilitarnym bezpieczeristwem parnstwa. Nasze funkcjonowanie w spoleczenstwie
informacyjnym dostarcza wprost nieograniczonych ilosci informacji, ktore dzieki nowoczesnym
metodom obliczeniowym mogq stuzy¢ do monitorowania i przewidywania procesow w nim za-
chodzqcych. Prezentowana metoda, powszechnie wykorzystywana przez naukowcow i kadre
zarzqdzajqcq, zaczyna zyskiwaé coraz wiekszq popularnosé wsréd stuzb mundurowych, specjal-
nych oraz agencji monitorujqcych bezpieczenstwo narodowe, w szczegolnosci krajow wysokoro-
zwinietych. Przedstawione przykiady prezentujq, jak szerokie zastosowanie moze mie¢ analiza
sieci spolecznych w badaniach nad bezpieczenstwem panstwa oraz w jak wielu aspeKtach moze
by¢ jeszcze wykorzystana.

Stowa kluczowe: spoleczenstwo sieci, analiza sieci, bezpieczenstwo

WSTEP

Rozwoj najnowszych technologii przekazywania informacji, w tym Internetu,
stat si¢ w XX wieku fundamentem budowy nowego spoleczenstwa. Spoteczenstwa
okreslanego przez badaczy (m.in. Castells) mianem spoteczenstwa sieci, w ktorym klu-
czowa rolg pelni informacja 1 wiedza, tworzacego struktury sieciowe opierajace si¢ na
relacjach pomigdzy poszczegdlnymi aktorami. Zaawansowane technologie obliczenio-
we pozwalaja jednocze$nie na jego monitorowanie, dzigki narz¢dziu jakim jest analiza
sieci spotecznych (SNA) - ktore niejednokrotnie wykazato swoja uzytecznos$¢ zard6wno
w sferze teoretycznej, jak i praktycznej. Niestety nowa rzeczywisto$¢, oprécz mozliwo-
Sci, jakie oferuja zaawansowane technologie spoteczenstwa informacyjnego, zredefi-
niowala a mozna by si¢ pokusi¢ rdwniez o stwierdzenie, spotggowata zagrozenia, ktore
moga mie¢ bezposredni wptyw na bezpieczenstwo zar6wno militarne, jak i niemilitarne
panstwa. Mowa tu cho¢by o Internecie, systemie zbudowanym pierwotnie na potrzeby
wojska, ktory miat stuzy¢ zachowaniu tacznosci 1 ciagtosci dowodzenia w razie ataku



Pawet ZAKRZEWSKI

atomowego w Stanach Zjednoczonych w czasach zimnej wojny, a ktory obecnie stat si¢
narzgdziem tysigcy atakow na ten kraj. Dlatego tak dynamiczne zmiany zachodzace
w spoleczenstwie, wymagaja rownolegle uzycia najnowszych narzedzi badawczych ce-
lem monitorowania procesOw w nim zachodzacych. Analiza sieci spolecznych, daje
mozliwosci takiego monitorowania dzigki diagnozowaniu przeptywu informacji
w strukturach sieciowych, okreslaniu aktoréw petniacych kluczowe role w nowym spo-
leczenstwie i tych, ktorzy znajduja si¢ na jego peryferiach. Pozwala odkrywaé procesy
1 mechanizmy rzadzace nowym spoteczenstwem, przewidywaé¢ nadchodzace zmiany
1 planowag, jak si¢ do nich przygotowac.

W celu przedstawienia narzedzia badawczego, jakim jest analiza sieci spolecz-
nych warto przedstawi¢ reguty, ktore rzadza spoteczenstwem sieci. Okreslenie spote-
czenstwo sieci odnosi si¢ do spoteczenstw, ktore funkcjonuja w §rodowisku wyrafino-
wanych — prawie wylacznie cyfrowych — technologii komunikacji i zarzadzania dystry-
bucja informacji. Owe technologie tworza podstawowa infrastrukturg¢ coraz wigkszego
uktadu spotecznych, politycznych i ekonomicznych praktyk®. Zdaniem Castellsa, sieci
sa strukturami otwartymi, zdolnymi do rozprzestrzeniania si¢ bez ograniczen, integruja-
cymi nowe wezly tak dlugo, jak tylko sa w stanie komunikowaé si¢ w sieci, tzn. tak
dlugo jak sa w stanie podziela¢ te same kody komunikacyjne (np. wartosci lub cele
dziatania). Oparta na sieci struktura spoteczna jest wysoce dynamicznym, otwartym sys-
temem podatnym na innowacje bez narazania na szwank swej rbwnowagi. Sieci sa in-
strumentami odpowiednimi dla gospodarki kapitalistycznej opartej na innowacji, globa-
lizacji i zdecentralizowanych skupieniach?. Stowo ,,sie¢” bedzie zatem opisywaé struk-
turg, w ktorej oddzielne punkty, nazywane we¢ztami powiazane sa ze soba wigzami
o ztozonej strukturze. Sie¢ bedzie istnie¢ wtedy, gdy wiele weztéw (ktorymi moga by¢
pojedynczy aktorzy, firmy, a nawet cate korporacje) jest potaczonych ze soba wieloma
wiezami, czesto krzyzujacymi sig ze soba’. Przygladajac sie pojeciu ,.sieci” i ,,sieciowo-
$ci” nalezy stwierdzié, ze terminy te na stale zakorzenity si¢ w jezyku naukowym 1 pu-
blicystycznym. Dzigki temu tatwiej mozna opisa¢ nowa rzeczywistos¢ globalnej go-
spodarki, w ktorej funkcjonowanie 1 wspdipraca pomigdzy podmiotami rynkowymi, in-
stytucjami, a nawet poszczeg6lnymi osobami jest ze soba powiazana i wzajemnie zalez-
na. Skoro funkcjonowanie w dynamicznym otoczeniu wymaga wspolpracy z wieloma
podmiotami mozna zatem rozpatrywac ja oraz badac jako sie¢ wzajemnych relacji i za-
chodzacych w nich procesow.

W celu badania tak dynamicznie zmieniajacej si¢ rzeczywistosci, potrzeba na-
rzedzia badawczego, ktore bedzie analizowac jej dynamike, biorac pod uwage olbrzy-
mig ilo$¢ danych dostarczanych i wylawianych w natloku otaczajacych nas dostgpnych
informacji. Stad wzieta si¢ analiza sieci spotecznych, ktéra na poczatku powstala jako
narzgdzie badawcze stosowane w celach naukowych. Postgpujaca popularyzacja narze-
dzia nie wplyngta negatywnie na stosunek srodowiska akademickiego do tej metody.
Jest narzedziem coraz czgSciej wykorzystywanym w naukach spolecznych, antropolo-
gii, politologii, zarzadzaniu, badaniach nad organizacja, w badaniach Internetu, a takze

1 D. Barney, Spoleczerstwo sieci, Wydawnictwo Sic, Warszawa 2008, s. 36.

M. Castells, Spofeczenstwo sieci, Wydawnictwo Naukowe PWN, 2007 s. 474.
D. Barney, Spoleczenstwo sieci, Wydawnictwo Sic, Warszawa 2008, s. 9.
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medycynie czy kryminalistyce. ,,Klasycznym przykladem zastosowania SNA w bada-
niach naukowych sa studia John F. Padgetta nad struktura elity sredniowiecznej Floren-
cji (1282-1500). W swoich badaniach Padgett, stosujac SNA i korzystajac z danych hi-
storycznych, przeanalizowatl wigzy rodzinne oraz relacje ekonomiczne i polityczne po-
mig¢dzy rodzinami (klanami) $redniowiecznej Florencji. W ten sposob, dzigki sieciowej
perspektywie, odtworzone zostalty mechanizmy polityczno-ekonomiczne, ktére pozwo-
lity poszczegdlnym rodzinom odgrywac istotng role w $redniowiecznej Florencji”4.
Niestety, nadal niski poziom §wiadomosci potencjatu kryjacego si¢ w badaniach siecio-
wych sprawia, ze w wielu instytucjach wciaz pozostaje on niewykorzystany. Mapowa-
nie nieformalnych sieci potaczen gwarantuje ogromne mozliwosci poznawcze i jest
obecnie duzo prostsze, szybsze 1 bardziej optacalne. Dlatego badania sieciowe sa coraz
czescie] wykorzystywane do analizy funkcjonowania firm i duzych korporacji w celu
usprawnienia ich dziatania, przeptywu informacji oraz wlasciwego zarzadzania. Dzigki
danym z serwerdéw firmowych, ankiet, wywiadow, bilingéw i odpowiednim programom
komputerowym mozna przeprowadzi¢ analiz¢ funkcjonowania danej organizacji, proce-
sOw w niej zachodzacych oraz sformutowac stosowne wnioski odnos$nie jej funkcjono-
wania. Potaczenie wiedzy zarowno z przedmiotow $cistych, jak i humanistycznych daje
mozliwo$¢ zbudowania siatki ludzkich zachowan i komunikacji. Tak stworzone modele
sieci spotecznych potrafia trafnie diagnozowac sytuacj¢ w danym momencie i przewi-
dywac¢ przyszte tendencje. Dzigki najnowszym programom komputerowym mozliwos$ci
analityczne spowodowatly, ze badania sieciowe rozpoczelty rozwijaé si¢ niezwykle in-
tensywnie. Co nalezy szczegodlnie podkresli¢, kwintesencja badan sieciowych nie jest
analiza samych badanych obiektow czy podmiotow, ale relacji (weztéw), ktore je tacza.
SNA jest narzedziem posiadajacym ogromna ilo$¢ funkcji badania wiasciwosci sieci,
interpretujac rolg jej weztow oraz taczacych ich relacji. Przyjmuje sig, ze SNA pozwala
poddac analizie sie¢ na trzech podstawowych poziomach™:
— na poziomie calej sieci — ilo$¢ relacji, czyli ggstos¢ sieci, dystans pomigdzy
elementami sieci, wyodrgbnianie rdzenia 1 peryferii sieci;
— na poziomie poszczegdlnych czgsci sieci poprzez okreslenie relacji pomigdzy
réoznymi grupami, wskazywanie centralnych oraz wyizolowanych grup w sie-
ci, wskazanie waskich gardet pomigdzy grupami;

— na poziomie poszczegolnych wezldw sieci poprzez wskazanie elementéw be-
dacych integratorami sieci, wskazanie gldwnych posrednikow, wskazanie
podmiotow peryferyjnych.

Wyniki analizy sieci spolecznych sa najczgsciej opatrzone wizualizacjami, ktore
znacznie ulatwiaja dalsza interpretacje i wnioskowanie. Ale to dopiero poczatek mozli-
wosci, jakie daja badania sieciowe. Na przyktad w wielu krajach prowadzi si¢ badania
pokazujace nici wiazace polityke ze sfera biznesu (w Polsce prekursorskie badania na
ten temat przeprowadzita w 2002 roku dr Kaja Gadowska i dotyczyly powiazan siecio-
wych na przyktadzie przeksztatcen sektora gorniczego w Polsce), analizujac m.in rady
nadzorcze i zarzady najwigkszych firm. Ponadto wynikajace z powiazan sieciowych

[online]. [dostgp: 11.11.2011]. Dostgpny w Internecie: http://www.episteme.com.pl/obszary-wiedzy/
SNA/o-metodzie.

> lbidem.
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kontakty biznesowe moga bardzo cz¢sto wskazywacé na praktyki monopolistycznee. Na
szcze$cie badania sieciowe coraz czgsciej sa narzedziem do zarzadzania, a nawet re-
strukturyzacji polskich firm. Dzieje si¢ tak dlatego, iz dane niezb¢dne do badania nie-
formalnej struktury firm oraz kanatéw przekazywania informacji dostarczaja nieocenio-
nych wiadomosci dla kadry menadzerskiej (przestanie poczty elektronicznej, wykonanie
potaczenia telefonicznego, przestanie SMSa — bez wnikania w tres¢ komunikacji).
Stworzony przez Lukasza Jonaka; socjologa z Uniwersytetu Warszawskiego kompute-
rowy model firmowego uktadu jednej z duzych spotek pozwolil na start firmy na giet-
dzie. Mozna by wymieni¢ jeszcze wiele innych przykladow wspotpracy naukowcow
1 kadry zarzadzajacej przy poznawaniu struktur sieciowych. Przedmiotem tego referatu
bedzie jednak przedstawienie narzedzia, jakim jest analiza sieci spotecznych jako na-
rz¢dzia badawczego wykorzystywanego zaréwno dla analizy bezpieczenstwa militar-
nego, jak i niemilitarnego panstwa. Bezpieczenstwa panstwa rozumianego jako ,,utrzy-
manie ciagtej gotowosci struktur panstwowych do przeciwstawiania si¢ réznorodnym
zagrozeniom™'. Zagrozeniom zaréwno militarnym zewnetrznym i wewnetrznym, ale
takze zapewnieniu sprawnego funkcjonowania administracji publicznej, stuzb porzadku
publicznego, organow $cigania, skutecznie dziatajacego wymiaru sprawiedliwosci,
a takze zdolnosci do efektywnego prognozowania zagrozen przest¢pczoscia oraz zja-
wisk patologicznych. Jednym z narzedzi wspomagajacych projektowanie i budowg no-
woczesnego systemu bezpieczenstwa wychodzacego naprzeciw procesom zachodzacym
w dynamicznie rozwijajacym si¢ spoteczenstwie moze by¢ wiasnie SNA.

1. SNAAWALKA Z TERRORYZMEM

Nalezy zauwazy¢, iz obszar badan, gdzie analiza sieci spolecznych moze by¢
wykorzystywana jest niezwykle szeroki i dopiero si¢ klaruje. Trudno jest zdefiniowac
typowe zastosowania analizy sieci spotecznych, ale na przyktadzie dotychczasowych
zastosowan tych badan przez wojsko, stuzby specjalne mozna by wnioskowa¢ o no-
wych mozliwosciach ich wykorzystania. Nie da si¢ ukry¢, ze prym w wykorzystaniu
badan sieciowych na potrzeby bezpieczenstwem panstwa, zarowno ze wzgledu na pie-
niadze przeznaczone na ten cel, jak i ich wykorzystanie, wioda Stany Zjednoczone. Jed-
nym z najbardziej spektakularnych przyktadéw uzycia analizy sieci spotecznych na po-
trzeby armii amerykanskiej bylo zlokalizowanie i ztapanie w 2003 roku Saddama Hu-
sajna. Metoda zostata opisane nastgpnie w magazynie Slate®. Specjalna komorka ame-
rykanskiej armii dowodzona przez putkownika Jamesa Hickeya stworzyta system anali-
zy sieci znajomych (wspotpracownikow, wojskowych, zaufanych ludzi) Husajna. Struk-
turg tego systemu oparto na podobnych zasadach, na jakich dziataja serwisy spoteczno-
sciowe. Dzigki temu mozna byto wnioskowa¢, kto mogt pomoc w ucieczce oraz okre-
sli¢ jego sie¢ realnych kontaktéw. Analiza okazata si¢ krokiem milowym, poniewaz
zmienila dotychczasowe podejscie do sposobu poszukiwan dyktatora. Jak wygladat sys-
tem? Otoz zrezygnowano z tradycyjnej piramidy hierarchii, w ktérej dyktator znajdowat

® E. Bendyk, Siec rzuca cier, [online]. [dostep: 11.11.2011]. Dostepny w Internecie: http://www.polityka.pl/

kraj/228536,1, siec-rzuca-cien.read.
K. Malak, Bezpieczenstwo i obronnos¢ panstwa, Warszawa 1998, s. 87.

Ch. Wilson, Slate, Searching for Saddam, [online]. [dostep: 22.02.2010]. Dostepny w Internecie: http:/
www.slate.com/articles/news_and_politics/searching_for_saddam/2010/02/searching_for_saddam_5.singl.
html.
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si¢ na samym szczycie, a jego wspotpracownicy ponizej. W tym niecodziennym ,,profi-
lu Husajna”, dzigki poziomym sieciom relacji dyktator byt gostrzegany jako jeden
z wielu ,,znajomych”, jakich posiadaja inni uczestnicy systemu®. Analiza sieci spotecz-
nych dowiodla zatem, ze poszukiwany w celu ukrycia si¢ bgdzie polegat raczej na 0so-
bach zaufanych, ktére jednak nie sytuowaty si¢ zaraz po nim w piramidzie hierarchii.
Kluczem do pojmania okazat si¢ ochroniarz dyktatora. Kolejnym, niezwykle istotnym
zastosowaniem SNA w badaniach nad bezpieczenstwa USA byla analiza doniesien
(m.in. prasowych) na podstawie ktorych Valdis E. Krebs zrekonstruowat, a nastgpnie
poddatl analizie siatke terrorystyczna Al Qaeda. Okazato sig, ze siatke wspottworzyty
osoby, ktore byly bezposrednio wiaczone w ataki z 11 wrzesnia 2001 roku, a wyniki ba-
dan mialy istotny wklad w studia nad terroryzmem™. Dodatkowo metody obliczeniowe
zastosowane przez wojskowych pomogly w zlokalizowaniu sktadow materiatdéw wybu-
chowych w Iraku z doktadnoscia do 1000 m. Program do analizy sieciowej SCARE byt
w stanie przewidzie¢ lokalizacj¢ broni, uzywajac kombinacji danych open-source
z ostatnich wybuchow bomb przydroznych, opierajac si¢ na ograniczeniach w odlegto-
$ciach (terrorysci nie chcieli transportowac¢ materiatdéw wybuchowych na wigksze odle-
glosci) 1 réznicach kulturowych (wigkszo$¢ atakéw miata zwigzek z ugrupowaniami
szyickimi majacych powiazania z Iranem)'’. To miedzy innymi powyzsze przyktady
zastosowania SNA byty impulsem do przeznaczenia przez sekretarza obrony USA
w 2011 28 milionéw dolaréw na analizy sieciowe tworzone na potrzeby obronnos$ci
panstwa. Amerykanskich analitykéw wojskowych do tego stopnia zafascynowato SNA,
ze stworzono program Organization Risk Analyzer (ORA) do dynamicznej analizy sie-
ci, ktory ma tworzy¢ modele niestabilnych politycznie regionow, takich jak np. Sudan.
Program dzigki dostgpowi do takich programow, jak automapy oraz upublicznianych
raportow, wiadomosci jest w stanie wyodrgbni¢ nazwy oraz inne kluczowe dane nie-
zbedne do identyfikacji os6b uwazanych za wptywowe, np: w siatkach terrorystycznych
oraz ich realne powiazania i kontakty z innymi osobami. System moze zbadac takze ja-
kie ideologie, tendencje, opinie, postawy i czynniki kulturowe moga mie¢ wplyw na
okreslone grupy etniczne. Dzigki temu bgdzie mozna zapobiec rozprzestrzenianiu si¢
ideologii oraz moze to pomoc w wyodrgbnieniu docelowych grup majacych wpltyw na
negocjacje dyplomatyczne'?.

Nastgpnym przyktadem stosowania analizy sieci spotecznych wykorzystywa-
nych dla celow obronnych sa badania prowadzone przez firm¢ Lockheed Martin. Mo-
wa tu o programie ICEWS stosowanym z coraz wigkszym powodzeniem do przewidy-
wania wydarzen politycznych, takich jak powstania, wojny domowe czy zamachy. Sys-
tem skorelowany jest (on-line) z kanatem informacyjnym Reutera, a nast¢pnie laczy
wiadomosci z modelami zachowan grup etnicznych, czynnikami politycznymi, ekono-
micznymi, stosunkami geopolitycznymi. W efekcie jest w stanie wyliczy¢ prawdopodo-
bienstwo wybuchu w danym kraju np. wojny domowej. | chociaz poszczegolne agencje

[online]. [dostgp: 15.11.2011]. Dostepny w Internecie: http://nt.interia.pl/news/sieci-spolecznosciowe-
pomogly-w-zlapaniu- husajna,1443838.

[online]. [dostep: 15.11.2011]. Dostepny w Internecie: http://www.episteme.com.pl/obszary-wiedzy/
SNA/ zastosowanie.

1 Web of war, [w:] “Nature”, nr 471 z dnia 04.04.2011 r.

2 Ibidem.

10

51



Pawet ZAKRZEWSKI

rzadowe nie podaja szczegotow, to przyznaja, ze dane generowane przez programy do
analizy sieciowej sa wykorzystywane w operacjach wojskowych®®.

Innym ciekawym, a waznym strategicznie zastosowaniem SNA byto przeprowa-
dzenie badan odnos$nie alianséw najwigkszych firm sektora informatycznego w USA.
W badaniach wzig¢to pod uwagg lata 1989-2000. Pozwolity one na wskazanie firm naj-
bardziej aktywnych z tego sektora, ich powiazania biznesowe, mozliwe alianse.

Analizg sieci spotecznych stosuje rowniez Narodowa Agencja Bezpieczenstwa
USA. Metoda jest gromadzenie danych billingowych obywateli od operatorow telefo-
nicznych. Zgoda na zbieranie danych zostala wydana przez prezydenta Busha po
11 wrzesnia 2001 roku®®. Co ciekawe, okazuje sie, ze metodologia analizy duzych sieci
jest bardzo dobrze rozwinigta. Podczas analizy wykorzystywane sa dodatkowo techniki
rozpoznawania wzorcow (pattern recognition). Osoby podejrzane i poszukiwane wyta-
niane sa nie tylko na podstawie samych charakterystycznych wzorcoOw wystepujacych
w sieciach spotecznych, ale takze na podstawie szczegodlnych odbiegajacych od zwy-
ktych zachowan. Jak jednak ustrzec si¢ od falszywych wskaznikow wobec badania mi-
liondw 0s6b. Oto6z okazuje sig ze dane billingowe przedstawiaja swoja najwigksza war-
to$¢ w korelacji z innymi danymi. ,,W oparciu o dane bilingowe mozliwe jest wyodrgb-
nienie podejrzanych osoéb, a nastgpnie w oparciu o sieciowe dane komunikacyjne moz-
liwe s}gje si¢ wyszukanie calej siatki 1 identyfikacja szerszych kregdw osob podejrza-
nych”™>.

Zdaniem wielu analitykow wykorzystanie analizy sieci spotecznych jest wprost
nieocenione w procesach monitorowania i diagnozowania bezpieczenstwa panstwa. Ni-
cholas Christiakis twierdzi, ze przy pomocy SNA, mozna stara¢ si¢ przewidywaé epi-
demie®®. Do tej pory nie byliémy w stanie przewidzie¢, gdzie i w jaki sposéb bedzie
rozprzestrzeniata si¢ np. epidemia grypy. Wiemy, ze wystgpuje dopiero wtedy gdy sig
pojawi, o czy $wiadcza masowe zwolnienia z pracy, zwigkszona liczba wizyt u lekarzy.
Zdaniem Christakisa, jesli znamy strukture sieci spotecznych taczacych ludzi mozemy
sprawdzi¢, ktore wezlty w sieci sa najbardziej istotne ze wzgledu na pojawienie si¢ okre-
slonych zjawisk spotecznych. Dane te pozwola okresli¢, ktorzy ludzie sa tak usytuowani
w sieci, ze najpierw do nich powinna dotrze¢ choroba. Wszystko zalezy od tego, czy
osoby te znajduja na obrzezach sieci, czy sa w jej centrum. Te ktore znajduja sie¢ w cen-
trum sa bardziej narazone na chorobg, wigc znajac ich potozenie mozemy je obserwo-
wac jako pewnego rodzaju wskazniki.

2. SNAW POLSKIEJ PROKURATURZE

W dostepnej literaturze oraz zasobach internetowych trudno odnalezé wiele
przyktadow wykorzystania analizy sieci spolecznych na potrzeby badania obronnosci
panstwa w Polsce. | pomimo ze owych przyktadéw jest niewiele, cieszy fakt, ze polskie

B Ibidem.

Y Halo, Wielki Brat stucha [w:] ,Newsweek”, [online]. [dostep: 12.11.2011]. Dostepny w Internecie:
http://swiat.newsweek.pl/halo-wielki-brat-slucha,14532,1,1.html.

Dane billingowe w walce z terroryzmem, [online]. [dostep: 17.11.2011]. Dostgpny w Internecie: http://sna.
pl/blog/2006/06/dane-billingowe-w-walce-z-terroryzmem/.

[online]. [dostep: 12.11.2011]. Dostgpny w Internecie: http://jokooko.lome.pl/?p=154.
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stuzby specjalne oraz prokuratura w swoich dziataniach coraz czg¢$ciej korzystaja z pro-
gramow komputerowych, ktorych dziatanie opiera si¢ wtasnie na SNA. Juz w 2007 ro-
ku Ministerstwo Sprawiedliwo$ci nabyto program do analizy kryminalnej, ktory z po-
wodzeniem wykorzystywany jest przez te same stuzby na calym $wiecie. Program po-
zwala na analizowanie nawet wielowatkowych §ledztw, w ktorych uczestniczy bardzo
wiele oso6b. W tym wypadku badanie potaczen telefonicznych jest jedynie niewielkim
fragmentem. Program pozwala na laczenie historii bankowych, przeplywow gotdéwki
w polaczeniu z przeptywami wiedzy i relacjami zar6wno z osobami prywatnymi jak,
i firmami i organizacjami. Dotychczas program wykorzystywany byt do mapowania
struktur organizacyjnych przestgpczosci zorganizowanej w krajach, takich jak Finlandia
czy USA, a takze w zapobieganiu 1 zwalczaniu terroryzmu, wykrywaniu nielegalnych
operacji biznesowych oraz zméw cenowych'’.

Jednym z najbardziej znanych przyktadow wykorzystania analizy sieci spotecz-
nych w Polsce bylo uzycie tego narz¢dzia przez prokuratur¢ w $ledztwie w sprawie
przecieku w CBA i zatrzymania ministra Janusza Kaczmarka w 2007 roku. Program
wykorzystany podczas $ledztwa napisany byt przez prokuratur¢ katowicka i opierat si¢
na analizie potaczen telefonicznych 1 geolokalizacji uZytkownikéwlB.

3. ANALIZA SIECI A KOMUNIKACJA W ADMINISTRACJI 1 SLUZBACH
MUNDUROWYCH

Prezentowane przyktady to jedynie skrawek mozliwosci wykorzystania analizy
sieci spotecznych w badaniach nad bezpieczenstwem militarnym i niemilitarnym pan-
stva w Polsce. Jak juz wspomniano na poczatku pracy, badania z obszaru SNA rozpo-
czely sig¢ na uniwersytetach i obecnie sa szeroko wykorzystywane przez menadzerow
zarzadzajacych duzymi firmami, w ktorych szczegolng rolg odgrywa wewngtrzna ko-
munikacja, a transfer informacji 1 wiedzy petni kluczowa rolg. Czy zatem analiza sieci
spotecznych moglaby by¢ réwniez istotnym narzedziem wspomagajacym zarzadzanie
administracja publiczna, odpowiedzialnag cho¢by za budowanie struktur zarzadzania
antykryzysowego? Juz na samym poczatku ustawy o zarzadzaniu kryzysowym (art. 2)
z 26 kwietnia 2006 napisano, iz ,,rola administracji publicznej, odpowiedzialnej za kie-
rowanie bezpieczenstwem narodowym jest zapobieganie sytuacjom kryzysowym oraz
przygotowanie do przejgcia nad nimi kontroli w drodze zaplanowanych dziatan”. Do
zadan stuzb zajmujacych si¢ wypelianiem tresci ustawy o zarzadzaniu kryzysowym
nalezy rowniez ochrona tzw. infrastruktury krytycznej, czyli (np. zaopatrzenia w ener-
gig, zywnos¢ wodg, srodki medyczne, sieci teleinformatyczne) systemoéw 1 obiektow
bedacych kluczowymi dla bezpieczenstwa panstwa i jego obywateli. Ochrona ma pole-
ga¢ na zapobieganiu zagrozeniom, ryzykom lub odnajdowaniu stabych punktow. Anali-
za sieci spotecznych moglaby by¢ w tym miejscu wprost nieocenionym narzedziem do
monitorowania aktualnych zagrozen oraz przewidywania tych, ktore moga wystapic.
Zaczynajac od mapowania miejsc, np. szczegolnie zagrozonych powodziami do plano-
wania wspierania sit zbrojnych w wypadku kryzysu zbrojnego. Rola administracji anty-

Y De’billing i analiza kryminalna, [online]. [dostep: 12.11.2011]. Dostepny w Internecie: http://sna.pl/
blog/ 2007/10/debilling-i-analiza-kryminalna/.

8 Kaczmarka wysledzil komputer i program ,, De'billing”, [online]. [dostep: 13.11.2011]. Dostepny w In-
ternecie: http://wiadomosci.gazeta.pl/wiadomosci/1,114873,4457668.html.
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kryzysowej jest rOwniez zestawienie potencjalnych zagrozen ze wskazaniem podmiotu
wiodacego przy ich usuwaniu oraz podmiotéw wspierajacych, czyli budowanie tzw.
siatki bezpieczenstwa. To rowniez w tym wypadku analiza sieci spotecznych mogtaby
odegra¢ szczegdlng rolg. Dzigki wiedzy na temat nieformalnych wigzi, mozna by wska-
zywac¢ najbardziej efektywne podmioty wiodace i najbardziej aktywne, znajdujace si¢
w centrum sieci. Ponadto, dzigki badaniom sieciowym mozna okresli¢ te podmioty, kto-
re do tej pory odstawaty w sieci wspotpracy dzialan antykryzysowych. Analizujac kon-
kretne wydarzenie, ktore angazowato sztaby antykryzysowe i wspolpracujace z nimi
jednostki organizacyjne mozna w sposob klarowny (nawet wizualnie) przedstawié, kto
i jaka role odgrywatl w konteks$cie dziatajacego uktadu. Dzigki mapowaniu rzeczywi-
stych mozliwosci transferu wiedzy oraz komunikacji w sytuacjach krytycznych, mozna
wychwyci¢ stabe punkty i bariery stojace na drodze wlasciwej wspolpracy. Co wigcej
wspotpraca w ramach sieci powinna charakteryzowaé si¢ nawiazywaniem nowych po-
wigzan w ramach wspotpracy oraz skoordynowaniem i wzmacnianiem istniejacych.
Dzigki analizie sieciowej dostarczone zostang informacje o strukturze powiazan pomig-
dzy aktorami sieci, ktore okaza si¢ niezbedne w procesie tworzenia systemow wspot-
pracy oraz nowych struktur organizacyjnych.

Nalezatoby sig rowniez zastanowié, czy analiza sieci spolecznych, ktora spraw-
dzita si¢ w zarzadzaniu organizacjami cywilnymi moglaby by¢ narzedziem wspomaga-
jacym w procesach zarzadzania i dowodzenia w stuzbach mundurowych. To wtasnie
tam wlasciwa wspoélpraca i przekazywanie informacji pomigdzy poszczegdlnymi jed-
nostkami organizacyjnymi jest czesto kluczem do celowego podejmowania decyzji. Za-
czynajac od pojedynczych aktorow oraz najmniejszych jednostek strukturalnych policji,
wojska, strazy granicznej, dzigki programom komputerowym mozna wizualizowaé, kto-
re wezty znajduja si¢ w centrum sieci, a ktore ulokowane sa na jej peryferiach. Kolejno
mozna wyodrebni¢ stabe punkty w procesach przekazywania informacji i na podstawie
wynikéw wnioskowaé rozwigzania wprowadzajace zmiany. Dysponujac mapa polaczen
sieciowych, dysponujemy pelnym obrazem struktur powiazan, dzigki ktdrym mozna
odkry¢ prawdziwy potencjat dowodzonych jednostek. Dodatkowo, warto zwrdci¢ uwa-
g¢ na mozliwo$¢ wyodrgbnienia klik, czyli tzw. matych §wiatow (ggsto powigzanych ze
soba matych podgrup), wewnatrz ktorych poszczeg6lni aktorzy beda wykazywac ten-
dencje do upodobniania si¢ do siebie. Identyfikowanie takich podgrup umozliwi efek-
tywne zaplanowanie proceséw szkoleniowych, co w efekcie moze mie¢ realny wplyw
na efektywno$¢ 1 realizacjg wyznaczonych zadan®®, Nastgpnie mapowanie Sciezek trans-
feru informacji 1 wiedzy pomogtoby wyodregbni¢ aktoréw bedacych w centrum sieci po-
szczegblnych struktur stuzb mundurowych. Wyodrgbnitoby to jednostki majace szcze-
golny wplyw na funkcjonowanie poszczegdlnych struktur, a w efekcie przedstawione
wyniki mogltyby wspomaga¢ proces decyzyjny wytaniajacy nowych lideréw. Dysponu-
jac mapa polaczen nieformalnych w strukturach mundurowych, mozna usprawni¢ po-
dejmowanie decyzji. Szczegdlnie istotna rolg analiza sieci spotecznych mogtaby ode-
gra¢ w projektowaniu proceséw szkoleniowych. SNA daje mozliwo$ci odnalezienia
kluczowych ekspertow posiadajacych najwigksza wiedza i doswiadczenie w danym ob-
Szarze.

9 [online]. [dostep: 17.11.2011]. Dostepny w Internecie: http:/kadry.nf.pl/Artykul/12397/Moc-analizy-
sieci-spolecznych/kontakty-w-pracy-nawiazywanie-znajomosci-relacje-biznesowe-sieci-spoleczne/.
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Majac na uwadze powyzsze, analiza sieci spotecznych jest waznym narzedziem
wspomagajacym proces zarzadzania strategicznego. SNA pozwala bowiem dostrzec
funkcjonowanie sieci jako catosci w stopniu, w jakim dotychczasowe metody nie byty
w stanie tego zdiagnozowac. Z perspektywy sieci formalnej, na przyktad okres§lone jed-
nostki organizacyjne poszczegédlnych stuzb mundurowych, administracji publicznej nie
ro6znia si¢ od siebie wzajemnie. Natomiast dzigki analizie sieciowej ujawnia si¢ wartosci
poszczegolnych weztow (zarowno w sferze mikro jak i makro) z perspektywy dynamiki
ich realnego funkcjonowania jako catosci.

POSUMOWANIE

Rozw¢j elektronicznej komunikacji sprawia, ze jako uzytkownicy telefonow
komorkowych, kont internetowych, roznego rodzaju komunikatorow, zostawiamy coraz
wigcej $ladow 1 tworzymy histori¢ naszych dziatan zarowno w Internecie, jak i wielu
innych bazach danych. W krajach wysokorozwinigtych owe terabajty danych sa coraz
czgsciej wykorzystywane w badaniach nad bezpieczenstwem panstwa. W Polsce SNA
jako narzedzie wspomagajace dzialania majace wpltyw na bezpieczenstwo zaczyna by¢
wdrazane. Pomimo jednak tak krotkiego wykorzystania metody w Polsce, dostrzegalne
sa juz pozytywne wyniki jej stosowania, szczeg6lnie w kryminalistyce. Podsumowujac,
nie nalezy jednak zapominaé, ze zarowno same badania, jak i wyniki analizy sieci spo-
tecznych powinny by¢ przeprowadzane przez osoby, ktore potrafia wykorzysta¢ odpo-
wiednie dane do analizy, jak rowniez wyciagnaé z materialu opracowanego przez kom-
puter racjonalne wnioski. Jak twierdzi Dominik Batorski, wnioski te maja raczej charak-
ter hipotez niz gotowych recept lub materiatdéw dowodowych. ,,Dlatego tez w praktyce
dziatan policji w krajach, w ktorych narzedzia te sa stosowane, analiza billingéw stuzy
przede wszystkim do typowania 0s6b podejrzanych, a dowody sa p6zniej zbierane in-
nymi metodami (chociazby poprzez zalozenie podsiuchu)zo”. Analiza sieci spotecznych
moze by¢ zatem doskonalym narzedziem stuzacym do budowania okreslonego obrazu
(takze wizualnego) procesow, kreowania faktow. Narzg¢dzie musi by¢ jednak wykorzy-
stywane przez do$wiadczonych badaczy, a ostateczne wnioski wysuwane w oparciu
takze o inne wskazniki.
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SOCIAL NETWORK ANALYSIS IN RESEARCH
ON MILITARY AND NON-MILITARY NATIONAL SECURITY

Summary

The aim of this article is to present one of the most advanced research tools, hamely social
network analysis (SNA), and the possibility of its use when studying military and non-military
national security. Our existence in the information society generates unlimited amounts of
information which can be employed to monitor and predict the processes therein owing to
modern computational methods. The presented method, commonly used by scientists and
managers, begins to gain increasing popularity among the uniformed services, special services,
and security agencies monitoring national security, in particular in the developed countries. The
examples presented show how great the use of social network analysis can be in research on
national security, and in how many ways it can still be applied.
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