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Streszczenie: W artykule zostal przedstawiony sposdb przechwycenia transmisji danych
poprzez kanal kwantowy. Najpierw omdwiona zostata ogolna budowa sieci kwantowej oraz
protokot komunikacyjny. Nastepnie przedstawiony zostal sposob obejécia zabezpieczen sieci
kwantowej na przyktadzie jednego z komercyjnych systemow kwantowych.
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COMMERCIAL QUANTUM COMPUTING IMPLEMENTATIONS
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Abstract: In this article was shown the way to intercept data transmission over the quantum
channel. First was discussed the general structure of quantum network and communication
protocol. Then was illustrated the way to bypass the protection of quantum network with the
example of one of commercial quantum systems.

Keywords: quantum cryptography, quantum channel, transmission security, encryption,
attack.

1. Wprowadzanie

Kryptografia kwantowa jest uwazana za teoretycznie niezawodng. Gtownym nosnikiem
informacji w systemach kwantowych jest foton, a warto$ci binarne sg zapisywane poprzez
jego polaryzacje. W teorii system ten powinien by¢ calkowicie odporny na prébe
podstuchania przez osobe niepozadang, poniewaz, z zasad mechaniki kwantowej wynika, ze

nie mozna odczyta¢ informacji przenoszonej przez foton, nie zmieniajac jej. Okazato si¢

https://www.polsl.pl/Wydzialy/ROZ/Strony/Zeszytynaukowe.aspx
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jednak, ze niektore komercyjne implementacje systeméw kwantowych istniejgce obecnie na
rynku posiadajg wady konstrukcyjne, ktore umozliwiajg obej$cie zabezpieczen opartych na
fundamentalnych zasadach mechaniki kwantowej - ktére czynig te systemy teoretycznie
niezawodnymi. Zostato udowodnione, ze dzigki lukom konstrukcyjnym, osoba podstuchujaca
transmisje kwantowa moze przechwyci¢ informacje, nie zdradzajac swojej obecnosci.

W artykule przedstawiono najwazniejsze elementy systemu kwantowego oraz protokot
wymiany klucza kryptograficznego poprzez kanat kwantowy, szczegélnie elementy, ktére
powinny chroni¢ transmisj¢ przed przechwyceniem. Nastepnie omdéwiony zostal atak na
komercyjny system dystrybucji klucza kwantowego ID-500 opracowany przez szwajcarska

firme id Quantique.

2. Budowa kanalu kwantowego

W kryptografii kwantowej, podstawowym no$nikiem informacji jest foton, czyli fala
elektromagnetyczne, w ktorej pole elektryczne i magnetyczne drgaja prostopadle do siebie
i do kierunku rozchodzenia si¢ fali. Kierunek drgan pola elektrycznego nazywany jest
polaryzacja. Osoba emitujaca foton ma mozliwo$¢ nadania mu dowolnej polaryzacji
obracajgc polaryzatorem — filtrem przepuszczajacym jedynie te fotony, ktérych kierunek
drgan pola elektromagnetycznego jest zgodny z konfiguracja polaryzatora. Przy uzyciu
analizatora foton6w mozna roéwniez odczyta¢ kierunek polaryzacji pojedynczego fotonu. Role
analizatora moze petni¢ na przyktad krysztal kalcytu, ktorego wspotczynnik zatamania $wiatta
zalezy od kierunku polaryzacji fotonéw. Gdy foton jest spolaryzowany ukos$nie, trafia do
gornego fotopowielacza z prawdopodobienstwem réownym cos’o, gdzie o jest kontem
polaryzacji fotonu wygladem kierunku poziomego, a do dolnego z prawdopodobienstwem
1-P = sin’a. Dla polaryzacji ukosnej (kat 45°) prawdopodobienstwo trafienia do gornego,
jak 1 dolnego fotopowielacza jest jednakowe 1 wynosi %2. Pomiar kierunku polaryzacji fotonu
krysztatem jest aktywny, czyli zmienia stan badanego uklady w trakcie pomiaru. Jezeli wigc
foton jest spolaryzowany uko$nie w stosunku do krysztaty (analizatora), to kierunek jego
polaryzacji ulegnie zmianie. Jedynie dla polaryzacji pionowej i poziomej, kierunek na wejsciu
1 wyj$ciu analizatora jest taki sam.

By przenie$¢ informacj¢ binarng za pomocg fotonu nalezy go spolaryzowa¢ zgodnie
z ustalonym alfabetem. Zazwyczaj przyjmowany jest alfabet prosty A, gdzie polaryzacja
pionowa oznacza jedynke logiczna, a pozioma — zero logiczne. Dla bezpieczenstwa transmisji
ustala si¢ rowniez drugi alfabet. Jest to alfabet uko$ny A., gdzie logiczne zero sa oznaczone
przez fotony spolaryzowane pod katem 45°, a logiczng jedynke oznacza polaryzacja pod
katem 135° (-45°). Inne kierunki polaryzacji nie sa wykorzystywane w procesie komunikacji.

Tabele 1 1 2 stanowig zestawienie sposobow kodowania fotonow (Mackowiak, 20.11.2017).
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Tabela 1.
Alfabet prosty A, (Mackowiak, 20.11.2017)
Kierunek polaryzacji Warto$¢ logiczna
+—> 0
(poziomy)
I 1
(pionowy)
Tabela 2.
Alfabet prosty A, (Mackowiak, 20.11.2017)
Kierunek polaryzacji Wartos¢ logiczna
0
(ukosny 45°)

1
\ (ukos$ny 135°)

Podobnie jak fotony moga by¢ spolaryzowane uko$nie lub prosto, krysztal analizujacy

réwniez mozna obraca¢ o pewien ustalony kat w celu manipulowania wynikami pomiardw.
Gdy krysztal nie jest obrocony, stanowi baze prosta pomiarow. W tym ukladzie fotony
spolaryzowane poziomo 1 pionowo przechodzg przez krysztal bez zmiany kierunku
polaryzacji odpowiednio do gérnego i1 dolnego fotopowielacza z prawdopodobienstwem
réwnym 1. Foton spolaryzowany uko$nie natomiast trafi do goérnego Ilub dolnego
fotopowielacza w prawdopodobienstwem rownym Y2, oraz kierunek jego polaryzacji ulegnie
zmianie, poniewaz jest zorientowany uko$nie wzgledem krysztatu. Wszystkie trzy sytuacje

zostaty zilustrowane na rysunkach 1, 21 3.
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Rysunek 1. Przyktad transmisji fotonu odczytany na krysztale ustawionym w pozycji bazy prostej
oraz pozioma polaryzacja fotonéw. W tym przypadku foton zawsze opuszcza krysztal do gérnego
fotopowielacza. Mackowiak, 20.11.2017.
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Rysunek 2. Przyktad transmisji fotonu odczytany na krysztale ustawionym w pozycji bazy prostej
oraz pionowa polaryzacja fotonéw. W tym przypadku foton zawsze opuszcza krysztal do dolnego
fotopowielacza. Mackowiak, 20.11.2017.
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Rysunek 3. Przyktad transmisji fotonu odczytany na krysztale ustawionym w pozycji bazy prostej
oraz ukos$na polaryzacja fotonow. W tym przypadku foton opuszcza krysztat do dolnego lub gornego
fotopowielacza z prawdopodobienstwem réwnym w obu przypadkach /2. Mackowiak, 20.11.2017.

Po obroceniu krysztat o kat 45° w stosunku do bazy prostej, powstaje baza ukosna. Teraz
fotony spolaryzowane uko$nie s3 przepuszczane przez krysztal bez zmiany kierunku
polaryzacji, poniewaz ich polaryzacja jest rownolegta lub prostopadta do orientacji krysztatu.
Teraz réwniez wiadomo, ze fotony spolaryzowane pod katem 45° trafia do dolnego
fotopowielacz z prawdopodobienstwem rownym 1, a te spolaryzowane pod katem 135° — do
gornego z tym samym prawdopodobienstwem. Fotony spolaryzowane pionowo, badz
poziomo s3 teraz nastawione ukosnie wzgledem krysztatu, wigc ich polaryzacja ulegnie
zmianie w trakcie pomiaru 1 prawdopodobienstwo trafienia go gornego lub dolnego

fotopowielacza wynosi 2. Wszystkie trzy sytuacje zostaty zilustrowane na rysunkach 4, 51 6.

Rysunek 4. Przyktad transmisji fotonu odczytany na krysztale ustawionym w pozycji bazy ukosnej
oraz ukos$na polaryzacja fotonow (45°). W tym przypadku foton zawsze opuszcza krysztat do dolnego
fotopowielacza. Mackowiak, 20.11.2017.
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Rysunek 5. Przyktad transmisji fotonu odczytany na krysztale ustawionym w pozycji bazy uko$nej
oraz uko$na polaryzacja fotonoéw (135°). W tym przypadku foton zawsze opuszcza krysztat do
gornego fotopowielacza. Mackowiak, 20.11.2017.

Rysunek 6. Przyktad transmisji fotonu odczytany na krysztale ustawionym w pozycji bazy ukos$nej
oraz pionowa polaryzacja fotonow. W tym przypadku foton opuszcza krysztal do dolnego lub gornego
fotopowielacza z prawdopodobienstwem réwnym w obu przypadkach 7. Mackowiak, 20.11.2017.

Jezeli foton trafil do dolnego fotopowielacza, to odbiorca zatozy ze nadawca chciat
przesta¢ ,,jedynke”, jezeli trafi do gérnego — ,,zero”. Tabele 3 1 4 przedstawiajg zestawienie
informacji na temat analizy polaryzacji fotonow krysztalami o bazie prostej 1 ukos$ne;j.
Opracowano je na podstawie monografii (Jacak et al., 2013).

Tabela 3.
Zachowanie fotonu na krysztale w ustawieniu bazy prostej.
Wejscie Polaryzacja Fotopowielacz Prawdopodobienstwo
wyjsciowa
Polaryzacja pozioma Pozioma Gorny 1
Polaryzacja pionowa Pionowa Dolny 1
Pozioma Goérny %
Polaryzacja uko$na
Pionowa Dolny %
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Tabela 4.
Zachowanie fotonu na krysztale w ustawieniu bazy ukosnej.
Wejscie Polaryzacja wyjsciowa | Fotopowielacz Prawdopodobienstwo
Ukos$na 135° Goérny Vs
Polaryzacja pozioma
Ukos$na 45° Dolny Vs
Ukos$na 135° Goérny Vs
Polaryzacja pionowa
Ukos$na 45° Dolny Vs
Polaryzacja uko$na 45° Ukosna 45° Dolny 1
Polaryzacja ukoéna 135° | Ukos$na 135° Goérny 1

Z powyzszej analizy bezposrednio wida¢ ze, pomiary w bazie prostej nie dajg zadnych
informacji o polaryzacji uko$nej, tzn. o polaryzacji fotonéw padajacych na krysztat pod katem
45° Tub 135°, tym samym baza prosta nie nadaje si¢ do wykonywania pomiaré6w fotondéw
spolaryzowanych ukos$nie. Analogiczne stwierdzenie odnajdujemy dla bazy ukos$nej oraz
fotonow spolaryzowanych pionowo i poziomo.

Urzadzenia przeznaczone do odbioru kwantowych transmisji zaopatrzone sg rowniez
w detektory fotonow. Role detektora fotondw peini fotodioda lawinowa — element oparty
o ztagcze P-N. W momencie o§wietlenia fotodiody, powstaje w niej sita elektromotoryczna,
ktora powoduje przeptyw pradu w obwodzie. Poniewaz foton moze zosta¢ skierowany do
jednego z dwoch fotopowielaczy, wymagane jest uzycie dwoch detektoréw fotondw. Jeden
rejestruje trafienia samych ,,jedynek”, czyli fotonow pochodzacych z dolnego fotopowielacza,
drugi rejestruje trafienia samych ,zer”, czyli fotonéw pochodzacych z goérnego
fotopowielacza. Uzupetniony uktad, ktory mogltby postuzy¢ do odbioru transmisji kwantowe;
przedstawiony zostal na rysunku 7 (Gisin, Ribordy, Tittel, Zbinden, 2002).

NINFL N )

Rysunek 7. Uklad do odbioru kwantowej transmisji — krysztat i dwie fotodiody lawinowe. Gisin,
Ribordy, Tittel, Zbinden, 2002.
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3. Bezpieczenstwo komunikacji w kanale kwantowym

Wspomaganie Bezpieczenstwo komunikacji w transmisji kwantowej mozna zapewnic
w oparciu o klasyczng kryptografie¢ z wykorzystaniem szyfrowania transmisji w oparciu
o klucz kryptograficzny. Jednym z pierwszych przyktadow szyfrowania transmisji kwantowej
byt protok6t BB84 opracowany w 1984 roku przez Gillesa Brassarda z Uniwersytetu Cornell
oraz Charlesa Bennetta z Uniwersytetu Harvard (Lomonaco, 1998).

Tym samym podstawowym wyzwaniem jest mozliwos¢ wymiany klucza
kryptograficznego pomigdzy dwoma stronami komunikacji w sposdb zapewniajacy
bezpieczenstwo braku jego podstuchania. Problem ten znany jest pod nazwa Kwantowej
Dystrybucji Klucza QKD (ang. Quantum Key Distribution).

Podstawowa roznica pomiedzy kryptografia kwantowa (QC) a kryptografia klasyczng
(CC) jest mozliwos¢ wykorzystania podstawowych praw mechaniki kwantowej do
zabezpieczenia transmisji w przeciwienstwie do metod opartych o trudno$ciach
obliczeniowych uzywanych w systemach CC. Prawa fizyki kwantowej sprawiaja, ze QC jest
bezpieczna ze wzgledu na ponizsze zasady (Houston, 2007):

— jakakolwiek proba zmierzenia fotonu przez osobe podstuchujaca jest nie mozliwa bez
wykrycia tego faktu przez nadawce i odbiorce,

— pojedynczy foton nie da si¢ podzieli¢, aby moc wykona¢ pomiar w tajemnicy,

— pojedynczy foton nie da si¢ sklonowac ani skopiowa¢, aby pomiar dokona¢ na jego kopii
W sposob tajemny.

Protok6t BB84, w idealnych warunkach — bez zaktocen, przebiega w dwoch fazach.
Uczestnikami komunikacji beda nadawca, odbiorca i osoba podstuchujaca. Nadawca jest
wyposazony w emiter fotondw i polaryzator, dzigki ktéremu moze nadawa¢ fotonom dowolny
kierunek polaryzacji. Odbiorca posiada analizator 1 dwa detektory fotondow omowione
w poprzednim rozdziale. Nadawca 1 odbiorca ustalajg pomi¢dzy sobg dwa rdzne alfabety do
kodowania i1 dekodowania informacji binarnej na podstawie kierunku polaryzacji fotonow:
prosty(Ap) oraz ukos$ny(Ay).

W pierwszej fazie nadawca przesyla sygnat kwantowy do odbiorcy. W tym celu musi
wybra¢ w sposob losowy, z prawdopodobienstwem rownym ', jeden z dwodch alfabetow do
zakodowania informacji binarnej w fotonie. Wybor alfabetu przez nadawce¢ oznacza wybranie
kierunku polaryzacji fotonu. Kierunek polaryzacji moze by¢ prosty — pionowy badz poziomy,
lub uko$ny — pod katem 45° lub 135° Odbiorca w celu zdekodowania informacji
przenoszonej przez foton rowniez musi wybra¢ w sposob losowy jeden z dwoch ustalonych
alfabetow, czyli wybra¢ baz¢ pomiarowa poprzez obracanie analizatora o odpowiedni kont.
Poniewaz odbiorca nie wie w jaki sposob nadawca spolaryzowat foton, jedynie w okoto 50%
przypadkdw wybierze alfabet kompatybilny z alfabetem wybranym przez nadawce.

W pozostatych 50% przypadkéw dokona ztego wyboru, ale nawet wtedy ma 50% szans na to,
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ze analizator odczyta foton zgodnie z intencjg nadawcy. Reasumujac, odbiorca wybiera baze
pomiarowa w sposob losowy, z rownym prawdopodobienstwem wynoszacym Y. Jezeli wybor
jest prawidlowy, prawdopodobienstwo poprawnego rozkodowania informacji wynosi 1. Jezeli
wybor byt nieprawidlowy, to prawdopodobienstwo wynosi Y. Czyli calkowite
prawdopodobienstwo prawidtowego rozkodowania informacji przez odbiorce w oparciu

o wzor (1) wynosi Y.

Fo = P(by)- F(t| K)+P(by)-F(t| N) (1
polg Ll 3

2 2 2 4
gdzie:

bk — baza kompatybilna z wyborem nadawcy,

by — baza niekompatybilna z wyborem nadawcy,

P. — prawdopodobienstwo catkowite poprawnego rozkodowania fotonu przez odbiorcg,

P(bk) — prawdopodobienstwo wyboru bazy kompatybilnej z wyborem nadawcy,

P(t | K) — prawdopodobienstwo trafienia pod warunkiem, ze baza byla kompatybilna
z wyborem nadawcy,

P(by) — prawdopodobienstwo wyboru bazy nieckompatybilnej z wyborem nadawcy,

P(t | N) — prawdopodobienstwo trafienia pod warunkiem, ze baza byta niekompatybilna
z wyborem nadawcy.

Uzycie dwoch roznych alfabetow, ktorych pomiardw nie mozna ze sobg taczy¢ sprawia,
ze zarowno odbiorca, jak 1 osoba podstuchujgca moze odebra¢ transmisje¢ nadawcy, co
najwyzej z 75% pewnoscia.

W fazie drugiej, nadawca i odbiorca komunikuja si¢ ze soba poprzez kanal publiczny
w celu ustalenia, ktére wybory alfabetow byly ze sobg kompatybilne. Pozycje bitéw, gdzie
wybory alfabetow byly niekompatybilne sg usuwane z ciaggu. Powstaja w ten sposob dwa

Tabela 5.

Przyktad komunikacji przez kanat kwantowy. (Y1 et al, 2007)
Losowy ciag 0 1 1 0 1 0
(nadawca)
Polaryzacja
fotonow “—> \ I > \ A/'
(nadawca)
Xc}lll?i(z;rcat))azy ukosna uko$na prosta prosta ukos$na prosta
Otrzymana
polaryzacja \ \ I +«—> \ <+—>
(odbiorca)
Zgodnosé nie tak tak tak tak Nie
Klucz X 1 1 0 1 X
wynikowy




Zawodno$¢ komercyjnych implementacji informatyki. ..

281

Tabela 6.
Przyktad komunikacji przez kanatl kwantowy z ingerencjq osoby podstuchujgcej. (Yi et al,
2007)
Losowy c1ag 0 1 1 0 1 0
(nadawca)
Polaryzacja fotonow
(nadawca) <+—> \ I <+—> \ /
X)ﬁggch?l?zza)(OSOba prosta prosta prosta prosta prosta Prosta
Otrzymana
polaryzacja(osoba <+—> +“—> I <+—> I I
podstuchujaca)
Wybér bazy uko$na uko$na prosta prosta uko$na prosta
(odbiorca)
Otrzymana
polaryzacja \ / I <+—> \ <+-—>
(odbiorca)
Zgodno$é nie tak tak tak tak Nie
Klucz wynikowy X 0 1 0 1 X

krotsze ciggi bitow, po stronie nadawcy 1 odbiorcy, ktére stanowiag klucz kryptograficzny.
Tabela 5 przedstawia przyktadowy ciag przesytany poprzez kanat kwantowy.

Osoba trzecia, w celu podstuchania transmisji na kanale kwantowym, musiataby
przechwytywac fotony od nadawcy, dekodowac¢ je losowo wybrang baza pomiarowa 1 odsyla¢
do odbiorcy. Jak zostalo powiedziane w poprzednim rozdziale, wybodr ztej bazy pomiarowej
zmienia polaryzacje fotonu, wiec moze doj$¢ do sytuacji, w ktorej odbiorca pomimo wyboru
alfabetu kompatybilnego z wyborem nadawcy, zle rozkodowat informacje binarng. W takim
przypadku, niektore bity w kluczach nadawcy 1 odbiorcy nie beda si¢ ze sobg zgadza¢. Fakt
niezgodno$ci obu kluczy demaskuje osobe podstuchujaca. Jezeli proba podstuchu zostanie
wykryta, caty proces zaczyna si¢ od nowa. Tabela 6 prezentuje skutek ingerencji osoby

trzeciej w proces komunikacji.

4. Przebieg ataku Time Shift Attack (TSA)

Komercyjne urzadzenia stuzace do komunikacji kwantowej dostepne obecnie na rynku sg
oparte na tej samej zasadzie detekcji fotonow jaka przedstawiono w poprzednich rozdziatach.
Roéwniez dysponujg analizatorem oraz dwiema fotodiodami pelnigcymi role detektorow
fotonéw. Transmisja kwantowa byta uwazana za niemozliwg do przechwycenia przez osobe
podstuchujaca, bez jednoczesnego ujawnienia jej. Przyczyna tego byt fakt, Ze nie mozna
zmierzy¢ polaryzacji fotonu, bez zmiany jej kierunku. Rzeczywiste urzadzenia kwantowe
posiadaja jednak wady konstrukcyjne dzieki ktorym mozliwe jest obejscie tego problemu

1 wykradzenie czesci klucza kryptograficznego, bez zdradzania swojej obecnosci.
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W 2008 zostat zademonstrowany, w warunkach laboratoryjnych, pierwszy udany atak na
komercyjny system kwantowej dystrybucji klucza kryptograficznego ID-500, wyproduko-
wany przez szwajcarska firme¢ id Quantique. Atak ten wykorzystuje wade w budowie
dekodera fotonow, polegajaca na roéznicy w wydajnosci diody wykrywajacej zera i diody
wykrywajacej jedynki na przestrzeni odcinka czasu. Rozbieznos$ci te wynikajg z rdznic
w dhugosci kabla jakim zostaly potaczone. W momencie, gdy nadawca chce przesta¢ sygnat
kwantowy, odbiorca wiacza detektory zer i jedynek na kilkaset pikosekund, by odebraé
transmisj¢. Jednak jeden z detektorow posiada dluzszy czas aktywacji niz drugi i przez

pewien czas bedzie wykazywat mniejszg efektywnos¢ w wykrywaniu fotonow.

— detektor zer
=== detektor jedynek

efektywnosc¢

Rysunek 8. Niezgodno$¢ wydajnosci dekoderow w czasie.

Rysunek 8 przedstawia rozbieznos$ci w efektywnosci wykrywania fotonéw pomiedzy
dwoma detektorami na przestrzeni odcinka czasu. Jak wida¢, efektywno$¢ detektora zer
w czasie A jest znacznie wyzsza niz detektora jedynek, ktorego czas aktywacji jest dluzszy.
Analogiczna zalezno$¢ wystepuje w czasie B 1 jest zwigzana z réznymi czasami wygasniecia
obu diod. W czasie A jak i B, odbiorca na mozliwos¢ odbierania tylko jednego rodzaju
fotonéw — zer lub jedynek.

Koncepcja ataku z wykorzystaniem przesuni¢cia w czasie aktywacji obu detektorow jest
bardzo prosta. Osoba chcaca podstucha¢ transmisje, nie dokonuje pomiaru fotonow tylko
wlacza si¢ do procesu ich przesytania pomigedzy nadawca i odbiorca, zmieniajac w ten sposob
dhugos¢ drogi jaka musi przemierzy¢ elektron od nadawcy do odbiorcy. W czasie gdy tylko
jeden detektor fotondw w systemie jest aktywny, odbiorca moze rejestrowac jedynie nadejscia
zer lub jedynek. Nadawca, zmieniajac dtugos¢ potaczenia, moze przesuwaé czas dotarcia
sygnalu kwantowego do dekodera w stron¢ czasu A lub B. Jezeli przesunie czas dotarcia
sygnatu kwantowego w strong A, to ma pewnos¢, ze kazdy zarejestrowany w tym czasie foton
byl zerem. Tego, kiedy odbiorca zarejestrowat trafienie, osoba podstuchujagca moze
dowiedzie¢ si¢, na przyklad przez przechwycenie transmisji poprzez kanat publiczny.
Rysunek 9 przedstawia jedno z ustawieh mozliwych do przeprowadzenia ataku
z przesuni¢ciem w czasie aktywacji detektorow (Y1 et al, 2007).
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Rysunek 9. Uktad do przesuwania czasu dotarcia fotonu do odbiorcy.

Tak wigc kluczowym elementem ataku jest czas aktywacji detektoréw fotonow, ktory
w ID-500 jest ustawiany niezaleznie dla kazdego detektora przez wbudowany w dekoder
program kalibrujacy. W czasie testow laboratoryjnych, najwyzsza zaobserwowana
rozbiezno$¢ w czasach aktywacji wynosita w przyblizeniu 100 pikosekund. Po uruchomieniu
programu kalibrujacego 2844 razy, maksymalna warto$§¢ 100 pikosekund zostata osiagnieta
106 razy, co stanowi w przyblizeniu 4% wszystkich prob. Na podstawie tych wynikow
przeprowadzono nastepnie symulacje prawdziwego ataku z sygnatem kwantowym dhugosci
100 pikosekund. W 4% przypadkow udato sie przechwycié catos¢ klucza kryptograficznego
(Y1, Chi-Hang, Bing, Christine, Hoi-Kwong, 2007). Nie jest to najlepszy wynik jednak
pokazuje, ze teoretycznie niezawodne systemy kryptografii kwantowej moga zostaé

w rzeczywistosci ztamane.

5. Podsumowanie

Podstawowym nos$nikiem informacji w systemach kwantowych jest foton. Informacja
binarna jest w nim kodowana i rozkodowywana za pomocg kierunku jego polaryzacji zgodnie
z ustalonym alfabetem. By zapewni¢ bezpieczenstwo komunikacji, w jednej transmisji
uzywane s3 dwa rdézne alfabety. Nadawca, chcac przesta¢ wiadomos$é, koduje ja zgodnie
z jednym z alfabetow, odbiorca musi nastepnie wybra¢ alfabet kompatybilny z wyborem
nadawcy by poprawnie odczyta¢ wiadomos$¢. Wybor alfabetu przez odbiorce jest
réwnoznaczny z wyborem bazy pomiarowej jaka bedzie badany kierunek polaryzacji fotonu.
Interpretacja informacji zakodowanej przy uzyciu fotonow zalezy od wyboru alfabetu przez
odbiorce. Poniewaz odbiorca nie wie jakiego alfabetu uzyto do zakodowania informacji
w fotonie, a pomiar dokonany w jednej bazie nie daje zadnej informacji o pomiarze w drugiej,
odbiorca nie moze ze 100% pewnoscia stwierdzi¢ czy prawidlowo zdekodowal bit. Uzycie
dwoch roznych alfabetow stanowi jedno z zabezpieczen komunikacji kwantowej. Drugim
zabezpieczeniem jest wlasciwos$¢ fizyczna samego fotonu, ktéra sprawia, ze nie mozna
dokona¢ na nim pomiaru, nie zmieniajac jednoczesnie kierunku jego polaryzacji. Te dwa

elementy sprawiaja, ze systemy kwantowe sg teoretycznie niezawodne (Jacak et al, 2012).
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Niektére urzadzenia rzeczywiste oparte na technologii kwantowej posiadajg wady
konstrukcyjne, ktore pozwalaja na obejscie wyzej wymienionych zabezpieczen. Jedng
z takich wad odkryto w systemie ID-500. Polega ona na roznicy w czasie aktywacji
detektorow fotonéw odpowiedzialnych za rejestrowanie fotonow oznaczajacych logiczne zera
1 jedynki. W praktyce oznacza to ze przez pewien okreslony czas, detektor nie jest w stanie
rejestrowac jednej z wartosci logicznych. Osoba chcgca podstuchaé transmisj¢ nie musi badaé
stanu fotonu narazajac si¢ na zdemaskowanie. Musi ona jedynie przesuna¢ sygnat
w czasie, w ktorym jeden z dekoderdw jest nieaktywny. Jezeli jej si¢ to uda, zyskuje pewnos¢,
ze wszystkie fotony odebrane przez odbiorce w tym odcinku czasu reprezentujg jedng wartos¢
logiczng — zero lub jeden — zaleznie kierunku przesunigcia sygnatu.

Atak ten zostat skutecznie przeprowadzony w 2008 roku. Odbyt si¢ w warunkach
laboratoryjnych, a jego skuteczno$¢ wynosita zaledwie 4%, jednak fakt ten dowodzi

zawodnos$ci komercyjnych implementacji systeméw kwantowych.
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