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Sieci bezadresowe jako sposdb sterowania
Jinteligentnymi” urzadzeniami domowymi

Jarogniew Rykowski, Wojciech Switata, Tomasz Jenek

1. Wstep

W ostatnim okresie obserwujemy
bardzo duzy wzrost zainteresowania nie
tyle samymi urzadzeniami elektronicz-
nymi, co mozliwoscia ich wspétpracy
w ramach sieci wymiany danych. Lacz-
no$¢ na bliska odlegtoé¢ (rzedu kilku
metréw, czyli de facto w ramach jednego
pomieszczenia) zaczyna si¢ pojawia¢ nie
tylko w zastosowaniach przemystowych,
ale takze w naszych domach. Nikogo juz
nie dziwi smartfon przekazujacy tele-
wizorowi zdjecia do wyswietlenia lub
dostepna radiowo drukarka.

Sieci transmisji danych zaczynaja
sie pojawia¢ takze w takich miejscach,
ktére do tej pory byly ostoja urzadzen
niezaleznych. Do takich miejsc nalezy
nowoczesna kuchnia. Jeszcze kilka lat
temu takie urzadzenia, jak loddwka,
czajnik, kuchenka mikrofalowa czy tez
plyta indukcyjna, byly traktowane jako
niezmienne byty, o funkcjonalno$ci
niemal niezmienionej od dziesig¢cioleci,
powigzane w zasadzie tylko faktem, ze
s3 uzywane w jednym pomieszcze-
niu. Jednak ostatnio zaczety pojawiaé
si¢ rozwiazania, ktére z takiej grupy
niezaleznych urzadzen tworzg konglo-
merat wspoldzialajacych i wzajemnie
kontrolujacych sie elementéw wigkszej
calosci - sieci. Takie rozwigzania znamy
juz np. z samochodéw, gdy odebranie
rozmowy telefonicznej powoduje auto-
matyczne $ciszenie muzyki odstuchiwa-
nej w tle z glo$nikéw, wyjscie z pojazdu
wylacza radio i o$wietlenie kabiny, szyb-
sza i przez to glosniejsza jazda powoduje
zwigkszenie glo$nosci telefonu i odtwa-
rzacza itp.

O podobnym rozwigzaniu mozemy
pomysle¢ w kuchni. Na przyklad tele-
wizor automatycznie zwiekszy glosnos¢,
gdy woda w czajniku zacznie si¢ gotowad,
powodujac hatas. Okap kuchenny wia-
czy wentylacje, gdy temperatura potrawy
w garnku podgrzewanym przez plyte
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indukcyjng stanie si¢ na tyle wysoka,
ze z tego garnka zaczng rozchodzi¢ si¢
»kuchenne” zapachy, ktére nalezy wyeli-
minowa¢. Smartfon odliczy czas i auto-
matycznie wylaczy automat do jajek lub
toster itp. Mozemy takze w takim wspot-
dziataniu pdj$¢ nieco dalej — np. w przy-
padku stabego zasilania energochtonne
urzadzenia ,podzielg” si¢ moca albo
zmniejszajac np. intensywno$¢ grzania,
albo przesuwajac momenty urucho-
mienia w czasie. Urzadzenia moga tez
wzajemnie zagda¢ wykonania pewnych
pomocniczych akcji - np. wlaczenia
wentylacji, jak w przykladzie powyzej,
a takze tak zwyczajnych, jak synchroni-
zacja zegarow, pod$wietlenia przyciskow
w tym samym czasie i kolorze itp.
Gléwnym elementem odrdzniajacym
kuchnig¢ i samochdd, rozpatrywanych
jako potencjalne miejsce stosowania
sieci transmisji danych, jest zmiennos¢
i incydentalnos¢ interakcji. Urzadzenia
poktadowe samochodu niemal sie nie
zmieniajg, a najczeéciej stanowia pod-
stawowe wyposazenie pojazdu, obecne
od momentu jego zakupu do zlomo-
wania w niemal niezmienionej formie
(pomijajac oczywicie takie sytuacje, jak
awarie i naprawy). Natomiast urzadze-
nia kuchenne rzadko sg wszystkie kupo-
wane w momencie wprowadzenia sie do
domu i trwaja w niezmienionej formie
przez wiele lat. Odwrotnie, najczesciej
stopniowo doposazamy kuchnie oraz
czesto wymieniamy te elementy, ktore
sie zuzyly albo zwyczajnie opatrzyly. Ze
wzgledu na rozlozenie zakupéw w czasie
raczej nie kupujemy do kuchni urzadzen
tego samego producenta, zwykle jest to
mieszanka typow i modeli. Urzadzenia
takie prawie nigdy nie s produkowane
w dluzszych seriach i ulegaja ciagtym
zmianom - nawet urzadzenie tego
samego producenta za rok bedzie wygla-
dac i zachowywac¢ si¢ inaczej. Dodatkowo

Streszczenie: W artykule opisano
nowy sposob realizacji niewielkich
sieci lokalnych, ktéry wykorzystuje
adresowanie na bazie typu urzadze-
nia, a nie adresu fizycznego wezta
sieci. Taka sie¢ nie wymaga rejestra-
cji nowych urzgdzen, nieustannego
sprawdzania obecnosci i aktywnosci
urzadzen, katalogowania ich moz-
liwosci i parametréw dostepowych,
pobierania i ustalania dynamicznych
adres6w w momencie pojawienia sie
weztéw dynamicznych typu smartfon
itp. Zarzadzanie siecig jest zdecen-
tralizowane, nie istnieje zaden staty
punkt sieci, ktéry periodycznie gro-
madzi informacje o dotgczonych urza-
dzeniach i sprawdza ich stan. Nie ma
potrzeby utrzymywania centralnej
bazy danych urzgdzen. Zestaw urzg-
dzen pracujgcych w sieci jest dyna-
miczny, co umozliwia takze korzysta-
nie ad-hoc z urzgdzen personalnych
typu smartfon.

Idea przedstawiona w artykule
zostata zaimplementowana z wyko-
rzystaniem urzgdzen AGD produkowa-
nych przez firme Amica SA z siedzibg
we Wronkach. Do implementacji wyko-
rzystano transmisje w standardzie
WiFi oraz BLE, w trybie mesh, wyko-
rzystujac popularne mikrosterowniki
firm Nordic Semiconductor i Espressif.

nie wykorzystujemy wszystkich urza-
dzen jednocze$nie i w przemyslany
z gOry sposob, a raczej w miare potrzeb.
Zatem mozna zaryzykowal twierdze-
nie, ze w praktyce jedynym punktem
wspolnym dla wszystkich tych urzadzen
jest stuzenie czlowiekowi - to on pelni
role synchronizatora i kontrolera, odpo-
wiednio (recznie) sterujac i wybierajac
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funkcje, w ten sposéb niejako unifikujac
elementy wyposazenia kuchni.

W klasycznym podejsciu do faczenia
urzgdzen w sie¢ kazdemu urzadzeniu
nadajemy unikalny identyfikator (moze
to by¢ np. adres IP lub MAC). Nastep-
nie albo faczymy urzadzenia w pary lub
wieksze grupy, rejestrujac w ich danych
konfiguracyjnych identyfikatory ,,sgsia-
déw”, albo instalujemy w jakim$§ kom-
puterze sterujagcym (PC lub smartfon)
oprogramowanie, ktére umozliwia zarzg-
dzanie siecig z zewnatrz. Takie podejécie
jest w przypadku kuchni bardzo klopo-
tliwe, gdyz (1) wymaga specjalistycznej
wiedzy, zwykle niedostepnej dla szere-
gowego uzytkownika, nawet jesli dyspo-
nuje on dokladng instrukcja instalacji,
(2) wymaga przeprogramowania po kaz-
dej zmianie urzadzenia i (3) nie wyko-
rzystuje wszystkich mozliwosci urzadzen
w kuchni rozumianych jako jedna calos¢
(np. kazde urzadzenie musimy wia-
czy¢ osobno, jedno po drugim, kazde
tez musimy osobno wyregulowac lub
nastawi¢). Dodatkowo nowej genera-
cji urzadzenia, ktére sa wyposazone
w mozliwosci niedostepne dla poprzed-
niej generacji, pozostaja w duzej mierze
niewykorzystane, gdyz muszg sie czegsto
ograniczy¢ do wczeéniejszego zestawu
polecen, aby zachowa¢ zgodnos¢.

Celem artykulu jest zaproponowa-
nie alternatywnego sposobu adreso-
wania urzadzen w takiej sieci lokalnej,
z wykorzystaniem tak zwanego trybu
bezadresowego i transmisji rozplywo-
wej. Zaproponowany sposob rozwiazuje
wszystkie opisane powyzej problemy,
dodatkowo daje nowe mozliwosci syn-
chronizacji pracy urzadzen, ktore zaczy-
naja dziala¢ jako zespdl, jednoczesnie nie
rezygnujac ze swojej indywidualnosci.

Organizacja artykulu jest nastepu-
jaca. W drugiej sekgji opisano klasyczne
metody adresowania urzadzen w sieci
lokalnej, wykazujac ich niedoskonato-
$ci w kontekscie niewielkich sieci two-
rzonych ad-hoc i z dostepem mobilnym.
Trzecia sekcja jest po$wiecona zasto-
sowaniu transmisji rozptywowej i sieci
bezadresowej jako alternatywy dla
sieci klasycznej, do sterowania urza-
dzeniami AGD i RTV w zamknigtych
i ograniczonych obszarowo pomiesz-
czeniach typu kuchnia. W tej czesci tek-
stu opisano hierarchie typéw urzadzen

i jej wykorzystanie do celéw sterowania.
W sekgeji czwartej opisano wymagania
organizacyjno-techniczne dla sieci testo-
wej, a w piatej pokazano przyktady zasto-
sowan nowego rozwigzania w praktyce,
w podziale na sterowanie pracg sieci
przez czlowieka oraz prace automa-
tyczng. Ostatnia sekcja podsumowuje
wnioski wyciagniete na podstawie prze-
prowadzonych prac i wskazuje kierunki
dalszego rozwoju systemu.

2. Klasyczna sie¢ adresowa

W Kklasycznej sieci transmisji danych
kazdy wezel tej sieci (czyli de facto
kazde urzadzenie) jest opatrzony uni-
kalnym identyfikatorem. Czgsto taka
jednoznaczna identyfikacja dotyczy tez
funkcji i zasobéw udostepnianych przez
dane urzadzenie, na przykltad kazdemu
plikowi w komputerze nadajemy nazwe,
ktora w polaczeniu z nazwami katalogow
prowadzacych do tego pliku jest uni-
kalna (w ramach systemu plikéw tego
komputera). Jednoznacznoé¢ adreso-
wania kazdego elementu sieci jest z jed-
nej strony duza zaleta, gdyz umozliwia
deterministyczng prace sieci (adreso-
wanie staje si¢ procesem jednoznacz-
nym i powtarzalnym). Jednak z drugiej
strony to rozwigzanie ogranicza obszar
wykorzystania tylko do takich zastoso-
wan, w ktorych wszystkie komunikujace
si¢ wezly wzajemnie si¢ znaja, wiecej,
musialy sie pozna¢, zanim rozpoczely
komunikacje. Wymaga to poprzedzenia
okresu wykorzystywania sieci okresem
nauki, w ktérym wezly rozpoznajg swo-
ich ,,sasiadéw”. Taki okres nauki trzeba
powtorzy¢ po kazdej zmianie topografii
sieci, gdyz nigdy nie ma pewnosci, ze po
zmianach dane identyfikatory sg nadal
w sieci wykorzystywane. Okres nauki
moze by¢ uaktywniany periodycznie,
w ten sposOb mozna w pewnym stop-
niu dynamicznie dopasowywa¢ metody
wspOlpracy urzadzen do ewolucji sieci.

Okres nauki moze by¢ w ogdlno-
$ci uaktywniony na dwa sposoby: za
pomoca parowania i katalogowania.
Parowanie urzadzen to laczenie ich
w grupy (najczesciej pary, stad nazwa
metody) i rejestracja identyfikatora
urzadzenia kooperujacego w ramach
grupy przez pozostalych jej cztonkow.
Dla przykladu, wylacznik $wiatlta moze
»hauczy¢ sie” identyfikatora lampy, kt6ra

ma sterowaé. Parowanie z reguly jest
procesem manualnym lub co najwyzej
pétautomatycznym - to cztowiek decy-
duje, ktdre urzadzenia ze sobg powiazal.
Powigzanie jest ,,sztywne” — do momentu
ponownego powigzania nie moze zosta¢
zmienione, w efekcie przestaje dzialaé,
gdy krytyczne elementy grupy zostang
z niej usuniete. Na przyklad w przy-
padku wylacznika opisanego powyzej
po uaktywnieniu bedzie on nadal sta-
ral si¢ wlaczy¢ przypisang mu wcze$niej
lampe, nawet jesli zostanie ona usunieta
lub zastgpiona nowym urzadzeniem.

Okres nauki moze takze skutkowa¢
uaktualnieniem danych w pewnym
katalogu. Katalog to miejsce, w ktérym
s przechowywane, w sposéb zcentrali-
zowany, dane na temat identyfikatorow
i opiséw urzadzen dostepnych w sieci.
Katalog moze by¢ tworzony i zarza-
dzany jednorazowo (np. na etapie insta-
lacji i pierwszego uruchomienia sieci)
lub periodycznie, z uaktualnianiem na
podstawie cyklicznego odpytywania
i wyszukiwania urzadzen podlaczonych
do sieci. Jest to zatem narzedzie znacznie
bardziej dynamiczne, ale tez generujace
znacznie wiekszy ruch sieciowy i przez
to zwiekszajace zuzycie energii. Z tego
wzgledu w urzadzeniach zasilanych bate-
ryjnie jest rzadko stosowane, dominuje
raczej w instalacjach zasilanych kablowo.
Katalog wymaga takze silnej jednostki
centralnej w postaci rozbudowanego
mikrosterownika lub nawet komputera,
z wlasng pamiecig oraz oprogramo-
waniem sterujagcym. Takie urzadzenie
z konieczno$ci pracuje w sposéb ciagly,
co takze wigze sie ze zwigkszonym zuzy-
ciem energii.

Katalog jest najczesciej wspolny dla
wszystkich urzadzen, ustug i zasobow
sieci, dlatego jego personalizacja lub
wykorzystanie kontekstowe jest trudne,
najczeséciej wymaga dodatkowej warstwy
filtréw, ktére w parametrach wyszuki-
wania opisujg wymagania lub kontekst.
Wymaga to tez rejestracji i identyfikacji
samych uzytkownikéw, ktorzy, podob-
nie jak wezly sieci, musza podlega¢ silnej
i sztywnej identyfikacji.

3. Sie¢ bezadresowa i transmisja
rozpltywowa

Nasuwa si¢ pytanie, czy wykorzysty-
wanie silnych identyfikatorow weztow
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‘ Ptyta indukcyjna Waga
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Ptyta indukcyjna jednopolowa
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. Kuchenka mikrofalowa

Waga kuchenna

Plyta indukcyjna czteropolowa

l

Ptyta indukcyjna czteropolowa z trybem turbo

Rys. 1. Przyktadowa hierarchia typow urzadzen

Waga podiogowa

w polaczeniu z silnymi identyfikato-
rami ustug i zasobow jest konieczne.
Czlowiek przeciez si¢ nimi bezposred-
nio nie postuguje - chce uruchomi¢
czajnik, a nie urzadzenie o nazwie np.
»MAC 33:27:2D:26:11:35”, ktorg to nazwe
musi odszukaé w katalogu, szukajac de
facto funkcji gotowania wody. Zatem
z punktu widzenia sterowania jest to
nadmiarowy etap - pytanie, czy mozna
z niego zrezygnowad, to znaczy, czy
mozna bezposrednio wyszuka¢ element
o nazwie ,,czajnik’, przekazujac do sieci
tylko abstrakcyjng nazwe tego elementu,
a nie identyfikator urzadzenia, ktére
jest skojarzone z t3 nazwa. Odpowiedz
na to pytanie, twierdzaca, jest zawarta
W ponizszej propozycji nowego rodzaju
sieci, w ktorej identyfikatory wezléw
zostaly zastgpione nazwami funkcji
(ustug) oferowanych przez urzadzenia.

3.1. Zalozenia funkcjonalne
Zakladamy, ze opisywane w arty-
kule rozwiazanie znajdzie zastosowanie
w niewielkich sieciach, obejmujacych
urzadzenia réznych producentéw i w
réznych odmianach, ale o pewnej okres-
lonej funkcjonalnosci (np. zestaw: czaj-
nik, lodéwka, kuchenka mikrofalowa,
plyta indukcyjna oraz okap filtrujaco-
-wentylacyjny), ktéra to funkcjonalnosé
jest w miare stala w czasie. Zaktadamy
tez, ze podstawowym narzedziem do
wydawania polecen i kontroli sieci jest
dolaczony do niej smartfon. W artykule
nie rozwazamy takich szczegdtéw tech-
nicznych, jak typ transmisji radiowej, jej
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zasieg, szybko$¢ przesytu danych oraz
przepustowos¢, bezpieczenstwo i szy-
frowanie, polaczone takze z ochrong
prywatnosci itp.

Najwazniejszym zaloZeniem jest ogra-
niczenie funkcjonalnoéci sieci do pew-
nego stalego zestawu funkgeji, zwanych
ustugami, realizowanego przez abstrak-
cyjne urzadzenia o okreslonych typach.
Kazdy typ jest charakteryzowany przez
zestaw ustug, ktore moze realizowad, jest
takze identyfikowany jednoznacznie
przez nazwe. Typy sa zhierarchizowane,
to znaczy urzadzenie nalezace do typu
bardziej szczegélowego realizuje wszyst-
kie funkcje nad-typu (rys. 1). Najbardziej
ogo6lnym typem jest typ o nazwie ,,urzg-
dzenie” i minimalnej funkcjonalnosci,
w zasadzie sprowadzajacej si¢ do funkcji
wlgczenia i wylaczenia urzadzenia.

Dla przykladu, hierarchia plyt induk-
cyjnych moze je dzieli¢ w zalezno$ci od
liczby pdl grzewczych i mozliwoéci pracy
w trybie zwigkszonej mocy (ang. boost).
Hierarchia o$wietlenia moze obejmo-
wal typ ,urzadzenie’, typ ,,lampa’, pod-
typ »lampa - regulowana jasno$¢” oraz
inng klasyfikacje, np. w podziale na
lampy sufitowe, stojace i $cienne. Kazdy
podtyp ma zakres funkeji, ktére reali-
zuje. Urzadzenie moze naleze¢ jedno-
czesnie do wielu typéw (np. wentylator
moze by¢ wyposazony w dodatkowa
lampe), wtedy jego zakres funkcjonalny
jest suma wszystkich typdw najbardziej
specjalizowanych oraz wszystkich ich
nad-typow (rys. 2). Zakres funkcjonalny
jest przeszukiwany od typéw najbardziej

specjalizowanych do korzenia hierarchii -
w przypadku pierwszej wykrytej zgod-
nosci jest realizowana zidentyfikowana
w hierarchii funkcja, a dalsze przeszuki-
wanie hierarchii nie jest kontynuowane.

O ile identyfikatory typ6éw sg unikalne,
o tyle nazwy funkgcji przypisanych do
danego typu mogg si¢ powtarza¢ w opi-
sie funkcjonalnoéci innego typu, cho¢
w ramach jednego typu sa oczywiscie
unikalne. W szczegélnosci dotyczy to
funkcji podstawowych dla typu ,urza-
dzenie”, czyli ,wlacz” i ,wylacz™!, ktore
mogga sie objawia¢ réznym dziataniem
urzadzen (np. wlaczy sie pods$wietlenie
klawiatury, zostanie uaktywniony ekran,
wlaczy sie lampa lub wentylator, jak
w przykladzie na powyzszym rysunku
itp.). Intuicyjnie dzialanie tych funkcji
odpowiada wci$nieciu wlacznika glow-
nego danego urzadzenia. Podobnie intu-
icyjnie mozna rozumie¢ inne funkeje, np.
»08rzej, ,zwaz’, ,policz’, ,,ustaw tempe-
rature” itp.

Zakladamy, ze w ramach jednej sieci
komunikuja si¢ urzadzenia zaufane,
ktorych celem jest pomoéc czlowiekowi,
i ze te urzadzenia sa poprawnie skon-
struowane (nie popelniaja btedéw).
To zalozenie oznacza, Ze nie musimy
sprawdza¢ poprawnosci semantycznej
polecen na poziomie urzadzen - jezeli
dane urzadzenie odbierze polecenie
i jego wykonanie lezy w zakresie jego
mozliwoéci, to przystapi do jego reali-
zacji. Kazde niepoprawne zachowanie
powinno by¢ zglaszane producentowi
urzgdzen w celu dokonania stosownych
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Urzadzenie

* wiycz
* wylacz

Wentylator

* ustaw poziom nawiewu

+ ustaw kierunek nawiewu

Lampa

* ustaw jasnosc

Rys. 2. Ustalenie zakresu funkcjonalnego urzadzenia typu ,wentylator z lampg” jako sumy funkcji

przynaleznych do wszystkich jego typéw

poprawek. Jednak ta tematyka wykracza
poza zakres niniejszego artykutu, w ktd-
rym skoncentrowano si¢ na opisie trans-
misji danych, a nie ich interpretacji.

3.2. Adresowanie urzqdzen na
podstawie typu i funkcji

Jak wspomniano wcze$niej, w transmi-
sji danych zrezygnowano z adresowania
na podstawie unikalnych nazw wezltéw.
W zamian w niniejszym rozwigzaniu
wykorzystuje si¢ adresowanie typow
oraz funkgji, to ostatnie moze by¢ spa-
rametryzowane (np. ,ustaw temperature”
z parametrem ,,100” podgrzeje wodg
do punktu wrzenia). Skoro nie chcemy
indywidualnie zaadresowaé weztdw sieci
jako odbiorcéw danego komunikatu, to
znaczy, ze transmisja w sieci jest reali-
zowana wylacznie w trybie rozptywo-
wym (bezadresowym - stad nazwa sieci
proponowana w artykule), kierowanym
z zalozenia do wszystkich wezldéw sieci.
Nie powoduje to op6znien w dziataniu
sieci, gdyz zakladamy, ze jest to sie¢
radiowa, a zatem o wspoldzielonym
i ograniczonym medium komunikacyj-
nym, wykorzystywanym na wylacznos¢
dla celéw tylko jednej transmisji’. W tym
przypadku potencjalnie kazda trans-
misja radiowa blokuje pasmo. Nawet
jesli bylaby ona przeznaczona tylko dla

Typ
odbiorcy

Typ
nadawcy

Polecenie

jednego wezla, to z koniecznosci ,stu-
chajg” jej zawsze wszystkie pozostale.
Zatem rezygnacja z transmisji indywidu-
alnej na rzecz rozplywowej nie zmienia
przepustowosci sieci ani koniecznosci
nastuchiwania calej transmisji przez
wszystkie wezty. Odwrotnie, mozna sko-
rzysta¢ z faktu jednoczesnego odbioru
danej wiadomosci do celéw realizacji
transmisji grupowej, gdy wszystkie zain-
teresowane wezly odbiora wiadomos¢
dokladnie w tym samym czasie i przez
to otrzymajg mozliwoé¢ dokladnej syn-
chronizacji swoich dziatan.

Transmisja jest realizowana z wyko-
rzystaniem ramek danych o $ciéle okres-
lonym formacie. Poniewaz w transmisji
uczestniczg urzadzenia bedace de facto
mikrosterownikami, o ograniczo-
nej mozliwoéci przetwarzania danych
i niewielkiej pamigci, w rozwigzaniu
zaproponowano nieskomplikowang
strukture ramki (rys. 3). Ramka sktada
sie z czterech gtéwnych pdl oraz dwéch
pdl pomocniczych:

typ nadawcy wiadomo$ci;

typ odbiorcy wiadomosci;

polecenie do zrealizowania;

parametr polecenia (jesli
potrzebny);

pola pomocnicze: numer wiadomosci

po stronie nadawcy i suma kontrolna.

jest

Parametr | No | CRC

Rys. 3. Struktura ramki danych w transmisji rozptywowej

Typ nadawcy charakteryzuje urzadze-
nie, ktére Zada wykonania pewnej ustugi
(polecenia) od innych urzadzen. W try-
bie podstawowym jest to jedynie dana
informacyjna, jej dodatkowe wykorzy-
stanie zostanie opisane w dalszej czesci
tekstu.

Typ odbiorcy adresuje wezly sieci, ktére
maja by¢ bezposrednimi adresatami
polecenia. Moze to by¢ typ szczegélowy
lub ogdlniejszy, co skutkuje odfiltro-
waniem niektorych wezldéw sieci. Naj-
ogolniejszy typ ,urzadzenie” podany
jako wartos¢ tego pola, opisany wczes-
niej, okre$la wiadomos¢ skierowana
do wszystkich urzadzen. Takie wiado-
mosci najczesciej stuza do ,obudzenia”
i ,us$pienia” kuchni oraz synchronizacji
pracy wszystkich urzadzen (np. ustalenia
aktualnej daty i czasu).

Polecenie jest identyfikatorem szcze-
golowej funkcji, ktéra ma by¢ wyko-
nana przez urzadzenie. Jak wspomniano,
nazwy polecenn moga si¢ powtarza¢ dla
roznych typéw urzadzen, niekoniecz-
nie oznaczajagc podobng w skutkach
akcje urzadzenia. Polecenie moze by¢
sparametryzowane, do tych celéw stuzy
nastepne pole. Parametr moze by¢ typu
liczbowego lub znakowego, w zalezno-
$ci od charakteru polecenia (np. ,wlacz
wentylator”+”bieg nr 3” lub ,,gotuj”+”5
minut”). Pole to moze pozostal
puste.

Pola pomocnicze stuza do celéw tech-
nicznych. Unikalny numer wiadomosci
w polaczeniu ze standardows proce-
durg szyfrowania transmisji powoduje,
ze atak typu ,,nagraj i odtworz” staje si¢
niemozliwy, a takze pozwala na odrzuce-
nie duplikatéw wiadomosci, nadestanych
przez wiele weztéw na skutek opisanej
w dalszej cze$ci artykulu procedury
mapowania roznych kanaléw trans-
misji radiowej (np. Bluetooth i WiFi)
oraz wynikajacej z powtarzania polecen
w przypadku duzych zakiécen w komu-
nikacji. Zadaniem sumy kontrolnej jest
wykrywanie bledow transmisji i ocena
poprawnosci (spojnosci) danych przesta-
nych w wiadomosci.

W powyzszym opisie pominieto szcze-
g6ty techniczne, na przyklad liczniki
diugosci poszczegdlnych pol, preambule
transmisji, wynikajacg z zastosowanego
protokotu fizycznej transmisji radiowej

itp.
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3.3. Rozszerzenia transmisji w trybie
rozpltywowym

W ogolnosci transmisja jest realizo-
wana w trybie bezpolaczeniowym, to
znaczy wezty odbiorcy w zaden sposéb
nie sygnalizuja, Ze odebraly, zaakcep-
towaly i zinterpretowaly wiadomosc.
W celu zwiekszenia pewnosci popraw-
nego odbioru danego komunikatu
mozna go wysta¢ do sieci kilka razy.
Pierwsze poprawne odebranie takiego
komunikatu przez dane urzadzenie
bedzie skutkowal tym, ze nastepne
jego kopie beda odrzucane, jako ze sa
identyczne z odebranym jako pierw-
szy. Jednoczesnie, jesli bedziemy chcieli
w przyszlosci wydac jeszcze raz to samo
polecenie skierowane do tych samych
typow urzadzen, to bedzie ono sparame-
tryzowane kolejnym numerem transmi-
sji, a zatem nie zostanie odrzucone.

Mozemy takze wprowadzi¢ transmisje
dwukierunkowsg jako potaczenie dwdch
niezaleznych transmisji rozptywowych.
W poprzedniej sekcji wspomniano o ist-
nieniu pola okreslajacego typ nadawcy
wiadomosci. Mozna to pole wykorzy-
sta¢ jako adresata odpowiedzi, w komu-
nikacie zwrotnym zamieniajgc niejako
miejscami pola nadawcy i odbiorcy
wiadomosci (rys. 4). W przykladzie
zamieszczonym na tym rysunku urzg-
dzenie uzytkownika (smartfon) chce sie
dowiedzie¢, jaka jest aktualna tempera-
tura urzadzen grzewczych. Jezeli w sieci
jest cho¢ jedno urzadzenie tego typu
(w przykladzie sa to czajnik, kuchenka
mikrofalowa i plyta indukcyjna), to do
smartfonu dotrze odpowiednie pole-
cenie rejestracji temperatury, ze wska-
zaniem, ktérego typu urzadzenie te
temperature raportuje.

Zwr6émy uwage na dwa fakty. Po
pierwsze, urzadzen, ktére beda mogly
zmierzy¢ i raportowac temperature,
moze by¢ potencjalnie wigcej. Jest dos¢
prawdopodobne, ze takie urzadzenia
rozpoczelyby nadawanie odpowiedzi
w tym samym czasie, potencjalnie powo-
dujac konflikt w dostepie do medium
(pasma transmisji radiowej). Z tego
wzgledu kazde urzadzenie czeka pewien
losowy czas, zanim wygeneruje odpo-
wiedz, co rozklada takie transmisje
w czasie i zmniejsza liczbe kolizji.

Po drugie, dane urzadzenie moze by¢
przypisane do réznych typéw. Zasada
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Rys. 4. Przyktado-

we raportowanie

aktualnej tempe-

ratury przez urza-
dzenia (zachowano -
bazowa strukture
ramki, gwiazdka "
oznaczono nijeistot-

na sume kontrolna)

jest, ze urzadzenie zawsze si¢ przedstawia
(jako nadajnik) typem najbardziej specja-
lizowanym. Zatem transmisja skierowana
do kazdego ,,piekarnika” moze spowodo-
wa(, ze odpowie kilka takich urzadzen,
ale kazde przedstawi si¢ w odpowie-
dzi inaczej (np. ,piekarnik elektryczny”
i»gazowy”). W szczegdlnosci umozliwia
to wykrycie wszystkich urzadzen pod-
taczonych do sieci i sklasyfikowanie ich
typow — wystarczy w tym celu wyslaé
wiadomos¢ ,,przedstaw si¢” skierowang
do typu ,,urzadzenie” - kazde z urzadzen
odesle w niezaleznej transmisji swoj naj-
bardziej szczegdlowy typ i nazwe. Mozna
tez w ten sposob odpytywac urzadzenia
danego ogodlnego typu - na przyklad
dowiedzie¢ sig, ile jest lamp w kuchni.

Dodatkowo mozemy zauwazy¢, ze nie
ma zadnego problemu w fakcie, ze dane
urzadzenie dynamicznie zmienia swoj
typ. Na przyktad robot wielofunkcyjny
na moment staje sie ,,sokowiréwka’, by
zaraz potem przedstawia¢ sie jako ,,mik-
ser’, w zaleznosci od zalozonych modu-
téw wykonawczych. Pozwala to na tanig
i efektywna implementacj¢ urzadzen-
-kameleondw, ktére, wyposazone tylko
w jedng jednostke bazowo-sterujaca,
moga $wiadczy¢ rozne funkcje w zalez-
nosci od potrzeb.

3.4. Wielokanatlowos¢ 1gcznosci

W sieciach domowych, obejmujacych
smartfony i inne urzadzenia personalne,
w zakresie transmisji radiowej przyjely sie
de facto dwa standardy: Bluetooth i jego
odmiana Bluetooth Low Energy oraz
WiFi®. Kazdy z tych standardéw umozli-
wia efektywna komunikacje nawet przy
ograniczonych zasobach (pamig¢ i moc
obliczeniowa), zatem w projekcie sieci
dla kuchni przyjeto, ze oba moga wspot-
istnie¢ w jednej instalacji. Zakladamy,

@l (smartfon;urzadzenie;podaj_temperature;;1001;*)

(mikrofala;smartfon;rejestruj_temperature;225.0;220;*) -
(indukcja;smartfon;rejestruj_temperaturq;150.0;3335;*)n

(czajnik;smartfon;rejestruj_temperature;75.0;17;*) “ ?1

ze w sieci istnieja wezly, ktdre potrafig
sie komunikowa¢ z wykorzystaniem
wiecej niz jednego standardu. W takim
przypadku zachodzi konieczno$¢ prze-
noszenia komunikatéw rozptywowych
z jednego rodzaju sieci do innych. Dla
weztéw posredniczacych w takiej opera-
¢ji (ang. gateway lub bridge) obowiazuje
zasada, ze komunikat rozptywowy ode-
brany w jednym standardzie tacznosci
jest automatycznie wysylany wszystkimi
pozostalymi kanatami. Czyli np. wiado-
mos$¢ przestana do smartfonu za pomoca
sieci rozleglej jest przesylana do wezlow
podlaczonych do sieci WiFi, ktdre, jesli
majg takg mozliwos$¢, przesylaja te wia-
domoé¢ takze do sieci Bluetooth. Z dru-
giej strony, jesli ta sama wiadomos¢
zostanie odebrana wiecej niz jeden raz
(bo zostala rozestana wieloma kanalami
lub powtérzona przez wiele weztéw),
jej kolejne kopie beda ignorowane na
zasadach opisanych w poprzedniej sek-
¢ji. Ignorowanie wiadomosci oznacza
takze, ze nie jest ona dalej przekazywana
w innym kanale tacznosci.

4. Srodowisko testowe

Srodowisko testowe zrealizowano
z wykorzystaniem rzeczywistych urza-
dzen kuchennych, produkowanych
i dystrybuowanych przez firm¢ Amica
SA z siedzibg we Wronkach. W urzg-
dzeniach tych uzupelniono typowe ste-
rowniki o wezly sieci lokalnej. Wezly
sieciowe otrzymaly mozliwo$¢ wydawa-
nia polecen dla kazdego z dolaczonych
urzadzen oraz odczytu ich aktualnego
stanu. Wykorzystano w tym celu stan-
dardowe lacza transmisji szeregowej
(UART i 1-Wire).

Srodowisko testowe przygotowano na
podstawie wymagan, cz¢sciowo opisa-
nych juz wczesniej:
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sie¢ jest niewielka, sklada sie z kilku

urzadzen popularnych typéw (czaj-

nik, lampa, telewizor, radio, waga,
kuchenka mikrofalowa, plyta induk-
cyjna, okap kuchenny);

pierwszym dolaczeniem (instalacja)

urzadzen do sieci steruje cztowiek

za pomoca odpowiedniej aplikacji

w swoim smartfonie; w pdzniejszej

interakcji aplikacja korzysta z takich

udogodnien, jak sterowanie glosowe,
gestowe, autoprogramowanie w funk-
cji czasu itp.;

w sieci nie ma duplikatéw urzadzen

danego typu szczegdtowego;

urzadzenia nie znaja swoich ,sgsia-
dow”, lista aktualnie zainstalowa-
nych urzadzen znajduje si¢ wylacznie

w smartfonie uzytkownika; jednakze

na zyczenie kazdy wezel sieci, wydajac

odpowiednie polecenie, jest w stanie
stwierdzi¢ obecno$¢ ,,sgsiada” wybra-
nego typu;

smartfon zna nie tylko liste urzadzen,

ale takze ich przyblizong lokaliza-

cje (mierzy sile odebranego sygnalu
radiowego, o ile urzadzenie takowy
nadaje) i dzieki temu wie, ktére

z urzadzen jest ,najblizej”’; wykrycie

urzadzenia ,w poblizu” moze skutko-

waé automatycznym uruchomieniem
aplikacji sterujacej dla tego urzadze-
nia, a przechodzenie od urzadzenia do
urzadzenia moze takie aplikacje prze-
tacza¢ miedzy soba; wykorzystywana

w projekcie technologia pozwala na

okreslenie odlegtosci z dokladno$cia

do ok. pot metra.

Jak widzimy, wymagania sg ukie-
runkowane na zarzgdzanie maly siecig
o stosunkowo sztywnej funkcjonalnoéci,
ale dynamicznym doborze urzadzen -
czyli zachowujemy duzg powtarzalnos¢
zachowania sieci jako cato$ci przy jedno-
czesnej duzej zmienno$ci modeli i pro-
ducentéw urzadzen. W sieci dominuja
polecenia sterowania konkretnym typem
urzadzenia, z minimalnymi potrzebami
zbierania i wymiany danych, nie jest
takze potrzebna duza precyzja i szyb-
ko$¢ przetwarzania informacji. Glow-
nymi celami sieci sg (1) zapewnienie
sterowania wszystkimi elementami
przez czlowieka, z wykorzystaniem jego
urzadzenia personalnego typu smartfon,
oraz (2) automatyczna synchronizacja
pracy urzadzen w trybie bezposrednio

niedostrzegalnym dla cztowieka - widzi
lub czuje on tylko skutki takiej koope-
racji, np. wspomniane wcze$niej zmiany
glos$nosci po wykryciu hatasu lub innych
zaklédcen.

Ze wzgledéw implementacyjnych
i organizacyjnych, a takze biorgc pod
uwage koszty i zuzycie energii przez
mikrosterowniki, w opracowanym §ro-
dowisku testowym przyjeto pewne zato-
zenia upraszczajgce strukture sieci. Po
pierwsze, zalozono, ze gléwnym urza-
dzeniem kontaktowym z siecig jest
smartfon, wyposazony w modul tacz-
nosci z siecia rozlegla (sie¢ domowa lub
np. LTE/5G) oraz komunikacje WiFi
w sieci lokalnej i modut Bluetooth Low
Energy. O ile komunikacja w pierwszych
dwdch kanatach jest standardowa, o tyle
tacznos¢ BLE wymaga pewnych dodat-
kowych wyjasnien. W rozwigzaniu przy-
jeto, ze do celéw implementacji zostanie
wykorzystana sie¢ BLE Mesh, umoz-
liwiajaca wysylanie krétkich komuni-
katéw w tzw. kanale reklamowym BLE
(ang. marketing channel). Zalozono tez,
ze w smartfonie jest zainstalowana apli-
kacja, ktéra umozliwia sterowanie taka
siecig, tacznie z rejestracja nowych urza-
dzen (ang. provisioning). Sie¢ BLE Mesh
jest wykorzystywana wyltacznie w trybie
rozplywowym, to znaczy nie s3 wykorzy-
stywane indywidualne adresy wezlow tej
sieci (nawet jesli zostaly nadane i zareje-
strowane przez smartfon podczas insta-
lacji danego urzadzenia). Sie¢ BLE Mesh
zapewnia odpowiedni poziom bezpie-
czenstwa i ochrony prywatnosci — cala
komunikacja jest szyfrowana i niedo-
stepna dla urzadzen z zewnatrz, ktére
nie zostaly autoryzowane przez smartfon.
Raz dolaczonych do takiej sieci urzadzen
nie mozna tez ,przejac’, wlaczajac je do
innej sieci.

W $rodowisku testowym wykorzy-
stano moduly BLE Mesh dwoch wioda-
cych $wiatowych producentéw: Nordic
Semiconductor (seria nRF528**) oraz
Espressif (seria ESP32). Drugie z wymie-
nionych sterownikéw s3 dwusystemowe —
s3 wyposazone zaréwno w moduly BLE,
jak i WiFi. Wybrane sterowniki sg wyko-
rzystywane jako bramki wejsciowo/
wyjsciowe do sieci. Takie bramki moga
nie tylko przekierowywaé komunikaty
miedzy wezlami sieci, ale takze odpo-
wiada¢ za Iaczno$¢ z siecig rozlegla, gdy

nie jest w poblizu wykrywany smartfon
(np. w celu zdalnej kontroli dowolnego
urzadzenia dzialajacego w sieci, nie tylko
takiego, ktore jest wyposazone w modul
tacznosci z siecig rozlegty).

Wszystkie urzadzenia wyposazone
w mozliwos¢ transmisji BLE cyklicznie
(mniej wigcej jednokrotnie na sekunde)
emitujg wiadomo$¢ zawierajaca opisu-
jace je dane: typ urzadzenia kuchen-
nego, na potrzeby ktérego dzialaja, jego
podstawowy stan (np. informacje, czy
urzadzenie jest wlaczone i aktywne),
adres IP (o ile urzadzenie jest dwusys-
temowe i dotgczone do sieci WiFi) wraz
z numerem portu komunikacyjnego,
a takze parametr okreslajacy moc nadaj-
nika, umozliwiajacy odbiorcy ustalenie
odlegto$ci miedzy odbiornikiem i urza-
dzeniem. Sygnal ten jest uwzgledniany
przez niektore urzadzenia oraz, przede
wszystkim, przez smartfon, o ile ten
ostatni znajduje sie w zasiegu transmi-
sji radiowej. W efekcie wlasciciel smart-
fonu po wejsciu do kuchni otrzymuje
aktualna informacje o zainstalowanych
tam urzadzeniach i ich typach, a takze
ich adresy IP do komunikacji przez WiFi.
Zauwazmy, ze sam smartfon pozostaje
calkowicie bierny - to urzadzenia si¢ do
niego zglaszaja, a nie odwrotnie. Uzyt-
kownik moze wybra¢ tryb pracy aplika-
cji — albo automatyczne uruchamianie
interfejsu dla danego typu urzadzenia po
podejsciu do niego, albo uruchomienie
ekranu zawierajacego katalog wszyst-
kich urzadzen razem ze wskazaniem ich
stanu. W tym drugim trybie uzytkownik
moze przej$¢ do interakeji z wybranym
urzadzeniem.

Smartfon moze wysta¢ komunikat do
sieci na dwa sposoby. W pierwszym try-
bie moze wykorzysta¢ adresy IP urza-
dzen, ktdre raportuja, ze s3 wyposazone
w moduly komunikacyjne WiFi. Wybiera
w tym celu adres tego urzadzenia, ktore
jest najblizej (w sensie odlegtosci fizycz-
nej) i przesyta do niego wiadomosé. Wia-
domos¢ jest automatycznie powtarzana
przez to urzadzenie w sieci BLE Mesh.
Jesli dotrze ona do dowolnego urzadze-
nia o zgodnym typie (moze to by¢ takze
urzadzenie wybrane do transmisji WiFi),
to jest przez takie urzadzenie interpreto-
wana. Taki sposob komunikacji dotyczy
smartfonéw, ktére nie sg wyposazone
w oprogramowanie do obstugi sieci
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BLE Mesh w trybie aktywnym, ale cig-
gle moga odczytywaé komunikaty roz-
glaszane w kanale marketingowym BLE
(dotyczy to np. smartfondéw firmy Apple).

W drugim trybie (zarezerwowanym
dla systeméw Android i telefonow
z modutami BLE w wersji 4.x i 5.x) smart-
fon moze wysta¢ wiadomo$¢ rozptywowsa
bezposrednio w sieci BLE Mesh. W tym
przypadku urzadzenia dwusystemowe
nie propaguja rozplywowo komunikatu
w sieci WiFi, gdyz ten sposob transmisji
nie zawsze jest dostepny w domowych
punktach dostepowych WiFi. Mimo ze
jest to do$¢ znaczne uproszczenie, to
przy zatozeniu, ze kazdy wezel sieci jest
wyposazony w modul transmisyjny BLE
Mesh, a tylko niektére (najczesciej jeden)
w oba moduly, nie jest to ograniczeniem
funkcjonalnym sieci.

5. Przyklady wykorzystania

Rozwazmy kilka typowych sytu-
acji interakcji urzadzen i smart-
fonu w ramach systemu testowego.
W pierwszym przyktadzie rozwigzano
powszechny i niestety do$¢ ucigzliwy
problem - synchronizacji zegaréw. Coraz
wiecej urzadzen kuchennych wyswietla
i nadzoruje aktualny czas. Jesli jest to
realizowane recznie, to nigdy nie udaje
sie tego zrobi¢ doktadnie, a dodatkowo
przy kazdym urzadzeniu trzeba spedzi¢
kilka minut, wielokrotnie naciskajac
przyciski nastawy czasu. Proponowany
w artykule system ,z marszu” rozwia-
zuje ten problem. Smartfon, pojawiajac
sie w kuchni, odbierze po maksymalnie
sekundzie informacje o aktywnych urza-
dzeniach (nie muszg to by¢ urzadzenia
sygnalizujace ,wlaczenie”). Jesli wykryje
cho¢ jedno takie urzadzenie, nada
dwa komunikaty z poleceniem ,,ustaw
czas™, opatrzonym parametrem okre-
§lenia godziny i minuty (np. w formacie
~HH:MM”) i ,,ustaw_date” z parametrem
»,DD/MM/YY”. Od momentu odebra-
nia tej wiadomo$ci wszystkie urzadze-
nia przestawiajg sie na ten czas i s tym
samym idealnie zsynchronizowane.

Do ustawienia czasu mozemy takze
wykorzysta¢ jeden z modutéw dwusys-
temowych. Kazdy z takich moduléw
odlicza czas od momentu ostatniej syn-
chronizacji. Jesli uptynat odpowiednio
dlugi czas (w testowanej sieci bylo to
okoto 15 minut), to modut pobiera aktu-
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alne dane z ustalonego zewnetrznego ser-
wera czasu, a nastepnie, jesli otrzymany
czas rozni sie od jego czasu lokalnego,
zmienia ten ostatni i wysyla komunikat
rozptywowy do sieci z nowymi danymi.
Odebranie tego komunikatu zeruje odli-
czanie czasu w kazdym z modutéw. Po
uplywie nastepnego okresu czasu ,,budzi
si¢” losowo kolejny modul, sprawdza
i synchronizuje czas itp. Zauwazmy,
ze wstawienie nowego urzadzenia do
kuchni spowoduje, ze ono takze sie auto-
matycznie zsynchronizuje z pozosta-
tymi po czasie maksymalnie kilkunastu
minut.

Smartfon moze takze w momencie
pojawienia si¢ w kuchni ustali¢ jezyk
(narodowy) komunikacji z urzadzeniami,
jesli s3 one wyposazone w wyswietlacze
tekstowe lub graficzne. Wystarczy, ze
w tym celu wysle komunikat ,,ustaw_
jezyk” z parametrem wyboru jezyka
narodowego i miejsca (kraju) interak-
¢ji, np. znany z wielu jezykéw progra-
mowania ciag znakéw ,,pl_PL”. W ciagu
ulamka sekundy wszystkie urzadzenia
przestawig sie na ten nowy jezyk, o ile ich
interfejs jest na tyle bogaty, ze stosowa-
nie jezyka jest uzasadnione. Zauwazmy,
ze jesli po pewnym czasie do kuchni
wejdzie inna osoba, ktdra postuguje sie
innym jezykiem, to jej smartfon zadba
o to, zeby wszystkie urzadzenia zaczely
sie komunikowaé w tym nowym jezyku.
W obecnej implementacji (testowej)
uwzgledniono tylko kilka jezykdéw
(polski, angielski, niemiecki, francuski
i hiszpanski), ale rozbudowa interfej-
s6w urzadzen pod katem zwigkszenia
ich zdolnosci , lingwistycznych” nie jest
duzym problemem.

Osoba, ktéra weszta do kuchni ze
smartfonem i wlaczyla sie do sieci, moze
teraz sterowal urzadzeniami. Na przy-
ktad po wiaczeniu czajnika smartfon
moze cyklicznie pobiera¢ z tego urzadze-
nia informacje o aktualnej temperaturze
i przewidywanym czasie zakonczenia
gotowania wody, powiadamiajac uzyt-
kownika odpowiednimi sygnatami (np.
dzwiekowymi) o zmianach stanu albo
np. wyswietlajac na ekranie klasyczny
pasek postepu. Mozemy tez wprowadzi¢
dodatkowe funkcje zwiekszajace kom-
fort korzystania z czajnika. Np. zbyt
duzy hatas generowany przez to urza-
dzenie w konicowej fazie gotowania moze

przeszkadza¢ w stuchaniu muzyki. Jesli
uzytkownik sobie tego zazyczy, to smart-
fon moze dynamicznie sterowa¢ mocg
gotowania, aby taki halas ograniczy¢,
wykorzystujac w tym celu swdj mikro-
fon do pomiaru i weryfikacji poziomu
hatasu. Czajnik moze tez w koncowe;j
fazie gotowania wysla¢ polecenie zwiek-
szenia glosnosci — jesli w pomieszczeniu
znajduje sie radio lub telewizor i sg one
akurat aktywne, to zaczng one odtwarzaé
dzwieki nieco glos$niej. Odpowiednie
polecenie od czajnika po zagotowaniu
wody przywrdci poprzedni poziom
glosnosci.

Jesli wiadciciel smartfonu chce ugo-
towa¢ jajko lub przyrzadzi¢ tost, to
smartfon moze stac si¢ automatycznym
automatem do jajek lub zegarem dla
tostera, ktory wlaczy i wytaczy grzatke za
pomoca odpowiednich polecent w zada-
nym czasie. Smartfon moze tez samo-
dzielnie wykrywa¢ np. wlozenie chleba
do tostera i sterowaé calym procesem
catkowicie automatycznie, na podsta-
wie wczesniej zadeklarowanych przez
uzytkownika parametréw. Podobnie
mozna sterowa¢ automatem do kawy/
herbaty, przy czym aktywacja procesu
gotowania kawy moze by¢ np. zainicjo-
wana podniesieniem smartfonu ze sto-
lika (po obudzeniu), czujka ruchu (ktéra
jest dofaczona jako jedno z urzadzen do
sieci kuchennej), otwarciem drzwi po
przyjsciu z pracy do domu itp.

Urzadzenia mozna tez uaktywni¢ we
wspomnianym wczeéniej trybie komu-
nikacji M2M (ang. Machine-to-machine,
czyli miedzy urzadzeniami). Na przy-
kiad po osiggnieciu temperatury 50°C
podczas gotowania obiadu na plycie
indukcyjnej moze ona wysta¢ komuni-
kat ,wlacz_wentylacje” z parametrem
»50%”. Jesli w kuchni znajduje sie okap,
to wlaczy sie on na potowe mocy. Zwigk-
szenie temperatury potrawy zwiekszy
odpowiednio intensywnos$¢ wentylacji,
az do maksimum. Takie dzialanie nie
wymaga obecnoéci smartfonu w kuchni -
cata komunikacja zamyka sie w lokalnej
sieci BLE Mesh.

Jesli kuchnia dysponuje ograniczonym
pod wzgledem mocy przylaczem elek-
trycznym, to urzadzenia wysokopra-
dowe dziatajace przez krétki czas (np.
czajnik) moga przed wlaczeniem na
poziom maksymalny wysylta¢ komunikat



napedy i sterowanie

do sieci o potrzebie takiej akcji. Odbie-
rajace taki komunikat inne urzadzenia
mogg tymczasowo ograniczy¢ pobierang
przez siebie moc, zwiekszajac ja z powro-
tem po komunikacie ,odwotujacym”
zapotrzebowanie na energie. Dotyczy to
w szczegdlnosci urzadzen dzialajacych
przez dtuzszy czas i o duzej bezwtadno-
$ci, np. lodéwek oraz wszelkiego typu
grzejnikow, piekarnikéw i piecykow, dla
ktérych chwilowe ograniczenie mocy
jest praktycznie bez znaczenia.

6. Wnioski i kierunki dalszych
prac

W artykule opisano nowy sposéb
realizacji sieci, ktory wykorzystuje adre-
sowanie na bazie typu urzadzenia, a nie
adresu fizycznego wezla sieci. Taka sie¢
nie wymaga rejestracji nowych urzadzen,
nieustannego sprawdzania obecno$ci
i aktywno$ci urzadzen, katalogowania
ich mozliwo$ci i parametréw dostepo-
wych, pobierania i ustalania dynamicz-
nych adreséw w momencie pojawienia
sie weztéw dynamicznych typu smartfon
itp. Zarzadzanie siecig jest zdecentralizo-
wane, nie istnieje zaden staly punkt sieci,
ktory periodycznie gromadzi informacje
o dolaczonych urzadzeniach i sprawdza
ich stan. Nie ma potrzeby utrzymywania
centralnej bazy danych urzadzen. Zestaw
urzadzen pracujacych w sieci jest dyna-
miczny, co umozliwia takze korzystanie
ad-hoc z urzadzen personalnych typu
smartfon.

W sieci rozplywowo (czyli beza-
dresowo) sa przesylane komunikaty
sterujgce pracg urzadzen, ktore sg para-
metryzowane nie adresem wezla, tylko
typem urzadzenia, do ktdrego sg kiero-
wane. Obowiazuje hierarchia predefinio-
wanych typow urzadzen, od najbardziej
ogolnego typu, z funkcjonalnoscig ogra-
niczong do wigczenia i wylaczenia (typ
»urzadzenie”), po typy specjalizowane,
odpowiadajace typowym urzadzeniom
kuchennym (lodéwka, kuchenka mikro-
falowa, piekarnik, plyta indukcyjna,
czajnik, takze urzadzenia ,,domowe”
typu radio, telewizor, lampy w podziale
na stolowe, §cienne, sufitowe itp.). Na
polecenie wskazujace dany typ reaguja
wszystkie urzadzenia, ktére maja taki
typ zadeklarowany w danych swoich
sterownikow, bezposrednio albo jako
wynikajacy z hierarchii typow i regut

dziedziczenia (w szczegdlnosci kazdy
wezel nalezy do najbardziej ogdlnego
typu ,urzadzenie”).

Do implementacji sieci wykorzystano
transmisje danych w ramach sieci BLE
Mesh oraz WiFi. Niektdre wezly sieci sa
dotaczone wytgcznie do sieci BLE, pod-
czas gdy wybrane pracuja w obu syste-
mach transmisji. Takie dwusystemowe
wezly potrafig przenosi¢ komunikaty
rozptywowe z jednego typu sieci do
drugiego. W efekcie wystarczy skierowa¢
transmisje do dowolnego wezta sieci (na
przyktad najblizszego), zeby polecenie
dotarto do kazdego innego wezta. Sie¢
BLE Mesh dodatkowo realizuje trans-
misje typu multi-hop, co umozliwia
takze przesylanie wiadomosci miedzy
weztami, ktére nie znajduja sie w bezpo-
$rednim zasiegu transmisji radiowej. Sie¢
ta jest takze odpowiedzialna za automa-
tyczna eliminacje duplikatéw wiadomo-
$ci, potencjalnie przesylanych wieloma
drogami za posrednictwem losowych
weztow.

Sie¢ umozliwia przesylanie wiadomo-
$ci w dwoch podstawowych trybach: pod
kontrolng cztowieka (ang. Human-to-
-machine, H2M) i automatycznym (ang.
Machine-to-machine, M2M). W trybie
H2M podstawowym interfejsem kon-
taktowym z siecig jest specjalizowana
aplikacja instalowana w smartfonie.
Aplikacja kieruje polecenia do sieci i nie
ma mozliwosci bezposredniego adreso-
wania wezléw - uzytkownik w zamian
moze wskazac¢ typ urzadzenia, ktérym
pragnie sterowal. Takie podejscie ula-
twia zarzadzanie i zmiany w sieci - bie-
rzemy pod uwage abstrakcyjne typy
urzadzen kuchennych, a nie ich kon-
kretne modele, producentdw, standardy
komunikagcji itp. Ulatwia to tez imple-
mentacje sterownikow urzadzen, ktére
staja si¢ uniwersalne w czesci komuniku-
jacej si¢ ze Swiatem zewnetrznym.

W artykule oméwiono tylko podstawy
adresowania urzagdzen w sieci bezadre-
sowej, pomijajac w tym opisie szczegoty
organizacyjne i techniczne. W szczeg6l-
nosci nie oméwiono metod unifikacji
i standaryzacji typow oraz polecen i ich
parametréw, a aktualna implementacja
jest ograniczona do urzadzen produko-
wanych przez firme¢ Amica SA.

W artykule nie omdwiono takze
dostepu zdalnego do urzadzen, ktdry jest

jak najbardziej mozliwy, jesli tylko co naj-
mniej jedno urzadzenie jest wyposazone
w dwusystemowy modut tacznosci, spa-
rowany z domowym punktem dostepo-
wym WiFi. Taki dostep wymaga jednak
wykorzystania specjalizowanego serwera
jako posrednika (ang. proxy) w doste-
pie do sieci z zewnatrz i ze wzgledu na
obszernos$¢ tematyki musiatby zosta
opisany w ramach innej publikacji.

Opisane w artykule badania zostaly sfinanso-
wane w ramach umowy o wspotpracy miedzy
Uniwersytetem Ekonomicznym w Poznaniu
ifirma Amica SA z siedzibg we Wronkach.

Przypisy

1. Dla uproszczenia opisu postugujemy si¢
identyfikatorami typow urzadzen i funkcji
przyjaznymi dla cztowieka. W rzeczywi-
stej implementacji sg to liczby, co znacznie
upraszcza implementacj¢ oraz protokoly
transmisji danych, opisane w dalszej cze-
$ci artykutu.

2. Abstrahujemy tutaj od fizycznego
podziatu pasma i mozliwos$ci transmisji
w szczelinach czasowych lub czestotliwo-
$ciowych, co w pewnym stopniu pozwala
na zréwnoleglenie wielu transmisji — jest
to jednak szczegol techniczny, gdyz de
facto i tak kazda szczelina jest rezerwo-
wana na wylacznos¢.

3. Pomijamy tu technologie niejako zare-
zerwowane dla mikrosterownikow, takie
jak ZigBee, Lora, zWave itp., skupiajac sie
tylko na tych standardach, ktore sa po-
wszechnie dostepne z poziomu typowego
smartfonu. Jednak tok myslenia pokazany
w tej sekcji mozemy zastosowac praktycz-
nie do dowolnego standardu, pod warun-
kiem wykorzystywania w sieci co najmniej
jednego sterownika, ktéry ma mozliwos¢
komunikacji w takiej sieci obok standar-
dowych taczy typu BT/BLE lub WiFi.

4. Postugujemy sie tu nazwami intuicyjnymi,
przeznaczonymi dla czytelnika tego tekstu.
W rzeczywistoéci identyfikatory typow
i polecen, a takze formaty ich parametréw
sg inne, ze wzgledu na konieczno$¢ skon-
densowania informacji w kanale marke-
tingowym BLE Mesh.
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