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Abstract

In this articlesome issues concerning the safety management iputerized complex hazardous plant are
presented in the context of human factors. It leentshown that the risk of losses can be significaeduced
using appropriate technical solutions in the forinadayer protection system, which includes a basacess
control system, human-operator and protection aatiasy The significance of appropriate designing of
interfaces including functions of the alarm systisnemphasized. It will contribute to reducing tharan-
operator error probability. The functional safetgmagement, which includes the risk control in @ ¢ijcle of

complex plant, should be carried out in relatiomequi

rements associated with possible avoidingoffivare

systematic failures in programmable systems angcirg the frequency of hardware random failures.

1. Wprowadzenie

W niniejszym artykule przedstawia esiwybrane
zagadnienia dotyaze zaradzania bezpiecistwem
funkcjonalnym w ztaonym obiekcie
podwyzszonego ryzyka. Zwraca esiuwag ha
problem maliwosci niekorzystnego wptywu tzw.
czynnikéw ludzkich, j#li zastosowane interfejsy
i procedury realizacji zada przez -cziowieka-
operatora zostaly zaprojektowane nieiotavie.
Wymaga to przeprowadzenia analizy niezawaddno
cztlowieka-operatora w kontgékie zaradzania
bezpieczéstwem funkcjonalnym programowalnych
systeméw sterowania i zabezpietzl3]. Jest to
zagadnienie wae, poniewa z r&nych bada
wynika, ze niewldciwie ksztattowane czynniki
ludzkie i uchybienia organizacyjne stanqwi
zrédtowa przyczyr az od 70 do 90% zdarde
awaryjnych, zalenie od kategorii obiektu
technicznego [11], [12], [20].

Ocena maliwosci powstania sytuacji zagtenia

i zdarzé awaryjnych ma szczeg6lne znaczenie
w obiektach i systemach tzw. infrastruktury
krytycznej, przy czym wspomniane dzialania
intencyjne mog by¢ zainicjowane wewstrz obiektu
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lub z zewntrz. Dziatania takie dotyaz rowniez
stosowanych obecnie szeroko technologii i systemow
programowanych, w tym systeméw sterowania
i zabezpieczi w postaci atakdéw hackerskich.
Zarzmdzanie  bezpiecastwem  funkcjonalnym
obejmuje zagadnienia sterowania ryzykiem w cyklu
zycia analizowanego obiektu Zionego
w odniesieniu do wymagazawartych w normie IEC
61508 [10]. Dotycg one zmniejszenia ryzyka
Zwigzanego z potencjalnym wygiowaniem zdarze
nienormalnych lub awaryjnych, stosaj m.in.
programowalne systemy sterowania i zabezpigecze
Aby oshgma¢ odpowiedm redukcg ryzyka przez te
systemy, musg by¢ one widciwie zaprojektowane
i odpowiednio eksploatowane w cykiycia obiektu.
Nalezy zastosowérozwiazania sprzyjajce unikaniu
btedow systematycznych, szczegOllnie
oprogramowania Spftwar§ oraz  uszkodze
wyposaenia technicznego hardwarg, zwlaszcza
o charakterze losowym. Istotnym problemem
w eksploatacji obiektow podwigzonego ryzyka as
mozliwe uszkodzenia CCFcommon cause failurgs
systemach zabezpiedzez nadmiaroweécia
strukturalr, [14] oraz CCF w barierach — warstwach
zabezpieczeniowo-ochronnych [17]. Dotyczy to
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zwlaszcza warstw zabezpieczeniowych - Wymagania bezpiecastwa mag identyfikowa
zawierajcych moduty i systemy programowalne obszary oddzialywania operatora i powinny¢ by
[19] oraz czlowieka operatora [15], [16] one uwzgtdnione podczas projektowania (€&

Duzym problemem & w takich systemach 2/ 7.2.3.1, Cg¢ 2/ 7.4.45; Cgé 2/ 7.6.2.3;
potencjalne kidy cziowieka [13], [16]. Zmniejszenie Czesé 3/ 7.2.2.41, Cese 6/ A.1);

ich  wpltywu jest maliwe po rozpoznaniu - Projekt E/E/PE ma tolerowapotencjalne lidy
mechanizméw  popelniania doldw  podczas operatora sterowanego wypaenia (Czs¢ 2/
wykonywania zada przez cztowieka-operatora - 7.4.8.1c; Cgs¢ 2/ tabl. A.18; Cgs¢ 3/ 7.9.2.13c;

szeroko rozumianego, w tym w zespole ludzi Czs¢ 7/ B.4.6);
wspotpracyjcych w  sterowni lub w brygadzie - Projekt systemow E/E/PE zyvianych

dokonujcej przegidy profilaktyczne lub remonty. z bezpieczéstwem ma uwzghnia¢ mazliwosci

I ograniczenia cztowieka i By odpowiedni dla
2. Rozwgzania bezpieczastwa dziatax przypisanym operatorom i personelowi
funkcjonalnego a czynniki ludzkie obstugi (Czs¢ 2/ 7.4.8.3; Cg¢ 7/ B.4.2, B.4.3);

- Projekt wszystkich interfejsow ma dyzgodny
zdobn praktyka czynnikbw ludzkich i
uwzgkdniat przewidywany poziom wyszkolenia

W normie IEC 61508 [10] napotykagsstosunkowo
czesto wymagania dotygze analizy czynnikéw

ludzkich. Wiadomo, szeroko rozumiane czynniki ; «uiadomdci operatoréw (Cg¢ 2/ 7.4.8.3:
ludzkie i organizacyjne majzwykle istotny wptyw Cze8¢ 7/ B4.8): Y
na niezawodnid i bezpieczastwo systemdw. ’

Wszystkie procedury aytkowania i obslugi
systeméw E/E/PE majby¢ sprawdzane poprzez
testowanie i/lub analiz(Czs$¢ 1/ tabl. 1, nr 7);

W raporcie [3] zestawiono wiele odwatdo szeroko
rozumianej problematyki czynnikéw ludzkich, ktore

quawiah sig w réznych czsciach tej normy. Ta}k Ocena uszkodze grupowych od wspoinej
wiec, norma IEC 61508 podkia znaczenie przyczyny (CCF) ma uwzetinia® stosowne

czynnikow ludzkich w  analizie bezpiedztwa aspekty czynnikéw ludzkich (G4 6/ tabl. D1).
funkcjonalnego, jednak nie zawiera jednoznacznychy, nawgzaniu do tych wymada przydatne

wymaga i odwotar metodycznych dotyeeych —\y analizie czynnikéw ludzkich mag bye
analizy wptywu czynnikow ludzkich. nastpujace metody analizy lub #ynierie [3], [13]:
Czynniki ludzkie w nawizaniu do normy IEC 61508 Metoda analiza niezawodém cztowieka HRA
dotycz migdzy innymi: ] _ o (human reliability analysjs umaziwiajaca ocen
- oceny potencjalnych &liow cztowieka i dziata wplywu bledow cztowieka na
korekcyjnych — (restytucyjnych)  w  analizie oy dopodobigstwo  niewypetnienia  funkcii
zagraen i analizie ryzyka; _ przez wyposzenie sterowaneEUC (equipment
- planowania i wykonywania  procedur | . qer contro);
operacyjnych i obstugi wypogania; - Metoda analizy wspétdziatania czlowiek —

- projektowania interfejsu  zytkownika  (np. komputer HCI (human - computer interactipn
operator-system  sterowania, — Operator-system g ggiainio igynieria wyteczndci UE (usability

automatyki zabezpieczeniowej, operator-system engineering, ktéra umaliwia skupienie si na

komputerowy wizualizacji procesu). _ istotnych  szczegétach interfejsu cztowiek —
Odpowiednie analizy czynnikobw ludzkich naje komputer:

przeprowadza we wszystkich fazach cyklaycia. Inzynieria czynnikéw ludzkich HFE (human
Na _przyk’fad w fazie 3 Analiza zagreéesi i ryzyka factors engineering ktora umaliwia
nalezy [10]: . . L projektowanie wypos&nia, srodowiska pracy
- Wiaczyc wszystkie stosowne kwestie czynnikow ;44 uzytkownika na poziomie systemu;
ludzkich ~ (Czé¢ 1/ 7.4.2.3; Cgc 4/ Metoda integracji czynnikéw ludzkichHFI

3.2.4Przypi33; Gae 5f A,'4; Czsé 6/ A'Zi); , (human factors integratign ktéra systematyzuje
- Uwzgledni¢ wyobrazalne niewtaciwe ;

. . ., L . struktury dokumentacyjne i organizacyjne
uzytkowanie (Czs¢ 1/ 7.4.1.1; Ces¢ 4/ 3.1.11); zwiazane z integrowaniem HFE w projekt
- SzczegOlla uwag: poswieci¢ nienormalnym lub Procesow

nieczstym rodzajom pracy (Gg¢ 1/ 7.4.1.1)

- Wyszczegélni wiarygodne ograniczenia
w dziataniu lub interwencji cztowieka
(i odpowiednio udokumentowa (Czs¢ 1/
7.4.2.10; Cgs¢ 5/ A.4).

Natomiast w fazie 9 Realizacja systeméw E/E/PE

zwigzanych z bezpieozwem wymaga si, aby:

Aby speint wymagania normy IEC 61508 niezina
jest stosowanie kombinacji tych wymagaaleznie
od rozwihzywanego problemu. Najbardziej ziune
sa metodyHFE i UE, przy czym metod®FE byta
do tej pory stosowana gtdwnie w aplikacjach
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komputerowych i stanowita podstawopracowania przekazanych regut, uprzednio opracowanych na
UE. wypadek wystpienia symptoméw
Duze znaczenie w modelowaniu probabilistycznym  przewidywanych sytuaciji;

systemu ma stosowanie odpowiedniej metody HRA(3) wiedza - dziatanie w sytuacjach, w ktérych

[2], [6], [7], [11], [16], [22], [23]. Wzrasta ostaio wzorce zachowa lub reguly posipowania nie
znaczenie opracowania nowej generacji metod HRA mog by¢ zastosowane bezfednio, a istotne
uwzgkdniajacych aspekty kognitywne staje st kognitywne przetwarzanie informacji

diagnozowania sytuacji nienormalnych, dzata Zwigzane z: rozpoznaniem nowej sytuacji i
i podejmowania przez cziowieka-operatora. Niektére identyfikach stanu obiektu, diagnozowaniem tego
z takich metod wydaj sic obiecuace [8], [9], stanu oraz podejmowaniem racjonalnych decyzji.
choci& ich niektére aspekty teoretyczne, Wyrdznione typy zachowa operatorskich oraz
a szczegoblnie praktyczne stosowanie napodykajdrzewo zawierace elementy analizy i planowania
nadal na szereg truds. przedstawiono nRysunku 2

W procesie projektowania systeméw interaktywnychZgodnie z modelem koncepcyjnym Rasmussena
dwe znaczenia majzasady podégia UE zawarte w przypadku wysipienia w sterowni sygnhatow
wnormie EN I1SO 13407 [5]. Kluczowymi prostych zdarzeoperator przyspuje odruchowo do
charakterystykami takiego procesu projektowania s wykonania sterow@(sciezka 1 — poziom wprawy).

« aktywny udziat aytkownika, zrozumienie jego W bardziej zigonych przypadkach operator

wymaga i zada; obserwuje  symptomy  sytuacji  nienormalnej
 odpowiednia alokacja funkgiji reglzy i dokonuje ich poréwnania z zapag@nym zbiorem
uzytkownika i technologg; obrazéw w mylowym procesie integrowania, co
 wspétdziatanie rozwaizai projektowych:; umo'zI|W|q s_elekqe odpomednlch regut do
« projektowanie wielodyscyplinarne. wykonania {ciezka 2 — poziom regut). W przypadku
Zadania w procesie projektowania zorientowanego/Vystapienia nowej sytuacji operator diagnozuje stan
na cztowieka przedstawiono Rysunku 1 systemu i okréla na podstawie strategidziatania
($ciezka 3 — poziom wiedzy). Obserwacja zachawa
Identyfikowanie operatoréw wykazatae dokonuj oni czsto dziata
P e ot na skroty, co zaznaczono na rysunku 2 liniami
czlowieka przerywanymi.
Zrozumienie
i wyspecyfikowanie
kontekstu @ytkowania Analiza kryteriéw
%‘ \ { i strategii dzialaniaJ
s System spetniagy Wyspecyfikowanie .
v o || Vs iounka Hepennic L) g Y
i organizacji
. Interpretacja .
Analiza i ocena skutkow Planowanie
Zaproponowanie
rozwigzan projektowych
Stan Systemd J Stan docelowy
Rysunek 1Procesy w projektowaniu zorientowanym : :
na cztowieka (EN ISO 13407) [ Integracja _|“—+|Selekcja procedir
2
3. Klasyfikacja zachowai, dziatan Zbior Obrazovd T Procedun
i potencjalnych bigdow cztowieka [ Obserwacja < Okreslenie zada|
W opracowaniu technik analizy niezawodcio T -
) . Symptomy Dzigtania
cztowieka  korzysta s8I czsto  z modelu 1
koncepcyjnego zaproponowanego przez Rasmussena | Aktywacia |————— Wykonanie |
[20], [21]. W wyr&nionych w tym modelu trzech
typach zachowacztowieka mog dominowd: Proces

(1) wprawa- wykonywanie mniej lub bardziej
podkwiadomie (odruchowo) wypraktykowanych ] Przetwarzanie informa () stan wiedzy
lub  wytrenowanych dziata na podstawie
zapamgtanych wzorow pogpowania; Rysunek 2Schematyczne przedstawienie
(2)reguta - wykonywanie mniej oczywistych postpowania operatora na wyndionych
dziatah, w ktérych operator pogtuje jednak poziomach: 1 —wprawy, 2 —reguti 3 — wiedzy
wedlug  zapamtanych, odczytanych lub
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Opisane wyej rodzaje zachowa zwigzane § dziatania lub niepodfia dziatania w wymaganym

z r&enymi mechanizmami bdow, ktére mog czasie, okrdonym przez dynamikprocesu.

wplywacé istotnie na charakterystyki W technice THERP [23] przgio, ze niebezpieczne
niezawodnéciowe czlowieka. Upraszczaj (niepoprawne) dziatlania megprzejawig sie jako:
klasyfikacg niewtsciwych zachowa czlowieka  bledy popetnienialub bledy pomingcia. Przezbiqd

zaproponowagprzez Reasona [21], wyndi¢ mozna  popetnienia rozumie s¢ niepotrzebne wykonanie
ich trzy podstawowe rodzaje: w danej sytuacji dzialania lub niewtwe

I. Pomylle - rozumian jako (1) mylne zrealizowanie wykonanie dziatania wymaganego przez stan
intencji, planu lub konkretnej decyzji (plan jest obiektu, co w konsekwencji me spowodowé
poprawny, natomiast jego wykonanie nie jestpogorszenie przebiegu procesu w sytuacji awaryjnej.
wiasciwe) spowodowane m.in. przez nieuwdgb Btad pominkcia polega natomiast na zaniechaniu lub
brak koncentracji, albo (2) niezamierzone niezupeinym wykonaniu dziala wymaganych

dziatanie; w danej sytuacji.
Il. Zapomnienie - np. odsipstwo w realizacji Bledy pomingcia mog by¢ popetnione podczas
kolejnego  kroku w  zadaniu  kontrolno- przeghdow profilaktycznych i remontow, jak

sterowniczym; odgpstwa wynikag z chwilowych  réwniez po wystpieniu sytuacji awaryjnej z powodu
zanikbw pamgci, zapomnienia intencji lub niezupelnego wykonania wymaganej sekwencji
zaplanowanych krokéw dziatania; dziatan przez personel operatorski. Za adt
lll. Blgd - niewl&ciwe zaplanowanie i realizacja pominkcia uwa&a sk rowniez zupetny brak reakcji
ciagu dziata, co wynika zwykle z niepoprawnego personelu operatorskiego w sytuacji nienormalnej

zdiagnozowania sytuacji lub przgjia [6], [23].

nieprawidtowych decyzji dotyezych celdw  Wazne znaczenie w praktyce HRA ma oszacowanie

i strategii posfpowania. prawdopodobigstwa bkdu diagnozowania QHEP
Klasyfikaci niewtaciwych zachowaA czlowieka — Human Error Probability przez cziowieka —

[21] w Kkontekcie wyr&nionych w metodyce operatora stanu nienormalnego Ilub awaryjnego.
THERP [23] dwoch podstawowych rodzajow Rysunek drzedstawia wykres prawdopodalséeva
bteddw: pomingcia czynndci (omission popetnienia kidu diagnozy sytuacji awaryjnej w

i popetnienia ¢ommissiop ze wskazaniem ich funkcji czasu granicznego, dephego na wykonanie
mozliwych przestanek (typéw zachowa [20 diagnozy.

przedstawiono nRysunku 3

Q
. 1 i
Pominiecie E E
_ Bledy F E
Pomyika Popdnienie  cziowieka L ’
Niezamierzone E— W dziataniach 1 E E
___ opartychna: o1 f‘ ‘f
Zapomnienie | Pominiecie ._g') wprawie ' § g
Dziatania .Popdnienie .. . 001 ¢ =
iebezpi Kognitywne F ]
niebezpieczne bk;dyw 00015 E
Pominiecie  dziataniach E 3
L tych na: r b
Btad Popédnienie (()IF)a:fggu}gsh .00001 = E
(111) wiedzy E ]
Zamierzone SO “ 000001E .
Naruszenie” tamanie zasad & E
Akty sabotau .000000: i e R .
' ' 1 1C 10¢ 100C Tm [min.]
Rysunek 3Klasyfikacja niewtaciwych zachowa (M - mediana i wartéci graniczne: D - dolna i G - gérna)

cztowieka, rodzajow lbow i ich przestanek Rysunek AWykresy prawdopodobistwa bedu

zdiagnozowania stanu awaryjnego obiektwaiego

Btedem kognitywnym nazywa gibtad wynikapcy w funkgji czasu granicznego [23]

z podicia niewtaciwej decyzji przez operatora, na
przyktad z powodu niepoprawnej diagnozy sytuacii,
co prowadzi zwykle do okékenia nieprawidtowego
celu istrategii pogpowania Ilub kddnego
zaplanowania dziaka Blad taki wystpuje wic w
kontelécie poznawczym (kognitywnym). &4
kognitywny mae prowadzai do niepoprawnego

THERP jest technik HRA stosowan nie tylko do
szacowania prawdopodohs&w bkdow czitowieka.
Jest ona réwnie przydatna do przeprowadzania
bada wplywu bkdoéw cziowieka na miary ryzyka
zZwigzanego z eksploatacjozwazanego obiektu.
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4. Redukcja ryzyka za pomog warstw
zabezpieczeniowo-ochronnych

W instalacji przemystowe] podwigzonego ryzyka

poziom ryzyka zmniejsza istosujc na przykiad

warstwy zabezpieczeniowe uwgdhione na rysunku

5. Zalicza st do nich [17]:

(1) sam instalacg procesow, jesli posiada ona
cechy inherentnego bezpieéaseva,

(2) podstawowy system sterowania BPCOSasfc
process control system

(3) system alarmowy ASalarm systemz funkcjami
diagnostycznymi i wspomag@ymi interwencje
operatoréw,

(4) system automatyki zabezpieczeniowej Si&fdty
instrumented systemktéry maze petné funkcje
wytaczania (odstawienia) awaryjnego instalaciji
ESD emergency shutdown sys)emnaz

(5) systemy zabezpieaze inzynieryjnych
i lokalizacji skutkéw awarii (zawory
bezpieczastwa, kurtyny, bariery, obudowy i inne
urzadzenia).

W nawhizaniu definicji ryzyka spotecznego roziea
sig ocerg zmniejszenia ryzyka po wprowadzeniu
zidentyfikowanej opcji sterowania ryzykiem (OSR),
wzgledem opcji bazowej (B) [14], [16].

Jedn, z takich opcji mae by zastosowanie systemu
E/E/PE (elektrycznego/ elektronicznego/

oznacza optas¢ zdarzenia zagyajacego przed
wprowadzeniem systemu zabezpieczeniowegp;
jest ryzykiem tolerowanymE; oznacza oczekiwan
czgstaécia  potencjalnego zdarzenia awaryjnego
(wynikajaca z poziomu ryzykeR) do osigniecia po
wprowadzeniurodka zabezpieczeniowegoy'ajest
wzgledma  redukch  czstdsci rozwazanego
scenariusza awaryjnego.

Rozwaana funkcja bezpiecastwa mae by
realizowana przez pojedynczy system E/E/PE

i wéwczas przeeine prawdopodobiestwo
niewypetnienia funkcji dla rodzaju rzadkiego
przywotania do dziatania PFD,y (average

probability of failure on demand10] bedzie rowne
PFD,,=r".

W warstwowym systemie zabezpieczeniowym
funkcja bezpieczestwa jest realizowana przez
poszczegdlne warstwy [11], na przyktad warstwy 2,
3 i 4 naRysunku 3W analizie takiego systemu
korzysta sj czsto w praktyce z metody analizy
LOPA (ang.layer of protection analysjs[9], przy
czym dana funkcja bezpiedmdwa nie kdzie w
petni wypeltniona, j€i zawioda wszystkie elementy
skladowe rozwzanej warstwy.

Na Rysunku 6 przedstawiono trzy warstwy
zabezpieczeniowe Plpiotection layey), ktére mag
zapobiec  wsipieniu  zdarzenia  awaryjnego

programowalnego elektronicznego) [10] lub SIS 0 powanych skutkach:

[19], petniacych
z bezpieczéstwem.

funkcje Zwizane

P —————— e ——— ————————

N
4. Systemy automatyki zabezpieczeniowej SIS \

e ———————————— e e —

N
|::>,’ 3. System alarmowy AS i interwencje operatoréw

__________________ —
" 2. Podstawowy system sterowania \\
| BPCS !

\
1
|

I b

I 1. Instalacja : |

: procesowa | :

\ ] !

~— e~

—————

N——_—— L T T L L -

Ne—

Rysunek 5Warstwy zabezpieczeniowe instalaciji
podwyzszonego ryzyka

Przy zalgeniu, ze redukat ryzyka do poziomu
tolerowanego mma osignaé¢ dzieki zastosowaniu
funkcji bezpieczastwa realizowanej za pompc
systemu zabezpieczeniowego E/E/PE
zakladajc pesymistycznie ten sam poziom sixat
const otrzymuje s} wzor na wzgldne obnienie
poziomu ryzyka w postaci [15]

rf=R/R,=F /F =r" 1)

gdzie R,, jest ryzykiem bez zastosowania
rozwazanych srodkow zabezpieczeniowychiF,,
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lub SIS, v

- PL1 - podstawowy system sterowania BPCS
(basic process control systgm

- PL2 — czlowiek-OPERATOR, ktéry nadzoruje
proces i interweniuje w razie wygienia sytuacji
nienormalnej lub awaryjnej sygnalizowanej przez
BPCS i/lub system alarmowy AS,

- PL3 - system automatyki zabezpieczeniowej SIS,
ktory petni funkcg ESD gmergency shutdown

Projektowanie systemu alarmowego (AS) jest

zadaniem trudnym. Zasady projektowania AS

zawiera poradnik EEMUA (2007).

PL1 PL2 PL3
apcs K] OPERATORK— sis / ESD
7Y ' :i]: '
R > AS |- 3

[ Instalacja technologiczna podigzonego ryzyka ]

Rysunek 6Cztowiek OPERATOR w ramach warstw
zabezpieczeniowych

Warstwy te  powinny by  funkcjonalnie
i strukturalnie niezalme, chocia nie zawsze udaje
sig to uzyské w praktyce. W przypadku PL1 i PL3
osihga st to na przyklad stosaf odebne tory
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sygnatowe, moduly informacji Tylko w przypadku zalzenia o niezatenosci
i elementy wykonawcze. rozwazanych warstw mzna napisé nastpujacy
Na Rysunku 7przedstawiono uproszczony schematwzor na reduke czstaici rozwaanego scenariusza

przetwarzania

systemu SIS, ktéry zawiera ngstijace podsystemy:
urzadzenia  wejciowe  (A), programowalne
urzadzenie elektroniczne (B) i wdzenia wyjciowe
(C) oraz urzdzenia pomocnicze takie jak tory

sygnatowe, zasilanie enefgi elektryczn
i komunikacja w sieci komputerowej. W celu
zwiekszenia ich niezawoddo dziatania, na

przyktad zmniejszenia prawdopohstwa PFD,y
kazdy z tych podsystemow me wymaga

zastosowania struktury nadmiarowej, na przyktadPrawdopodobigstwo

1002, 1003 lub 2003.

=] |=

Rysunek 7Struktura systemu SIS do realizacji
funkcji zwiazanej z bezpiecastwem

4
4

B. Programowalne
urzadzenie
elektroniczne

Komunikacja

A. We

C. Wy

KA0ON, Kg00Ng Kc00Nc

Na podstawie modeli probabilistycznych tych
podsystemoéw wyznacza ¢siprawdopodobigstwo
niezadziatania na przywotaniFD,,, rozwazanego
systemu SIS. Przy zateniu bardzo matych waroi
prawdopodobigstw  niewypetnienia funkcji na
przywotanie uzasadnione jest
nastpujacego przybktonego wzoru dla catego

rozwazanego systemu S:
PFDS, OPFDA, +PFDE, +PFDS, 2)
gdzie PFD;,,, PFD,,, PFD;, oznaczaj

prawdopodobigstwami niewypetnienia funkcji na
przywotanie odpowiednio przez podsystemy A, B
i C.

Odpowiedni poziom SIL dafety integrity level
systemu BPCS i SIS oraz wymagaedukcg ryzyka
za pomog warstwowego systemu zabezpiatze
osikga st przez odpowiednie rozadania
architektoniczne  podsysteméw w  nhaganiu
okreslonych kryteriéw probabilistycznych [10], [19].
Wystepuje jednak problem 2z warsiw PL2
(OPERATOR), ktéra jest zwykle zatea od warstwy
PL1. Na jej zakres niezaleosci mazna jednak
wplyna¢ przez odpowiednie  zaprojektowanie
systemu alarmowego ARYsunek Bi odpowiednie
ksztaltowanie  czynnikbw  wplywagych  na
niezawodné&¢ dziatania cziowieka-operatora, przy
czym stowo operator jest rozumiane szeroko [4], [6]
[14].
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napisanie

awaryjnego [9]

I:i = I:il [PFDi;PLl [PFDi;PLZ [PFDi;PLS = (3)
F' [PFD,
gdzie F' jest czstcicia i-tego zdarzenia
inicjujacego (), a; PFD,,  oznacza
niewypetnienia funkgiji

Zwigzanej z bezpiechstwem przej-ta warstwe na
przywotanie dla-tego zdarzenia inicjagego.

W  przypadku drugiej warstwy  zachodzi
PFD,., =HER.,, przy czym HEP luman error

i;PL2
probability) jest prawdopodobiestwem bédu
cztowieka, ktére wyznacza ¢si na podstawie
odpowiedniej metody analizy niezawodnb
cztowieka HRA [6], [11].

Ogdlnie  redukej czstosci  przez  warstwy
zabezpieczeniowe dla danego scenariusza
awaryjnego naley wyznaczéd uwzgkdniajac

odpowiednie prawdopohistwa warunkowe [6]

Fiz = I:il |:F)()(i;F’Ll | I) DD()(i;F’LZ | I D(i;F’Ll) D

4

P(Xips [ EXi o X)) = F' [PFDf @
gdzie X.p; Oznaczaj zdarzenia polegage na
niewypetnieniu funkcji na przywotanie przez kolejne
warstwy  zabezpieczeniowe j£1, 2, 3),
uwzgkdniane  odpowiednio  przy  obliczaniu
prawdopodobigstw  warunkowych dla i-tego
zdarzenia inicjujcego.
Analizy wykazaty, ze uwzgkdnienie zaleénosci
warstw powoduje znaczne akszenie, co najmniej
o] rzad wielkasci, prawdopodobigstwa
niewypetnienia funkgiji przez warstwy
zabezpieczeniowe, czyli zachodBFD/ >> PFD,

w wyrazeniach wedlug wzoréw (3) i (4). Istotne
znaczenie w ograniczaniu zahesci wspomnianych
warstw ma odpowiednie zaprojektowanie systemu
alarmowego [4].

5. Proces projektowania warstw zabezpieche

Proces projektowania  warstw  zabezpigécze
przedstawiono schematycznie nd&ysunku 8
Obejmuje on wgpna analiz ryzyka i projektowanie
funkcji zwiazanych z bezpiecidstwem oraz
projektowanie systeméw BPCS i SIS wraz z HMI.
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Proces definiowania systemu
i identyfikacji zagraen

P

Wstepna analiza ryzyka i
definiowanie funkcji bezpiechstwa,
Strategia redukcji i sterowania
ryzykiem
Projektowanie BPCS wrag/steme
wspomagania decyzji i HMI
Projektowanie SIS wraz z HMI '
Ocena ryzyka i walidacja
integralngci systemu sterowanial

Kryteria
; spein.?

Tak

Rysunek 8Proces projektowania programowalnych
systemow sterowania i zabezpietze

Pojawiap sie nowe technologie oraz rozygania
funkcjonalne, strukturalne [ umldwij ace
integrowanie systemow BPCS i SIS [1] (rysunek 9)
Maja one okrélone wady i zalety. Naky jednak
podkreli¢, ze rozwhzanie na poziomie integrowania
C nie nadaje si do stosowania w przypadkach
obiektow wysokiego ryzyka, w ktérych mog
wystapi¢ powane awarie z dymi stratami
(elektrownie gdrowe, zaktady chemiczne).

ENG.
WIS

gy

|HMI|

ENG. |
Wa

A
A BPCS Gateway SIS
I
A
B BPCS — SIS
(%] [
C BPCS SIS

Rysunek 9Poziomu integrowania SIS z BPCS [1]:
A. Z interfejsem, B. Zintegrowany i C. Wspélny
Twierdzi sk, ze technologia zintegrowana jest
bezpieczna i wuzyskala certyfikat
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nienaruszalnei bezpieczéstwa SIL3 [1]. Naley
jednak podkrédi¢, ze wystpuja rézne oddziatywania
funkcjonalne pomidzy BPCS i SIS [18], co sprzyja
mozliwosci  wystapienia uszkodze o wspdlnej
przyczynie CCF¢ommon cause failurg$l7], [19].
Problem ten wymaga dalszych pggjbnych bada
w kontelicie mazliwosci wystpienia niesprawriei
funkcjonalnych spowodowanycheolami cztowieka
oraz bkdami systematycznymi i uszkodzsprztu

o charakterze losowym w systemach zabezpfecze
i z nadmiarowécia strukturalm, szczegdlnie di
wystepuja one w warstwach zabezpieéze

6. Uwagi kaicowe

W procesie eksploatacji obiektéw przemystowych
podwyzszonego ryzyka istotne dla bezpietsgva
funkcje nadzorujce i decyzyjne petni cztowiek-
operator. Dotyczy to zwlaszcza  sytuacji
nienormalnych i awaryjnych, kiedy to popetnione
btedy mog doprowadzi do powanych awarii

i duzych strat. Ryzyko tych strat maoa istotnie
ograniczy stosujc odpowiednie rozwizania
techniczne w postaci warstwowego Systemu
zabezpieczg obejmujcego podstawowy system
sterowania, operatora i system automatyki
zabezpieczeniowej.

"W niniejszym artykule podkéono znaczenie
wiasciwego zaprojektowania systemow BPCS, SIS
i systemu alarmowego, co przyczyni ¢ sido
zmniejszenia prawdopoblistwa bkdéw cztowieka-
operatora. Umdiwi to odpowiednie ograniczenie
ryzyka do poziomu wyznaczonego W procesie
zaradzania bezpiechstwem. Nie zaleca i
integrowania systemow BPCS i SIS w przypadku
obiektow/instalacji wysokiego ryzyka.

Podziekowanie

Autor niniejszego artykutu dgkuje Ministerstwu
Nauki i Szkolnictwa Wyszego za wsparcie bada
oraz Centralnemu Laboratorium Ochrony Pracy —
Paistwowemu  Instytutowi  Badawczemu  za
wspotprag w przygotowaniu projektu badawczego
VI.B.10 do realizacji w latach 2011-13 dotycego
zaradzania bezpiechstwem funkcjonalnym

w obiektach podwiszonego ryzyka z wtzeniem
zagadnié@ zabezpiecae / ochrony i niezawodrigi
cztowieka.
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