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Streszczenie: W referacie przedstawiono oprogramowanie Pro
SIL wspomagajace zarzadzanie bezpieczenstwem
funkcjonalnym. Program ProSIL sktada si¢ z trzech modutow
wspomagajacych: okre$lanie wymaganego poziomu SIL (modut
ProSiLen)  weryfikacjc SIL  (modut ProSILer) oraz
przeprowadzenie analizy warstw zabezpieczen metoda LOPA
(modut ProSIL/LOPA). W aplikacji ProSIL zaimplementowano
opracowang w trakcie badan metodyke analizy bezpieczenstwa
funkcjonalnego w projektowaniu i uzytkowaniu systeméw SIS
zgodnie z wymaganiami PN-EN 61508 i PN-EN 61511.

Stowa kluczowe: modelowanie probabilistyczne, weryfikacja
poziomu nienaruszalno$ci bezpieczenstwa SIL

1. WIADOMOSCI OGOLNE

1.1. Wprowadzenie

Referat nawigzuje w swej tematyce do zagadnien
zwigzanych z  procesem  weryfikacji  poziomow
nienaruszalnosci bezpieczenstwa SIL (ang. Safety
Integrity Level) okreslonych dla zdefiniowanych funkcji
bezpieczenstwa, ktore realizowane s3 przez systemy
sterowania BPCS (ang. Basic Process Control System)
i zabezpieczen SIS (ang. Safety Instrumented System),
zawierajagce  elementy  elektryczne,  elektroniczne
i programowalne elektroniczne E/E/PE (ang.
Electrical/Electronic/Programmable Electronic System).
Systemy te sg jednym ze $rodkéw pozwalajacych na
zmnigjszenie  ryzyka pochodzacego od instalacji
technicznej i procesu [1, 2]. Istnieje problem wiasciwego
zaprojektowania systemu E/E/PE [4]. Problematyka
dotyczaca weryfikacji SIL zawarta jest w czgsci szostej
normy PN-EN 61508 oraz w normach sektorowych PN-
EN 61511 (przemyst procesowy) i PN-EN 62061
(przemyst maszynowy) [5, 6].

1.2. Modul ProSILer w oprogramowaniu ProSIL
Oprogramowanie ProSIL sklada sie z trzech
niezaleznych moduléw bazowych. Pierwszy modut shuzy
do wyznaczania poziomu nienaruszalnos$ci
bezpieczenstwa SIL, drugi pozwala na komputerowo
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wspomagang weryfikacje tych pozioméw. ProSIL zawiera
rowniez modul wspomagajacy przeprowadzenie analizy
warstw zabezpieczen LOPA. Modut do weryfikacji SIL
w oprogramowaniu ProSIL posiada nazwe ProSlLer [3].

Modut ProSlLer zawiera  biblioteke modeli
probabilistycznych elementow 1 podsystemoéw bazowych
wyznaczonych na podstawie: techniki schematéw blokowych
niezawodnosci RBD (ang. Reliability Block Diagram); grafow
Markowa; analizy drzewa niezdatnosci (wykorzystanie cigé
minimalnych) oraz réwnan uproszczonych. W bibliotece
znajdujg si¢ réwniez modele gotowych typowych struktur
elementow  ipodsysteméw E/E/PE (SIS i BPCS)
zaadoptowanych z PN-EN 61508-6 i PN-EN 61511 [1, 3, 5, 6,
8]. Strukture modutu weryfikacji SIL ProSlLer przedstawiono
na rysunku 1.
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Rys.1. Struktura modutu weryfikacji SIL w aplikacji ProSIL

Modelowanie probabilistyczne systemow E/E/PE i SIS
z wykorzystaniem modutu ProSlLer przeprowadzane jest na
podstawie modeli probabilistycznych podsystemow, ktore
traktowane sa ogolnie jako nadmiarowosci k z n. Modut
weryfikacji SIL zawiera baz¢ danych niezawodnosciowych
ogolnych wraz =z innymi  parametrami  modeli
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probabilistycznych podstawowych elementow, istnieje
mozliwos$¢ ich aktualizacji dla wyroznionych kategorii
i podkategorii projektowanych systemow.

W module weryfikacji przewidziano mozliwosé
wprowadzania przez uzytkownika wlasnych danych
niezawodno$ciowych na podstawie innych bibliotek
i istniejgcych ~ baz  danych  niezawodno$ciowych
z udokumentowaniem zrodta danych, ktoére musi si¢
znalez¢é w raporcie wynikowym weryfikacji warstwy
sprzgtowej realizujacej dang funkcje bezpieczenstwa.

Biblioteka projektow 1 elementdow podsystemow

w module ProSILer jest na biezaco aktualizowana [3, 7].
Prawdopodobienstwo niewypelnienia funkcji

bezpieczenstwa  przez  system  zabezpieczeniowy

realizujacy funkcje zwigzane z bezpieczenstwem mozna
okresli¢ na podstawie zalezno$ci:

PFD(t) = (1—e ") =~ At 1)
gdzie: Ap — intensywno$¢ uszkodzen niebezpiecznych; t — czas.

Wykorzystujac  zalezno§¢ (1), mozna obliczy¢
przecigtne prawdopodobienstwo niewypelnienia funkcji
bezpieczenstwa na  przywolanie, zakladajac, ze
poszczegodlne podsystemy sa testowane z czasem migdzy
testami okresowymi T, majacymi na celu wykrycie
uszkodzen niebezpiecznych:

1n
PFD,,, =— J. PFD(t)dt 2)
T o
gdzie: Ti — interwal przeprowadzania testow okresowych.

Prawdopodobienstwo uszkodzenia niebezpiecznego
na godzing PFH moze by¢ oszacowane na podstawie
Wzoru przedstawionego ponize;j:

_1-R(T) 1-exp(—4yg-T)
- N T
gdy Ay, T <<1 ©))

Ay - T
PFH ~ 29 _ _—
T

PFH

j’avg
gdzie: R(T) — niezawodno$¢ podsystemu/elementu systemu
E/E/PE w chwili T; Aavg — przecigtna intensywno$¢ uszkodzen
podsystemu/elementu systemu E/E/PE.

Modut weryfikacji SIL zapewnia mozliwo$é
optymalizowania czasOw testowania oraz opcjonalnie
w wersji  rozszerzonej  uwzglednienia  niepewnosci
i wptywu btedéw systematycznych na wartosci koncowe
prawdopodobienstw ~ PFDay 1 PFH.  Okreélanie
wspotczynnika pokrycia diagnostycznego DC w module
weryfikacji SIL w aplikacji ProSIL jest wspomagane
przez system z baza wiedzy. Uwzglednienie uszkodzen
0 wspolnej przyczynie w modelowaniu probabilistycznym
systeméw E/E/PE i SIS w module weryfikacji SIL jest
realizowane poprzez zastosowanie  wspotczynnika
uszkodzen zaleznych f. Wspotczynnik S jest wyznaczany
na podstawie tablic estymacji dla struktury bazowej tzn.
rownoleglej (1z2), dla pozostalych konfiguracji
nadmiarowych wspotczynnik ten jest modyfikowany
przez mnoznik korekcyjny [1, 5, 8].

W module weryfikacji przebiegi
prawdopodobienstwa niewypehienia funkcji
bezpieczenstwa PFD(t) dla systemu SIS, jego
podsysteméw i elementow przedstawiane sa w module
graficznym  wraz  z  naniesionymi  odpowiednio
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wartosciami przecigtnego prawdopodobienstwa
niewypelnienia funkcji bezpieczenstwa na zadanie PFDayg.
Architektura  warstwy  sprzetowej realizujacej  funkcje
bezpieczenstwa w module ProSlLer jest przedstawiana
w postaci schematow blokowych z wyrdznieniem elementow,
podsysteméw 1 modutéw systemu E/E/PE lub SIS
w specjalnym module graficznym (oknie projektowym).

2. WERYFIKACJA POZIOMOW SIL

2.1. Okno gléwne oprogramowania ProSIL
Na rysunku 2 znajduje si¢ gldéwne okno projektu
w oprogramowaniu ProSIL.
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Rys. 2. Okno glowne projektu

Na gormnym pasku okna uzytkownik ma do wyboru
bezposrednie przejscie do moduldéw okreslania, weryfikacji
i analizy LOPA. Kazdy nowowprowadzony projekt posiada
szczegotowy opis, ktory jest przechowywany w bazie danych
aplikacji ProSIL.

Z okna gtownego projektu uzytkownik ma wglad do:
informacji ogélnych dotyczacych projektu oraz opisu instalacji
(rys. 3), dla ktorej projektowane sg funkcje bezpieczenstwa,
a takze schematow aktualnie opracowywanych instalacji.
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Rys. 3. Schemat instalacji procesowej

Oprogramowanie ProSIL umozliwia wprowadzenie
zbioru funkcji bezpieczenstwa zidentyfikowanych wczesniej
na etapie analizy zagrozen. Metody pozwalajagce na
identyfikacj¢ zagrozen, takie jak np. HAZOP nie zostaly
jednak zaimplementowane z uwagi na utrzymanie prostoty
i przejrzystosci interfejsu. Ta mozliwos¢ brana jest pod uwage
w kolejnej, rozbudowanej wersji programu. Majac jednak na
uwadze konieczno$¢ powigzania informacji wynikowych
z procesu analizy zagrozen 1iinformacji wejsciowych dla
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procesu oceny ryzyka umozliwiono zalaczenie tych
informacji do programu w postaci dokumentow
tekstowych.

2.2. Modul wspomagajacy weryfikacje¢ SIL

Oprogramowanie ProSIL pozwala na
zamodelowanie systemu E/E/PE o dowolnej konfiguracji
sprzgtowej. Podsystemy mogg mieé¢ strukture k z n oraz
mogg si¢ sktada¢ zréznych elementéw. Na rysunku 4
przedstawiono okno glowne modutu weryfikacji SIL
(ProSlLer).
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Rys. 4. Okno gléwne modutu wspomagajacego weryfikacje SIL

W oknie glownym modulu weryfikacji SIL aplikacji
ProSIL nalezy wprowadzi¢ nazwg funkcji bezpieczenstwa
realizowanej przez warstwe SIS, kod funkcji, dane osoby
odpowiedzialnej za wprowadzenie modelu struktury
sprzgtowej funkcji bezpieczenstwa oraz dat¢ ostatniej
modyfikacji. Mozna dodatkowo zamie$ci¢ Szerszy opis
projektowanej funkcji bezpieczenstwa. Nastepnie nalezy
wybra¢ tryb pracy systemu realizujacego funkcje
bezpieczenstwa tj. ,,czestego przywolania lub ciagly” lub
,»ha przywolanie”. Projektant ma do wyboru trzy metody
weryfikacji SIL: zgodnie z norma PN-EN 61508, metoda
cie¢ minimalnych oraz réwnan uproszczonych [1, 5, 6].
Po odznaczeniu w odpowiednim polu okna gléwnego
wybiera si¢ rodzaj metody, wedtug ktorej bedzie pracowat
algorytm obliczeniowy. W nastgpnym kroku nalezy
przej$¢ do okna projektowego (przedstawionego na
rysunku 5) struktury sprzetowej funkcji bezpieczenstwa,
wybierajac przycisk ,,Edytor struktury sprzetowej”.

2 PROSIL WERSJA 1.0 (Build: 0.892)
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Rys. 5. Edytor graficzny struktury warstwy sprzetowej SIS
Projektowana funkcja bezpieczenstwa ma postaé
schematow  blokowych dla struktury sprzgtowej
zwyraznym podzialem na czgSci podsystemow:
pomiarowych (czujniki, detektory), przetwarzania danych
(sterowniki PLC lub ESD wraz z modutami wej$¢/wyjsc,
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CPU, separatorami, i modutami komunikacyjnymi)
i wykonawczych. Projektant ma do dyspozycji szereg
moduléw i elementéw, ktore musi wprowadzi¢ do okna
projektowego. Po ich zamieszczeniu nalezy dokonaé testu
polaczen blokow, wybierajac przycisk ,,Test struktury”.

Na rysunku 6 przedstawiono edytor graficzny
pojedynczego elementu funkcji bezpieczenstwa.
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Rys. 6. Dane niezawodnos$ciowe pojedynczego elementu systemu SIS

Dane niezawodnosciowe dla pojedynczego elementu
funkcji bezpieczenstwa np. czujnika temperatury, moga by¢
wprowadzone do systemu rgcznie przez projektanta lub
automatycznie z bazy danych ProSILcdb. Uzytkownik
posiadajacy doktadne dane odno$nie wartosci pokrycia
diagnostycznego ma mozliwo$¢ bezposredniego wpisania ich
w odpowiednie pole oznaczone symbolem ,DC [%]”.
W przypadku, gdy nie ma takich danych mozna uruchomié
modut wspomagajacy dobor tego wspdlczynnika.

W oknie dialogowym zastosowano podziatl catego
podsystemu realizujacego funkcje bezpieczenstwa, na
elementy pomiarowe, logiczne i wykonawcze (rys. 5). Po
kliknieciu prawym klawiszem myszy na symbol graficzny
struktury k z n pojawia si¢ okno przedstawione na rysunku 7.

2 PROSIL WERSJA 1.0 (Build: 0.892)

EEX

Modut KzN Funkcji Bezpieczeristwa - [fb1]

Kod elementu K2 223

¥ Elementy idertyczne

" Elementy rdine

Opis elementu PS

Tr [l B750 -
Beta[] 2 Betazkorekela 2] [3

FFDavg 6,39E-005

PFH 1,94E-008 [ Oblicz parameny

Rys. 7. Struktura k z n dla identycznych elementéw
Struktura k z n ma wyzszy poziom w hierarchii od

pojedynczego elementu, zawiera bowiem pojedyncze elementy
0 okreslonym modelu probabilistycznym. Struktura k z n moze
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sktada¢ si¢ z jednakowych badZz réznych elementéw, co
przedstawiono na rysunku 8.
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Po wprowadzeniu danych niezawodnosciowych
i przetestowaniu ~ poprawno$ci  potaczen  struktury
sprzetowej, nalezy uruchomi¢ algorytm obliczeniowy
naciskajac w oknie gldéwnym modutu weryfikacji SIL
przycisk ,,Weryfikacja funkcji bezpieczenstwa” (rys. 4).
Po uruchomieniu weryfikacji pojawia sie tablica raportu z
weryfikacji SIL w aplikacji ProSIL co przedstawiono na
rysunku 9 (osobno dla trybu pracy ,ciagtej” lub ,,na
przywotanie”).
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Rys. 9. Okno raportu weryfikacji SIL

Po dokonaniu weryfikacji wyznaczone zostajg
warto$§ci PFDayg, PFH dla rozpatrywanego systemu
E/E/PE, oraz jego podsystemow i elementow. Wartosci te
przedstawione sg w postaci raportu (zawierajacego dane
wynikowe oraz schemat analizowanej struktury).

3. PODSUMOWANIE

W niniejszym referacie przedstawiono komputerowy
proces wspomagania zarzadzania bezpieczenstwem
funkcjonalnym z  wykorzystaniem oprogramowania
ProSIL. Narzedzie to zawiera odpowiednie moduty i bazy

danych do prowadzenia projektow analizy bezpieczenstwa
funkcjonalnego dla danego obiektu zlozonego lub instalacji
procesowej. Aplikacja ProSIL pozwala na definiowanie zbioru
funkcji bezpieczenstwa w ramach danego projektu (konkretny
obiekt ztozony lub instalacja w projektowaniu lub
eksploatacji). W procesie weryfikacji architektura sprzetu
realizujagcego funkcj¢ bezpieczenstwa jest przedstawiana za
pomoca schematow blokowych z wyréznieniem podsystemow
i elementow. W aplikacji ProSIL dostepna jest baza danych
niezawodnosciowych i innych  parametrow  modeli
probabilistycznych wyrdznionych kategorii elementow (lub
podsystemow) z mozliwoscia jej aktualizacji.
Oprogramowanie ProSIL umozliwia takze optymalizowanie
czasOw testowania elementow (lub podsystemoéw) w systemie
E/E/PE lub SIS. Modul weryfikacji SIL pozwala takze na
wyznaczenie i graficzng  reprezentacj¢  przebiegu
prawdopodobienstwa PFD(t) co jest bardzo przydatne w
procesie optymalizowania czaséw testowania elementow (lub
podsystemoéw) i ich wplywu na wartosci prawdopodobienstw
PFDaygoraz PFH.
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ProSIL SOFTWARE SYSTEM FOR COMPUTER AIDED SAFETY INTEGRITY LEVEL
VERIFICATION

Key-words: probabilistic modelling, safety integrity level (SIL) verification

In this article a prototype ProSIL software system for computer-aided functional safety management is discribed. The
software consists of three modules for: determination of the required SIL level (ProSiLen), verification of the SIL level
(ProSlLer), and layer of protection analysis (ProSIL/LOPA). In ProSIL the methods concerning functional safety analysis in
the process of the design and operation of Safety Instrumented Systems (SIS) are implemented according to PN-EN 61508

and PN-EN 61511 standards, and some new methods.
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