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Sie¢ teleinformatyczna dla transportu kolejowego w Polsce
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Streszczenie

Celem artykutu jest przedstawienie wplywu $wiatowego rozwoju systeméw informatycznych i logistycznych na planowanie
i rozwoj sieci teleinformatycznej dla transportu kolejowego w Polsce. Obecnie, spotka PKP PLK buduje sie¢ teletransmisyjna,
przede wszystkim na potrzeby systemu ERTMS. Zdaniem autora, kolejowa sie¢ teleinformatyczna powinna by¢ tak zaplano-
wana, aby mogta zapewni¢ obecne i przyszle zapotrzebowanie na transmisje danych dla wszystkich spoétek kolejowych, ktére
w zakresie ustug teleinformatycznych umozliwia rozszerzenie wplywu tych spétek na inne rodzaje transportu.

Stowa kluczowe: sieci IT dla kolejnictwa, model logiczny sieci, model fizyczny sieci

1. Wstep

Dynamika rozwoju transportu oraz wspolpra-
ca z innymi instytucjami i przedsiebiorstwami po-
woduja, ze transport nie moze odstawac od trendéw
$wiatowego rozwoju w dziedzinie stosowania rozwig-
zan teleinformatycznych (IT). Wspdlng cecha syste-
moéw IT, a szczegélnie systemdw tworzonych na po-
trzeby transportu jest to, ze obejmuja one swoim dzia-
faniem duze obszary, a tym samym muszg korzysta¢
z sieci transmisji danych, ktora jest jednym z podsta-
wowych skfadnikéw obecnych systeméw IT. Trans-
port jest jednym z elementéw fancucha logistycznego,
w ktorego sklad wchodza ponadto:
¢ wielofunkcyjny system ustug logistycznych,

e zintegrowany system teleinformatyczny.

Warunkiem poprawnego dzialania centrum logi-
stycznego jest przekazywanie aktualnych informacji
pomiedzy wymienionymi systemami, ktdre sg coraz
mocniej zwigzane ze sobg i stale si¢ rozwijaja. W lo-
gistyce s3 obecnie prowadzone prace nad poszuki-
waniem systemowego rozwigzania, ktére umozliwi
zwiekszenie efektywnosci realizacji proceséw i roz-
wdj logistyki przy rownoczesnym uzyskaniu réwno-
wagi ekonomicznej, socjalnej i Srodowiskowej. Tym
rozwigzaniem ma by¢ tzw. ,Fizyczny Internet” (PI),
ktory taczy infrastrukture komunikacyjna z wykorzy-
staniem do transportu modularnych znormalizowa-
nych jednostek tadunkowych oraz wymiana danych
o zachodzacych procesach logistycznych [3].

Rozwijajace si¢ techniki i technologie IT staja si¢
obecnie gléwnym i koniecznym narzedziem dziatal-
nosci gospodarczej. Szczegdlnie wazne jest wykorzy-
stanie wszystkich mozliwosci techniki IT w przedsie-
biorstwach o strukturze sieciowej. Do takich przed-
siebiorstw nalezy zaliczy¢ prawie wszystkie spotki ko-
lejowe, a takze inne przedsigbiorstwa transportu szy-
nowego i drogowego.

Bardzo duze znaczenie dla rozwoju i zarzadza-
nia technikg IT bedzie mial praktycznie juz tworzony
w technologii 5G Internet Rzeczy (aplikacji) tzw. Inter-
net of Things (IoT), ktéry umozliwi lepsze wykorzysta-
nie systemow informatycznych i telekomunikacyjnych
przez udostepnienie nowych funkcjonalnosci, zwigk-
szenie wydajnosci, automatyzacji i takze przez zwiek-
szenie szybkosci przesylanych danych, niezbednych do
podejmowania decyzji w czasie rzeczywistym.

Internet Rzeczy bedzie stuzyt do zarzadzania, zbie-
rania i przekazywania danych miedzy systemami lub
urzadzeniami wyposazonymi w komputery pofaczo-
ne z Internetem. Jest to kierunek, ktéry daje szanse
na budowe inteligentnego taboru, Inteligentnych Sys-
temow Transportowych (ITS) i ktéry bedzie wspierat
takze spotki kolejowe w dziedzinie $wiadczenia ustug
transportowych. Internet Rzeczy jest rozwigzaniem
wspomagajacym i doskonalacym uzyskiwanie aktu-
alnych danych, obarczonych mniejsza liczba bleddw.
Bez wdrozenia w niedlugim czasie nowych, innowa-
cyjnych rozwigzan w przedsigbiorstwach transporto-
wych, trudno bedzie uzyska¢ poprawe wynikow eko-
nomicznych i utrzymac sie na rynku tych ustug.
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Internet Rzeczy (IoT) jest polem rozwoju licznych
innowacji, ktore moga wspomagac nie tylko przed-
siebiorstwa transportowe, ale takze wspiera¢ klienta
i jego biznes. Ta sie¢ ma najwieksze szanse na integra-
cje i wspolprace réznych sieci i systemow IT. Szcze-
golne wazne jest to w branzy kolejowej ze wzgledu na
charakter dzialalnosci, ktéra dotyczy catego obszaru
objetego ustugami i polega na przemieszczaniu $rod-
kéw transportu, ludzi oraz tadunkow [3].

W Polsce transport kolejowy nie tylko powinien
nadaza¢ za rozwojem transportu kolejowego w Euro-
pie, ale réwniez za rozwojem innych galezi transpor-
tu ladowego. Jednym z warunkow tego rozwoju bedzie
posiadanie nowoczesnych systeméw teleinformatycz-
nych (Cloud Computing, Big Data itd.), ktére umoz-
liwig wspdtprace spotek kolejowych nie tylko mie-
dzy soba, ale takze z partnerami z zagranicy, umozli-
wig wprowadzenie nowych ustug IT dla swoich klien-
tow i w ten sposob zapewnig im lepsze zaspokojenie
ich potrzeb transportowych. W celu realizacji tych za-
mierzen, konieczne jest zbudowanie odpowiedniej
sieci teleinformatycznej wykorzystujacej wspolczesne
technologie IT, ktdre charakteryzuja si¢ coraz wieksza
funkcjonalnoscig i wydajnoscig oraz zmniejszajacy-
mi sie kosztami inwestycyjnymi i operacyjnymi.

2. Przeslanki do opracowania projektu
sieci IT dla PKP

Kolejowa sie¢ teleinformatyczna powinna by¢ do-
stosowana do struktury transportu kolejowego w Pol-
sce. Struktura ta sklada si¢ z wielu spotek infrastruk-
turalnych, przewozowych towarowych, przewozo-
wych pasazerskich, a takze spoélek swiadczacych od-
powiednie ustugi dla wymienionych spoétek, jak np.
ustugi telekomunikacyjne, informatyczne oraz utrzy-
mania infrastruktury.

Z wielu wzgledow technicznych, eksploatacyjnych,
ekonomicznych i organizacyjnych, powinna by¢ bu-
dowana jedna wspdlna sie¢ w celu zaspokojenia po-
trzeb wszystkich spotek kolejowych, w czym moze
pomoc utworzenie holdingu spétek kolejowych. Sie¢
powinna by¢ otwarta na rozwdj wynikajacy z:

e rozwoju sieci kolejowej (np. projektowane linie ko-
lejowe zwigzane z budowg Centralnego Portu Ko-
munikacyjnego (CPK) tzw. ,,szprychy’, reaktywacja
wybranych linii kolejowych, zmiany w relacjach ru-
chu pasazerskiego (tendencje wzrostowe), zmiany
w ruchu towarowym (zmniejszony przewoz wegla
wynikajacy z potrzeb redukeji CO, ), rozwijajacy sig
transport modalny (np. Jedwabny Szlak);

e postepu technicznego, np. rozwoj sieci teleinfor-
matycznych: FRMCS, IoT, sieci 5G, w dalszej ko-
lejnosci 6G;
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¢ zinformatyzowania eksploatacji oraz utrzymania
infrastruktury i taboru (ciagly monitoring);

e rozwdj monitoringu urzadzen i systemow zapew-
niajacych bezpieczenstwo (security) obszaréw ko-
lejowych (m.in. systemy ppoz., systemy ,,swoéj —
obcy”, sieci AdHoc).

Przed przystgpieniem do opracowania projektu
sieci teleinformatycznej nalezy przede wszystkim roz-
poznac i ustali¢ oczekiwania przysztych uzytkowni-
koéw sieci w réznych perspektywach czasowych:

e w pierwszym okresie po oddaniu sieci do uzytku,
e po kilkuletniej eksploatacji sieci (3-5 lat),
e wdalszej perspektywie czasowej (np. okolo 10 lat).

Poczynione zalozenia i przestanki dotyczace pro-
jektowanej sieci powinny by¢ skonsultowane ze spe-
cjalistami (znajacymi obecng technike i jej rozwdj oraz
technologie budowy sieci teleinformatycznych), kto-
rzy powinni ocenic realno$¢ poczynionych zalozen, za-
réwno pod wzgledem technicznej, jak i ekonomiczne;.

3. Zalozenia do planowania sieci IT dla PKP

Teoretycznie, planowanie sieci teleinformatycz-
nej powinno rozpocza¢ sie od stworzenia logicznego
modelu sieci teleinformatycznej i utworzenia fizycz-
nego modelu sieci na bazie tego modelu. W praktyce,
w modelu logicznym, powinny by¢ uwzgledniane
pewne, istniejace w terenie uwarunkowania fizycz-
ne, np. istniejace juz trakty swiattowodowe. Do ist-
niejacych traktow swiattowodowych mozna np. zali-
czy¢, uktadane wzdluz toréw kolejowych na potrzeby
systemu GSM-R, kable swiattowodowe o pojemnosci
36 widkien o facznej dlugosci kilkunastu tysigcy kilo-
metréw, tworzgce pewng architekture sieciowg, ktora
powinna by¢ uwzgledniona w modelu fizycznym sie-
ci teleinformatycznej. Innym uwarunkowaniem jest
(bedzie) budowa linii kolejowych duzych predkosci,
zwigzanych z planowang budowa Centralnego Portu
Komunikacyjnego (CPK).

3.1. Stan istniejacy w srodowisku kolejowym

Transportem kolejowym w Polsce zajmuje sie wie-
le spotek handlowych, ale najbardziej liczaca sie grupa
sg spotki grupy PKP (PKP PLK, PKP IC, PKP Cargo
iinne), a kazda z tych spotek ma swoje plany, ktore nie-
koniecznie musza by¢ spdjne z interesami pozostatych
spolek. Nie mozna réwniez pomija¢ udzialu w trans-
porcie kolejowym spotek, ktore nie naleza do grupy
PKP i $wiadczg ustugi przewozowe zaréwno w zakresie
ruchu towarowego, jak i pasazerskiego, korzystajac z in-
frastruktury PKP, jak np. Orlen, Szybka Kolej Miejska
(SKM). Inna grupa spolek zajmujacych sie transportem
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kolejowym sg spotki, ktére majg wlasng infrastrukture

i wlasny tabor np. spétka LHS, Pomorska Kolej Miej-

ska (PKM) i inne. Ustugi przewozowe $wiadczone przez

spotki kolejowe mozna podzieli¢ na:

e ruch pasazerski (ruch lokalny, regionalny, miedzy-
regionalny, dalekobiezny,

e ruch towarowy (PKP Cargo i wielu innych prze-
woznikéw, przewozacych réznego rodzaju mate-
riaty bezpieczne, niebezpieczne lub chemiczne).

Te ustugi moga by¢ swiadczone dzigki udostepnie-
niu odpowiedniej infrastruktury zarzadzanej przez
spotke PKP PLK, ktora §wiadczy rowniez ustugi w za-
kresie sterowania, kierowania i zarzgdzania ruchem
kolejowym.

Praktycznie kazda ze spolek ma swoje priorytety
i rozne obszary zainteresowania (ruch lokalny, dale-
kobiezny, pasazerski, towarowy, wielomodalny i wy-
dzielone linie kolejowe). Wiele spdtek przewozowych
eksploatuje, a takze utrzymuje wlasng infrastrukture,
np. stacje postojowe, budynki dworcéw kolejowych,
stacje przetadunkowe, jak np. Terespol — Mataszewi-
cze (duzy teren, dzwigi, suwnice, wozki, lokomotywy
manewrowe, magazyny). Dodatkowo cecha kolejowe-
go ruchu towarowego jest to, Ze przewozy sa realizo-
wane z reguly dla klientéw ,,niekolejowych’, takich jak
np.: porty, kopalnie, zaklady chemiczne, co powodu-
je konieczno$¢ wymiany informacji miedzy przewoz-
nikiem i klientami.

Inng grupa systemow, zapewniajacych bezpie-
czenstwo spotek i klientéw kolei, sg systemy monito-
ringu terenu, infrastruktury kolejowej, taboru, pasa-
zeréw oraz systemy ochronne (systemy przeciwpoza-
rowe, kradziezy i wlamania, ,,swoj — obcy”) i systemy
informacyjne (dynamiczna informacja dla podroz-
nych, rozktady jazdy) [7].

W celu zapewnienia bezpieczenstwa pasazerow
i przewozonych towaréw, wybrane spotki kolejowe
wspolpracuja z panstwowymi stuzbami (np. SOK,
stuzby celne, stuzby fitosanitarne, policja, straz gra-
niczna, pogotowie ratunkowe) oraz z partnerami za-
granicznymi w celu obstugi zaréwno ruchu pasazer-
skiego, jak i towarowego (np. ruch przygraniczny,
przewozy multimedialne).

W kolejnictwie mozna wyrdznic trzy podstawowe
obszary biznesowe:
1) infrastruktura kolejowa,
2) ruch towarowy,
3) ruch pasazerski.

Kazdy z tych obszar6w ma swoje, niepokrywaja-
ce si¢ ze sobg, priorytety biznesowe rozmieszczone
w réznych punktach sieci kolejowej:

e infrastruktura — np. wezly i linie kolejowe, wia-
dukty, mosty, systemy bezpiecznej jazdy pociagow,

e ruch pasazerski — np. dworce w miastach, pojazdy
trakcyjne, wagony, sklady zespolone,

e ruch towarowy - np. stacje towarowe, bocznice,
lokomotywy, wagony towarowe.

W tych obszarach dzialalno$¢ prowadzi wiele
przeds1qb10rstw kolejowych:

W obszarze infrastruktura najwigkszym operatorem

sieci kolejowej jest Spotka PKP PLK. Oprdcz tej Spot-

ki dzialaja tez inni operatorzy infrastruktury kolejo-

wej, np. PKP SKM, PKM, PKP LHS, PKP WKD.

e W obszarze przewozéw towarowych zarejestrowa-
no kilkadziesigt firm, wsrod ktorych liderem jest
spotka PKP Cargo, a duzymi podmiotami spotki
Lotos Kolej, CTL Logistics, PKP LHS.

e W obszarze przewozdéw pasazerskich zarejestro-
wano kilkanadcie firm: do najwigkszych przewoz-
nikéw zalicza si¢ spotke PKP Intercity, Przewozy
Regionalne, Koleje Mazowieckie.

Kolejowe spdtki przewozowe (pasazerskie i towaro-
we) prowadzg dziatalnos¢ na terenie calej Polski lub tyl-
ko na ograniczonym terenie, np. na terenie okreslonego
wojewddztwa lub nawet tylko na okreslonej linii kolejo-
wej. Z tego wzgledu sie¢ I'T powinna zapewniaé wszyst-
kie wymagania w wymienionych obszarach w zakresie
topologii i w zakresie ruchu teleinformatycznego w od-
powiedniej perspektywie czasowej.

3.2. Przestanki do rozwoju uslug
teleinformatycznych w kolejnictwie

Kazda spotka kolejowa musi si¢ rozwija¢ zgodnie

z postepem technicznym w dziedzinie swojej dziatal-

nosci oraz nadazac za postepem technicznym, wpro-

wadzajac nowe ustugi wynikajace z:

1. Rozwoju w zakresie zwigkszania przewozu towa-
réw, pasazerow, wielkosci obstugiwanego obszaru,
zwiekszaniu szybkosci pociagéw, obstugi nowych
obiektow, np. powstajacego Centralnego Portu
Komunikacyjnego.

2. Rozwoju technik uzytkowania i utrzymania (eks-
ploatacji) infrastruktury i pojazdéw przez ciagte
monitorowanie krytycznych parametréw infra-
struktury kolejowej (zuzycie toréw kolejowych,
wytrzymatos¢ mostow, wiaduktéw oraz stan sieci
trakcyjnej) i sprzetu ruchomego (zuzycie kot po-
jazdow trakcyjnych, kot wagonow). W przysziosci
bedzie mozliwa automatyczna diagnostyka i kon-
serwacja obiektéw, automatyczna ocena stanu to-
réw kolejowych i trakeji elektrycznej, przeprowa-
dzona na postawie duzej ilosci zebranych danych.

3. Wprowadzania nowych ustug dla klientéw kolei,
np. dynamiczne rozklady jazdy, sprzedaz biletéw
(oplaty za przejazd lub przewéz przesytek), moni-
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toring terenow przy kolei, np. place przed dworca-
mi kolejowymi.

4. Wspdlpracy z duzymi klientami kolei i ich syste-
mami informatycznymi, np. porty, przewozy mie-
dzynarodowe (Jedwabny Szlak), Fizyczny Internet.

5. Rozwoju technik IT u klientéw kolei, w sgsiaduja-
cych zarzadach kolejowych (np. firma PKP Car-
go prowadzi dzialalno$¢ na obszarze kilku krajow
srodkowo-europejskich).

6. Rozwoju technik monitorowania sieci i urza-
dzen IT [5].

Wymienione uwarunkowania beda mialy wptyw
na wielko$¢ strumieni danych przesylanych przez sie¢
teleinformatyczng. W dalszej perspektywie czasowej
rozwazane jest wprowadzanie systemow bezpiecz-
niejszej jazdy pociagow przez:

e automatyczne podejmowanie decyzji o szybkosci
jazdy pociagdw na podstawie danych pogodowych
i wykrywania obiektow,

e autonomiczng jazde, ktéra zatrzymuje pociagi,
zmniejsza predkos¢ lub kieruje pociagi na inne
trasy w zaleznosci od sytuacji,

e systemy wspomagania jazdy pociagow przez cia-
gle monitorowanie dzialania jednostek napedo-
wych (energooszczedna praca, zgodnos¢ z rozkta-
dem jazdy) [8, 9].

Z tych powodéw projektowana sie¢ teleinforma-
tyczna powinna by¢ otwarta na ciagly wzrost ilosci
przesylanych danych.

Z duzym prawdopodobienstwem mozna stwier-
dzi¢, ze siecig bazowa na potrzeby transportu kolejowe-
go bedzie sie¢ pracujaca zgodnie z protokotami TCP/IP,
tzw. sie¢ ,,Internet of Things” (IoT). Ta sie¢ ma najwigk-
sze szanse na integracje i wspolprace roznych sieci i sys-
temow IT, zapewniajac polaczenia pomiedzy centrami
danych zorganizowanych w modelu chmury i uzytkow-
nikami wyposazonymi w dowolne stanowiska kompu-
terowe lub dowolne urzgdzenia mobilne, ktdre beda po-
aczone z serwerami ustug przez szerokopasmowy In-
ternet. Szczegolne wazne jest to w branzy kolejowej ze
wzgledu na charakter dziatalnosci, ktdra dotyczy calego
obszaru objetego ustugami i polega na przemieszczaniu
$rodkéw transportu, ludzi i tadunkow.

Kluczowym zagadnieniem staje sie zwiekszenie
odpornosci i przezywalnosci projektowanych sieci,
tj. zdolnosci sieci do zapewnienia pozadanej jakosci
uslug nawet w przypadku atakéw (cyberbezpieczen-
stwo), katastrof na duzg skale i innych awarii. Reasu-
mujac, mozna stwierdzi¢, ze nalezy dazy¢ do stworze-
nia platformy sieci informacyjnej, ktora bedzie inte-
growala rézne rodzaje informacji dotyczacych np.
monitorowania:
¢ infrastruktury naziemnej,

e stanu pojazdow,
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ruchu pociagow,

warunkow jazdy pociagow,

zapotrzebowania na moc i zasilanie,

natezenia ruchu pasazerskiego w poszczegolnych
relacjach,

planowanych konserwacji,

danych geoprzestrzennych.

Do $wiadczenia przez spotki kolejowe przyklado-
wo wymienionych ustug, jest wymagana odpowied-
nio zaprojektowana sie¢ teleinformatyczna, ktéra be-
dzie przesylala (z odpowiednimi parametrami) dane
do systeméw informatycznych niezbedne do prawi-
dlowej pracy tych spotek, jak i do wspolpracy z part-
nerami i klientami.

4. Przestanki do koncepgji sieci IT dla PKP

Projektowanie sieci IT powinno by¢ kompletnym
procesem, ktory dopasowuje potrzeby biznesowe do
dostepnej technologii tak, aby dostarczy¢ system, kto-
ry zmaksymalizuje sukces organizacji. Sie¢ IT dla
transportu kolejowego w Polsce powinna obejmowac
wiele spotek, ktére stanowig oddzielne podmioty go-
spodarcze i moga ze sobg konkurowac i wspotpraco-
wa¢, dbajac jednoczesnie o swoje interesy biznesowe
(poufnos$¢ danych), korzystajac bardzo czesto z tej sa-
mej infrastruktury. Tworzac projekt sieci IT dla trans-
portu kolejowego, nalezy mie¢ na uwadze, ze jest to
»sie¢ sieci’, poniewaz kazdy z uzytkownikéw tej sie-
ci bedzie mial ,wlasng” wydzielong sie¢ IT z mozli-
woscig wspolpracy z innymi sieciami IT (kolejowymi
lub publicznymi). W pierwszej kolejnosci powinna
by¢ opracowana logiczna koncepcja modelu sieci IT,
ktéra przedstawi podstawowe elementy skladowe,
podzielone wedlug funkgji i struktury systemu, nato-
miast model fizyczny zobrazuje urzadzenia i okreslo-
ne technologie oraz sposéb ich wdrozenia.

4.1. Model logiczny sieci

Jak wykazuje doswiadczenie, znajomos¢ techniki
IT jest rozna w roznych spoétkach, rézne sa interesy
oraz wymagania poszczegolnych spotek. Aby powstat
model logiczny sieci, uwzgledniajacy wymagania po-
szczegllnych spoétek, powinna by¢ okreslona jedno-
znaczna interpretacja zagadnien, dotyczacych funk-
cjonalnosci sieci i ustug $wiadczonych przez te siec.

Kazda spotka powinna okresli¢ lokalizacje i wiel-
kos¢ przewidywanych strumieni danych, co najmniej
na gléwnych dla danej spotki relacjach, typy danych,
procesy i uzytkownikéw, ktorzy uzyskuja dostep do
danych lub wplywaja na ich zmiane. Bedzie to doty-
czy¢ zaréwno sieci szkieletowej danej spotki, jak row-
niez sieci lokalnych (LAN). Zebranie informacji od
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przyszlych uzytkownikéw przedmiotowej sieci IT be-
dzie wykorzystane do opracowania wymagan i struk-
tury przyszlej sieci IT dla transportu kolejowego
w Polsce. Model logiczny sieci powinien okresla¢ od-
powiednie cechy sieci takie, jak:
o wielko$¢ strumieni ruchu w poszczegélnych (pod-
stawowych) relacjach,
o lokalizacje zrédet i ujs¢ danych oraz lokalizacje
baz i hurtowni danych,
zadana przepltywnos¢ taczy,
wlasciwosci strumieni ruchu danych (priorytety,
klasy ruchu, aplikacje czasu rzeczywistego),
e wymagania dotyczace jakosci ustug (QoS) swiad-
czonych przez siec.

W celu obliczenia, czy oferowana przeptywnos¢
taczy jest wystarczajaca, oprocz znajomosci wielkosci
strumieni ruchu, nalezy zna¢:

o liczbe zrédet i ujs¢ danych,
e dredni czas bezczynnosci stacji miedzy wysytany-

mi pakietami,

e czas wymagany do przeslania wiadomosci po uzy-
skaniu dostepu do medium.

Jak wspomniano, faza logicznego projektowania
modelu sieci zajmuje si¢ ogélng architektury, rozmia-
rami, ksztaltem i wzajemnymi powigzaniami siecio-
wymi. Projektowanie topologii sieci powinno obej-
mowac:

e skalowalnos¢ sieci - mozliwos¢ wprowadzania no-
wych aplikacji, obstuge zwigkszonego ruchu da-
nych (jaki procent wzrostu ruchu musi obstuzy¢
projektowana sie¢), mozliwos¢ rozbudowy sieci,

e dostepnos¢ — czas, przez jaki sie¢ jest dostepna dla
uzytkownikéw, czesto wyrazony jako procent cza-
su sprawnosci lub $redni czas miedzy awariami
(MTBF) i $rednim czasem naprawy (MTTR) [11].

Bezpieczenstwo (w zakresie security) jest to ochro-
na zdolnosci organizacji do prowadzenia dzialalnosci
bez ingerencji intruzéw, ktérzy w niewtasciwy spo-
sob uzyskuja dostep do sprzetu, danych lub opera-
cji i uszkadzajg je (np. dane moga by¢ przechwytywa-
ne, analizowane, zmieniane lub usuwane, hasta uzyt-
kownikéw moga by¢ naruszone, moga by¢ zmienione
konfiguracje urzadzenia). Szczegdlnymi zagrozenia-
mi bezpieczenstwa sa nastepujace czynniki:

e zarzadzanie - zarzadzania bledami, konfiguracja,

wydajnoscia i bezpieczenstwem [4],

e uzyteczno$¢ - tatwos¢, z jaka uzytkownicy sieci
moga uzyskac dostep do sieci i jej ustug,
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e adaptacyjnos¢ - fatwos¢ dostosowania sieci do za-
istniatych usterek, zmiany wzorcéw ruchu, dodat-
kowych wymagan biznesowych lub technicznych,
nowych praktyk biznesowych i innych zmian.

Istotng cecha sieci jest jej wydajnos¢, na ktorg skla-
daja sie nastepujace typowe czynniki:
dostepne pasmo,
przepustowos¢,
wykorzystanie przepustowosci,
oferowana wielko$¢ ruchu,
precyzja (dopasowanie do potrzeb ruchowych),
opoOznienie i zmiany opo6znienia,
czasy odpowiedzi.

Na przepustowos$¢ maja rowniez wplyw inne czyn-
niki, jak [1, 12]:
e rozmiar pakietow,
e odstepy czasowe miedzy wysylanymi pakietami,
e liczba pakietéw na sekunde w urzadzeniach prze-
sylajacych pakiety,
czas dostepu klienta do procesora, pamieci i HD,
czas dostepu serwera do procesora, pamieci i HD,
projektowanie sieci (kolejki, nattoki, op6znienia),
protokoty,
odlegtosci,
bledy,
pora dnia.

Stworzenie modelu logicznego sieci IT, jako bazy
do stworzenia modelu fizycznego sieci?, z jednej stro-
ny polega na zrozumieniu wymagan jakie stawia za-
mawiajacy, z drugiej za§ na mozliwo$ciach wspdtcze-
snych sieci teleinformatycznych oraz wielkosci bu-
dzetu przeznaczonego przez zamawiajacego i czasu na
realizacje sieci. Przy projektowaniu sieci IT dla kolei
w Polsce, dochodza dodatkowe komplikacje projek-
towe ze wzgledu na rézna dzialalno$¢ spolek kolejo-
wych - rézne obszary biznesowe (np. ruch pasazerski,
ruch towarowy), rézne tereny dziatalnosci (przewo-
zy regionalne, przewozy IC, dzialalno$¢ poza grani-
cami kraju - PKP Cargo), rézne obszary dziatalnosci
(infrastruktura, przewozy, spoiki branzowe — np. tele-
komunikacja, informatyka). Kazda spétka ma wiasne
poufne interesy, a informacje o nich musza by¢ do-
stepne tylko dla niej. Jednoczesnie, spétki dziatajace
w branzy kolejowej musza ze sobg wspolpracowac,
np. PKP IC i PKP PLK. Ponadto, kazda spotka ma
inne wymagania dotyczace swiadczonych ustug w sie-
ci. Powoduje to, ze sie¢ teleinformatyczna dla spétek
kolejowych w Polsce powinna sktadac si¢ z wielu sieci

2 Pod okresleniem ,,model fizyczny sieci” nalezy rozumie¢ srodowisko ,hardwerowo-softwerowe”, spelniajace wszystkie wymagania wy-
nikajace z modelu logicznego sieci i uwzgledniajace miedzy innymi, wpltyw otoczenia na jako$¢ $wiadczonych ustug.
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logicznych, do ktérych dostep miatyby tylko okreslo-
ne spolki. Jest oczywiste, ze opisane sieci logiczne po-
winny pracowa¢ w jednym modelu fizycznym sieci IT.

Zdaniem autora, powinien powsta¢ zespot sktada-
jacy sie ze specjalistow znajacych problematyke kole-
jowa, informatyczna i teleinformatyczna, ktéry opra-
cuje zestaw i interpretacje probleméw zwigzanych
z sieciami dla poszczegdlnych spotek kolejowych. Ze-
spol ten powinien stworzy¢, na podstawie wczesniej
opracowanych ankiet, logiczne modele sieci teleinfor-
matycznych dla poszczegélnych spotek, tzw. , Virtual
Private Network” (VPN).

Na bazie modeli sieci VPN dla poszczegoélnych
spolek, nalezy stworzy¢ i opracowa¢ model logiczny
sieci dla kolei w Polsce, ktéry bedzie kanwa do opra-
cowania modelu fizycznego sieci IT dla transportu
kolejowego w Polsce.

4.2. Model fizyczny sieci

Jak juz wczesniej wspomniano, podstawg do stwo-
rzenia modelu fizycznego sieci jest model logiczny,
ktory uwzgledni wszystkie logiczne sieci poszczegol-
nych spolek kolejowych - powstanie ,logiczna sie¢
sieci”. W celu stworzenia fizycznego modelu sieci te-
leinformatycznej dla polskich kolei nalezy przyjac na-
stepujace paradygmaty:

1) sie¢ teleinformatyczna dla polskich kolei bedzie
bazowa¢ na sieci $wiattowodéw juz ulozonych

i obecnie ukladanych wzdtuz linii kolejowych na

potrzeby sieci radiowej GSM-R (bedzie to doty-

czy¢ takze nowobudowanych linii kolejowych —

»szprychy” dla CPK),

2) w $wiattowodach bedzie stosowana technika

DWDM,

3) technika transmisji danych bedzie realizowana

w standardzie Ethernet?,

4) sie¢ bedzie pracowata zgodnie z protokotami TCP/

IP w wersji 5G.

Model fizyczny sieci powinien mie¢ nastepujace
cechy:

e podatnos¢ sieci praktycznie na staly rozwdj i zmiany,
e bezpieczenstwo sieci, czyli odpowiednie zabezpie-
czenie sieci przed atakami hakeréw i wirusami,

e odpornos¢ sieci na awarie sprzetu i oprogramowa-
nia, uszkodzenia, bledy ludzkie, katastrofy,
cigglos¢ dzialania po katastrofie,

e obstuga aplikacji uwarunkowanych czasowo (ob-
stuga aplikacji czasu rzeczywistego, np. sterowa-
nie, VoIP) [10],

Gago S.

oraz uwzgledniac istniejace ograniczenia takie, jak:
e ograniczony budzet przeznaczony na budowe sieci,
e personel wyznaczony do budowy i eksploatacji
sieci,
ograniczony czas budowy sieci,
»polityka” spdtek w zakresie stosowania teleinfor-
matyki.

Sieci teleinformatyczne, zwigzane z obstuga spotek
kolejowych, powinny by¢ tak zaprojektowane, aby
byly one odporne, tzn. zdolne do zapewnienia poza-
danej ustugi nawet w przypadku atakéw hakerdéw, ka-
tastrof na duzg skale oraz awarii. To pojecie odpor-
nosci jest zalezne od przezywalnosci. Przezywalnos¢
jest to umiejetno$¢ utrzymana zdolnos$ci komunikacji
w sieci mimo wystepowania skorelowanych niepowo-
dzen, ktore powstaja na skutek atakéw i katastrof na
duzg skale, a takze wowczas gdy kanaty telekomuni-
kacyjne sg przecigzane, zakldcane, wystepuja nieprze-
widywalne opdznienia. Przy projektowaniu sieci nale-
zy wzia¢ pod uwage nastepujace czynniki:

1. Wady w projektowaniu sieci s3 nieuniknione; nie
mozna zbudowa¢ doskonalego systemu, ani tez nie
mozna zapobiec wyzwaniom i zagrozeniom, ktére
wystapia w czasie normalnej eksploatacji sieci.

2. Niezbedne jest zrozumienie prawidlowej pracy
w $rodowisku, w ktérym sie¢ pracuje i wymagan
poszczegélnych aplikacji, ktore s3 zaimplemento-
wane w tej sieci. To tylko dzigki zrozumieniu pra-
widlowego dzialania sieci mozna wnioskowag,
kiedy sie¢ jest zagrozona.

3. Nalezy przygotowa¢ sie¢ do wykrywania i ewen-
tualnej neutralizacji zdarzen niepozadanych, ktére
moga zakldcaé prawidtowa prace sieci. Takie zda-
rzenia podczas eksploatacji sieci sg nieuniknione.

4. Wymagana jest reakcja sieci na niepozadane zda-
rzenia (np. awarie) i zapewnienie odpornosci przez:
e zapewnienie poprawnosci wykonania realizo-

wanych operacji,

powr6t do normalnej pracy,

diagnozowanie przyczyn zrédlowych,
zastosowanie odpowiednich $rodkéw zarad-
czych [2, 12].

Wedtug réznych opinii, odpornos$¢ sieci zale-
zy przede wszystkim od fizycznej topologii sieci.
W przypadku kolejowej sieci teleinformatycznej, geo-
graficzna topologia sieci jest zwigzana z topologia li-
nii kolejowych, wzdtuz ktérych sg i beda uktadane ka-
ble $wiattowodowe (prawo drogi). Ponadto, siedziby
spotek kolejowych z reguly sa powigzane telekomu-

* Na sukces rozwigzan opartych na standardzie Ethernet sktada si¢ wiele czynnikéw, m.in. tatwo$¢ implementacji, niezawodno$¢, zdol-
no$¢ do przyjmowania nowych technologii oraz stosunkowo niewielki koszt implementacji.
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nikacyjnie z terenami kolejowymi. W zwigzku z tym
mozna prognozowaé, ze geograficzna topologia fi-
zycznej sieci teleinformatycznej umozliwi takze zbu-
dowanie odpornej sieci teleinformatycznej dla spét-
ek kolejowych.

5. Konstatacje

1. Stworzenie modelu logicznego sieci IT, jako bazy
do stworzenia modelu fizycznego tej sieci, z jed-
nej strony polega na zrozumieniu wymagan ja-
kie stawia zamawiajacy, z drugiej za$ na mozliwo-
$ciach wspdlczesnych sieci teleinformatycznych
oraz wielkosci przeznaczonego przez zamawiajg-
cego budzetu i czasu na realizacje sieci.

2. Przy projektowaniu sieci IT dla kolei w Polsce,
w poréwnaniu do sieci publicznych, dochodza do-
datkowe komplikacje projektowe, poniewaz ta sie¢
nie tylko bedzie zwigzana z zapewnieniem bez-
pieczenstwa pracownikow, taboru i infrastruktury
kolejowej, ale takze z zapewnieniem bezpieczen-
stwa publicznego (bezpieczenstwo pasazeréw na
terenach kolejowych i w pociagach, bezpieczen-
stwo towaréw przewozonych i sktadowanych -
bezpiecznych i niebezpiecznych, bezpieczenstwo
na przejazdach kolejowych).

3. Dziatalnos¢ spotek kolejowych jest rozna — rézne
s3 obszary biznesowe (np. ruch pasazerski, ruch
towarowy), rézne tereny dziatalnosci (przewo-
zy regionalne, przewozy IC, dzialalnos¢ poza gra-
nicami kraju), rézne obszary dzialalnosci (infra-
struktura, przewozy, spotki branzowe, np. teleko-
munikacja, informatyka).

4. Kazda spolka ma wlasne poufne interesy, kto-
re powinny by¢ dostepne tylko dla niej. Spotki te,
dzialajac w branzy kolejowej, jednocze$nie musza
wspotpracowac ze sobg (np. PKP IC i PKP PLK).

5. Kazda spdtka ma inne wymagania dotyczace
swiadczonych ustug w sieci. Powoduje to, ze sie¢
teleinformatyczna dla spotek kolejowych w Polsce
skladataby sie z wielu sieci logicznych, do ktérych
dostep mialyby tylko okreslone spétki. Jest oczy-
wiste, ze omawiane sieci logiczne beda pracowaly
na jednym modelu fizycznym sieci IT.

6. W celu stworzenia modelu fizycznego sieci, ko-
nieczne jest opracowanie modelu logicznego sieci,
ktory uwzgledni wszystkie sieci logiczne poszcze-
golnych spotek kolejowych - powstanie ,,logiczna
siec sieci”.

7. Powinien powsta¢ zespol skladajacy sie ze specja-
listow znajacych problematyke kolejows, informa-
tyczna i teleinformatyczna, ktéry dla poszczegol-
nych spotek kolejowych opracuje zestaw i interpre-
tacje probleméw zwigzanych z sieciami. Zespdl ten
powinien stworzy¢, na podstawie wczesniej opraco-
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wanych ankiet, logiczne modele sieci teleinforma-
tycznych dla poszczegdlnych spotek, tzw. VPN.

8. Na bazie modeli sieci VPN poszczegoélnych spotek,
nalezatoby stworzy¢ i opracowa¢ model logiczny
sieci dla kolei, ktory bedzie kanwa do opracowania
modelu fizycznego sieci IT dla transportu kolejo-
wego w Polsce.

6. Podsumowanie

Rozwijajace si¢ techniki i technologie IT staja si¢
obecnie gléwnym i koniecznym narzedziem realiza-
cji dziatalnosci gospodarczej. Szczegélnie wazne jest
wykorzystanie wszystkich mozliwosci techniki IT
w przedsiebiorstwach o strukturze sieciowej. Do ta-
kich przedsigbiorstw nalezy zaliczy¢ prawie wszyst-
kie spotki kolejowe, np. PKP PLK, spoiki przewozowe
(pasazerskie i towarowe), a takze inne przedsigbior-
stwa transportu szynowego i drogowego.

Transport kolejowy w Polsce powinien nadgzac
nie tylko za rozwojem transportu kolejowego w Euro-
pie, ale réwniez za rozwojem innych galezi transpor-
tu ladowego. Jednym z warunkéw tego rozwoju be-
dzie posiadanie nowoczesnych systemoéw teleinfor-
matycznych (Cloud Computing, Big Data, IoT), ktore
umozliwig wspolprace spolek kolejowych oraz z part-
nerami z zagranicy, umozliwig wprowadzenie nowych
ustug IT dla swoich klientéw i w ten sposob zapewnia
im lepsze zaspokojenie ich potrzeb transportowych.
W dalszej perspektywie bedzie mozna s$wiadczy¢
ustugi IT dla przedmiotéw prywatnych, np. dla trans-
portu multimodalnego i drogowego, stworzy¢ Inter-
net dla transportu ladowego (bezobstugowe pojazdy
szynowe, autonomiczne pojazdy drogowe), a nastep-
nie stworzy¢ sie¢ teleinformatyczna dla ,,Fizycznego
Internetu” (PI).

Teleinformatyczna sie¢ dla transportu kolejowe-
go, ktéra jest organicznie przystosowana do wspot-
pracy z wieloma réznymi systemami IT, jednocze-
$nie uwzgledniajaca europejskie trendy i standardy,
powinna by¢ podatna takze na spetnienie wymogow
wspolpracy (integracji) z sieciami sektorow gospo-
darki wplywajacych na mozliwosci ,,przezycia” w sy-
tuacjach kryzysowych, tj. elektroenergetyki, transpor-
tu drogowego, rynku paliw.

Dynamika transportu i wspétpraca z innymi in-
stytucjami i przedsiebiorstwami powoduje, ze ko-
lej nie moze odstawa¢ od trendéw $wiatowego roz-
woju w dziedzinie stosowania rozwigzan teleinfor-
matycznych. Chocby tylko ze wzgledéw na otoczenie
i wspolprace z tym otoczeniem, kolej nie moze by¢
skansenem systemow IT. Polska kolejowa sie¢ telein-
formatyczna powinna wpisywa¢ sie w kierunki roz-
woju teleinformatycznych sieci kolejowych w Eu-
ropie zaréwno w czesci przewodowej, jak i bezprze-



14

wodowej (pasmo czestotliwosci, technika) po to, aby
wspotpracowac z teleinformatycznymi systemami in-

nych zarzadéw kolejowych.
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