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Aleksandra Musielak, |

Departament Prawa Gospodarczego, Konfederacja Lewiatan

Nowe wymogi z zakresu
cyberbezpieczenstwa

- czego moze oczekiwaé biznes w Polsce
(perspektywa prawna)

Polsko jest obecnie w punkcie zwrotnym, jezeli chodzi o ksztattowanie nowego
cybertadu wewnetrznego oraz zdefiniowanie swojego miejsca na europejskiej
i miedzynarodowej mapie cyberbezpieczenstwa. Cyberbezpieczenstwo to obszar
podlegajgcy obecnie bardzo dynamicznym zmianom, poczqwszy od nowych organéw
odpowiedzialnych za polityke cyberbezpieczenstwa, po nowe obowiqzki, z ktérymi
przyjdzie sie zmierzy¢ administracji, ale réwniez wielu przedsiebiorstwom dziatajgcym
na rodzimym rynku. Niniejsza publikacja koncentruje sie na zmianach istotnych
z perspektywy firm dziatajgcych na rynku polskim - obecnych i przysztych uczestnikow
krajowego systemu cyberbezpieczenstwa.

Zmiana ustawy
o krajowym systemie
cyberbezpieczenstwa

W 2018 r. w Polsce stworzone zosta-
ty podstawy Krajowego Systemy Cyber-
bezpieczenstwa (dalej: ,KSC”), ktdrego
celem jest podejmowanie sprawnych
dziatan na rzecz wykrywania, zapobie-
gania i minimalizowania skutkow atakow,
ktore naruszajg cyberbezpieczenstwo
w Polsce. Powstata struktura obejmuja-
cam. in. administracje rzgdowg i samo-
rzadowg oraz - co istotne - najwiekszych
przedsigbiorcdw z Kluczowych sektorow
gospodarki.

Rzad polski jest obecnie na etapie
przemodelowania wspomnianego syste-
mu instytucji tworzgcych KSC oraz mo-
dyfikacji wymogow stawianych admini-
stracji oraz biznesowi. Zmiany wynikajg
z doswiadczen ostatnich dwaoch lat funk-
cjonowania systemu, ale rowniez z po-
trzeby dostosowania sig¢ do wymogow
unijnych (koniecznos¢ dostosowania sie
m. in. do unijnego zestawu narzedzi na
potrzeby cyberbezpieczenstwa sieci 5G,
tzw. ,5G Toolbox”).

W zwigzku z przygotowaniami do
aukcji 5G w Polsce (ktéra jest plano-
wana na 2021 r.), wysitki administracii
koncentrujg sie wokot wiasciwego okre-

Slenia wymogow cyberbezpieczenstwa
dla sieci 5G. Komercyjne uruchomie-
nie technologii mobilnej pigtej genera-
cji w Polsce jest jedng z waznigjszych
i wiekszych krajowych inwestycii infra-
strukturalnych, stajac sie dzwignig roz-
woju szeregu kluczowych innowacyjnych
produktow i ustug w kluczowych sekto-
rach, takich jak: energetyka, transport,
bankowosc¢ i opieka zdrowotna. Z uwagi
na wiekszg zalezno$¢ od oprogramowa-
nia, mniej scentralizowang architekture
oraz uzycie inteligentnej mocy oblicze-
niowej w architekturze rozproszonej, ten
typ sieci wymaga zapewnienia zwiekszo-
nego poziomu cyberbezpieczenstwa.

Kluczowe wymagania w tym zakresie
zdefiniuje Prezes Urzedu Komunikacii
Elektronicznej, ktoremu w 2020 r. przy-
Znano nowe uprawnienia okreslania wy-
mogow w zakresie w zakresie bezpie-
czenstwa i integralno$ci infrastruktury
telekomunikacyjnej oraz ustug - po za-
siegnieciu opinii Kolegium ds. Cyber-
bezpieczenstwa i z uwzglednieniem re-
komendaciji i wytycznych Europejskiej
Agencji do spraw Bezpieczenstwa Sieci
i Informaciji (dalej: ENISA).

Po drugie, wysitki rzgdu skupione sg
wokét dostosowania i wigczenia podmio-
téw dziatajgcych na rynku komunikacii
elektronicznej do krajowego systemu
cyberbezpieczenstwa. Przedsiebiorcy
Swiadczacy ustugi komunikaciji elektro-
nicznej lub dostarczajacy sieci telekomu-
nikacyjne zapewnig obstuge incydentu.
Przeprowadzg systematyczng ocene
ryzyka wystapienia sytuacji szczegoéine-
go zagrozenia i zobowigzani bedg pod-
jac¢ srodki techniczne i organizacyjne,
zapewniajgce poziom bezpieczenstwa
adekwatny do poziomu zidentyfikowa-
nego ryzyka.

Planuje sie wzmocnienie roli Petno-
mocnika Rzadu do Spraw Cyberbez-
pieczenstwa (dalej: ,,Petnomocnik”),
czyli osoby odpowiedzialnej za koordy-
nowanie na poziomie krajowym realizacji
zadan dotyczacych cyberbezpieczen-
stwa w Rzeczypospolitej Polskiej. Jego
uprawnienia zostang poszerzone 0 moz-
liwos¢ wydawania ostrzezen - w przy-
padku uzyskania informaciji o zagrozeniu
cyberbezpieczenstwa, ktéra uprawdopo-
dobni mozliwo$¢ wystgpienia incydentu
krytycznego oraz polecen zabezpiecza-

jacych, w przypadku wystgpienia incy-
dentu krytycznego.

Swoja role zmieni Kolegium ds. Cy-
berbezpieczhstwa (dalej: ,Kolegium”).
Z ciata opiniodawczo-doradczego stanie
sie podmiotem z prawem do dokonywa-
nia oceny ryzyka dostawcy sprzetu lub
oprogramowania istotnego dla cyberbez-
pieczenstwa podmiotow KSC. Kolegium
owo ryzyko okresli na poziomie wysokie,
umiarkowane lub niskie. Ocena wysoka
rzutowa¢ bedzie na niemoznos¢ wpro-
wadzania przez dang firme do uzytko-
wania sprzetu, oprogramowania i ustug
okreslonych w ocenie danego dostawcy
sprzetu lub oprogramowania i koniecz-
no$¢ wycofania z uzytkowania sprzetu,
oprogramowania i ustug okreslonych
w ocenie danego dostawcy, nie pdzniej
niz 5 lat od dnia ogtoszenia komunika-
tu o ocenie.

Warto zwréci¢ uwage na admini-
stracyjne kary pieniezne przewidzia-
ne za niestosowanie sie do obowigz-
kow okreslonych w ustawie (naktadane
na dostawcodw ocenionych jako kreu-
jacych ryzyko umiarkowane oraz wy-
sokie). W przypadku dostawcow ustug
kluczowych nie stosujgcych sie do obo-
wigzkéw, kara ma wynies¢ do 3% cat-
kowitego rocznego $wiatowego obrotu
firmy z poprzedniego roku obrotowego,
podczas gdy dla dostawcow z pozio-
mem umiarkowanym wynosi ona odpo-
wiednio do 1% obrotu.

Dyskusje dot. projektu, w szcze-
gblnosci roli Petnomocnika i Kolegium,
wcigz trwajg wewnatrz rzadu. Nowa wer-
sja projektu, zgodnie z zapowiedziami,
ma przyja¢ odmienne podejscie regula-

fot. freeimages.com

cyjne, z uwzglednieniem procedury opar-
tej na obiektywnych, technologicznych
(a nie tylko geopolitycznych) przestan-
kach oceny dostawcéw sprzetu i opro-
gramowania, majac na uwadze skutki dla
konkurencyjnoéci rynku, koszty wdroze-
nia zmian, potrzebe unikniecia zarzutu
dyskryminaciji firm dziatajgcych na ryn-
ku krajowym. Projektu w nowej odsto-
nie mozna sie spodziewac w pierwszym
kwartale 2021 r.

Certyfikacja oraz
badania i rozwoj

Novum na rynku to zainicjowanie
tzw. unijnych certyfikatow cyberbezpie-
czenstwa. Bedg one potwierdzac, ze
produkty, ustugi i procesy ICT sg zgodne
z okre$lonymi wymogami bezpieczen-
stwa majgcymi na celu zabezpieczenie
dostepnosci, autentycznosci, integral-
nosci lub poufnosci przechowywanych,
przekazywanych lub przetwarzanych
danych, badz funkcji lub oferowanych
ustug w trakcie ich catego cyklu zycia.

Promotorem pomystu certyfikaciji jest
UE, ktora przyjeta, ze system certyfikacji
powinien funkcjonowac jako dobrowolny.
Polska ma czas do czerwca 2021 r. na
implementacije omawianych wymogow.
Dotychczasowe zatozenia dot. certyfi-
kacji wskazujg na to, ze system krajowy
zostanie oparty na dziatalnosci prywat-
nych jednostek certyfikujgcych i labo-
ratoriéw, a nadzor nad ich dziatalnoscig
sprawowac bedzie minister wiasciwy do
spraw informatyzacji oraz Polskie Cen-
trum Akredytaciji.

Rownolegle UE wspiera wysit-
ki Panstw cztonkowskich w zakresie
wzmacniania inwestycji w badania i roz-
woj nad cyberbezpieczenstwem. Temu
stuzy¢ bedzie przyszte Europejskie Cen-
trum Cyberbezpieczenstwa ulokowane
w Bukareszcie (decyzja o jego powstaniu
zapadta w grudniu 2020 r.). Nowe ciato
bedzie odpowiadac za zarzgdzanie mi-
liardowymi funduszami przeznaczony-
mi na badania, zapewnienie wsparcia
finansowego i technicznego dla startu-
pdw zajmujgcych sie cyberbezpieczen-
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stwem. Przed przedsigbiorcami w Polsce
otwierajg sig zatem mozliwosci korzysta-
nia z nowych, ciekawych form wsparcia
rozwoju niezawodnego, bezpiecznego
i otwartego ekosystemu cyberbezpie-
czenstwa.

I Dyrektywa NIS2
- dalsze zmiany
w cyberprzestrzeni

To nie koniec zmian w obszarze cy-
berbezpieczenstwa. W grudniu 2020 r.
Komisja Europejska opublikowata projekt
nowej Strategii Cyberbezpieczenstwa
UE oraz dyrektywy NIS 2! . Celem wspo-
mnianej dyrektywy jest reforma systemu
cyberbezpieczenstwa UE, zmierzajgca
do objecia wymogami cyber szerszej
grupy przedsiebiorcéw i wzmocnienie
wymogow cyberbezpieczenstwa wzgle-
dem firm.

Prace nad wspomniang regulacjg
dopiero sie zaczety i juz obecnie mozna
przewidywac, ze negocjacje w Brukseli
potrwajg co najmniej 2 lata.

Zgodnie z zatozeniami, dotychcza-
sowe wymogi cyberbezpieczenstwa wy-
nikajace z dyrektywy NIS (jezeli chodzi
0 biznes) ulegng rozszerzeniu o:

m przedsiebiorstwa dostarczajgce
sieci i ustugi tagcznosci elektronicz-
nej,

m gospodarke $ciekami i odpadami,

= wytwarzanie niektorych produktow
kluczowych (wyroby farmaceutycz-
ne, urzgdzenia medyczne, elektro-
niczne, elektryczne, silnikowe),

m przedsiebiorcOw - producentow je-
dzenia,

m ustugi cyfrowe ujete szerzej (oprécz
dotychczasowych online market-
places i wyszukiwarek, rowniez
ustugi chmurowe, centra oblicze-
niowe, dostawcow tresci),

m sektor kosmiczny,

m ustugi pocztowe i kurierskie.

UE zamierza wyeliminowac rozréz-
nienie miedzy operatorami ustug kluczo-
wych, a dostawcami ustug cyfrowych.

Podmioty bedg klasyfikowane w zalez-
nosci od ich znaczenia i dzielone odpo-
wiednio na kluczowe i wazne (essential
i important). Przedsigbiorcy uznani za do-
starczajgcy ustugi kluczowe (ktére obej-
ma m. in. ustugi przetwarzania w chmu-
rze), bedg zobligowani do wdrozenia
adekwatnych srodkéw bezpieczenstwa
dla potrzeb niezaktéconego $wiadczenia
ustug i podlega¢ zwiekszonemu nadzo-
rowi ze strony administracji. tagodniej
bedg potraktowani przedsiebiorcy, ktdrzy
uznani zostang za dostawcdw waznych
ustug. Ich obowigzki obejmg sktadanie
raportow na temat zidentyfikowanych
incydentow bezpieczenstwa.

Projekt zaostrza wymogi bezpie-
czenstwa dla przedsigbiorstw poprzez
narzucenie zastosowania przez nie od-
powiedniego podejscia do zarzadzania
ryzykiem bezpieczenstwa sieci i syste-
moéw informatycznych (obejmujgcego
wdrozenie srodkdw technicznych i or-
ganizacyjnych), wskazujgc minimalny
wykaz podstawowych elementow bez-
pieczenstwa, ktdére muszg by¢ przez
przedsigbiorcow stosowane.

Srodki te obejmuja co najmniej na-
stepujgce elementy:

m analize ryzyka i polityki bezpieczen-
stwa systemu informatycznego,

m obstuge incydentow (zapobiega-
nie, wykrywanie i reagowanie na
incydenty),

m ciggtos$¢ dziatania i zarzgdzanie kry-
Zysowe,

m bezpieczenstwa tancucha dostaw,
w tym aspektow zwigzanych z bez-
pieczenstwem dotyczacym relacji
miedzy kazdym podmiotem, a je-
go dostawcami lub ustugodaw-
cami, takimi jak: dostawcy ustug
przechowywania i przetwarzania
danych lub zarzgdzanych ustug
bezpieczenstwa,

m bezpieczenstwo w zakresie pozy-
skiwania, rozwoju i utrzymania sieci
i systemow informatycznych, w tym
obstuge i ujawnianie podatnosci,

m polityki i procedury (testowanie

i audyt) stuzgce do oceny skutecz-
nosci srodkéw zarzgdzania ryzy-
kiem w zakresie bezpieczenstwa
cybernetycznego,

m stosowania kryptografii i szyfrowania.

Projekt odnosi sie do kwestii bezpie-
czenstwa tancuchdw dostaw i stosun-
kéw z dostawcami poprzez natozenie na
poszczegodlne przedsiebiorstwa wymogu
zajecia sie zagrozeniami bezpieczenstwa
cybernetycznego w tancuchach dostaw
i stosunkach z dostawcami. Na szcze-
blu europejskim projekt wzmacnia bez-
pieczenstwo cybernetyczne tancucha
dostaw w przypadku kluczowych tech-
nologii informacyjno-komunikacyjnych.

Pojawig sie nowe ramy ujawnia-
nia podatnosci w odniesieniu do nowo
odkrytych podatnosci w catej UE oraz
utworzony zostanie unijny rejestr podat-
nosci prowadzony przez ENISE.

UE zamierza roéwniez wprowadzi¢
bardziej rygorystyczne $rodki nadzoru
i egzekwowania przepisdw, obejmujgcy
sankcje administracyjne, w tym grzyw-
ny za naruszenie przepisow. Projekt po-
zostawia panstwom cztonkowskim UE
ustalenie ich wysokosci.

M Whnioski

Unia Europejska, jak i organy kra-
jowe stawiajg sobie ambitne cele zwig-
zane z szybkim, a zarazem dalekosiez-
nym wdrozeniem rozwigzan stuzgcych
poprawie cyberbezpieczenstwa. Za tymi
zZmianami muszg podgzac przedsiebior-
cy, bedgcy kluczowym ogniwem KSC,
poddani koniecznosci wdrozenia szeregu
nowych, czesto kosztownych wymagan.
Planowane w najblizszym czasie zmiany
rzutowac bedg na funkcjonowanie coraz
szerszej grupy branz dziatajgcych w Pol-
sce. By by¢ w petni przygotowane, fir-
my powinny z uwaga, oprocz nowinek
technologicznych, $ledzi¢ nowe trendy,
w tym podstawowe regulacje i doku-
menty strategiczne ksztattujgce polity-
ke cyberbezpieczenstwa w Polsce. O

" Proposal for a DIRECTIVE OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on measures for a high common level of cybersecurity across the Union, repealing Directive

(EU) 2016/1148).
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