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Streszczenie: Podstawowym celem metrologii jest zapewnienie
rzetelno$ci 1 wiarygodnosci pomiaréw. Nowoczesne technologie
ICT znajduja powszechne zastosowanie w  przyrzadach
pomiarowych. Konieczne jest okre$lenie zasad ich stosowania,
aby nie utraci¢ podstawowych wartosci procesu pomiarowego —
powtarzalno$ci, wiarygodno$ci i odtwarzalnosci — definiujacych
jako$§¢ procesu pomiarowego. W pracy dokonano przegladu
regulacji  dotyczacych  technologii ICT w  przyrzadach
pomiarowych, poddano dyskusji ich zastosowanie
w przykltadowych rozwigzaniach technicznych oraz znaczenie
dla bezpieczenstwa pomiaru.

Stowa kluczowe: cyfryzacja, ICT, bezpieczenstwo, jako$¢ pomiaru.
1. METROLOGIA A BEZPIECZENSTWO IT

Podstawowa cechg pomiaru jest wiarygodno$¢ wyniku.
Spelnienie oczekiwan w tym zakresie jest warunkowane
przez kontrole $rodowiska pomiarowego, powtarzalno$é
przebiegu procesu pomiarowego oraz ~ zapewnienie
odtwarzalnosci i bezpiecznego przetwarzania wynikow
pomiarowych. Wskutek cyfryzacji przyrzadow
pomiarowych, niewystarczajace okazuja si¢ dotychczasowe
rozwigzania zwigzane zZ kontrolg warunkéw
Srodowiskowych, okresowym serwisowaniem
i sprawdzaniem dziatania uktadéw pomiarowych,
czy tradycyjne zarzadzanie przetwarzaniem danych. Zasady
zaufania oparte na do$wiadczeniu i wiedzy pracownikéw
sg zastgpowane przez wytyczne tworzace zaufanie
dla cyfrowego  przetwarzania  danych. = Nowoczesne
srodowisko pomiarowe sktada si¢ nie tylko z warunkéw
Srodowiskowych kontrolowanych automatycznie,
ale ro6wniez z cyfrowych przyrzadéw pomiarowych wraz
z oprzyrzagdowaniem, za ktérych poprawnos¢ dziatania

odpowiada oprogramowanie. Bezpieczenstwo danych
cyfrowych gwarantowane jest w szczegdélno$ci metodami
kryptograficznymi.  Niezbedne  zarzadzanie  wersjami

i zmianami oprogramowania odbywa si¢ z wykorzystaniem
narzedzi informatycznych.

Potrzeba zapewnienia wysokiej jako$ci pomiaru
w $§wiecie  technologii  ICT  zostala  dostrzezona
przez srodowisko  metrologiczne i znalazta  wyraz

w regulacjach  dotyczacych przyrzadow pomiarowych
stosowanych w rozliczeniach handlowych, pomiarach
przemystowych czy pracy laboratoryjnej. Wéréd regulacji
nalezy wyszczegdlni¢: Dyrektywe MID [2], Dyrektywe
NAWTI [1], OIML D31 [3], przewodnik WELMEC 7.2 [6],
normy branzowe dotyczace urzadzen pomiarowych (np.
dla wag nieautomatycznych PN-EN 45501), przepisy

dotyczace wymagan technicznych dla poszczegélnych
rodzajéw przyrzaddw pomiarowych (np. przyrzadéw
do pomiaru predkosci pojazdéw w ruchu drogowym).

Organizacje  odpowiedzialne za  nadzorowanie
i promowanie jako$ci w pracy laboratoriéw badawczo-
-pomiarowych (np. Polskie Centrum Akredytacji, Klub
Polskich Laboratoriow Badawczych POLLAB) zwracaja
uwage na kwestie zwigzane z wplywem oprogramowania,
ktére stanowi integralng czg$¢ przyrzadu pomiarowego
na jako$¢ §wiadczonych ustug. Znajduje to odzwierciedlenie
zwlaszcza w  ,,0gélnych wymaganiach dotyczacych
kompetencji laboratoriéw badawczych i wzorcujacych”
(PN-EN 17025 [5]).

Elementami rozwigzan ICT determinujacymi jako$¢
realizowanych pomiar6w sg m.in.:
— stabilno$¢ wersji oprogramowania oraz
software’owego (w tym konfiguracji przyrzadu);
— bezpieczenstwo i odtwarzalnos$¢ przetwarzania danych;

srodowiska

—bezpieczenstwo 1 powtarzalno$¢ przebiegu procesu
pomiarowego.
Za  spelnienie  tych  warunkéw  jakosci  pomiaru

odpowiedzialne sg nastgpujgce elementy dziatania ukladu
pomiarowego:

— oprogramowanie uktadu pomiarowego;

— uktad przetwarzania i przechowywania danych;

—elementy programowe i sprzgtowe odpowiedzialne
za transmisj¢ danych;
—moduly prezentacji danych i graficznego interfejsu

uzytkownika.
2. OCHRONA SRODOWISKA POMIAROWEGO

Podstawowymi elementami uktadéw pomiarowych sa:
czujnik pomiarowy, uktad przetwarzania oraz urzadzenie
wskazujace wynik. Wraz z postgpem techniki, budowa
przyrzadu pomiarowego zostala rozszerzona o elementy
odpowiedzialne za przechowywanie danych pomiarowych,
komunikacje zewnetrzng i oprogramowanie sterujace tymi
funkcjami. Dzisiejsze przyrzady pomiarowe zawieraja tez
funkcje niemetrologiczne, realizowane przez program
sterujacy lub przez oprogramowanie dodatkowe, osadzone
na wspolnej platformie systemowej, ktére wspotuzytkuja
zasoby sprzetowe 1 systemowe, procesy i sterowniki.

Za wybrane funkcje przyrzadu pomiarowego
odpowiedzialne jest wspdlpracujace z nim oprogramowanie
zewnegtrzne — najczeSciej przeznaczone do prezentacji

i weryfikacji danych albo zdalnego sterowania przyrzadem,



czy przechowywania wynikdw. Rozwigzania z zakresu
urzadzen rozproszonych oraz technologii chmurowych
powoduja, ze zatarciu ulega granica przyrzadu pomiarowego
jakim dotad byta jego obudowa. Przyrzad pomiarowy moze

dzi§ zosta¢ zdefiniowany jako system rozproszonych
urzadzen cyfrowych 1 oprogramowania pracujacych
w architekturze  otwartej. Rozwigzania  zapewniajace

wiarygodno$¢ pomiaru ulegly przeksztalceniu od rozwigzan
fizycznych i sprzgtowych, ku zabezpieczeniom cyfrowym.
Przeptywy danych i zalezno$ci pomiedzy poszczeg6lnymi
modutami  oprogramowania moga by¢ czynnikami
krytycznymi dla jakosci i poprawno$ci pomiaru.

Pogladowo zmiany konstrukcji i rozumienia przyrzadéw
pomiarowych ilustruje rysunek 1.
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Rys. 1. Rozwdj konstrukeji przyrzadéw pomiarowych
2.1. Ochrona oprogramowania
We wczesnych etapach cyfryzacji przyrzadéw

pomiarowych, oprogramowanie sterujagce umieszczone bylo
w ukladzie pamigci statej 1 stanowilo zamiennik
mechanicznych badz elektrycznych elementéw sterujacych.
Jego warto$cig dodang byta szybko$¢ dziatania, mozliwo$é
automatycznego sterowania procesami decyzyjnymi oraz
uproszczenie konstrukcji przyrzadu. Te same elementy
sprzgtowe mogly realizowal rézne funkcje, zaleznie
od zainstalowanego oprogramowania. Wowczas stworzono
pierwsze regulacje zwigzane 2z bezpieczenstwem IT
przyrzadéw pomiarowych. Postgp techniki komputerowe;j
dal mozliwo§¢ wykorzystania komputeréw do sterowania
ztozonymi procesami pomiarowymi. Dzisiaj moga by¢
to rowniez aplikacje pracujace na urzadzeniach mobilnych,
komunikujace si¢ z innymi elementami uktadu pomiarowego

bezprzewodowo lub za pomocg sieci otwartych,
przetwarzajace dane w chmurze 1 skladujace je
na zewng¢trznych,  komercyjnych  zasobach  pamigci.

Od pierwszego zastosowania komputeréw do rejestracji
sygnatu pomiarowego zaszly kolosalne zmiany, jednak istota
probleméw zostata ta sama. Ze wzglgdu na wspétzaleznosci
funkcjonalne i konstrukcyjne pomigdzy elementami
oprogramowania przyrzadu pomiarowego ochrona nie moze
by¢ ograniczona do oprogramowania  sterujacego
lub czujnika  pomiarowego.  Srodowisko  programowe
dziatania przyrzadéw pomiarowych ilustruje rysunek 2.
Wspdtczesne przyrzady pomiarowe pracuja
pod kontrolg wspdtpracujacych ze sobg moduldéw i warstw
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oprogramowania. Jest to S$ciSle zwigzane z warstwowa
strukturg oprogramowania systeméw komputerowych.
Technika komputerowa wymusza stosowanie réznych
rodzajéw struktur (warstwowej, modularnej, z jadrem)
nie tylko w komputerach, ale rdéwniez przyrzadach
mikrokontrolerowych, w ktérych obecny jest system
operacyjny (najcze$ciej Linux, mobilne wersje Windowsa
irozwigzania wilasne producentéw). W urzadzeniach tych
podobnie jak w komputerach stosowany jest bootloader
iniezalezne sterowniki podzespotéw (np. wyswietlaczy,
interfejséw komunikacyjnych).
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Rys. 2. Oprogramowanie przyrzadéw pomiarowych

Nadzér metrologiczny nie moze sprowadzaé si¢
wylacznie do ochrony gléwnego programu sterujgcego
realizujagcego  pomiar, ani oprogramowania czujnika
pomiarowego. Takie ograniczenie dawatoby mozliwosé
przeklamania wskazaf przyrzadu pomimo rejestracji
poprawnego sygnalu z czujnika pomiarowego czy transmisje
niewiarygodnych danych do systeméw zewnetrznych.
Dlatego zaréwno regulacje dotyczace przyrzadéw
pomiarowych podlegajacych prawnej kontroli
metrologicznej [2] [6] [3], jak i normy dotyczace jako$ci
pracy laboratoriéw pomiarowych [5], wskazuja podejScie
holistyczne do oprogramowania infrastruktury pomiarowe;j
obejmujac ochrong¢ wszystkich modutéw 1 warstw
oprogramowania mogacych mie¢ wplyw na poprawnosc
uzyskanych wynikéw.

2.2. Bezpieczenstwo oprogramowania

Gléwnymi zatozeniami ochrony oprogramowania
metrologicznego s3:

— zapewnienie wiarygodno$ci uzyskanych wynikow;
— zapewnienie powtarzalno$ci procedury pomiarowej;
— zapewnienie bezpieczenstwa pomiaru.

Oprogramowanie  przyrzadu powinno  zapewnic¢
niezmienno$¢ i odtwarzalno$¢ przechowywanych wynikéw
pomiarowych. Dostep do jego zmiany moze doprowadzi¢
do wprowadzenia funkcjonalnosci dajacych mozliwo$¢
nieuprawnionej ingerencji w dane lub ich utrate.

Pierwotne zasady ochrony oprogramowania
metrologicznego definiowano dla tradycyjnych przyrzadéw
pomiarowych (typu P [6]) o architekturze zamknigte;.
W tego typu przyrzadach stosowane oprogramowanie
instalowane bylo w pamieci typu EPROM, a jego
bezpieczenstwo gwarantowaly rozwigzania sprzetowe.
Aktualnie powszechnie stosuje si¢ uktady mikroprocesorowe
z pamigcig Flash i z zabezpieczeniami umozliwiajacymi

uzyskanie podobnego stopnia niezmienno$ci wgranego
oprogramowania. Niezb¢dno$¢ serwisowej reinstalacji
oprogramowania, badz rynkowa potrzeba upgrade’ow
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do nowszej wersji powoduje konieczno$¢ znalezienia innych
zabezpieczen. S3 one realizowane w oparciu o kontrolg
oprogramowania przez niezmienny modul bootloadera
czy BIOSu, kryptograficzne uwiarygodnienie uprawnionego
uzytkownika oraz nadzér nad narzedziami autoryzacyjnymi.
Rozwigzania takie musza by¢ oparte o system jakosci
i kontroli produkcji urzadzen (dostepu do plikéw aktualizacji
i poziomu administratora przyrzadu). Inng kwestiag s3
przyrzady o konstrukcji wykorzystujgcej oprogramowanie
modutowe 1 o architekturze warstwowej. W przypadku
stosowania podzespotéw powszechnie dostepnych np.
interfejsow we/wy, wySwietlaczy itp., nawet producent
przyrzadu nie ma wptywu na wprowadzenie nowych wersji
sterownikéw sprzetowych i musi polega¢ na deklaracji
kompatybilnosci ich wytwércy. Powoduje to wyzwania
w zakresie  zarzadzalno$ci  wersjami  oprogramowania
przyrzadu, a takze ryzyko zaburzenia cyklu pomiarowego.
Bledy kompatybilnosci podzespotéw, wspdtpracy OS,
oprécz luk w bezpieczenstwie przyrzadu moga prowadzi¢
do niejednorodnos$ci  interwatéw  czasowych  punktéw
pomiarowych, braku powtarzalno$ci procedury pomiarowej
1 zmiany $rodowiska pracy oprogramowania.

Waznym aspektem jest stabilno§¢ oprogramowania.
W ztozonych instalacjach pomiarowych wykorzystujacych
zjawiska kriogeniczne, warunki prézniowe, generujace silne
pola magnetyczne [4], zaburzenie priorytetyzacji przerwan,
kompatybilnosci uktadéw automatyki czy btedy komunikacji
miedzy elementami uktadu pomiarowego moga doprowadzié
do uszkodzenia unikatowej aparatury pomiarowej
lub zagrozenia dla pracownikéw wskutek utraty kontroli
nad przebiegajacymi  procesami. Oprécz  stosowanych
zabezpieczen oraz regulacji dotyczacych przyrzadéw
podlegajacych prawnemu nadzorowi metrologicznemu,
wskazane jest wdrozenie w laboratoriach pomiarowych
zbioru ,dobrych praktyk” w zakresie zarzadzania
oprogramowaniem, obejmujacych:
— cykliczng identyfikacje stosowanych wersji
oprogramowania, przy czym oznaczenie wersji stosowane
przez producenta czesto nie zapewnia identyczno$ci
oprogramowania  (proponowane  jest  wprowadzenie
mechanizméw weryfikacji ich sum kontrolnych);
— walidacje zmian oprogramowania;
— konserwacje¢ $rodowiska programowego (w tym systemu
operacyjnego, BIOSu itp.) poprzez weryfikacj¢ ustawien ich
parametréw konfiguracyjnych, itp.;
— wprowadzenie ograniczen w stosowaniu przez komputery
sterujagce innego oprogramowania, mogacego zaburzy¢
wartosci rejestrow systemowych lub doprowadzi¢ do utraty
stabilno$ci ~ oprogramowania  sterujagcego  procesem
pomiarowym. Dla programowalnych uktadéw pomiarowych,
wykorzystujacych oprogramowanie wilasne uzytkownikéw,
wskazane jest zawarcie w nim procedur autoweryfikacji,
wyznaczajacych sume¢ kontrolng z zawarto$ci pamigci
przechowujacej kod wykonywalny programu (np. SHA,
MDS5) 1 poréwnywanie ich z warto$cia nominalng
przechowywang w odrgbnej pamigci state;j.
Odrgbnym zagadnieniem jest zapewnienie niezmiennosci
1 wiarygodnosci oprogramowania przeznaczonego
do przetwarzania.

2.3. Aktualizacja oprogramowania i zarzadzanie
wersjami
Wspétczesna technika wymusza potrzebe aktualizacji
oprogramowania. W urzadzeniach pomiarowych nie moze
ona przebiega¢ automatycznie, a w systemach wbudowanych
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system operacyjny i sterowniki znajdujg si¢ pod pelng
kontrola uzytkownika. Ze wzgledu na stosowanie zamknigtej
architektury systemu przyrzadu zmiana oprogramowania
jest dokonywana wytacznie poprzez metody sprze¢towe
(wymiana uktadéw elektronicznych) lub z wykorzystaniem
niejawnych ograniczen dostepu (hasta do kont serwisowych,
narzgdzia  autoryzacyjne i  pliki  dostgpne  tylko
dla producenta itp.). Zmiana oprogramowania mozliwa jest
wylacznie po zapewnieniu dost¢pu lokalnego do przyrzadu
pomiarowego i uzytkownik systemu moze ja kontrolowac.
Urzadzenie musi trwale rejestrowa¢ aktualizacje, a takze
dokonywaé walidacji zainstalowanego oprogramowania.
Zmiana oprogramowania przyrzadow o architekturze
zamknigtej wymaga uzyskania dostgpu do tej funkcji.
Standardowo stosowane rozwigzania obejmuja:
— konieczno$¢ uzyskania dostepu do konta o uprawnieniach
umozliwiajacy aktualizacje oprogramowania;
— uzyskanie dostgpu do plikéw aktualizacyjnych;
— rejestracj¢ 1 odtwarzalno$¢ wprowadzonych zmian.
Aktualizacja oprogramowania nie moze odby¢ si¢ bez zgody
uzytkownika 1 zazwyczaj wymaga dostgpu lokalnego
do przyrzadu. W przypadku aktualizacji zdalnej, wg zasad
opracowanych  przez  mig¢dzynarodowe  organizacje
metrologiczne [6] [3] wymagana jest zgoda uzytkownika.
Niezbedny jest tez dostgp do informacji identyfikujacych
stosowang w  przyrzadzie wersj¢  oprogramowania
(wymagania: P2, U2 [6]) oraz weryfikacja niezmiennosci
(P5, P6, U5, U6 [6]). Zalecane jest stosowanie silnych haset
lub rozwigzan opartych o kryptografi¢ w dostepie do konta
o podwyzszonych  uprawnieniach. = Nalezy  pamigtac,
ze kluczowym dla bezpieczenstwa oprogramowania jest
nadzér nad narzedziami umozliwiajacymi aktualizacjg
oprogramowania oraz zapewnienie kontroli nad dostepem
do plikéw  aktualizacyjnych, a takze  rejestracja
1 odtwarzalno$¢ historii zmian oprogramowania
w niekasowalnym, zabezpieczonym rejestrze zdarzen.

W zakresie aktualizacji oprogramowania dopuszczalne
sa dwie sytuacje:
— aktualizacji do innej wersji dopuszczonej do stosowania;
—reinstalacji oprogramowania tej samej wersji w celach
serwisowych.
W  pierwszym przypadku predefiniowanie mozliwych
do stosowania wersji programu pozwala na wbudowanie
mechanizmu kontrolujagcego sume¢ kontrolng. Algorytm
zawarty w bootloaderze zapewnia weryfikacje zgodnosci
sumy kontrolnej oprogramowania z zapisang w pamigci
niezmiennej przyrzadu blokujac mozliwo$¢ aktualizacji
w przypadku niezgodnosci. Przy potrzebie aktualizacji
do wersji nieprzewidzianej podczas produkcji przyrzadu,
konieczne jest wgranie w przyrzadzie, przez osoby
uprawnione,  cyfrowego  certyfikatu dla  nowego
oprogramowania. Rozwigzania takie powinny by¢ wsparte
odpowiednimi ~ procedurami  zarzadzania  dostgpem
do narzedzi autoryzacyjnych i certyfikatéw producenta.
Optymalny algorytm procesu aktualizacji oprogramowania
ilustruje rysunek 3.

Konieczne jest, aby krytycznie odpowiedzialna
za ochron¢ i1 kontrol¢ aktualizacji czg$¢ oprogramowania
bylta niezmienna (zawarta w uktadach lub obszarach pamieci
niekasowalnej), tak aby  uniemozliwi¢ instalacje
niezatwierdzonego oprogramowania, ktére nie spelnia
wymagan jakosci i bezpieczenstwa procesu pomiarowego.
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Rys. 3. Mechanizm kontroli aktualizacji oprogramowania[6]

2.4. Ochrona konfiguracji przyrzadu

W zabezpieczeniu oprogramowania metrologicznego
konieczne jest zapewnienie skutecznosci jego ochrony.
W przyrzadach typu P [6] stosowana jest ochrona sprzgtowa.
Jednak nowoczesne rozwigzania przyrzadéw typu U [6]
oparte s3 o uniwersalne uktady mikroprocesorowe, ktérych
praca kontrolowana jest przez systemy operacyjne. Wowczas
bezpieczenstwo  przyrzadu zalezy od  parametrow
konfiguracji OS, uprawnien uzytkownikéw oraz ustawien
BIOSu. Podstawowym zabezpieczeniem jest ograniczenie
dostepu do uruchamiania przyrzadu z zewngtrznych
no$nikéw (badz lokalizacji sieciowych). W przyrzadach
komputerowych wskazane jest zabezpieczenie BIOSu
odpowiednio silnym hastem i ograniczenie dostgpu
do zawierajacego go ukladu scalonego oraz dostepu
do przejscia w tryb komend i zapewnienie automatycznego
startu programu metrologicznego.

Odpowiednio skonfigurowana ochrona przyrzadéw
uniemozliwia dostgp do systemu operacyjnego poprzez
wyj$cie poza interfejs programu metrologicznego (np. przez
jego zamknigcie, zminimalizowanie itp.) lub w przypadku
sytuacji awaryjnej (btedu procesu metrologicznego lub
awarii OS). Zakres ograniczen jest zalezny od specyfiki
zastosowanego systemu operacyjnego.

W systemach otwartych, osadzonych na przyrzadach
typu U [6], ochrona oprogramowania metrologicznego
i konfiguracja systemu operacyjnego sa zagadnieniami dos$¢
ztozonymi, ktére wymagaja zawansowanej znajomosci
wdrazanego  rozwigzania  urzadzenia  pomiarowego.
W szczegblnosci nalezy uwzgledni¢ konfiguracje praw
dostepu do poszczegdlnych zasobéw zawierajacych dane
i oprogramowanie pomiarowe, pliki systemowe, sterowniki,
biblioteki oraz wartoci parametréw konfiguracyjnych
systemu, rejestrow itd.. Krytyczne dla procesu pomiarowego
zasoby (warto$ci parametrow konfiguracyjnych, watkéw,
proceséw, kont uzytkownikéw, systemu przerwan) musza
by¢ chronione przed zmianami na réwni z metrologicznym
oprogramowaniem. Oprécz ograniczen praw dostgpu wazna
jest tez odtwarzalno$¢ modyfikacji (logi), weryfikacja sum

kontrolnych zasobéw pamigci statej i operacyjnej
oraz innych zasobdw systemowych [6] [3].
3. WNIOSKI KONCOWE

Rozwéj technologii sprawil, ze dawne metody
zapewnienia rzetelnoSci pomiaru s3 niewystarczajace.
W przyrzadach pomiarowych stosowanie s3

teleinformatycznych metody zabezpieczen oprogramowania
i przetwarzania oraz ochrony danych. Dodatkowo w
metrologii istotne jest zapewnienie nalezytej ochrony
Srodowiska pomiarowego zgodnie z aktualnie
obowiazujacymi standardami.
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PROTECTION OF METROLOGICAL SOFTWARE

One of the basic objectives of metrology is to ensure the reliability and validity of measurement results. Modern ICT
technologies are widely used in measuring instruments. It became necessary to determine rules for their application. In order
not to lose the basic value of the measurement process — repeatability, reliability and reproducibility — defining the quality of
the measurement process. This work reviews regulations concerning ICT in measuring instruments. Their applications in
exemplary innovative technical solutions have been discussed. The importance for the security of the measurement process

and measurement results is presented.
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