PRZEGLAD TELEINFORMATYCZNY
NR 1-2,2014

Wybrane przypadki enumeracji systemu
Windows Server 2012

Zbigniew SUSKI

Instytut Teleinformatyki i Automatyki WAT,
ul. Kaliskiego 2, 00-908 Warszawa
z.suski@ita.wat.edu.pl

STRESZCZENIE: W artykule przedstawiono wybrane zagadnienia dotyczace enumeracji systemu
Windows Server 2012. Zaprezentowano przeglad literatury w tym zakresie, opisano zbudowane
dla potrzeb eksperymentow s$rodowisko badawcze, oraz przedstawiono najwazniejsze cechy
interfejsu NetBIOS oraz protokolow NetBT i CIFS/SMB, ktore wykorzystuja ten interfejs.
Zasadnicza czg$¢ opracowania zawiera opis wybranych eksperymentéw dotyczacych enumeracji
systemu Windows Server 2012 oraz omoéwienie uzyskanych wynikow.

SEOWA KLUCZOWE: bezpieczenstwo, systemy Windows, testy penetracyjne, enumeracja.

1. Wstep

Stowo enumeracja pochodzi od tacinskiego stowa enumeratio 1 oznacza
wyliczenie, wyszczegolnienie, wymienienie [1]. Stowo to wykorzystywane jest
w réznych kontekstach i nabiera wowczas roznych znaczen. Przyktadowo
w teorii literatury oznacza charakterystyczny dla baroku $rodek stylistyczny
polegajacy na wymienianiu w tekscie kolejnych elementow pewnej calosci,
shuzacy zwrdceniu uwagi na prezentowane tresci, wzmocnieniu znaczenia
wypowiedzi. W informatyce moze oznacza¢ m.in. zestaw nazwanych statych
liczb catkowitych [2] Iub proces uzywany przez stos jadra sterownika USB,
zwigzany z wykrywaniem obecno$ci urzadzen USB [3].

Niniejsze opracowanie dotyczy bezpieczenstwa systemow
informatycznych i w tym obszarze wiedzy enumeracja nazywamy proces
wyszukiwania informacji o zasobach systemu [4]. Zdobywane informacje
dotycza zasobow sieciowych i ich udostgpniania, identyfikatorow kont i grup
uzytkownikow, zainstalowanych aplikacji. Niektorzy autorzy do celow
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enumeracji  zaliczaja  réwniez  identyfikacje  systemu  operacyjnego
(fingerprinting). Nie jest to jednak ogodlnie uznane podejscie do zagadnien
enumeracji i w niniejszym opracowaniu nie zostanie uwzglednione.

Duza czgé¢ technik enumeracji jest skuteczna tylko w stosunku do
okreslonego systemu operacyjnego lub rodziny systemow operacyjnych (np. MS
Windows). Wobec tego ta faza uzyskiwania informacji o systemie powinna by¢
poprzedzona wiasnie wspomniang identyfikacja systemu operacyjnego.

Enumeracja jest jednym z etapow dziatan realizowanych przez intruza,
stawiajgcego sobie za cel uzyskanie jak najwickszej ilosci informacji
o interesujagcym go systemie, aby w dalszej kolejnosci dokona¢ destrukcyjnego
ataku. Powinna by¢ wobec tego réwniez uwzglgdniona podczas realizacji testu
penetracyjnego. Wiedza o tym, jakich informacji moze poszukiwa¢ intruz oraz
w jaki sposob nasz system moze je udostgpnia¢, pomoze w usuni¢ciu tych luk
w zabezpieczeniach.

W roku 1999 ukazato si¢ pierwsze wydanie ksiazki Hacking Exposed [4].
Jest to prawdopodobnie pierwsza publikacja, w ktérej w miar¢ doktadnie
przedstawiono przyktady enumeracji systemow Windows. Ksigzka zdobyla
ogromng popularno$¢ na rynku. W sumie pojawito si¢ 7 wydan. Ostatnie w 2012
roku [5]. Do 2012 roku sprzedano przeszio 600 000 egzemplarzy. Ksigzka
zostala przethumaczona na 30 jezykéw'. Stuart McClure prowadzi rowniez
zwiazang z tg ksigzka strone internetowa’. W kazdym wydaniu swojej ksigzki,
rozdzial trzeci autorzy poswigcali enumeracji. Jednak zmiany obserwowane
w kolejnych wydaniach, nie byly znaczace.

W roku 2001, Joel Scambray i Stuart McClure wydali ksiazke poswigecong
bezpieczenstwu systemu Windows 2000 [6]. W niej réwniez umieszczony zostat
rozdziat dotyczacy enumeracji, tym razem ograniczonej do systemu Windows
2000. Ksigzka doczekata si¢ trzech wydan, ostatnie w roku 2008 [7]. Jest to
pozycja, w ktorej znalez¢ mozna najwigcej informacji dotyczacych enumeracji
systemoéw Windows. W obu seriach wydawniczych nie znajdziemy jednak
zadnej informacji o warunkach, w jakich uzyskano prezentowane wyniki.

Przez ostatnie siedem lat na rynku wydawniczym nie ukazata si¢ zadna
pozycja, ktora wprowadzalaby istotne zmiany w naszej wiedzy dotyczacej
enumeracji systemow Windows. Wyszukiwanie stron, na ktéorych mozna by byto
znalez¢ co$ istotnie nowego w zakresie tego zagadnienia — nie daje rezultatu.
W nowych publikacjach dotyczacych testow penetracyjnych, enumeracja jest
traktowana po macoszemu, czgsto sprowadzana do pozyskiwania baneréw
(banner grabbing) lub nie wychodzi poza =zagadnienia przedstawione
w prezentowanych wczesniej publikacjach [10]. Jedynie w starszych

' W Polsce przetlumaczono i opublikowano wydanie pierwsze (pod tytutem Hakerzy
cata prawda) oraz wydanie piate (pod tytutem Hacking zdemaskowany).
? http://www.hackingexposed.com/
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publikacjach mozna, co nieco znalez¢ [9]. Pojawia si¢ wobec tego pytanie: czy
jest juz tak dobrze, ze temat nie budzi zainteresowania? A moze przez tych kilka
lat nic si¢ nie zmienito — nie ma postgpu i wobec tego nie ma, o czym pisac.

To wilasnie stanowito inspiracj¢ przeprowadzenia badan dotyczacych
zagadnien enumeracji najnowszej wersji serwerowej systemow firmy Microsoft
—Windows Server 2012. Pierwsze wyniki przedstawiono w niniejszym
opracowaniu. Pozostale zostana zamieszczone w kolejnych publikacjach.

2. Srodowisko badawcze

Srodowisko badawcze zostalo zbudowane z wykorzystaniem pakietu
VMware Workstation 11 [11]. W pierwszej fazie eksperymentow wykorzystano
trzy maszyny wirtualne z systemem Windows Server 2012. Ich najwazniejsze
parametry, majace wptyw na uzyskane wyniki, zamieszczono w Tab. 1.

Tab. 1. Specyfikacja wykorzystywanych maszyn wirtualnych

Nazwa maszyny
Charakterystyka
SECINT SECSTD SECHI
Przeznaczenie Maszyna intruza Maszyna Maszyna podlegajaca
realizujgcego podlegajaca enumeracji
enumeracje enumeracji
Adres IP 172.16.100.3 172.16.100.1 172.16.100.4
Zapora sieciowa Wytaczona Wytaczona Wiaczona
(konfiguracja
domyslna)
Hasto administratora Password2 Password1 Password1
Login/hasto intruzal Intruz/Password1 Intruz/Password1 Intruz/Password1
Login/hasto intruza 2 | Tester/Password3 brak brak
Uwagi Na maszynach podlegajacych enumeracji SID systemu
ustawiono inny niz na maszynie intruza

Maszyna SECINT pehnita role¢ maszyny intruza dokonujgcego enumeracji.
Pozostate maszyny podlegaly enumeracji. Zastosowano konfiguracje domysine,
uzyskiwane podczas przebiegu typowej instalacji, bez wprowadzania
dodatkowych komponentow. Na maszynie SECSTD wylaczona zostata zapora
sieciowa. Na maszynie SECHI pozostala ona wlaczona, w konfiguracji
uzyskanej podczas instalowania systemu.

Hasto konta administratora na maszynie SECINT miato inng warto$¢ niz
hasta kont administrator6w na pozostalych maszynach. W ten sposob
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zamodelowano brak znajomo$ci przez intruza, hasta administratora na
maszynach enumerowanych.

Podobnie identyfikator zabezpieczen SID (Security Identifier) systemu
SECINT mial inng warto$¢ niz identyfikatory na pozostatych maszynach. W ten
sposob zamodelowano unikalno$¢ SID na réznych komputerach w sieci. Brak tej
unikalno$ci mogtby mie¢ wptyw na uzyskiwane wyniki.

Brak zroznicowania wartosci SID i haset administratoréw na maszynach
SECSTD i SECHI, nie ma zadnego znaczenia dla przebiegu i wynikow
przeprowadzonych eksperymentdéw. Systemy te nie wspolpracujg ze sobg, tzn.
nie wymieniaja zadnych danych, istotnych z punktu widzenia eksperymentow.

Ostatnim czynnikiem wzigtym pod uwage podczas opracowywania
srodowiska badawczego, byly parametry konta uzytkownika realizujacego
enumeracj¢ zdalnego komputera. Nalezalo tu wzia¢ pod uwage pigc
przypadkow:

a) intruz zdobyt login 1 hasto nieuwaznego uzytkownika komputera
enumerowanego’,

b) intruz nie posiada zadnej wiedzy odno$nie kont dostepnych na systemie
podlegajacym enumeracji i probuje realizowa¢ enumeracje zdalng
wykorzystujac swoje lokalne konto bez uprawnien administracyjnych,

¢) intruz nie posiada zadnej wiedzy odnosnie kont dostgpnych na systemie
podlegajacym enumeracji i probuje realizowaé enumeracj¢ anonimowo,

d) intruz zna login i hasto wbudowanego konta administratora,

e) intruz ,,wszczepil” do systemu enumerowanego, poprzez odpowiedni
malware, konto w grupie administratorow.

W pierwszej fazie badan wykorzystano wariant a). Mogtoby si¢ wydawac,
ze jest to wariant nierealny, niemajacy zastosowania w rzeczywistosci. Okazuje
si¢ jednak, ze u sporej grupy uzytkownikow obserwuje si¢ tendencje do
wybierania hasel tatwych do odgadnigcia przez intruza. Teza taka pojawila si¢
w roku 1990, w tzw. raporcie Kleina [12]. Aktualnie potwierdzaja to krotkie
notatki publikowane na réznych stronach WWW?*. Przedstawiaja one wyniki

3 Zdobyte konto nalezy do uzytkownika, ktory nie posiada zadnych specjalnych
przywilejow, a zwlaszcza nie nalezy do zadnej z grup administracyjnych.
*http://www.benchmark.pl/aktualnosci/Jesli_twoje haslo to 123456 - zmien je-
26351.html
http://tech.wp.pl/kat,1009785,title,Oto-najpopularniejsze-hasla-uzytkownikow-
Adobecom,wid, 16207123, wiadomosc.html
http://www.chip.pl/news/bezpieczenstwo/luki-bezpieczenstwa/2014/10/do-sieci-
wyciekly-hasla-uzytkownikow-dropboxa
http://www.chip.pl/news/bezpieczenstwo/wirusy/2014/05/apple-ma-nowy-problem-
wyciek-hasel-uzytkownikow
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badan jakosci hasel wykorzystywanych przez uzytkownikéw w rdéznych
srodowiskach. Wynika z nich np., ze od lat najbardziej popularnym hastem jest
cigg znakow ,,123456”. Skutkiem jest do$¢ duza skutecznos¢ stownikowego lub
hybrydowego ataku na hasta.

W badaniach wykorzystywane bylo konto INTRUZ, ktore potraktowano,
jako reprezentanta dla omawianego przypadku. Zostalo ono zatozone we
wszystkich systemach $rodowiska badawczego. Dodatkowo wykorzystywano
rowniez konto TESTER. Konto to reprezentowato uzytkownika, ktéry nie ma
rozeznania odnos$nie kont rezydujacych na komputerze podlegajacym
enumeracji. Jego uzycie pozwalato na porownywanie wynikow mozliwych do
osiggnigcia w przypadkach a) oraz b).

W badaniach, ktorych wyniki przedstawiono w niniejszym opracowaniu,

nie wzigto pod uwage pozostalych wariantdw. Zostang one wykorzystane
w dalszych badaniach.

3. NetBIOS, NetBT, CIFS/SMB

NetBIOS (Network Basic Input/Output System) to mechanizm
zaprojektowany we wczesnych latach 80-tych przez firm¢ IBM. Zapewnia
podstawowy interfejs polaczen pomiedzy aplikacjami na rdéznych komputerach
znajdujacych si¢ w tej samej sieci lokalnej. Umozliwia rowniez wspotdzielenie
danych.

NBT lub NetBT (NetBIOS over TCP/IP) to protokdt sieciowy
umozliwiajacy aplikacjom wykorzystujacym API NetBIOS-u, komunikacje
w sieciach TCP/IP [13], [14].

NetBIOS dostarcza trzech odrgbnych ustug:
« ustugi nazw, stuzacej rejestracji i przyznawania nazw (port 137/udp),

« ushugi przekazywania datagramow w komunikacji bezpotaczeniowej (port
138/udp),
« ustugi sesji w komunikacji potaczeniowej (port 139/tcp).

Wszystkie wymienione ushugi zostaly zaimplementowane w NBT. Protokot
NBT byt zawsze i nadal jest dostepny w systemach Windows. Poczawszy od
Windows 2000, dodatkowo wykorzystywany jest port 445/tcp.

Przestrzen nazewnicza NetBIOS jest ptaska, co oznacza, ze kazda nazwa musi
by¢ unikalna. Nazwa NetBIOS sklada si¢ z 16 bajtow. W nazwach zasobow

http://m.chip.pl/mobile/news/bezpieczenstwo/luki-bezpieczenstwa/2014/10/do-sieci-
wyciekly-hasla-uzytkownikow-dropboxa/mobile view
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sieciowych Windows (np. ustug), 15 bajtow jest traktowane, jako tzw. nazwa
wlasciwa. Bajt 16 sluzy do okreSlenia typu zasobu i jest okre§lany mianem
przyrostka NetBIOS.

Przyktadowe przyrostki nazw NetBIOS =zostaly przedstawione
w Tab. 2.

Tab. 2. Przykladowe przyrostki nazw NetBIOS

Nazwa Przyrostek NetBIOS Typ zasobu
<nazwa komputera> 00h Ustuga Workstation
<nazwa komputera> 20h Ustuga Server
<nazwa komputera> 03h Ustuga Messenger
<nazwa komputera> 06h Ustuga RAS Server

<nazwa domeny> 1Dh Ustuga Master Browser
<nazwa domeny> 00h Domena lub grupa robocza

SMB (Server Message Block) jest protokotem umozliwiajacym m.in.
wspotdzielenie  plikow,  drukarek, uwierzytelnienie w  komunikacji
miedzyprocesowej, blokowanie plikow 1 katalogow. CIFS (Common Internet
File System) jest dialektem (jedng z wersji) SMB. W modelu sieciowym ISO sg
one umieszczane w warstwie 6 lub 7. W warstwie transportowej, oba protokoty
najczescie] wykorzystuja wspomniany wczesniej NBT. Nie jest to jednak
rozwigzanie obowigzujace. Ma na celu zapewni¢ przede wszystkim tzw.
kompatybilno$¢ wsteczng® systeméw Windows.

Wymienione w niniejszym rozdziale mechanizmy byly i sg uwazane za
jedng z najwazniejszych przyczyn ,nadmiernej gadatliwosci” systemow
Windows, co skutkuje do$¢ duza tatwosciag pozyskiwania z nich informacji
o0 zasobach.

4. Enumeracja za pomoca programu nbtstat

Program mbtstat jest wbudowanym narz¢dziem systemu Windows 2012,
umozliwiajagcym przegladanie tabeli nazw NetBIOS komputera. Na rys. 1
przedstawiono raport uzyskany podczas enumeracji systemu SECHI.

Jest to system chroniony zapora sieciowa (patrz Tab.1). Wobec tego, jak
mozna si¢ bylo spodziewaé, zadanie danych zostalo zignorowane. Doskonale
obrazuje to ruch sieciowy przedstawiony na rys. 2. Podczas eksperymentu
uzyskano pozytywng odpowiedz na wystane zgdanie ARP. Trzykrotne proby

* Zgodno$é funkcjonalna z poprzednimi, starszymi wersjami systemow. Dzieki temu
mozliwa jest wspotpraca nowych wersji systemow z wersjami starszymi.
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nawiazania sesji na porcie 137/udp pozostaly bez odpowiedzi. Zgodnie z opisem

przedstawionym w rozdziale 2, proba enumeracji byla przeprowadzona
z komputera SECINT (172.16.100.3).

CihUsershintruzs=rbtstat -A 172.16.100.4

Etherret:
MWode IpAddress: [172.16.100.3] Scepe Id: []

Host not found.

C:Y\Users™intruz>

Rys. 1. Raport programu nbtstat uzyskany podczas enumeracji systemu SECHI

Mo.

o

Source Destination Protocol  Info

172.16.100.3 172.16.100.4 NBNS Name query NBSTAT *<00><00><00><00><00><00><00><00><00><00
00:0c:29:5c:6d:b8 ff:ff:ff:ff:ff:ff ARP who has 172.16.100.47 Tell 172.16.100.3
00:0c:29:38:a9:14 00:0c:29:5c:6d:b8 ARP 172.16.100.4 is at 00:0c:29:38:a9:14

172.16.100.3 172.16.100.4 NBNS  Name query NBSTAT *<00><00><00><00><00><00><00><00><00><00
172.16.100.3 172.16.100.4 NBNS  Name query NBSTAT *<00><00><00><00><00><00><00><00><00><00

[ T

# Frame 1: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface 0

# Ethernet II, Src: 00:0c:29:5c:6d:b8 (00:0c:29:5c:6d:b8), Dst: 00:0c:29:38:a9:14 (00:0c:29:38:a9:14)
# Internet Protocol Version 4, Src: 172.16.100.3 (172.16.100.3), Dst: 172.16.100.4 (172.16.100.4)

# User Datagram Protocol, Src Port: 137 (137), Dst Port: 137 (137)

= NetBIOS Name Service

Rys. 2. Ruch sieciowy uzyskany podczas enumeracji systemu SECHI

Kolejny eksperyment dotyczyt systemu, w ktérym zapora sieciowa zostata
wylaczona. Byl to komputer SECSTD (172.16.100.1).

i Usershntruz=whoam
ecint'intruz

C:'\Usershintruz=rbtstat -A 172.16.100.1

Ethernet:
Wode IpAddress: [172.16.100.3] Sceope Id: []

NetBIDS Remote Machine Name Table

MName Type Status
WORKGROLP <00= GROUP Registered
SECSTD <= UNIOQUE R.Eg'!ster'ed
SECSTD <20= UNIQUE Registered

MAC Address = 00-0C-29-42-94-69

CihUsersiaintruzs
Rys. 3. Raport programu nbtstat uzyskany podczas enumeracji systemu SECSTD

(z wykorzystaniem konta INTRUZ)
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Na rys. 3 przedstawiono raport uzyskany podczas tego eksperymentu.
Mozna z niego odczytaé, ze enumerowany system jest elementem domeny lub
grupy roboczej o nazwie WORKGROUP, nosi nazwg SECSTD 1 uruchomione
zostaly na nim ustugi Server 1 Workstation. Odczytaé mozna réwniez adres
fizyczny (MAC) adaptera sieciowego. W raporcie zaznaczono wiersz
uruchomienia polecenia whoami, zktoérego wynika, ze enumeracja byla
realizowana przy uzyciu konta INTRUZ.

Obraz ruchu sieciowego uzyskany podczas tego eksperymentu
przedstawiono na rys. 4. Zaznaczono na nim pakiet zawierajacy odpowiedz na
wyslane zgdanie. Nie zamieszczono wynikow doglgbnej analizy tego pakietu,
gdyz nie wnosi to zadnej dodatkowej informacji.

00:0c:29:42:94:69 00:0c:29:5c:6d:b8 ARP 172.16.100.1 1s at 00:0c:29:42:94:69
00:0c:29:42:94:69 00:0c:29:5c:6d:b8 ARP Who has 172.16.100.3? Tell 172.16.100.1
00:0c:29:5c:6d:b8 00:0c:29:42:94:69 ARP 172.16.100.3 is at 00:0c:29:5c:6d:b8

No. Source Destination Protocol  Info
1 172.16.100.3 172.16.100.1 NBNS  Name query NBSTAT *<00><00><00><00><00><00><00><00>
2 _00:0c:29:5c:6d:bB _ff:ff:ff:ff:ff:ff ARP Who has 172.16.100.1? Tell 172.16.100.3
|3 172.16.100.1 172.16.100.3 NBNS  Name query response NBSTAT |
ry
5
6

< m

# Frame 1: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface 0
% Ethernet II, Src: 00:0c:29:5c:6d:b8 (00:0c:29:5c:6d:b8), Dst: 00:0c:29:42:94:69 (00:0c:29:42:94:69)
# Internet Protocol Version 4, Src: 172.16.100.3 (172.16.100.3), Dst: 172.16.100.1 (172.16.100.1)

# User Datagram Protocol, Src Port: 137 (137), Dst Port: 137 (137)
& NetBIOS Name Service

Rys. 4. Ruch sieciowy uzyskany podczas enumeracji za pomoca programu nbistat systemu
SECSsTD

ICt ' UsershTESTER=whoam
secint' tester

CihUsershTESTER=rbtstat -A 172.16.100.1

Ethernet:
MWode IpAddress: [172.16.100.3] Scope Id: []

NetBI0S Remote Machine Mame Table

Name Typ= Status
WORKGROUP <00= GROLP Registered
SECSTD <30= UNIOQUE Registered
SECSTD <20= UNIQUE Reg'lster'ed

MAC Address = 00-0C-23-42-34-6%

CihUsers \TESTER+.

Rys. 5. Raport programu nbtstat uzyskany podczas enumeracji systemu SECSTD
(z wykorzystaniem konta TESTER)
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Wykorzystanie konta TESTER dalo identyczne rezultaty. Wynika to
z faktu, ze w czasie dostgpu do komputera zdalnego, nie bylo wymagane
uwierzytelnienie klienta Zgdajacego danych. Raport uzyskany podczas tego
eksperymentu przedstawia rys. 5.

5. Enumeracja za pomoca programu net view

Program net view jest wbudowanym narzedziem systemu Windows 2012,
umozliwiajacym uzyskiwanie informacji odno$nie listy dostgpnych domen, grup
roboczych oraz funkcjonujgcych w nich komputeréw. Dane te sg dostarczane
przez ustuge Computer Browser. W domy$lnej konfiguracji systemu Windows
Server 2012 ustuga ta jest wylagczona. Jak napisano w rozdziale 2, testowaniu
podlegaty domys$lne konfiguracje systemu Windows Server 2012. Wobec tego
proby enumeracji nie przyniosty rezultatu. Raporty uzyskane podczas tych prob
przedstawiono na rys. 6.

CihUsershintruzswhoami
secintantruz

CihUsersiantruze=ret view Sdomain
System error 61128 has occurred.

The Tist of servers for this workgroup 1s not currently available

C:'Users'intruz=net view Sdomain:workgroup
System error 6113 has cccurred.

The T1ist of servers for this werkgroup 15 mot currently available

CihUsers'intruzsg

Rys. 6. Raporty programu net view uzyskane podczas enumeracji sieci Srodowiska
badawczego

Specyfikacja programu net view przewiduje réwniez mozliwosé
uzyskania listy udzialow sieciowych udostepnionych na komputerze zdalnym.
Raport takiego przypadku uzycia przedstawia rys. 7. Jak mozna na nim
zauwazy¢, wykrywane sa nie tylko udziaty udostepniane w trybie tradycyjnym
(WAZNE DANE JAWNE), ale rowniez udzialy udostgpniane, jako ukryte
(BARDZO WAZNE UKRYTE DANES$). Wykrywane sa rowniez udziaty
administracyjne, udostepniane automatycznie (ADMINS, C$, ES), oraz udziat
stanowigcy kanal komunikacji migdzymaszynowej (IPCS).
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CihUsershintruzzwhoami
secintintruz

C:'\Users'intruz=ret wview “M172.16.100.1 Sall
Shared resources at “\172.16.100.1

Share name Type Used as Cosment
ADMIMG Disk Remote Admin
BARDZO_WAZNE_UKRYTE_DANES Disk

Cs Disk Deftault share
ES Disk Detault share
IPCE IPC Remote IPC
WAZNE_DANE_JAWNE Disk

The cosmand completed successfully.
CihUsershintruzs

Rys. 7. Raport programu nef view uzyskany podczas enumeracji systemu SECSTD
(z wykorzystaniem konta INTRUZ)

Mo Source Destination Protocel  Info
3 172.16.100.3 172.16.100.1 TCP 57504 > 445 [SYN, ECN, CWR] Seq=0 Win=8192 Len=0 M55=1460
4 00:0c:29:42:94:ff: ff:ff:ff:ff: ARP Who has 172.16.100.37 Tell 172.16.100.1
5 00:0c:29:5c:6d:00:0c:29:42:94: ARP 172.16.100.3 is at 00:0c:29:5c:6d:b8
6 172.16.100.1 172.16.100.3 TCP 445 > 57504 [SYN, ACK, ECN] Seq=0 Ack=1 Win=8192 Len=0 MS:t
7 172.16.100.3 172.16.100.1 TCP 57504 > 445 [ACK] Seg=1 Ack=1 Win=525568 Len=0
8 172.16.100.3 172.16.100.1 SMB Negotiate Protocol Request
9 172.16.100.1 172.16.100.3 SMB2  Negotiate Protocol Response
10 172.16.100.3 172.16.100.1 SMB2  Negotiate Protocol Request
11 172.16.100.1 172.16.100.3 SMB2  Negotiate Protocol Response
12 172.16.100.3 172.16.100.1 SMB2 session Setup Request, MTLMSSP_NEGOTIATE
13 172.16.100.1 172.16.100.3 SMB2 Sessjon Setup Response, Error: STATUS_MORE_PROCESSING_REQU
14 172.16.100.3 172.16.100.1 SMB2 session Setup Request, NTLMSSP_AUTH, User: SECINTA\Intruz
5 172.16.100.1 72.16.100.3 SMB2 __ Session Setup Response, Unknown NTLMSSP message type
6 172.16.100.3 72.16.100.1 SMB2 _ Tree Connect Request Tree: 172.16.100.1\IPCS
7 172.16.100.1 72.16.100.3 SMB2 Tree Connect Response
18 172.16.100.3 172.16.100.1 SMB2 Toct] Request FSCTL_VALIDATE_NEGOTIATE_INFO
19 172.16.100.1 172.16.100.3 SMB2 Ioct] Response FSCTL_VALIDATE_NEGOTIATE_INFO
20 172.16.100.3 172.16.100.1 SMB2 Toct] Request FSCTL_QUERY_NETWORK_INTERFACE_INFO
21 172.16.100.3 172.16.100.1 SMB2  Create Request File: srvsvc
22 172.16.100.1 172.16.100.3  TCP 445 > 57504 [ACK] Seq=933 Ack=1513 win=524032 Len=0
23 172.16.100.1 172.16.100.3 SMB2 Toct] Response FSCTL_QUERY_NETWORK_INTERFACE_INFO

< m

= Frame 47: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits) on interface 0

# Ethernet II, Src: 00:0c:29:5c:6d:b8 (00:0c:29:5c:6d:b8), Dst: 00:0c:29:42:94:69 (00:0c:29:42:94:6
# Internet Protocol Version 4, Src: 172.16.100.3 (172.16.100.3), Dst: 172.16.100.1 (172.16.100.1)

# Transmission Control Protocal, Src Port: 57504 (57504), Dst Port: 445 (445), Seq: 3103, Ack: 3533
* NetBIOS Session Service

# SMB2 (Server Message Block Protocol version 2)

Rys. 8. Fragment ruchu sieciowego uzyskany podczas enumeracji za pomoca programu net
view systemu SECSTD (z wykorzystaniem konta INTRUZ)

Obraz fragmentu ruchu sieciowego uzyskany podczas tego eksperymentu
przedstawiono na rys. 8. Nalezy zwrdci¢ uwage na sekwencj¢ nawigzywania
polaczenia na porcie 445 (pakiety 3, 6, 7), sekwencje zwigzang
z uwierzytelnieniem (m.in. pakiet 14 i 15) oraz zadanie podiaczenia do zasobu
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komunikacji migedzymaszynowej IPC$ (pakiet 16). Interesujacy jest fakt, ze
mimo podania niewlasciwej nazwy domeny (podano domeng¢ enumeratora
SECINT a nie domeng hosta badanego SECSTD), uwierzytelnienie zakonczylo si¢
powodzeniem. Przyczyng jest stosowanie w fazie uwierzytelnienia, protokotu
NTLM [15]. Przy zastosowaniu tego protokolu, nazwa uzytkownika jest
przesytana otwartym tekstem, co oznacza, ze tatwo jest dokonaé enumeracji
kont uzytkownikow poprzez podstuchiwanie ruchu sieciowego. Mimo, ze
opisano juz szereg podatnosci protokolu NTLM, w dalszym ciagu jest on
powszechnie stosowany, nawet w najnowszych wersjach systeméw Windows.
Zwykle thumaczy si¢ to koniecznoscig zachowania kompatybilnosci wsteczne;j.

Ci'UsershTESTER=whoami
secinttester

C:'Users"TESTER=ret wiew “172.16.100.1 /all
System error 5 has occurred.

Access 15 dermed.
C:hUsers \TESTER>_

Rys. 9. Raport programu nef view uzyskany podczas enumeracji systemu SECSTD
(z wykorzystaniem konta TESTER)

Source Destination Protocol  Info

00:0c:29:5c:6d:b8 ff:ff:ff:ff:ff:ff ARP who has 172.16.100.17 Tell 172.16.100.3
00:0c:29:42:94:69 00:0c:29:5c:6d:b8 ARP 172.16.100.1 is at 00:0c:29:42:94:69

172.16.100.3 172.16.100. TCP 57505 > 445 [SYN, ECN, CwR] Seq=0 Win=8192 Len=0 M55=1460
00:0c:29:42:94:69 ff:ff:ff:ff:7f:ff ARP Who has 172.16.100.37 Tell 172.16.100.1
00:0c:29:5c:6d:b8 00:0c:29:42:94:69 ARP 172.16.100.3 is at 00:0c:29:5c:6d:b8

=
)

RN RV

172.16.100.1 172.16.100.3 TCP 445 > 57505 [SYN, ACK, ECN] Seq=0 Ack=1 Win=8192 Len=0 MSs
172.16.100.3 172.16.100.1 TCP 57505 > 445 [ACK] Seg=1 Ack=1 Win=525568 Len=0
172.16.100.3 172.16.100.1 SMB Negotiate Protocol Request
172.16.100.1 172.16.100.3 SMB2 Negotiate Protocol Response
10 172.16.100.3 172.16.100.1 SMB2 Negotiate Protocol Request
11 172.16.100.1 172.16.100.3 SMB2  Negotiate Protocol Response
12 172.16.100.3 172.16.100.1 SMB2 Session Setup Request, NTLMSSP_NEGOTIATE
13 172.16.100.1 172.16.100.3 SMB2 Session Setup Response, Error: STATUS_MORE_PROCESSING_RE
14 172.16.100.3 172.16.100.1 SMB2 Session Setup Request, NTLMSSP_AUTH, User: SECINT\TESTER,
15 172.16.100.1 172.16.100.3 SMB2 Session Setup Response, Error: STATUS_LOGON_FAILURE
16 172.16.100.3 172.16.100.1 TCP 57505 > 445 [RST, ACK] Seq=983 Ack=681 Win=0 Len=0

# Frame 14: 601 bytes on wire (4808 bits), 601 bytes captured (4808 bits) on interface 0

# Ethernet II, Src: 00:0c:29:5c:6d:b8 (00:0c:29:5c:6d:b8), Dst: 00:0c:29:42:94:69 (00:0c:29:42:94:69)

# Internet Protocol Version 4, Src: 172.16.100.3 (172.16.100.3), Dst: 172.16.100.1 (172.16.100.1)

# Transmission Control Protocol, Src Port: 57505 (57505), Dst Port: 445 (445), Seq: 436, Ack: 604, Len: 547
# NetBIOS Session Service

# SMB2 (Server Message Block Protocol wversion 2)

Rys. 10. Ruch sieciowy uzyskany podczas enumeracji za pomoca programu net view systemu
SECsTD (z wykorzystaniem konta TESTER)

W czasie badan zrealizowano rowniez eksperyment, w ktorym
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wykorzystano konto TESTER. Jak napisano w rozdziale 2, reprezentowato ono
intruza, ktory nie posiada zadnej wiedzy odnos$nie kont dostgpnych na systemie
podlegajagcym  enumeracji 1 probuje realizowaé enumeracj¢ zdalng
wykorzystujac swoje lokalne konto bez uprawnien administracyjnych.

Raport z takiego badania przedstawiono na rys. 9. Intruzowi nie udato si¢
uzyska¢ oczekiwanych danych. Przyczyna jest odrzucenie Zadania
uwierzytelnienia. Mozna to stwierdzi¢ na podstawie obrazu ruchu sieciowego
zamieszczonego na rys. 10 (pakiet 141 15).

6. Enumeracja za pomoca programu userinfo

Timothy Mullen wystepujacy w sieci pod pseudonimem Hammer of God®
napisal program userinfo jako swoisty proof of concept. Jego celem, jak sam
twierdzi, bylo pokazanie niespdjnosci w implementacji mechanizmu zwigzanego
z ustawieniem rejestru RestrictAnonymous w systemach Windows. Ustawienie
to mialo by¢ s$rodkiem zabezpieczajacym, uniemozliwiajacym ,,wyciek”
wrazliwych danych z systemu. Timothy Mullen wykorzystat w swoim
programie funkcje NetUserGetlnfo’.

Na rys. 11 przedstawiono raport z przebiegu programu wuserinfo
uruchomionego na koncie uzytkownika INTRUZ.

Zadanie enumeracyjne bylo skierowane do komputera SECSTD
(172.16.100.1) i dotyczyto konta lokalnego INTRUZ na tym komputerze. Jak
widac¢ pozyskano wiele informacji o tym koncie:

o opis (Comment),

o identyfikator uzytkownika (User ID): RID=1001),

« identyfikator grupy (Primary Grp): 513- wbudowana grupa Users,

« date i czas ostatniej zmiany hasta (Password Age),

« date i czas ostatniego logowania (LastLogon),

o ilo§¢ logowan (Num logons),

« Sciezka dostepu (UNC) dostepu do profilu uzytkownika (Profile),

« naped logiczny, na ktorym zamapowano folder domowy (Homedir drive),
« Sciezka dostepu (UNC) dostgpu do foldera domowego (Home Dir).

¢ www.hammerofgod.com
"https://msdn.microsoft.com/en-us/library/windows/desktop/aa370654%28v=vs.85%29
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c:erumeracjaiuserinfoiUserInfo_1. 5=whoam

secinthintruz

citerumeracjatuserintoiUserInfo 1. 5l-u serinfo “172.16.100.1 intruz I

UserInfo v1.% - thor@hasmerofgod.com

Querying Controller “M172.16.100.1

USER INFD
Usernams:

Full N E
Cu"mn%ﬁe
User Comtent:

User ID:
Primary Grp:
Privs: 2
OperatorPrivs:

intruz
intruz
Erumerator

1M

513 _

User Privs :
No explicit OP Privs

SYSTEM FLAGS (Flag dword is 5133

MISC INFOD

Password age: Wed Apr 01 15:53:22 2015
LastLogon: Wed Apr 01 le:17:42 2045
LastlLogoff: Thu Jan 01 00:00:00 1570
Acct Expires:  Newver

Max Storage: Unlimited

Workstations:

Unitsperweek: 163

Bad pw Count: ]

Num logons: 7

Courtry code: H

Code page: ]

Profile: W4172.16.100.1Profilesi Intruz
ScriptPath:

Homedir drive: 2Z:

Home Dir: “W172.16.100.1Home \ Intruz
PasswordExp: 0

Legon hours at contreller, GMT:

Hours- 123456785 001N123456 78501M
Sunday 111111113111311131111111
Monday 111111111111111111111111
Tuesday 1111111313111131113111131111
Wednesday 1111111113323133211111113211
Thursday 11111111131331311111113211
Friday 1111111113133111111111311
Saturday T B o o 5 L 1 1 1 o 2 D

Get hasmered at HasmerofGod.com!

Rys. 11. Raport programu userinfo uzyskany podczas enumeracji systemu SECSTD
(z wykorzystaniem konta INTRUZ)

Nie wszystkie dane umieszczone w raporcie przedstawionym na rys. 11 sa
poprawne. Wynika to m.in. z faktu, ze program wuserinfo przeznaczony jest
w zasadzie do pozyskiwania informacji o zadanym koncie z kontrolera domeny.
W s$rodowisku badawczym wykorzystywano tylko systemy autonomiczne,
pracujace w grupie roboczej. Niektore atrybuty kont uzytkownikoéw
domenowych nie wystgpuja w przypadku kont lokalnych. Enumeracja
w srodowisku domenowym bedzie przedmiotem osobnego opracowania.

Obraz fragmentu ruchu sieciowego uzyskany podczas tego eksperymentu
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przedstawiono na rys. 12. Nalezy zwroci¢ uwage na sekwencje nawigzywania
polaczenia na porcie 445 (pakiety 1+3), sekwencje zwiagzang
z uwierzytelnieniem (m.in. pakiet 10 i 11) oraz zadanie podigczenia do zasobu
komunikacji migdzymaszynowej IPC$ (pakiet 12). Podobnie jak w wynikach
eksperymentu przedstawionego na rys. 8, mozna zauwazy¢, ze mimo podania
niewlasciwe] nazwy domeny (podano domeng enumeratora SECINT a nie
domene hosta badanego SECSTD), uwierzytelnienie zakonczyto sie¢
powodzeniem. Wykorzystany zostat protokét NTLM.

No.  Seurce Destination Protecel  Info L
1 172.16.100.3 00.1 TCP 57521 » 445 [SYN, ECN, CwR] Seg=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_
2 172.16.100.1 172.16.100.3 TCP 445 > 57521 [SYN, ACK, ECN] Seq=0 Ack=1 Win=8192 Len=0 MS5=1460 WS=256
3 172.16.100.3 172.16.100.1 TCP 57521 » 445 [ACK] Seq=1 Ack=1 Win=525568 Len=0
4 172.16.100.3 172.16.100.1 SMB Negotiate Protocol Request
5 172.16.100.1 172.16.100.3 SMB2  Negotiate Protocol Response
6 172.16.100.3 172.16.100.1 SMB2 Negotiate Protocol Request
7 172.16.100.1 172.16.100.3 SMB2  Negotiate Protocol Response
8 172.16.100.3 172.16.100.1 SMB2 Session Setup Request, NTLMSSP_NEGOTIATE
9 172.16.100.1 172.16.100.3 SMB2 Session Setup Response, Error: STATUS _MORE_PROCESSING REQUIRED, NTLMSS
100 172 161003 172.16:100.1 SMB2 Session Setup Request, NTLMSSP_AUTH, User: SECINT\intruz, Unknown NTLM

111 _172.16.100.1 172.16.100.3 SMB2 Session Setup R_esponse, Unknown NTLMSSP messaqge type
12 172.16.100.3 172.16.100.1 SMBZ2 _ Tree Connect Request Tree: 172.16.100.1\IPCS
13 172.16.100.1 172.16.100.3 SMB2 Tree Connect Response
14 172.16.100.3 172.16.100.1 SMB2 TIoct] Request FSCTL_VALIDATE_NEGOTIATE_INFO

Rys. 12. Poczatkowy fragment ruchu sieciowego uzyskany podczas enumeracji za pomoca
programu userinfo systemu SECSTD (z wykorzystaniem konta INTRUZ)

Obraz innego fragmentu ruchu sieciowego uzyskany podczas
opisywanego eksperymentu przedstawiono na rys.13.

Mo.  Source Destination Protocol  Info _ _
26 172.16.100. 172.16.100. SAMR  Connect5 request

27 172.16.100. 172.16.100. SAMR  Connect5 response

28 172.16.100. 172.16.100. SAMR  EnumDomains request

29 172.16.100. 172.16.100. SAMR  EnumDomains response

30 172.16.100. 172.16.100. SAMR  LookupDomain request, SECSTD
31 172.16.100. 172.16.100. SAMR  LookupDomain response

32 172.16.100. 172.16.100. SAMR  OpenDomain reguest

33 172.16.100. 172.16.100. SAMR  OpenDomain response

34 172.16.100. 172.16.100. SAMR  OpenDomain request

35 172.16.100. 172.16.100. SAMR  OpenDomain response

36 172.16.100.
37 172.16.100.
38 172.16.100.
39 172.16.100.
40 172.16.100.
41 172.16.100.
42 172.16.100.
43 172.16.100.
44 172.16.100.
45 172.16.100.
46 172.16.100.
47 172.16.100.

172.16.100.
17230 100
172.16.100.
172.16.100.
172.16.100.
172.16.100.
172.16.100.
172.16.100.
172.16.100.
17230 100
172.16.100.
172.16.100.

SAMR  LookupNames request

SAMR  LookupNames response

SAMR  OpenUser request

SAMR  OpenUser response

SAMR  QueryUserInfo request
SAMR  QueryUserInfo response
SAMR  QuerySecurity request
SAMR  QuerySecurity response
SAMR  GetGroupsForUser request
SAMR  GetGroupsForUser response
SAMR  GetAliasMembership request
SAMR  GetAliasMembership response

T VT S VR PV Vo)
W W W W W W e

Rys. 13. Fragment ruchu sieciowego uzyskany podczas enumeracji za pomoca programu
userinfo systemu SECSTD (z wykorzystaniem konta INTRUZ)

Jest to fragment pobierania szczegdélowych danych dotyczacych konta
wskazanego w parametrach wywotania programu userinfo. Jak mozna zauwazy¢
wykorzystywany jest do tego protokot SAMR (Security Account Manager
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Remote Procedure Call) [16]. Jest on integralnym podsystemem stuzacym do
wykonywania zdalnych operacji menedzera kont, takich jak zarzadzanie
i manipulowanie kontami uzytkownikow. Interfejs protokolu SAMR definiuje
zdalne metody menedzera kont wywotywane przez klienta. Dostgpna jest m.in.
funkcja SamConnect stuzaca do taczenia si¢ z bazg danych tego menedzera.

W zaleceniach dla implementatoréw tego protokolu mozna znalez¢ zapis,
aby zwrocili oni szczegdlng uwage na dane wrazliwe, takie jak hasta, ktoére
moga by¢ przesylane otwartym tekstem. W zbiorze dostgpnych funkcji sa,
bowiem rowniez takie, ktore zapewniajg ochrong kryptograficzng przesytanych
haset.

W trakcie badan dokonano rowniez préb uzyskania informacji o innych
kontach uzytkownikéw systemu SECSTD. Podobnie jak w opisywanym
eksperymencie wykorzystano konto INTRUZ. Jak napisano w rozdziale 2, konto
INTRUZ reprezentuje napastnika, ktory zdobyl login i hasto nieuwaznego
uzytkownika komputera enumerowanego i wykorzystuje je do enumerowania
zasobow tego komputera.

W czasie badan zrealizowano rowniez eksperyment, w ktorym
wykorzystano konto TESTER. Jak napisano w rozdziale 2, reprezentowato ono
intruza, ktory nie posiada zadnej wiedzy odnos$nie kont dostgpnych na systemie
podlegajagcym  enumeracji 1 probuje realizowaé enumeracje zdalng
wykorzystujac swoje lokalne konto bez uprawnien administracyjnych.

Raport z takiego badania przedstawiono na rys. 14. Intruzowi nie udato
si¢ uzyska¢ oczekiwanych danych. Przyczyna jest odrzucenie zadania
uwierzytelnienia. Mozna to stwierdzi¢ na podstawie obrazu ruchu sieciowego
zamieszczonego na rys. 15 (pakiet 14 i 15). Jak mozna zauwazy¢ jest to efekt
identyczny, jak w przypadku wykorzystania konta TESTER do enumeracji za
pomoca programu net view.

therumerac jaiwserinfoi User Info 1. 5>whoami
ecinttester

AT "er'a.c:La"-J.l serinfetUserInfo_l.5=userinfe “4172.16.100.1 intruz I

L-EEIL'.‘S'I'FD vl1.5 - thor@hasmerofgod.com

Querying Contreller “W172.16.100.1

|A system error has occurred: S I

c:ierumeracjaiuserinfoiUserInfo 1.5

Rys. 14. Raport programu userinfo uzyskany podczas enumeracji systemu SECSTD
(z wykorzystaniem konta TESTER)
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No. Seurce Destination Protocol Info L
1 00:0c:29:5c:6d:b8 ff:ff:ff:FF:FF:FF ARP who has 172.16.100.17 Tell 172.16.100.3
2 00:0c:29:42:94:69 00:0c:29:5c:6d:b8 ARP 172.16.100.1 is at 00:0c:29:42:94:69
3 172.16.100.3 172.16.100. TCP 57522 > 445 [SYN, ECN, CWR] Seq=0 Win=8192 Len=0 M55=1460 W5=256 SACK_PERM=1
4 00:0c:29:42:94:69 ff:ff:ff:ffI¥f:ff ARP who has 172.16.100.37? Tell 172.16.100.1
5 00:0c:29:5c:6d:b8 00:0c:29:42:94:69 ARP 172.16.100.3 s at 00:0c:29:5c:6d:b8
6
8

172.16.100.1 172.16.100.3 TCP 445 > 57522 [SYN, ACK, ECN] Seq=0 Ack=1 win=8192 Len=0 MS5=1460 WS=256 SACK_PERN
172.16.100.3 172.16.100.1 TCP 57522 > 445 [ACK] Seq=1 Ack=1 Win=525568 Len=0
172.16.100.3 172.16.100.1 SMB Negotiate Protocol Request
9 172.16.100.1 172.16.100.3 SMB2 Negotiate Protocol Response
10 172.16.100.3 172.16.100.1 SMB2  Negotiate Protocol Reguest
11 172.16.100.1 172.16.100.3 SMB2  Negotiate Protocol Response
12 172.16.100.3 172.16.100.1 SMB2  Session Setup Request, NTLMSSP_NEGOTIATE
13 172.16.100.1 172.16.100.3 SMB2 Session Setup Response, Error: STATUS MORE_PROCESSING REQUIRED, NTLMSSP_CHALLENC
14 172.16.100.3 172.16.100.1 SMB2 Session Setup Request, NTLMSSP_AUTH, User: SECINT\TESTER, Unknown NTLMSSP messa:
.1
i3

15 172.16.100 172.16.100.3 SMB2 Session Setup Response, Error: STATUS_LOGON FAILURE
16 172.16.100 172.16.100.1 TCP 57522 > 445 [RST, ACK] Seq=983 Ack=681 wWin=0 Len=0

Rys. 15. Ruch sieciowy uzyskany podczas enumeracji za pomoca programu userinfo systemu
SECsTD (z wykorzystaniem konta TESTER)

7. Podsumowanie

W artykule przedstawiono wybrane, podstawowe techniki enumeracji
systemu Windows Server 2012. Jak napisano w rozdziale wstgpnym, inspiracje
przeprowadzenia badan dotyczacych zagadnien enumeracji systemu Windows
Server 2012 stanowito stwierdzenie faktu, ze przez ostatnie kilka lat na rynku
wydawniczym nie ukazala si¢ Zzadna pozycja, ktéra wprowadzataby istotne
zmiany w naszej wiedzy dotyczacej enumeracji systemow Windows. Pojawito
si¢ wobec tego pytanie: czy jest juz tak dobrze, ze temat nie budzi
zainteresowania?. A moze przez tych kilka lat nic si¢ nie zmienito — nie ma
postgpu 1 wobec tego nie ma, 0 czym pisac.

Jak wykazaty przedstawione wyniki badan, odpowiedzi na postawione
pytanie nalezy poszukiwaé¢ pomigdzy tymi skrajno$ciami. System Windows
Server 2012, podobnie jak starsze wersje w dalszym ciagu jest podatny na
dziatania enumeracyjne. Ze wzglgdu na brak specyfikacji srodowisk, w ktérych
przeprowadzano badania dotyczgce starszych systemoéw Windows, nie mozna
dokonaé¢ wyczerpujacego porownania. Nie jest to jednak chyba az tak istotne.
Istotne jest udzielenie odpowiedzi na pytanie dotyczace stanu zabezpieczen
nowego systemu, jakim jest Windows Server 2012. A z tym nie jest najlepie;.
Udzielenie petiejszej odpowiedzi na pytanie dotyczace bezpieczenstwa systemu
Windows Server 2012 wymaga przeprowadzenia dalszych badan. W czasie
eksperymentow nalezato wzig¢ pod uwage pig¢ przypadkoéw dotyczacych kont
wykorzystywanych w czasie enumeracji:

a) intruz zdobyt login 1 hasto nieuwaznego uzytkownika komputera
enumerowanego’.

b) intruz nie posiada zadnej wiedzy odnosnie kont dostepnych na systemie
podlegajacym enumeracji 1 probuje realizowa¢ enumeracje zdalng

¥ Zdobyte konto nalezy do uzytkownika, ktéry nie posiada zadnych specjalnych
przywilejow, a zwlaszcza nie nalezy do zadnej z grup administracyjnych.
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wykorzystujac swoje lokalne konto bez uprawnien administracyjnych,

intruz nie posiada zadnej wiedzy odnosnie kont dostgpnych na systemie
podlegajacym enumeracji i probuje realizowaé enumeracj¢ anonimowo,

d) intruz zna login i hasto wbudowanego konta administratora,

intruz ,,wszczepil” do systemu enumerowanego, poprzez odpowiedni
malware, konto w grupie administratorow.

W pierwszej fazie badan, opisanej W niniejszym opracowaniu,

wykorzystano wariant a) oraz b) jako wariant porownawczy. Jak stwierdzono
wyzej, konieczne jest prowadzenie dalszych badan. Ich wyniki zostang
przedstawione w kolejnych publikacjach.
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Enumeration selected cases of Windows Server 2012

ABSTRACT: The paper considers the issue of enumeration of Windows Server 2012. The paper
gives a review of literature on the subject, describes the environment built for the needs of
researches, presents the most important features of the NetBIOS interface, as well as NetBT and
CIFS/SMB protocols that use this interface. The essential part of the paper contains a description
of some experiments on the enumeration of Windows Server 2012 and a discussion of results.
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