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Abstract

Stationary objects and particularly special meaning (which can be counted
such as the courts) require a large knowledge of the structure and
configuration of the ESS (Electronic Security Systems). Adding to the
difficulty is the selection of appropriate detectors and their configurations
to protect the objects inside and outside. Generally, you should use
protection systems inside and outside. During the design should also take
into account the selection of appropriate detectors, which are many.
Choosing the right detector requires designers and performers extensive
knowledge and diligence. Proposed selection of specific detectors is also
associated with the construction of the object (building aspects), especially
when it comes to protecting peripheral or peripheral. Additional elements
and greatly complicating surveillance systems are monitoring. Proposed
construction of such ESB for special objects requires the use of defense
standards and normative provisions contained standards. This article is a
concise description of the selected detectors passive and active infrared
most commonly used to protect objects both internal and external.
Keywords: detector, protection of objects

Streszczenie

W artykule zostaly przedstawione wybrane aspekty stosowania czujek
pasywnej i aktywnej podczerwieni stosowanych w ESB przeznaczonych
dla obiektow glownie o charakterze specjalnym. Zostaly przedstawione
tylko czujki stosowane w SSWiN i przeznaczone do ochrony obiektow
trudnych logistycznie. Do takich nalezg obiekty transportowe 1 inne obiekty
specjalne jak np. sady. Wazne dane dotyczace pracy wybranych czujek
pasywnych 1 aktywnych podczerwieni oraz ich montazu jak réwniez
zastosowania zostaly ujete w niniejszym artykule. Przedstawiony zostat
rzeczywisty obiekt Sredniej wielkosci, w ktorym zastosowano wszystkie
mozliwe czujki oraz dokonano syntetycznego opisu. Przedmiotem analizy
beda wigc: pasywne i aktywne czujki podczerwieni, ktore w SSWiN sa
najczesciej stosowane. W trudnych warunkach stosuje si¢ czujki dualne.
Aktywne czujki podczerwieni (czesto zwane barierami) sg stosowane jako
wewnetrzne 1 zewnetrzne. Wymagaja duzej wiedzy przy projektowaniu
systemu bezpieczenstwa. W niniejszym opracowaniu po§wig¢cono im sporo
miejsca. Calos¢ konczy si¢ wnioskami.



Stowa kluczowe: czujka, ochrona obiektow

1. WPROWADZENIE

Zastosowanie odpowiednich i odpowiedzialnych czujek w obiektach
transportowych zaré6wno stacjonarnych jak 1 ruchomych to powazne
wyzwanie. Dodatkowy aspekt to ochrona wewnetrzna i zewngtrzna. Ta
ostatnia to np. ochrona obwodowa i peryferyjna. Autor takie badania
wykonat zbierajagc wazne doswiadczenia przez wiele lat. Zabezpieczenie
obiektow transportowych lub obiektow o charakterze specjalnym ze
wzgledu na dosy¢ ,.kaprysne” warunki zmienno-klimatyczne wymaga wigc
sporej wiedzy 1 doswiadczenia aby unikna¢ fatszywych alarmow. Wazny
jest wiec wilasciwy dobor czujek pod katem zabezpieczenia okreslonych
obiektow np. transportowych oraz ludzi przebywajacych w tych obiektach
jak i obiektow specjalnych np. sadow.

Warto wigc przedstawi¢ wybrane mozliwosci stosowania roéznych
typéw czujek w elektronicznych systemach bezpieczenstwa (ESB)
Z przeznaczeniem dla obiektow specjalnych. Czujki, ktére wspdipracuja
z Elektronicznymi  Systemami Bezpieczenstwa (Systemy Sygnalizacji
Wiamania 1 Napadu, Systemy Kontroli Dostgpu, Systemy p. pozarowe,
Systemy Monitoringu Wizyjnego oraz Systemy zintegrowane), s3
dotaczone do mikroprocesorowych jednostek wprost lub za posrednictwem
specjalnych  moduléw. Wszystkie te urzadzenia stanowig ESB
(Elektroniczne Systemy Bezpieczenstwa), ktore s3 nadzorowane
informatycznie wewngetrznie lub zewngtrznie. Szczeg6lnie problem
wlasciwego doboru czujek dotyczy ruchomych Iub stacjonarnych
obiektow, w ktorych bezpieczenstwo jest celem nadrzednym.

Istota kazdego systemu alarmowego, o ktorych mowa powyzej, jest
wywolanie alarmu 1 przekazanie go dalej np. alarmowego centrum
monitorujgcego obiekt. Takie kryterium moga wywota¢ czujki, ktore
wspolpracujg z liniami wejSciowymi (dozorowymi) central alarmowych.
Dlatego tez istotne staje si¢ opisanie najczesciej spotykanych czujek wraz
Z ich podziatami. Jest to do§¢ duze wyzwanie zwazywszy na bardzo duza
ilo$¢ typodw czujek oraz ich zasad¢ dziatania, budowe, sposoby mocowania
1 wspotprace z liniami dozorowymi. Tematyka jest wigc bardzo obszerna
I wymagajaca kilku artykutdow. Czujki zwykle wspdlpracujg z wejsciami
central lub modutami zwykle 8-wejsciowymi. Autorzy, ktorzy od wielu lat
zajmujg si¢ problematyka badan eksploatacyjno — niezawodnosciowych
zarbwno w warunkach pracy rzeczywistej (a wigc w obiektach) jak 1 w
warunkach laboratoryjnych systemow alarmowych. Autor jest wspottworca
unikalnego 1 bardzo duzego Zespotu Laboratoriéw Systeméw Alarmowych
na Wydziale Menedzerskim i Nauk Technicznych, Kierunku Informatyka
I Specjalno$ci: Bezpieczenstwo Obiektéw i Informacji w Wyzszej Szkole



Menedzerskiey w Warszawie. Autor postara si¢ przyblizy¢ gltowne
zagadnienia zwigzane z zastosowaniem ro6znych typow czujek
wspolpracujacych z ESB, posiadajacych informatyczny nadzor. Ze
wzgledu na ograniczone mozliwosci, zostang w niniejszym artykule
przedstawione tylko wybrane zagadnienia dotyczace stosowania czujek
pasywnych 1 aktywnych podczerwieni z przeznaczeniem mi¢dzy innymi
dla obiektéw specjalnych.

2. PODZIAL. CZUJEK STOSOWANYCH W SSWIN

Analizujac proponowane ponizej podziaty mozna stwierdzi¢, iz wiele
czujek stosowanych w elektronicznych systemach bezpieczenstwa
(a szczegblnosci w Systemach Sygnalizacji Wtamania i Napadu) wymaga
w zastosowaniach praktycznych znajomosci ich budowy pod katem
konstrukcyjnym, sposobem mocowania, transmisji sygnatow oraz dziatania
1 funkcjonalno$ci. Zatem przy projektowaniu SSWiN trzeba mie¢ duza
wiedze 1 doswiadczenie ze szczegdlnym uwzglednieniem propozycji
zastosowania okreslonych czujek w Sci$le okreslonych sytuacjach
wystepujacych w chronionym obiekcie (zarowno wewngtrznych jak 1
zewnetrznych). Zle dobrane czujki oraz ich lokalizacje w elektronicznym
systemie bezpieczenstwa moga spowodowac wystapienie falszywych
alarméw lub tez w skrajnych przypadkach brak alarmow w przypadku
wystapienia zagrozenia. Dodatkowo dochodza problemy zakldcen
wynikajacych z kompatybilnosci elektromagnetycznej. Badania dotyczace
wpltywu zaklocen radioelektrycznych (kompatybilnos¢
elektromagnetyczna) oraz badania eksploatacyjno-niezawodnosciowe byty
wykonywane przez autoréw niniejszego opracowania.

Na rys. 1 przedstawiono uproszczony podzial najczescie]
spotykanych czujek, wspotpracujacych z liniami wejsciowymi central
alarmowych lub modulow. Podziat czujek przedstawionych na rys. 1
powstal w wyniku analizy wszystkich spotykanych rozwigzan Systemow
Sygnalizacji Napadu i Wiamania.

Podczerwien
pasywna

Czujki
ultradzwigkowe

CZUJKIiICH PODZIAtL

Czujki zalania ‘

Czujki
mikrofalowe

Czujki
wibracyjne

Bariery aktywne
podczerwieni

Przyciski
napadowe

Czujki
infradzwigkowe

Czujki
temperatury

Czujki dualne

Czujki gazéw wszystkie typy

Rys. 1. Uproszczony podziat spotykanych czujek wspotpracujacych z ESB
(Elektronicznymi Systemami Bezpieczenstwa)



Podsumowujac przedstawione podzialty mozna wyr6zni¢ nastepujace
czujki:
- czujki magnetyczne,
- czujki pasywne podczerwieni (przedmiot analizy),
- czujki aktywne podczerwieni (przedmiot analizy),,
- czujki ultradzwigkowe,
- czujki mikrofalowe,
- bariery mikrofalowe,
- czujki wibracyjne (w tym sejsmiczne),
- czujki radarowe,
- Czuyjki sthuczenia szkta,
- czujki dualne (przedmiot analizy),
- czujki zalania,
- czujki gazow,
- czujki temperatury,
- Cczujki infradzwickowe,
- przyciski napadowe,
- inne.

Powyzszy podzial czujek jest najczesciej stosowany przez
producentow 1 dystrybutoréw tych urzadzen. S3 one rowniez stosowane
przez konstruktor6w 1  projektantow  elektronicznych  systemow
bezpieczenstwa. Nalezy nadmienié, ze czujki przedstawione na rys.1 sa
stosowane w ESB przeznaczonych dla potrzeb réznych obiektow. Jak juz
wspominano, dobdr czujek dla ESB przeznaczonych dla stacjonarnych
badz ruchomych §rodkow transportowych wymaga duzej wiedzy zwigzane]
z doborem czujek 1 pozostate] czesci systemoéw, ktére sg nadzorowane
przez systemy informatyczne.

Autor bedzie si¢ staratl przyblizy¢ Czytelnikom wybrane rozwigzania
czujek pasywnych (wew. i zew.) i aktywnych z wykorzystaniem
podczerwieni oraz zasady ich doboru i montazu. Te ostatnie nosza czesto
nazw¢ aktywnych barier podczerwieni, ktore moga by¢ wewnetrzne
I zewngtrzne.

3. PASYWNE CZUJKI PODCZERWIENI | ICH WYBRANE
CHARAKTERYSTYKI

Ze wzgledu na trudne warunki eksploatacyjne ESB dla ochrony
systemOw transportowych, autor niniejszego opracowania sugeruje, ze
wlasciwy dobor tych urzadzen ma zasadnicze znaczenie dla
bezpieczenstwa obiektow jak réwniez unikanie falszywych alarméw.
Dokonano analizy wielu urzadzen ESB w tym stosowanych czujek.
Niestety niska cena urzadzen a w tym czujek nie idzie w parze
Z podniesieniem bezpieczenstwa. Na rys. 2 przedstawiono czujke
wewnetrzng dookodlng typu PIR o wielokrotnej detekcji, ktéra w wyniku
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badan, zapewnia skuteczng ochrone¢ obiektow w trudnych warunkach

eksploatacyjnych. Czujki tego typu s3 montowane na suficie na wysokosci:
h =3m do 8,6m.

Rys. 2. Dook(’)ln;“\t;;ewnqtrzna czujka PIR o wielokrotnej detekcji (prod.
RISCO) oraz jej charakterystyka (obok rzut: pionowy i poziomy)

Czujka mikroprocesorowa przedstawiona na rys. 2 to czujka PIR
typu Luna (stopien 3) o wielokrotnej detekcji 1 o kacie brylowym a=2I1
(360°%. Jest to czujka sufitowa znakomicie nadajgca si¢ do ochrony
magazyndw np. kolejowych oraz innych obiektow o duzym ruchomym
gradiencie temperaturowym. Czujka tego typu powinna by¢ zamocowana
na suficie na wysokosci hmin = 3 m chroni powierzchni¢ o S = 50m? .
Chroniona powierzchnia znacznie si¢ zwicksza, gdy czujka bedzie
zamocowana na wys. h = 8,6m. Jest to czujka z ,,goérnej potki”, ktora
posiada dwukierunkowy nadajnik zdalnego sterowania, pozwalajac na
sterowanie 1 diagnostyke detektora zainstalowanego na duzej wysokosci.

Na rys. 3 przedstawiono czujke mikroprocesorowag wielodetekcyjna
PIR typu WatchOUT (Stopien 3) o regulowanych charakterystykach
(w pionie i poziomie) z charakterystyczng soczewka Fresnela. Maksymalny
kat ,,widzenia” czujki amsx = 105°. Kat widzenia jest takze regulowany.
Czujka powinna by¢ zamocowana na wysokosci h = 1,5m do 2,5m.
Maksymalny zasieg ,,widzenia” H = 15m do 18m. Przedstawiona czujka
typu WatchOUT to cztery kanaty detekcji (dwa kanaty PIR 1 dwa kanaty
mikrofalowe). Posiada analityczny antymasking z aktywng podczerwienig
I funkcja alarmu zblizeniowego. Czujka posiada mozliwos¢ zdalnego
programowania i diagnostyki.  Posiada  funkcj¢  zblizeniowa
I przeciwsabotazowe. Unikalne uzycie obu kanatow mikrofalowych do
analizy kierunku ruchu 1 dystansu, pozwala wykry¢ podchodzacego intruza.
Istnieje opcja tego typu pasywnych czujek podczerwieni, ktore
wyposazono w kamerge wysokiej rozdzielczosci. Czujki tego typu
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umozliwiaja precyzyjne ustawienie obszaru detekcji. Czujki tego typu
moga pracowaé jako wewnetrzne 1 zewngetrzne.

[ LT
soczewka

1,5m Sm 10m 15m

widok z boku

Rys. 3. Pasywna czujka podczerwieni (wew. i zew.) z opcja
wielodetekcyjng (RISCO) typu WatchOUT wraz z charakterystykami
detekcji (w pionie i poziomie). Nie uwzgledniono na rys. czujnikow
mikrofalowych

Jest rowniez wiele innych duzo prostszych 1 tanszych czujek typu PIR
o charakterystykach kurtyn: pionowych 1 poziomych jak rowniez detekcji
przestrzennej

Na rys. 4 przedstawiono stanowisko badawczo-dydaktyczne
dotyczace programowania i nadzoru informatycznego ESB z mozliwoscig
zastosowania do réznych obiektow z widoczng dualng czujka wewnetrzng
typu SILVER. Widoczna jest rowniez wizualizacja chronionego
hipotetycznego obiektu na ekranie monitora.
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Rys. 4. Stanowisko dydaktyczno-badawcze ESB z nadzorem

informatycznym. Widoczna czujka wewnetrzna dualna (SATEL) typu
SILVER



Przedstawiony na rys.4 ESB typu INTEGRA 128 firmy SATEL,
umozliwia podlgczenie 128 linii dozorowych (wprost do plyty gléwnej jak
1 modutdéw a wige 128 czujek roznego typu. System umozliwia podlgczenie
aktywnych  barier  podczerwieni  zardbwno  wewngtrznych  jak
I zewngtrznych.

4. AKTYWNE CZUJKI PODCZERWIENI (BARIERY AKTYWNE)
| ICH WYBRANE CHARAKTERYSTYKI

Aktywne czujki podczerwieni to urzadzenia stosowane najczescie]
jako zewnetrzne cho¢ réwniez stosowane s3 do zabezpieczania
wewnetrznego. Sktadaja si¢ one z dwoch czgsci: nadawczej 1 odbiorcze;.
Nadajnik emituje promieniowanie podczerwone, ktoére normalnie jest
odbierane przez odbiornik. Pojedynczy nadajnik i odbiornik stanowig tzw.
tor podczerwieni. Kilka takich torow urzadzen (zestawoOw) ustawionych
W jednej linii tworzy tzw. barierg. Zasiggi dzialania barier zewngtrznych
wynoszg od 1 m do ponad 1 km. Czujki aktywne podczerwieni naleza do
najbardziej odpornych na zaktocenia. Niestety sg to urzadzenia kosztowne.
Aktywne czujki podczerwieni to urzadzenia skladajace si¢ z nadajnika
podczerwieni i odbiornika podczerwieni. Rys. 5 przedstawia w najprostszy
sposob zasade pracy tych urzadzen. Aktywne tory (bariery) podczerwieni
sktadajg si¢ z nadajnika (1) emitujacego dwie (lub wiecej) wiazki
promieniowania podczerwieni oraz odbiornika (2), ktory moze by¢
umieszczony od nadajnika w okreslonej odlegtosci, zaleznie od modelu
toru.

Rys. 5. Zasada pracy czujek aktywnych podczerwieni

Sygnat alarmu powstaje przy jednoczesnym przerwaniu obu wigzek,
przy czym predkos¢ wtargnigcia w strefe chroniong 1 minimalny czas jej
naruszenia sg regulowane. Przy przerwaniu tylko jednej z wigzek np.: przez
przelatujacego ptaka, alarm nie jest wyzwolony. Na rys. 6. przedstawiono
,,naruszenie’ bariery aktywnej podczerwieni (przecigcie obu wigzek).
Nasuwa si¢ pytanie: Jakg dlugo$¢ fali elektromagnetycznej wybrano
z widma promieniowania, ktoéra zawiera podczerwien uzytg w systemach
barier aktywnych? Ilustruje to rys. 7, ktory przedstawia tzw.
elektromagnetyczne spectrum.



Rys. 6. Zasada pracy czujek aktywnych podczerwieni i1 przyktad naruszenia
obu wiazek oraz wywotanie alarmu. [1]- nadajnik, [2]- odbiornik
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Rys. 7. Elektromagnetyczne spektrum 1 wybdr dlugosci fal podczerwieni
dla aktywnych czujek podczerwieni

Dobrana dtugo$¢ fali, dobrana ze spektrum elektromagnetycznego, to
A =075 um + 25 um (uzywa si¢ rowniez specjalnych filtrow
zewnetrznych zarOwno w nadajnikach jak 1 odbiornikach). Aby
uniemozliwi¢ zaktocanie wigzki (lub wiazek) za pomoca np.: reflektoréw
lub latarki ze $wiattem podczerwonym, stosuje si¢ rOwniez synchroniczng
modulacj¢ impulsowa zarowno nadajnika jak i odbiornika podczerwieni.
Zmniejsza to do minimum mozliwo$¢ ingerencji oséb postronnych.
Emitowana przez nadajnik fala podczerwieni jest modulowana w $cisle
okreslony sposob (moze by¢ ustawiony tzn. wspdiczynnik wypelnienia
przekroju prostokatnego y a takze czestotliwosci f).

Na rys. 8. przedstawiono blokowy ukltad nadajnika 1 odbiornika
wchodzacego w sktad bariery aktywnej podczerwieni. Nadajnik sktada si¢
z generatora impulsowego o regulowanym wspotczynniku y (tzw.
wspolczynnik wypelnienia) 1 regulowanej czestotliwosci f, sterujacego
uktadem $wiecacej diody podczerwonej IR (ang. Infra Reed) oraz
kontrolnej diody LED (ang. Light Emitting Diode) jako wskaznika pracy
nadajnika. Emitowany impulsowo promien IR (o $ci$le konfigurowane;
wigzce) ,,pada” na foto-diode tzw. pin-diode (poprzez uklad filtrow
I dobrang optyke), ktora znajduje si¢ w odbiorniku. Nastepnie (po obrobee)

-8-



sygnatl z pin-diody steruje wzmacniaczem o okreslonej charakterystyce
dynamicznej 1 pasmie przenoszenia dobranym tak aby (w miarg
mozliwosci) ,,wycig¢”  czestotliwosci  zakldcajagce. Na  wyjsciu
wzmacniacza musi pojawic¢ si¢ sygnat o amplitudzie, ktorg da si¢ poréwnaé
w komparatorze (pracujagcym z otwartg petla sprzezenia zwrotnego, a wiec
0 wzmocnieniu ku =90 dB). W ten sposob poréwnuje si¢ sygnat
otrzymany ze wzmacniacza z zadanym wzorcem (w komparatorze). Na
wyj$ciu komparatora otrzymujemy ,,1” logiczng, ktora uruchamia cyfrowe
uktady alarmowe zakonczone przekaznikami 1 LED (diodg $wiecaca)
kontrolna.

a) b)
Generator
impulsowy Diody nadawcze? | T — > Foto IR | Komparator
IR LED’S . Promienie IR 1| | pin-dioda| | -+
. ; o filtry ‘
: : Cyfrowy
uktad
antysabotaz : ;\\ alarmowy
- L Filtryi : LED :
; : Filtry i optyka : - antysabotaz L~
: : RL
NADAJNIK IR ODBIORNIK IR

Rys. 8. Zasada dziatania i schemat blokowy aktywnej czujki podczerwieni

Bardzo istotnym przy budowie barier aktywnych podczerwieni jest
stosowanie soczewek o bardzo dalekim zasiggu (odleglo$¢ od soczewki
skupiajacej $wiatlo IR nadajnika do pin-diody odbiorczej), a wigc musi to
by¢ wigzka bardzo waska 1 majgca charakterystyke tzw. ,dalekiego
teleobiektywu”. Nie moze to wigc by¢ wigzka rozproszona optycznie.
Filtry zewnetrzne o charakterystycznych cechach przepuszczajacych
promienie podczerwone a zatrzymujacych $wiatto widzialne A = 0,38 +
0,75 um majg za zadanie mozliwie maksymalne wyeliminowanie zakidcen
o naturze przypadkowej. Z koniecznosci powyzej podano w sposob bardzo
uproszczony zasade pracy barier aktywnej podczerwieni. W rzeczywistosci
ich budowa jest ztozona, a analiza zaklécen wywolujacych alarm,
skomplikowana. Sg to mikroprocesorowe aktywne bariery podczerwieni.
Bardzo drogie systemy barier aktywnych podczerwieni sg wyposazone
w dodatkowy uktad optyczny lub optyczny laserowy dla precyzyjnego
ustawienia (wyregulowania) nadajnika z odbiornikiem.

Na rys. 9. przedstawiono poprawng konfiguracj¢ nadajnik-odbiornik
0 dwoch skupionych wigzkach (widok z boku 1 widok z gory).



Rys. 9. Przyktad Wspolpracy nadajnik—odbidrni
podczerwieni

' aktywnej bariery

Zasady stosowania aktywnych czujek podczerwieni sg proste

I najlepiej zilustruja to zalgczone rysunki. Majg one by¢ montowane na
zewnatrz obiektu (np.: duzych halach, $cianach okien, w wielkich domach
towarowych). Sa montowane szczegOlnie tam gdzie zasigg czujnikow
pasywnych jest ograniczony do kilkunastu metrow). Maja by¢ one
montowane na zewnatrz szczegoOlnie gdzie konieczna jest zewngtrzna
ochrona obiektu (np.: obiekty specjalne, lotniska oraz tworzenie barier
aktywnych zewnetrznych od zewngtrznej strony obiektu 1 na pewnych
wysokosciach). Stosujac czujki aktywnej podczerwieni o zasiggach od
kilkunastu metrow do 150 + 200 m mozna je taczy¢ w cale bariery
ochronne na odleglo$¢ nawet 1,5 + 2,0 km. Mozna réwniez tworzy¢ takie
bariery pionowe o duzych wysokosciach (chronigcych wysokie obiekty np.
pola antenowe). Jednak ze wzgledu na wysoki koszt tych urzadzen, nalezy
je instalowa¢ bardzo rozwaznie oraz starannie. Ponizej podano glowne
zasady montazu aktywnych barier podczerwieni.

nadajnik i odbiornik muszg si¢ ,, widzie¢

montaz nadajnika 1 odbiornika musi by¢ staranny;

nadajnik 1 odbiornik musza tworzy¢ jedng ptaszczyzng;

musi by¢ przestrzegany max. zasieg nadajnika, tak aby byla

mozliwo$¢ odbioru zakldcenia alarmowego;

e nadajnik i odbiornik musza by¢ instalowane tak, aby ich osie byly
rownolegte;

¢ na linii nadajnik-odbiornik nie moga rosnaé¢ drzewa ani nie moga si¢
znajdowac inne obiekty;

¢ odbiornik nie moze by¢ montowany ,, pod swiatlo” np.: stoneczne;

e nadajnik 1 odbiornik muszg by¢ montowane w trudno dost¢pnych
miejscach;

e kable zasilajace 1 dozorowe muszg by¢ ukryte 1 niedostepne;

e unika¢ montowania nadajnika 1 odbiornika (nawet jesli sag
w stosunku do siebie vis a vis) gdy w okolicy znajduje si¢ np.:
powierzchnia lustrzana, tafla szklana lub inna przeszkoda mogaca
odbija¢ promienie IR w sposdb niekontrolowany;

¢ minimalna wysoko$¢ montowania nadajnika i odbiornika powinna
zawieraC si¢ w granicach od 0,7 + 1 m;
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w obiektach trudnych nalezy montowa¢ nadajnik 1 odbiornik o min.
dwoch wigzkach (przecigcie rownoczesnie dwoch wigzek powoduje
alarm);

¢ nadajnik 1 odbiornik nie moze ulega¢ drganiom i wibracjom;

e za nadajnikiem lub odbiornikiem nie powinno zostawia¢ si¢ wolnej
przestrzeni;

¢ unika¢ montowania nadajnika i odbiornika w sposdb umozliwiajacy
krzyzowanie promieni IR (w przypadku zgodnych faz
promieniowania moze nastgpi¢ tzw. interferencja 1 wzbudzenie
alarmu);

e nadajnik i odbiornik , patrzgc” na siebie muszg by¢ zasilane oraz
musi  by¢ komunikacja za posrednictwem promieni IR
(w przeciwnym wypadku nastgpi alarm);

e zbyt blisko znajdujace si¢ przewody energetyczne (min. odlegtos¢
pomiedzy linig dozorujaca a linig energetyczng to 30 cm);

e nalezy pamigtaé, ze istniejg aktywne bariery podczerwieni:

wewngetrzne 1 zewnetrzne;

Na rys. 10 przedstawiono przykladowy aktywny tor podczerwieni
zbudowany z wielu nadajnikoéw 1 odbiornikow tworzacych aktywna bariere
podczerwieni. Pokazany zostat widok z boku 1 widok z gory zas$ odleglos¢
pomiedzy nadajnikiem (N) 1 odbiornikiem (R) wynosi przyktadowo 1 =
150m. Jest to bariera aktywnej podczerwieni tzw. wielowigzkowa.

? max. 150m ﬁ

widok z gory

=== [=[=]=]
z|~[~]=]=]=]

widok z boku

Rys. 10. Przyktad aktywnego toru podczerwieni chronigcego obiekty
0 duzych wysokosciach o duzych wysokosciach

Ciekawym rozwigzaniem jest zestawienie aktywnych barier
podczerwieni dalekiego zasiggu. Takie rozwigzanie przedstawiono na rys.
11. Charakterystycznym przykladem wpltywu warunkéw atmosferycznych
jest mgta, deszcz, $nieg a wiec czynniki mogace pochtania¢ promienie IR
(cho¢ wuklad bariery moze by¢ wyposazony w system ARW -
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(Automatyczna Regulacja Wzmocnienia). W dobrych barierach moze dojs$¢
nawet do 99% utraty ,,mocy” sygnatu a system bg¢dzie pracowat poprawnie.

T~ n=—F—1 ="

Niepozadane zjawisko
dddddd tywania nad. na odb.

Nadajnik

Odbiornik Odbiornik Nadajnik Nadajnik

Rys. 11. Przyktad aktywnej bariery podczerwieni dalekiego zasiegu

Na rys. 12 przedstawiono przyktad bariery o zasigegu 1 = 40 m (dane
katalogowe producenta) pracujacej w warunkach mgly, ktorg nalezy
zastapi¢ barierg 1= 2 x 20 m dla zapewnienia poprawnosci dziatania.

Rys. 12. Aktywne bariery podczerwieni w warunkach mgty: [1]-nadajnik,
[2]- odbiornik, [3]-nadajnik, [4]- odbiornik

Rys. 13. Przyktad zastosowania wielowigzkowej aktywnej bariery
podczerwieni chronigcej wejscie (prod. Firma SATEL)

Na rys. 13 przedstawiono ochrone drzwi wejsciowych za pomoca 7-
wigzkowej bariery aktywnej prod. Firmy SATEL. Podglad wiazek oraz ich
wlacznie 1 wylaczanie odbywa si¢ informatycznie. Tego typu aktywne
bariery firmy podczerwieni sg urzgdzeniami wewnetrznymi.
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Wptyw zjawiska interferencji promieni IR na prawidlowg badz
wadliwg prace aktywnych barier podczerwieni (w ukladzie nadajnik-
odbiornik) przedstawia Tabela 1.
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TABELA 1

Praca aktywnych barier podczerwieni w ukladzie N-O
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5. PODSUMOWANIE | WNIOSKI

Przedstawione dane o czujkach ESB zawieraja tylko informacje
dotyczace Systemow Sygnalizacji Wiamania i Napadu. Jak wspomniano
W czesci wstepnej to jedynie czastka informacji o czujkach. Ze wzgledu na
obszerno$¢ tematyki nie przedstawiono informacji o duzej ilo$ci czujek
innego typu a przedstawionych na rys. 1. Autor skoncentrowal si¢
wylacznie na pasywnych i1 aktywnych czujkach podczerwieni analizujac
czujki z tzw. ,,gbrnej potki”. Firm produkujacych czujki jest bardzo wiele
ale 1 jakos¢ tych czujek jest rozna. Dobor czujek dla ochrony obiektow
wewnetrznych jak 1 zewnetrznych wymaga od projektanta duzego
do$wiadczenia. Najczg$ciej stosowane czujki dla detekcji ruchu to pasywne
czujki podczerwieni (wew. i zew.), ktore moga by¢é wyposazone
w soczewki Fresnela lub wew. lustra dla ksztaltowania wigzki padajacej
(skupionej) na czujniku PID (wchodzacym w sktad czujki). Podobnie jest
Z instalacjg aktywnych barier podczerwieni. Warto réwniez wspomnieé
0 integracji ESB. Namiastkg jest uktad rzeczywisty ochrony dosy¢
skomplikowanego obiektu przedstawiony na rys.14. Obiekt ten poza
innymi typami czujek (ze wzgledu na pomieszczenie specjalnej troski) jest
chroniony przez czujki pasywne typu PIR. Brak jest informacji 0 ogromnej
liczbie czujek, ktore sg stosowane w Systemach Budynkow Inteligentnych
(poza bezpieczenstwem). Do nich nalezy: nadzér nad oswietleniem,
ogrzewaniem, energetyka, ogrodem, o$wietleniem itp. To potezne
wyzwanie. Kazdy z przytoczonych systemow wymaga odpowiednich
czujek (wymienionych na rys. 1), o ktérych w niniejszym artykule nie
wspomniano. W pomieszczeniu ochrony na rys. 14 znajduje si¢ komputer
nadzoru ze specjalnym oprogramowaniem. Tu odbywa si¢ rejestracja
wszystkich zdarzen pochodzacych od czujek (zaréwno na drukarce
systemowej jak i na dysku HDD). Wizualizacja zdarzen widoczna jest na
ekranie monitora. W pomieszczeni ochrony zlokalizowano réwniez
multiplekser nadzoru wizyjnego oraz dwa monitory. Zdarzenia z kamer
(swoisty rodzaj czujek) sa widoczne na obu monitorach i rejestrowane na
dyskach HDD multipleksera. Tam rowniez znajduje si¢ pulpit sterowniczy
kamer. Niewidoczny na rys. 14 jest takze zainstalowany system
radiokomunikacyjny (stacjonarny i ruchomy). Ten jest uruchamiany np.
poprzez naruszenie czujek, ktore wchodza w sktad SSWiN.

Nasuwajg si¢ jednak wnioski a mianowicie:

- projektowane ESB w obiektach muszg by¢ poprzedzone gleboka
analizg zagrozen, ktora pozwoli dobra¢ okreslone czujki (pasywne
lub aktywne),

- dobrany sprzet dot. ESB musi odbywac¢ si¢ z zachowaniem duzej
staranno$ci oraz wiedzy w zakresie systemow bezpieczenstwa,

- nie zawsze niska cena ESB a w tym czujek to dobry pomyst,
szczegolnie w przetargach,
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- dobor czujek w systemie ESB to podstawa bezpieczenstwa ludzi
I obiektow szczegodlnie o charakterze specjalnym.

- analiza czujek dotyczyta tylko SSWIN a rzeczywiscie czujek
w innych pozostatych ESB jest ogromna,

- propozycja instalacji aktywnych czujek podczerwieni to wyzwanie
nie takie tatwe.

© Przycisk napadowy radiowy [ Czujka stluczenia szkla Akumulator|
i ’ cizqul 17 An/12V
=3 Przycisk napadowy stacjonarny == (zujka magnetyczna
¢ Czujka PIR B Czujka sejsmiczna
=0 Czujka PIR kurtyna B Kamera TV
Do muttipleksera,
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Manipulator $1
Czytnik Bas
fart| gz © Draui
T

Fyod 1|

Ekspander
czytnikow Kart

Okno &Cd

288

26 syon:
L

alizac|
WD

B9999999 ©eocecece

235 © | Manipulator 53

C
M Jednostka centraia Komputer nadzoru
INTEGRA 128 — i
Manipulstor 4t 3 %ﬁ
i: (wirtualny) s y
| Syonalizacia | 230VAC E}:*-l
s Multplekser -
nadzoru wizyjnego

Okno
Do multipleksera

Rys. 14. Uktad ESB dla obiektu o charakterze specjalnym w pelne;j
konfiguracji. Widocznych jest wiele czujek réznych typow (80% to czujki
PIR)
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