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BIOTERRORYZM ZAGROZENIE WCIAZ REALNE
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STRESZCZENIE

Zjawisko bioterroryzmu jest tak stare jak stary jest swiat. Czynniki biologiczne juz od najdaw-
niejszych czasow wykorzystywano do walki z wrogiem. Wspdlczesny swiat nie jest wolny od tego
typu zagrozenia. Z calg pewnoscig mozna stwierdzic, ze ten rodzaj terroryzmu jest najokrutniejszq
broniq skierowanq przeciwko ludziom.

Wprowadzenie

Wspdlczesny §wiat obcigzony jest rdznego rodzaju zagrozeniami. Do naj-
powazniejszych z nich zalicza si¢ wojny, konflikty oraz szerzacy si¢ terroryzm.
Doniesienia z ostatnich dni o kolejnych atakach terrorystycznych nie napawaja
optymistycznie. Biorgc pod uwagg coraz czgstsze ataki istnieje wysokie ryzyko,
ze terrorySci predzej czy pdzniej siegng po bron biologiczng skierowang przeciw
ludzkosci.

Bron biologiczna jest jednym z najstraszniejszych Srodkdw masowego razenia
nie tylko dla sif zbrojnych ale przede wszystkim dla ludnosci cywilnej?. Czynnikami
predysponujacymi do zastosowania tego rodzaju Srodkow razenia sg: rozwdj cywi-
lizacyjny, otwarte granice Unii Europejskiej oraz duza migracja ludnosci. Zawle-
czenie wiec niebezpiecznej choroby zakaznej do kazdego kraju jest jak najbardziej
realne. To zjawisko zagraza rowniez bezpieczenstwu naszego kraju jak i wszystkim
mieszkaficom. Zatem nalezy zada¢ sobie pytanie: Co to jest bioterroryzm i jak go
definiujemy?

! Dorota Ziuzia-Lipiec jest doktorantka Wydziatu Bezpieczefistwa Narodowego Aka-
demii Sztuki Wojenne;j.

2 K. Chomiczewski, J. Kocik, M. Szkoda, Bioterroryzm. Zasady postgpowania lekarskie-
go, Wydawnictwo Lekarskie PZWL, Warszawa 2002.
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Bioterroryzm definiujemy, jako bezprawne i nielegalne uzycie czynnikéw bio-
logicznych wobec ludzi z zamiarem wymuszenia jakiego§ dzialania lub zastraszenia
rzadu, ludnosci cywilnej lub jakiejkolwiek jej czeéci dla osiggniecia celow osobi-
stych, politycznych, spotecznych lub religijnych celem zastraszenia czy wymuszenia
jakiego§ dziatania3.

Czynniki biologiczne to organizmy zywe, zdolne do reprodukcji na wielka
skale. Najgtowniejsze patogeny, ktdrych mogg uzy¢ terrorysci to: wirusy: ospy praw-
dziwej, gorqczki krwotocznej, bakterii: wqglika, tularemii, dzumy, toksyn: rycyny,
jadu kietbasianego. Centrum Zwalczania i Zapobiegania Chordb (CDC - Center
for Disease Control and Prevention) czynniki biologiczne sklasyfikowalo w trzech
kategoriach A, B i C* Kategoria A to patogeny o wysokiej zjadliwosci i $miertel-
nosci, charakteryzujace si¢ tatwa transmisjg wsrdd ludzi (wgglik, dzuma, ospa praw-
dziwa, jad kielbasiany), kategoria B patogeny o nizszej zjadliwosci i umieralnosci
(gorgczka Q, gorgezka plamista, tyfus plamisty). Trzecia grupa C sa to patogeny
nowo pojawiajace si¢ lub uzyskane na drodze inzynierii genetycznej (wirus zoitej
febry, wirus Hanta).

Ten rodzaj terroryzmu jest forma szczeg6lnie okrutng i niebezpieczna, dla
terrorystow nie licza si¢ bowiem zadne wzglgdy ani ograniczenia. Z terminem
bioterroryzm wigzg si¢ takie okrelenia jak ,,cicha bomba”, ,.cichy zabdjca”, ,tani
horror™. Dzieje sie tak, poniewaz zastosowanie czynnikdw biologicznych jest fatwe
w uzyciu (rozpylenie w postaci aerozolu czy wprowadzenie do klimatyzacji), niewi-
doczne (skazenie gleby, wody, zywnosci) tzw. terroryzm zywnosciowy®, trudne do
wykrycia jak i identyfikacji a produkcja ich nie wymaga skomplikowanych techno-
logii i wielkich naktadéw finansowych. Z tych oto wzgledéw ten rodzaj broni jest
bardzo atrakcyjny dla terrorystow. Skutki uzycia czynnikdw biologicznych moga
by¢ nieporéwnywalnie wielkie i na miar¢ horroru ze wzgledu na wysoka $miertel-
no$¢ i brak skutecznego leczenia. Problem staje si¢ o tyle trudny i skomplikowany,
gdyz w razie wystgpienia ataku nie do kofica bedzie wiadomo z ktérym rodzajem
patogenu bedziemy mieli do czynienia. W tym aspekcie terrorysci majg przewage.
W naszym kraju wprawdzie funkcjonujg akredytowane laboratoria mikrobiologicz-

3 J. Bzdega, Leksykon epidemiologiczny, Wydawnictwo Medyczne Alfa- Medica Press,
Bielsko Biata 2008, s. 12.

4 A. Kaczorowska, Czynniki biologiczne, kidre mogq zostac uzyte w ataku terrorystycznym,
www.akaczorowska.strony.ug.edu.pl

3 K. Langbein, Ch. Skalnik, I. Smolek, Bioterroryzm, Muza SA, Warszawa 2003.

6 J. Bertrandt, T. Nowicki, R. Pytlak, Analiza i symulacja epidemii chordb przenoszonych
drogq pokarmowq, Wojskowa Akademia Techniczna, Warszawa 2014 (,,Zagrozenie zywnoSci
dziataniami bioterrorystycznymi”, s. 109-119).
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ne, ktore sg odpowiednio wyposazone i przygotowane do szybkiej i precyzyjnej dia-
gnostyki nie mniej jednak procedura pobrania materiatu do badania i przewiezienia
do odpowiedniego laboratorium ma swoj czas, a dziatanie czyli rozprzestrzenianie
si¢ patogendw bedzie postgpowalo. Kolejnym problemem wydaje si¢ by¢ problem
szczepien ochronnych, gdyz dla wigkszosci patogendw nie posiadamy szczepionek
w zwigzku z czym nie mozemy si¢ wczesniej zabezpieczyC. Dopdki nie zostanie
zidentyfikowany patogen nie posiadamy skutecznej obrony i ochrony. To samo
dotyczy leczenia, antybiotyki nie bedg skuteczne w zakazeniach wirusowych.

Czy terrorySci zaatakuja takim rodzajem broni? Mozna pokusic si¢ o stwier-
dzenie, ze tak. Bez odpowiedzi pozostaje pytanie kiedy.

Nieco historii

Zjawisko bioterroryzmu jest tak stare jak stara jest ludzko$¢’. Historia uzycia
broni biologicznej sigga czaséw mitologii, juz w VI wieku przed naszg erg uzywano
zarazkow i toksyn do prowadzenia walki z przeciwnikiem. Sporyszem zatruwano
zywno$¢, ciemiernikiem czarnym wodg, a zatrutymi strzafami strzelano do ludzi
czy podrzucano obroficom miast trupy zmartych na dzume. Takie dziatania miaty
wywola¢ choroby zakazne wsrdd obroncow a tym samym ostabic ich sity.

Pierwsze zapisy zakazujace uzywania broni biologicznej i prowadzenia nad
nimi badan znalazly si¢ w Protokole Genewskim, z 17 czerwca 1925 roku, obowig-
zujacym od 8 lutego 1928 roku. Dzigki staraniom polskiego generata Kazimierza
Sosnkowskiego w Protokole ujeto dodatek ,,broni...bakteriologicznej”s.

To migdzynarodowe porozumienie podpisalo wowczas 44 panstw w tym nasz
kraj. Nastepnie 10 kwietnia 1972 w Moskwie, Londynie i Waszyngtonie podpisano
Konwencj¢ o zakazie prowadzenia badaf, produkcji i gromadzeniu zapaséw broni
bakteriologicznej (biologicznej) i toksycznej oraz o ich zniszczeniu. Konwencje
podpisaly prawie wszystkie panstwa.

Mimo wprowadzonych ograniczeni i podpisanych konwencji zakazujacych
uzywania tego rodzaju broni uzycie czynnikow biologicznych miato swdj dalszy
ciag. Z dostepnej literatury wiemy, ze niektore panstwa w dalszym ciagu rozwijaja
technologie zwigzane z produkcjg czynnikow biologicznych, posiadajg takg brof
i §rodki jej przenoszenia. Do pafistw tych naleza migdzy innymi USA, Wielka Bry-
tania, Rosja, Pakistan, Japonia, Irak, Iran, Korea Pétnocna.

7 A. Wozniak-Kosek, R. Skrzypczyiiski, Bror biologiczna od starozytnosci po czasy
wspdlczesne, ,,Skalpel” 2016, nr 5, s. 10.
8 Tamze, s. 13.
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Ataki bioterrorystyczne mialy miejsce w pojedynczych przypadkach jak

i w wigkszym wymiarze i sa nadal powaznym zagrozeniem dla ludzkosci.
Przykiady zastosowania tego typu Srodkéw to migdzy innymi:

- rok 1978 - najgtosniejszy przypadek z uzyciem rycyny, agent KGB zabit
w Londynie bulgarskiego dysydenta przez wstrzelenie podskorne ok. 0,5 mg
rycyny w platynowej kulce z mikroskopijnymi otworami, przez ktore rycyna
dostata si¢ do organizmu.

- rok 1984 - sekta terrorystyczna uzyla bakterii Salmonella typhimurium
do zatrucia baréw safatkowych w mieécie The Dallas w Stanie Oregon.
Zachorowato wowczas 751 osdb, z ktorych 45 hospitalizowano. Celem terro-
rystdw bylto uniemozliwienie uczestnictwa obywateli w lokalnych wyborach.

- rok 1991 - cztonkowie organizacji Minnesota Patriots Council gromadzili
rycyne w celu jej uzycia do ataku bioterrorystycznego. Podjeli probe jej uzycia
w postaci aerozolu i w kremie Aloe Vera. Atak zostal udaremniony przez FBI.

- rok 1995 - Japofiska sekta Aum Shinrikyo dokonuje prdby uzycia botuliny
w postaci aerozolu w tokijskim metrze. Proba nieudana, poniewaz terrorysci
uzyli ztego szczepu.

— 10k 2001 - nieznani dotychczas sprawcy rozestali poczta paczki z przetrwalni-
kami waglika do amerykanskich urzedoéw uzytecznosci publiczne;.

- 1ok 2003 - wykryto rycyne w listach wysytanych do Biatego Domu.

- rok 2011 - amerykafiskie stuzby specjalne poinformowaly opini¢ publiczng
o udaremnieniu prdby ataku bioterrorystycznego na terenie USA z uzyciem
rycyny. Terrorysci chcieli rozpyli¢ rycyng w kilku amerykanskich miastach.

- 1ok 2013 — wykryto rycyn¢ w listach adresowanych do Baraka Obamy.

Dzialania zapobiegawcze

W naszym kraju dziatania zapobiegawcze podjeto w 2001 roku po doswiadcze-
niach z dokonanymi aktami terroru w USA. Opracowano wowczas pierwsze proce-
dury, instrukcje oraz plany postepowania i koordynacji dziatan stuzb w warunkach
zagrozenia bioterrorystycznego. W Ministerstwie Zdrowia zabezpieczono $rodki
finansowe i dofinansowano stuzby ratownicze a takze przeszkolono znaczng czg$¢
personelu medycznego. Opracowano algorytm postgpowania dla lekarzy podsta-
wowej opieki zdrowotnej. Na zlecenie GIéwnego Inspektora Sanitarnego prze-
szkolono mikrobiologdw i epidemiologdw. Zorganizowano jednodniowe kursy dla
lekarzy podstawowej opieki zdrowotnej. Dokonano zakupu §rodkéw ochrony indy-
widualnej dla pracownikow stacji sanitarno-epidemiologicznych jak réwniez pra-
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cownikow laboratoriow tychze stacji oraz niektdrych zaktadéw opieki zdrowotnej
prowadzacych diagnostyke patogendw szczegolnie niebezpiecznych®. Wyposazono
jedyne wowczas laboratorium mikrobiologiczne BSL-3 zlokalizowane w Putawach.
W chwili obecnej laboratorium na poziomie BSL-3 (laboratorium o trzecim naj-
wyzszym stopniu niebezpieczefistwa biologicznego) znajduje si¢ rowniez w Wojsko-
wym Instytucie Higieny i Epidemiologii a takze w Narodowym Instytucie Zdrowia
Publicznego PZH.

Inspekcja Sanitarna w obliczu bioterroryzmu

Inspekcja Sanitarna jest jednym z organdéw odgrywajacych kluczowa role
w zabezpieczeniu epidemiologicznym prowadzac szeroko pojety nadzor epide-
miologiczny.

Realizuje zadania z zakresu zdrowia publicznego w celu ochrony zycia ludz-
kiego przed niekorzystnym wplywem szkodliwych lub uciazliwych czynnikéw $ro-
dowiskowych oraz zapobieganiu powstawaniu chordb w tym chordb zakaznych®,
Zadania te polegaja na sprawowaniu zapobiegawczego oraz biezacego nadzoru
sanitarnego a takze prowadzeniu dziatalnoci zapobiegawczej i przeciwepidemicz-
nej w zakresie chordb zakaznych.

Podstawg dziatalnosci sa: Ustawa z dnia 14 marca 1985 roku o Pafistwowe;j
Inspekcji Sanitarnej oraz Ustawa z dnia 5 grudnia 2008 roku o zapobieganiu oraz
zwalczaniu zakazen i chordb zakaznych u ludzi, ktora okresla zasady i tryb zwalcza-
nia zakazen i chordb zakaznych u ludzi, w tym zasady i tryb rozpoznawania i moni-
torowania sytuacji epidemiologicznej oraz podejmowania dziatan przeciwepide-
micznych i zapobiegawczych w celu unieszkodliwienia Zrodet zakazenia, przecigcia
drdg szerzenia si¢ zakazen i chordb zakaznych oraz uodpornienia osdb podatnych
na zakazenie; zadania organdw administracji publicznej w zakresie zapobiegania
oraz zwalczania chorob zakaznych u ludzi; uprawnienia i obowiazki §wiadczenio-
dawcow oraz os6b przebywajacych na terytorium Rzeczypospolitej Polskiej w zakre-
sie zapobiegania oraz zwalczania zakazen i chorob zakaznych u ludzi'l.

9 K. Chomiczewski, Zabezpieczenie Polski przed atakiem bioterrorystycznym, Przeglad
Epidemiologiczny, 2003, t. 57 (2), s. 365.

10 Ustawa z dnia 14 marca 1985 r. o Panstwowej Inspekcji Sanitarnej (tekst jednolity-
Dz.U. Z 2015 r., poz. 1412).

I Ustawa z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu chor6b zakaznych
i zakazen u ludzi (Dz.U. 234, poz. 1570 z p6zn. zm.).
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Na podstawie tych dwdch aktéw prawnych opracowano procedury i instruk-
cje, precyzujace sposdb postepowania pracownikdw Inspekcji Sanitarnej w razie
wystapienia zagrozenia z udzialem czynnikéw biologicznych.

Jedng z nich jest Procedura Operacyjna ,,Zasady oceny zagrozenia dla zdrowia
publicznego w przypadku wystapienia chorob zakaznych oraz przekazywania tych
informacji w Krajowym Systemie Wczesnego Ostrzegania i Reagowania dla Cho-
réb Zakaznych”. Jej celem jest dostarczenie Inspektorom Sanitarnym wytycznych
w zakresie sposobu i zasad oceny zagrozenia dla zdrowia publicznego w przypadku
wystapienia choréb zakaznych oraz zakazen a takze sposobu wymiany informacji
w Krajowym Systemie Wczesnego Ostrzegania i Reagowania dla Chordb Zakaznych.

Kolejnym dokumentem opisujacym zasady postgpowania jest ,Instrukcja
postepowania w przypadku wystgpienia na terenie wojewddztwa mazowieckiego
niebezpiecznej choroby zakaznej, masowych zachorowan na choroby zakazne oraz
ataku bioterrorystycznego” opracowana i zatwierdzona w roku 2010 a naste¢pnie
zaktualizowana w 2014 przez Mazowiecki Urzad Wojewddzki Wydziatu Bezpie-
czenistwa i Zarzadzania Kryzysowego.

Gléwnym i zasadniczym celem zapisow w tych dokumentach jest czynne
i biezace monitorowanie przez pracownikow Inspekcji Sanitarnej sytuacji epide-
miologicznej w kraju. Monitoring ten ma polegac na zbieraniu, weryfikowaniu
i analizowaniu danych dotyczacych wystepowania chor6b zakaznych szczeg6lnie
niebezpiecznych i nietypowych w naszym klimacie, a nast¢pnie przesylanie tych
danych do jednostek nadrzgdnych. Wychwytywanie przypadkdow i zakazen nie-
typowych i rzadkich dla naszego klimatu jest podstawa do szybkiego reagowania
i podejmowania krokéw, aby rozpozna¢ atak bioterrorystyczny. W przypadku wysta-
pienia rzadkich choréb wyeradykowanych (wyeliminowanych), naglego wzrostu
zachorowafi i zgonéw o podobnych objawach w krotkim czasie, wyjatkowo cigz-
kiego przebiegu chordb i braku odpowiedzi na leczenie oraz wystapienia choro-
by egzotycznej u osdb, ktore w ostatnim czasie nie opuszczaly kraju z pewnoscig
mozna powiedzie¢, ze mial miejsce atak bioterrorystyczny. Nalezy wowczas w trybie
natychmiastowym uruchomi¢ wszelkie stuzby (Inspekcje¢ Sanitarna, Policje, Straz,
Centrum Zarzadzania Kryzysowego), uruchomi¢ procedury aby zapobiec rozprze-
strzenieniu si¢ zjawiska na wielka skale.

By¢ przygotowanym

Nalezy stwierdzi¢, ze nie jesteSmy w stanie zapobiec atakom bioterrorystycz-
nym w zadnej mierze. Doswiadczenia z dokonanymi atakami terrorystycznymi z lat
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poprzednich pokazaly, ze zaden kraj nie jest w petni przygotowany na atak terro-
rystyczny a zwlaszcza atak bioterrorystyczny. U nas nie odnotowano dotychczas
atakow bioterrorystycznych, ale nie znaczy to, ze mozna wykluczy¢, iz zjawisko
bioterroryzmu ominie nasz kraj. Wedtug niektdrych ekspertow terror przy uzyciu
czynnikow biologicznych jest w stanie zagrozi¢ przetrwaniu naszej cywilizacji a nie-
obliczalni terrorysci nie zawahaja si¢ uzy¢ patogenow przeciw ludzkosci. Nalezy
zatem zdac sobie sprawe z jak powaznym zagrozeniem mozemy mie¢ do czynienia.
Atakow z uzyciem broni biologicznej w stosunku do atakoéw z uzyciem broni palnej
bylo niewiele ale nastepstwa uzycia czynnikow biologicznych moga by¢ zdecydowa-
nie gorsze w skutkach i na wicksza skale.

Jedynym skutecznym $rodkiem obrony przed bioterroryzmem jest zapobie-
ganie czyli szeroko pojety monitoring i nadzor epidemiologiczny. Obecnie nie
ma skutecznego dzialania profilaktycznego w postaci podawania szczepionek czy
lekow. Szczepionki moga zapobiegac niektorym chorobom ale mogg okazaé sie
bezwartosciowe jesli weze$niej nie znamy czynnika patogennego. Podawanie anty-
biotykow czy lekow przeciwwirusowych moze by¢ bezuzyteczne jesli drobnoustrdj
nie jest zidentyfikowany lub celowo zmieniony metodami inzynierii genetycznej!2,

Choroby zakazne rozprzestrzeniajg si¢ do$¢ szybko i nie moze byé mowy
o zlym zabezpieczeniu epidemiologicznym. Nie mozemy sobie pozwoli¢ na nie-
profesjonalne reagowanie i dzialanie w sytuacji wystapienia zagrozenia. Bardzo
wazne jest odpowiednie wyszkolenie personelu nie tylko stuzb ratowniczych ale
takze medycznego!?. Sprawna i szybka reakcja w tego rodzaju sytuacji kryzysowej
moze zmniejszy¢ rozmiar nieszczeSeia. Im lepsze przygotowanie pracownikéw, im
lepsza organizacja i wspOlpraca mi¢dzy poszczegdlnymi stuzbami tym mniejsze
nastepstwa negatywnych skutkow.

Pozostajg pytania czy i na ile jesteSmy gotowi na szybkie i sprawne dziafania
po wystapieniu zagrozenia atakiem bioterrorystycznym, czy mamy odpowiedni
i sprawny system monitorowania zagrozen, odpowiednig ilos¢ 16zek szpitalnych,
wystarczajacy zapas lekow, srodkow dezynfekcyjnych. W jakim stopniu personel
jest przeszkolony w tematyce bioterroryzmu nie tylko teoretycznie ale i praktycznie,
na ile opracowane procedury bedg skuteczne? Czy odziez i §rodki ochrony indy-
widualnej dla pracownikéw sa zapewnione w dostatecznej ilosci? Te i inne pytania
wymagajq weryfikacji.

12 K. Kowalczyk, W. Wrdblewski, Oblicza wspdlczesnego terroryzmu, Wydawnictwo
Adam Marszatek, Torun 2000, s. 37-42.

13 K. Czuba, M. Mazurkiewicz, K. Kamifski, F. Rozewski, D. Skrajnowska, A. Tokarz,
Bioterroryzm — zagrozenie, zasady postgpowania, regulacje prawne, ,Biuletyn Wydziatu Far-
maceutycznego WUM” 2011, z. 2, s. 31.

119



Bibliografia

1. Bertrandt J., Nowicki T., Pytlak R., Analiza i symulacja epidemii chordb przenoszonych
drogq pokarmowq, Wojskowa Akademia Techniczna, Warszawa 2014 (,,Zagrozenie
zywnosci dziafaniami bioterrorystycznymi”).

2. Bzdega J., Leksykon epidemiologiczny, Wydawnictwo Medyczne Alfa- Medica Press,
Bielsko Biata 2008.

3. Chomiczewski K., Zabezpieczenie przed atakiem bioterrorystycznym, Przegl Epidemiol,
2003.

4. Chomiczewski K., Kocik J., Szkoda M., Bioterroryzm. Zasady postegpowania lekarskiego,
Wydawnictwo Lekarskie PZWL, Warszawa 2002.

5. Czuba K., Mazurkiewicz M., Kaminski K., Rozewski F., Krasnowska D., Tokarz A.,
Bioterroryzm zagrozenie, zasady postepowania, regulacje prawne, ,Biuletyn Wydziatu
Farmaceutycznego WUM” 2011, z. 2.

6.  Kowalczyk K., Wrdblewski W., Oblicza wspdlczesnego terroryzmu, Wydawnictwo Adam
Marszatek, Torun 2006.

7. Langbein K., Skalnik Ch., Smolek 1., Bioterroryzm, Muza SA, Warszawa 2003.

8. Wozniak-Kosek A., Skrzypczyiiski R., Brori biologiczna od starozytnosci po czasy wspdl-
czesne, ,Skalpel” 2016, nr 5.

Akty prawne

1. Ustawa z dnia 14 marca 1985 r. o Panstwowej Inspekcji Sanitarnej (tekst jednolity,
Dz.U. z 2015 r., poz. 1412).

2. Ustawa z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu chordb zakaznych
i zakazeni u ludzi (Dz.U. 234, poz. 1570 z p6zn. zm.).

Strony internetowe

1. Kaczorowska A. Czynniki biologiczne, ktdre mogq zostac uzyte w ataku terrorystycznym
(www.akaczorowska.strony.ug.edu.pl).

Keywords: bioterrorism, biological factors, threat, monitoring of threat

SUMMARY
The bioterrorism phenomenon is as old as the old is world. Biological factors have been used

to combat the enemy since ancient times. The modern world is not free from this type of threat.
It can certainly be said that this type of terrorism is the cruellest weapon against the humanity.
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