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Streszczenie: Zabezpieczenie transmisji danych urzadzen
pomiarowych jest waznym obszarem bezpieczefistwa cyfrowego
determinujagcym rzetelno$¢ pomiaru. Metody ochrony takie jak

ograniczenie dostgpu do zasobéw systemu, czy techniki
uwierzytelnienia i kodowania informacji utrzymuja ryzyko
transmisji cyfrowej w akceptowalnych granicach. Jednakze

w praktyce wcigz wykrywane sg elementarne luki zabezpieczen
sieciowych w przyrzadach pomiarowych. Temat zabezpieczen
transmisji danych w rozwiazaniach metrologicznych jest wigc
aktualny. W nowych urzadzeniach wprowadzanych na rynek,
przesytanie wynikéw pomiaréw jest pozadana funkcjonalnoscia.
W entuzjazmie korzystania z dostgpu online nie mozna zapomnie¢
o testowaniu bezpieczenstwa, badaniach oraz  kontroli.
Na strazy wiarygodnosci pomiaru, poza rozwigzaniami
informatycznymi, stojg regulacje prawne, normy oraz wytyczne
organizacji metrologicznych. Zawarte w nich wymogi i zalecenia
opisuja metodyke testow wyszczegélniajac ochrone transmisji
danych w przyrzadach pomiarowych.

Stowa Kkluczowe: przyrzady pomiarowe, transmisja danych,
bezpieczenstwo informacyjne, testy bezpieczenstwa.

1. WSTEP

Wspodltczesne przyrzady pomiarowe podlegajace
prawnej kontroli metrologicznej maja by¢ zgodne z wymo-
gami m.in. bezpieczenstwa cyfrowego. Dotyczy to réwniez
urzadzen wykorzystywanych w laboratoriach pomiarowych
stosujacych normy jakosci (np. ISO 17025) [1]. Zastosowa-
nie technik informatycznych, sieci komputerowych i réznych
kanatéw przesytania danych wymusza potrzebg zabezpiecze-
nia transmisji danych urzadzeh pomiarowych i zapewnienia
rzetelno$ci pomiaru. Wiamania do sieci i systeméw tele-
informatycznych moga zachwia¢ zaufanie do wiarygodno$ci
wynikow pomiaréw. Dlatego nalezy mie¢ na uwadze czy
uzyte rozwigzania w przyrzadach pomiarowych faktycznie
zabezpieczajg przesylane wyniki pomiar6w? Jak zapewniono
weryfikacje niezmiennosci przesylanych informacji oraz jak
zabezpieczono dostep do systemu oraz zebranych danych?

Wystepujace ryzyka definiowane sa gldwnie jako
nieuprawniony dostgp do danych, przejecie kontroli nad
uktadem pomiarowym, falszowanie 1 utrat¢ danych.
Koniecznoscig sg wiec §rodki ochrony takie jak ograniczenia
dostepu do zasobdw systemu (np. odpowiednia konstrukcja
urzadzenia, stosowanie polityki bezpieczenstwa) oraz
techniki uwierzytelnienia i kodowania informacji.

Ochrona transmisji danych metrologicznych jest
uwzgledniana w wymaganiach prawnych, ktére warunkuja
dopuszczanie przyrzadéw do uzytkowania. Przyktadowo dla

urzadzen do pomiaru predkosci pojazdow w ruchu
drogowym stwierdzono: ,Zarejestrowane dane, jesli sa
transmitowane powinny zawiera¢ dodatkowo sumy kontrol-
ne lub pieczgcie elektroniczne i mogg zawiera¢ dodatkowo
podpisy elektroniczne o0séb  dokonujacych  pomiaru,
umozliwiajace potwierdzenie przez przyrzad 1 przez
oprogramowanie zewng¢trzne wspdlpracujace z przyrzadem
niezmiennosci tych danych po ich transmisji do systeméw
ogolnodostepnych.” [2].

Podobnie w innych wytycznych i normach dotyczacych
sprzetu pomiarowego zawierajagcego oprogramowanie, wiele
uwagi poswigcono potaczeniom mig¢dzy elementami uktadu
pomiarowego i bezpieczenstwu transmisji danych. Zapisy
dokumentéw OIML D31 2008 [3], WELMEC 7.2 Software
Guide [4] przedstawiaja zagadnienia transmisji danych
pomiarowych i zabezpieczen kryptograficznych. Réwniez
norma ISO 17025 odnoszac si¢ do zarzadzania informacjami
laboratoryjnymi (7.11.3) zwraca uwag¢ na ochron¢ danych
przed nieuprawnionym dostepem (manipulacjg i usuni¢ciem)
oraz na integralno$¢ informacji [1]. W szczegblnosci
wyréznia przesylanie danych w laboratorium z uzywanych
komputeréw oraz urzadzen pomiarowych przez sie¢ tele-
informatyczng (LAN, Wi-Fi).

Pomimo Ze techniki zabezpieczen transmisji danych sa
powszechnie znane i stosowane w urzadzeniach sieciowych
nie zwigzanych z metrologia — w praktyce okazuje si¢, ze
cze$¢ przyrzadéw pomiarowych przed wprowadzeniem ich
na rynek w trakcie badan wykazuje niepokojace podatnosci
informatyczne i luki bezpieczenstwa. Spotykane jest w nich
korzystanie z nieszyfrowanych protokotéw, jak FTP, HTTP,
czy uzywanie aplikacji sieciowych bez ochrony systemem
kont i haset. Rosngca konkurencja na rynku sprawia, ze nie-
ktérzy dostawcy urzadzen pomiarowych dziatajac w pospie-
chu, jakby zapominaja o zabezpieczeniu swych urzadzen
przed atakami z sieci. Przedstawiane do badah oprogramo-
wania przyrzady pomiarowe, niemal na ostatnim etapie
przed wprowadzeniem ich do uzytkowania, musza by¢
poprawiane, gdyz nie zapewniaja ochrony sieciowej zgodne;j
z obowiazujacymi przepisami, zaleceniami metrologiczny-
mi, czy nawet wytycznymi bezpieczenstwa informatyczne-
go, pomimo ze sa one biezaco publikowane i najczegsciej
ogOlnie dostgpne.

2. OCHRONA URZADZEN PRACUJACYCH W SIECI

Ochrona przyrzagdéw pomiarowych pracujacych w sieci
korzysta z zasad ochrony innych urzadzen informatycznych



i dotyczy trzech obszar6éw: kontroli dostgpu, uwierzytelnia-
nia (authentication) i kodowania (szyfrowania) informacji.
Wymienione ptaszczyzny stanowia baze nie tylko rozwigzan
technicznych transmisji danych, ale tez dla konstruowanych
wymogéw prawnej kontroli metrologicznej, od ktérych
zalezy dopuszczenie przyrzadéw do obrotu i uzytkowania.

2.1. Kontrola dostepu

Pod wzgledem samej informatyki, kontrola dostepu ma
zapewnia¢ ochron¢ danych przed nieuprawnionymi uzytko-
wnikami i polega na zabezpieczeniu dostgpu do systemu
teleinformatycznego. W tym celu naktadane sg ograniczenia
na poszczegdlne warstwy urzadzen, zasobéw i systemow.
Ochrona jest realizowana dwutorowo, przez poziomy
kontroli dostgpu w systemie operacyjnym oraz zabezpiecze-
nia sprz¢towe. W systemach rozproszonych, wymieniajg-
cych informacje metrologiczne poprzez otwarte i zamknigte
sieci transmisyjne (zob. [4]) ochron¢ wspiera ustalona
polityka bezpieczefstwa, zarzadzanie uprawnieniami, konta-
mi uzytkownikéw, a takze sieciowe zapory ogniowe,
odpowiednia  konfiguracja  router0w oraz  ochrona
antywirusowa [5].

W przyrzadach pomiarowych kontrola dostepu winna
chroni¢ oprogramowanie urzadzenia, jego parametry
konfiguracyjne oraz dane pomiarowe przed dostepem
poprzez interfejsy komunikacyjne oraz przed fizycznym
dostgpem do wewngtrznych elementéw przyrzadu.

2.2. Uwierzytelnianie

Obszar uwierzytelniania wynika z potrzeby weryfikacji
autentycznosci obiektéw zawierajacych dane w sieci.
Wiadomo, ze autentyczno$¢ kogokolwiek lub czegokolwiek
w sieci nie moze by¢ z géry gwarantowana. Niespodziewane
incydenty bezpieczenstwa wzmagaja potrzebg¢ Kkontroli,
audytéw bezpieczenstwa 1 zwyklego przypominania
o ciaglym ryzyku, ze pojawiajacy si¢ w sieci uzytkownicy,
wiadomos$ci, dokumenty, oprogramowanie, serwery, czy
inne elementy nie zawsze musza by¢ tymi, za jakie si¢
podaja. Mechanizmy uwierzytelniania pozwalaja potwier-
dzaé¢ niezmienno$¢ danych (plikéw, wiadomosci) wytworzo-
nych przez dane zrédto wraz z jego autentycznoscia.

Czgsto stosowanym mechanizmem uwierzytelniania sa
techniki podpisu cyfrowego oparte na kryptografii [6].
Podpis cyfrowy wymaga od nadawcy wygenerowania pary
kluczy publicznego i prywatnego oraz dostarczenia odbiorcy
swego klucza publicznego. Nastepnie nadawca za pomocag
odpowiedniej funkcji tworzy skrét (hash) z danych, ktére
zamierza przesta¢ i1 generuje podpis (digital signature)
poprzez zaszyfrowanie utworzonego hasha swoim kluczem
prywatnym, zgodnie z tym jak przedstawiono na rysunku 1.
Otrzymany wynik jest wlasciwym podpisem elektroni-
cznym, ktéry nadawca przekazuje odbiorcy wraz z danymi,
ktérych uzyt do wygenerowania podpisu.

Odbiorca chcac zweryfikowa¢ nadawce oraz otrzymane
dane, najpierw odszyfrowuje podpis cyfrowy Kkorzystajac
z klucza publicznego nadawcy, uzyskujac pierwszy hash.
Nastepnie z otrzymanych danych odbiorca tworzy drugi hash
i poréwnuje go z pierwszym odszyfrowanym hash’em.
Ich zgodno$¢ gwarantuje autentyczno$¢ (authentication),
niezaprzeczalno§¢ (non-repudiation) oraz integralnosé
(integrity) danych.

Podpis cyfrowy porgcza, ze nikt nie ,,podszyje” si¢ pod
nadawceg, bo tylko on dysponuje prywatnym kluczem
nadawcy. Z kolei nadawca nie moze zaprzeczy¢, ze wystane
dane pochodza od niego, gdyz tylko on zna klucz prywatny,

ktérym postuzyt si¢ do podpisania danych. Dane nie mogty
zosta¢ tez zmienione (np. przez niepowotane osoby), gdyz
ich modyfikacja spowodowataby zmian¢ wyliczonego przez
odbiorce hash’a oraz jego niezgodnos$¢ z hash’em zawartym
w podpisie elektronicznym nadawcy [5].
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Nalezy zwréci¢ uwage, ze o stopniu bezpieczenstwa
podpisu, wykorzystywanego m.in. przy przesylaniu danych
pomiarowych, decyduje prawidtowe stosowanie kryptografii
klucza publicznego. Wazna jest ochrona i nieudostgpnianie
klucza prywatnego wraz z wiarygodnym rozpowszechnia-
niem kluczy publicznych. Klucze powinny by¢ dostgpne
jako certyfikaty wydawane przez zaufang instytucje CA
(Certification Authority), ktéra zajmujac si¢ ich dystrybucja
dba o weryfikacje danych przynaleznych do uzytkownika
[6]. Urzadzenia pomiarowe z uwierzytelnianiem powinny
by¢ zabezpieczone przed mozliwoscia skopiowania klucza
prywatnego z przyrzadu lub jego podmiany. Skuteczno$é
ochrony danych pomiarowych podczas transmisji przed ich
przektamaniem lub zmiang zalezy od zachowania prawidto-
wych zasad uwierzytelniania.

2.3. Kodowanie (szyfrowanie) informacji

Celem szyfrowania informacji jest umozliwienie jedy-
nie upowaznionego odczytu danych i ograniczenie do nich
dostepu. W obszarze tym, tak jak przy uwierzytelnianiu,
stosuje si¢ podobne standardy i rozwigzania kryptograficzne
wraz z algorytmami szyfrowania blokowego i strumienio-
wego [5, 6]. Roznica polega na tym, ze dane nie sa
przesylane jawnie, ale wcze$niej sa zakodowane i w ukrytej
formie sa albo przechowywane sg na no$nikach danych, albo
przekazywane dalej podczas transmisji na odlegtos¢.

Przy przesytaniu danych pomiarowych wymagany
poziom zabezpieczen uzyskuje si¢ przez szyfrowanie
asymetryczne, gdzie istota jest stosowanie par kluczy:
prywatnego i  publicznego  pamigtajac, jak przy
uwierzytelnianiu, o nalezytej ochronie i wiarygodnej dystry-
bucji kluczy. Dane przed przestaniem sa szyfrowane
kluczem publicznym odbiorcy, co przedstawiono na ryunku
2. Dostep do informacji po ich dostarczeniu jest mozliwy
wylacznie z uzyciem klucza prywatnego.

Kodowanie informacji ma szczegdlne zastosowanie
réwniez przy szyfrowaniu samego kanalu w transmisji
danych. Chociaz teoretycznie moze ono by¢ realizowane
na dowolnej warstwie protokotéw modelu komunikacyjnego
OSI, to praktycznie najczgéciej kodowanie odbywa si¢ albo
w warstwie fizycznej na poziomie lgcza transmisyjnego,
albo na warstwach najwyzszych w wezlach koncowych.
Zaleta szyfrowania w warstwie fizycznej, na poziomie
polaczen, jest szybko$¢ i prosta obsluga, bo szyfrowane sa
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wszystkie przesylane dane. Jednak w takim rozwigzaniu
zabezpieczone informacje s3a narazone na ujawnienie
w kazdym z weztéw posredniczacych, gdyz przed kolejnym
przestaniem musza zosta¢ odkodowane i zaszyfrowane
ponownie do dalszej transmisji. Wady tej nie maja metody
szyfrowania w wezlach koncowych, poniewaz transmitowa-
ne dane pozostajg zaszyfrowane podczas calej drogi i zostaja
rozkodowane dopiero, gdy osiaggna miejsce przeznaczenia.
Problemem w tej metodzie jest jednak potencjalna mozli-
wo§¢ S$ledzenia drogi pakietdbw 1 okreSlania punktéw
krancowych potaczenia, a takze podatno$¢ na analiz¢ ruchu
w sieci [6]. Systemy majace zapewni¢ wigksze bezpieczen-
stwo wymagaja wigc zastosowania obu tych metod taczenie,
co eliminuje opisane wady.
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Rys 2. Kodowanie (szyfrowanie) informacji

Transmisj¢ danych w przyrzadach pomiarowych,
podobnie jak w innych urzadzeniach, zabezpiecza si¢ przez
przez wyboér i stosowanie odpowiednich, szyfrowanych
protokotéw komunikacyjnych, np. protokotu SSL, ktéry jest
rozwigzaniem kryptograficznym odrgbnym od aplikacji [7].
Zapewnia on, poza uwierzytelnieniem serwera, réwniez
autoryzacje klienta oraz szyfrowanie przesylanych danych.
Dobér  zastosowanych metod zalezy od poziomu
bezpieczenstwa ochrony danych pomiarowych przed
dostgpem os6b nieupowaznionych.

3. BADANIA BEZPIECZENSTWA TRANSMISJI
DANYCH W PRZYRZADACH POMIAROWYCH

Badania przyrzadéw pomiarowych pod wzgledem
bezpieczenstwa transmisji danych oparto na przepisach
okre§lajacych  wymagania dla danej grupy typéw
przyrzadow. Uwzglednia si¢ tez wytyczne, zalecenia i normy
organizacji oraz instytucji metrologicznych jak: OIML,
WELMEC, PKN, ISO i liczne standardy dla bezpiecznych
systeméw w IT, np. BS 7799, CIS, NIST, COBIT, ITIL.

3.1. Metodyka badan

Badanie zabezpieczen transmisji danych mozna oprzeé
na metodach testow akceptacyjnych i bezpieczenstwa
oprogramowania. Adaptacja takiej metodyki zostata wdro-
zona w Pracowni Badan Oprogramowania ZMI Giéwnego
Urzedu Miar (GUM) przyczyniajac si¢ do rozwoju
i modernizacji regulacji w zakresie certyfikacji przyrzadéw
pomiarowych, w tym wytycznych dotyczacych transmisji
danych. Przykladem moga by¢ zmiany w przepisach
dotyczacych przyrzadéw do pomiaru predkosci pojazdéw
w ruchu drogowym [2] oraz wspéludziat w aktualizacji
przewodnika WELMEC WG7.2. Obszary badan bezpieczen-
stwa: oprogramowania, przechowywania i transmisji danych,
wskazane w przewodniku WELEMC WG 7.2 [4] stosowane
sa w GUM w zakresie oceny zgodno$ci przyrzadéw

pomiarowych z dyrektywg MID i adoptowane do krajowych
przepiséw, ktére dotycza poszczegélnych rodzajéw
przyrzadéw pomiarowych podlegajacych ocenie zgodnosci.

Wspétczesne uklady pomiarowe majg zwykle
konstrukcje modutowa, w ktérej miedzy elementami
przesylane sg sygnaly sterujace, parametry etap6w procedury
pomiarowej, czastkowe wyniki pomiarowe. Ostateczny
wynik pomiaru jest eksportowany do zewnegtrznych
systemOéw  przetwarzania 1 przechowywania danych.
W pierwszym etapie badan nalezy zdefiniowaé zakres
i obszary wymaganej ochrony uwzgledniajgc ocen¢
istotnosci  przesytanych danych dla bezpieczenstwa
i wiarygodno$ci wynikéw pomiaru. Zazwyczaj w systemach
metrologicznych zabezpieczenia kryptograficzne i logiczne
uzupetniane sg przez tradycyjne mechaniczne ograniczenia
dostepu. Zabezpieczenia przed dostepem do konstrukcji
wewnetrznej przyrzadu przez system plomb eliminuja
konieczno$¢ zabezpieczen transmisji danych pomiedzy ich
podzespolami  zamknigtymi we wspdlnej obudowie.
Weryfikacji na poziomie badan funkcjonalnych (czarno-
skrzynkowych) wymagaja zaimplementowane wewnatrz
przyrzadu mechanizmy wykrywania btedéw transmisji przed
przektamaniami i zaktéceniami.

W przypadku sygnatéw przeptywajacych poza
zabezpieczong przed dostgpem czescig uktadu pomiarowego,
pozostaja kwestie zwigzane z autentyczno$cig i poufnoscia
danych, a takze uwierzytelniania dostgpu. Nalezy
skontrolowa¢ prawidlowa implementacje 1 dzialanie
mechanizméw uwierzytelniania i szyfrowania danych.

Problematyke badan komplikuje réznorodno$é stoso-
wanych kanaléw transmisji danych. W literaturze [4]
zastosowano szersza ich klasyfikacje, pod wzgledem
réznych cech: sieci otwarte (ogdlnodostepne) i zamknigte,
interfejsy przewodowe i bezprzewodowe itp.

Wséréd najpowszechniej stosowanych w przyrzadach
pomiarowych interfejséw komunikacyjnych, mozemy wyré-
zni¢ komunikacje¢ via Internet, zar6wno przez przewodowe
medium transmisji (przew6éd miedziany badz $wiattowdd)
oraz bezprzewodowe (Wi-Fi), komunikacj¢ lokalng w stan-
dardzie BT, IR, USB, RS-232. Wszystkie wymienione
rodzaje kanaléw transmisji danych wymagaja innych stopni
ochrony, posiadajg wbudowane rézne metody zabezpieczeh
(BT, kanat SSL i VPN, bity parzystosci, SHA). W badaniach
nalezy uwzgledni¢ wszystkie zewnetrzne porty i protokoty
przyrzadu oraz mozliwe dostepy bezprzewodowe i kanaty
zdalnego sterowania przyrzadem.

3.2. Obszary regulacji oraz badan

Regulacje w przepisach prawa oraz zalecenia
zabezpieczen przyrzadéw pomiarowych, w szczegdlnosci
WELMEC 7.2 Software Guide [4], podaja wymagania
dotyczace bezpieczenstwa przesylania danych w urzadze-
niach pomiarowych, bedac jednocze$nie wskazaniami
dla testowania tego typu przyrzadéw. Zawieraja zidenty-
fikowane ryzyka, a takze wytyczne dotyczace poziomu
akceptacji rozwigzan oraz uzywanych metod badan (analiza
dokumentacji, testy funkcjonalne, testy strukturalne, analiza
kodu Zrédtowego itp.).

W  zakresie kompetencji badacza jest weryfikacja
poziomu i istotno$ci ww. ryzyk w przewidywanym
zastosowaniu przyrzadu pomiarowego i dobdér metod
badan, celem sprawdzenia akceptowalnego poziomu bezpie-
czenstwa przyrzadu pomiarowego.

W obszarze badah bezpieczenstwa transmisji danych
dokument WELMEC wyszczegdlnia nastgpujace zakresy
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wymagan: (T1) Kompletno$¢ transmitowanych danych.
(T2) Ochrona przed przypadkowymi i nieumyS$lnymi
zmianami. (T3) Integralno$¢ danych. (T4) Autentycznos$c
przesytanych danych. (T5) Poufno$¢ kluczy i danych.
(T6) Obstuga uszkodzonych danych. (T7) Opéznienie
transmisji. (T8) Dostepno$¢ ustug transmisji.

Wymagania kompletno$ci transmitowanych danych
(T1) dbaja aby przesylane dane zawieraly wszystkie istotne
informacje niezbedne do prezentacji i pdZniejszego
przetwarzania wynikow w jednostce docelowe;.

Konieczna jest tez ochrona przed mozliwymi zmianami
przesytanych danych (T2). Urzadzenie pomiarowe powinno
chroni¢ dane pomiarowe przed nieumys$lng zmiang lub ich
usuni¢ciem, a oprogramowanie powinno wykrywa¢ mozliwe
przektamania transmisji.

Przesytajac informacje metrologiczne w sieci nalezy
zapewni¢ ich integralno$¢ (T3) oraz autentyczno$¢ (T4).
Wyniki pomiaréw powinny by¢ chronione metodami
uwierzytelniania danych przed mozliwo$cia dokonywania
celowych zmian.

Nalezy takze uwzglednia¢ poziom ryzyka, ktéry jest
wyzszy jeSli urzadzenie pracuje w sieci otwartej. Przyrzady
narazone na prac¢ w podwyzszonej klasie ryzyka powinny
by¢ odporne na préby wlaman przeprowadzane nawet
za pomocg specjalistycznych narzgdzi informatycznych. Gdy
ryzyko jest minimalne, wystarcza zastosowanie prostszej
ochrony przed celowymi zmianami i falsyfikacja danych.

Przesytane dane pomiarowe w sieci powinny zawsze
by¢ chronione. Dlatego przyrzady pomiarowe wykorzystu-
jace transmisj¢ muszg by¢ wyposazone w mechanizmy
weryfikacji autentycznoéci przesytanych informacji oraz
umozliwia¢ przypisanie warto$ci pomiarowych do okreélo-
nego pomiaru.

W zaleznosci od klasy ryzyka nalezy zapewni¢
odpowiednia ochrong i poufno$¢ kluczy kryptograficznych
oraz szyfrowanie danych i wynikéw pomiaréw (T5).

Zalecenia WELMEC podaja, ze przyrzady pomiarowe
maja uniemozliwia¢ przetwarzanie uszkodzonych danych
powstatych w wyniku bledéw transmisji (T6). Uzytkownik
nie powinien otrzymywac¢ uszkodzonych, mylnych wynikéw
pomiaru. Urzadzenie winno prezentowa¢ jasny komunikat
0 wystgpieniu bledu transmisji i uszkodzeniu danych.

Réwniez opdznienie lub zerwanie transmisji (T7) nie
moze wptywa¢ na pomiar i jego wyniki.

Nalezy zapewni¢ odporno$¢ na zanik dostgpu do sieci
komunikacyjnej (T8), zebrane dane pomiarowe musza by¢
przechowane do czasu przywrdcenia lacznos$ci, a potem
zosta¢ przestane do zamierzonego punktu docelowego.

4. PODSUMOWANIE

Szerokie zastosowanie technik przesytania danych
wprowadza nieznane wczesniej zagrozenia bezpieczenstwa
przyrzadéw pomiarowych. W celu zmniejszenia ryzyka
uzyskania nieupowaznionego dostgpu i zmiany transmito-
wanych danych stosuje si¢ szereg $rodkéw ochrony
polegajacych na ograniczeniu dost¢pu do zasobéw systemu
urzadzenia pomiarowego, uwierzytelnieniu danych oraz
kodowaniu informacji za pomoca metod kryptograficznych.
Przyrzady pomiarowe wyposazone w dostgpne dla
uzytkownika interfejsy komunikacyjne powinny by¢ badane
pod wzgledem zabezpieczen transmisji danych pomiarowych
i weryfikacji przesylanych informacji. Regulacje w prze-
pisach prawa oraz wytyczne dla przyrzadéw pomiarowych
podaja szczegélowe wymogi i zalecenia odnosnie wykorzy-
stywania cyfrowego przesylania danych i sa wskazaniami
dla testowania tego typu przyrzadéw. Obowiazujace
wytyczne oraz metodyka badan powinny by¢ aktualizowane
ze wzgledu na rozwdj i stosowanie nowoczesnych techno-
logii w przyrzadach pomiarowych.
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SAFETY OF MEASURING INSTRUMENTS - DATA TRANSMISSION

Securing data transmission in measuring instruments is the important area of digital security, which determines
the reliability of measurement. Methods of protection such as limited access to system resources or the use of authentication
and information encoding techniques keep the risk of digital transmission in acceptable limits. However, in practice
elementary security gaps are still detected in measuring instruments. The subject of securing data transmission is up-to-date
in metrological solutions. In new devices placed on the market, sending measurement results is a desired functionality.
In enthusiasm over using online access, we cannot forget about testing security, researches and control. IT solutions, legal
regulations, standards and guidelines of metrological organizations uphold the reliability of measurement. Requirements and
recommendations contained in them, describe the methodology of tests, specifying the protection of data transmission

in measuring instruments.

Keywords: measuring instruments, data transmission, IT security, security tests.
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