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BADANIE KONWERGENCJI PROTOKOLOW REDUNDANCJI
BRAMY DOMYSLNEJ

Streszczenie. Zastosowanie mechanizmu redundancji bramy domyslnej
zwigksza niezawodnos$¢ sieci komputerowej. W artykule przedstawiono wyniki
badan protokotow redundancji bramy domys$lnej w przypadku awarii potaczenia
z jednym z dostawcow ustug internetowych w eksperymentalnej topologii
sieciowej. Badanie pozwala wyznaczy¢ czas procesu konwergencji kazdego
z opisywanych protokotéw. Im ten czas jest krotszy, tym rozwigzanie uznawane

jest za lepsze.
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FIRST HOP REDUNDANCY PROTOCOLS CONVERGENCE SURVEY

Summary. Use of the default gateway redundancy increases the reliability of
a computer network. This paper presents results of the first hop redundancy
protocols survey while losing connection to one of the ISP connected in
experimental network topology. This test allows to determine the time of
convergence processes of the described protocols. The shorter the time, the better

the protocol is.

Keywords: computer network, reliability, redundancy, default gateway,

convergence.

1. Wprowadzenie

Wszystkie wspotczesne systemy informatyczne zarzadzania procesami wytworczymi,

zarzagdczymi 1 informacyjnymi egzystuja w $rodowiskach komputerowych

siecl

intranetowych komputerowych sieci korporacyjnych, w wigkszosci komunikujacych

uzytkownikoéw 1 réznorodne procesy wytworcze, zarzadcze 1 biznesowe w architekturze
Klient-serwer i w dlugoterminowych systemach o architekturach opartych na paradygmatach
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informatycznych procesow biznesowych. Sprawne i wydajne funkcjonowanie platformy
sieciowej, jako Srodowiska funkcjonowania tych réznorodnych systeméw informatycznych,
ma tutaj znaczenie podstawowe. Z wielu powodow wydajnosciowych, niezawodnos$ciowych
I funkcjonalnych bardzo istotne jest zapewnienie konwergencji bram (ang. gateways)
srodowisk sieci intranetowych z siecig globalna, najczgéciej z Internetem. Technologia
redundancji bramy domyslnej FHRP (ang. First-hop redundancy protocols lub default-
gateway redundancy protocols) jest istotnym komponentem koncepcji niezawodnej sieci
komputerowej, w ktorej wykorzystywana jest brama domyslna [8]. Mechanizm pozwala na
automatyczne przekazanie roli bramy domys$lnej innemu, bedacemu w gotowosci, urzadzeniu
po awarii maszyny pierwotnie petniacej te funkcje. Kazdy z opisywanych protokotow tworzy
z kilku routeréw fizycznych, pretendujacych do roli bramy domyslnej, jeden router wirtualny,
okreslany rowniez mianem grupy. Do grupy przypisany jest wirtualny adres IP (ang. Virtual
Internet Protocol address), ktory staje si¢ adresem bramy domyslnej dla stacji roboczych
dziatajagcych w ramach segmentu sieci. Z wirtualnym adresem IP sprze¢zony jest wirtualny
adres warstwy fizycznej MAC (ang. Media Access Control address) [8]. W ramach
wirtualnego routera definiowana jest maszyna, ktora fizycznie petni role bramy domyslnej
I przekazuje pakiety na zewnatrz oraz do sieci lokalnej. Pozostale z nich pracuja w trybie
gotowosci, aby przeja¢ role aktywnej bramy w przypadku awarii routera pierwotnie
pelnigcego t¢ funkcje. Kazdy protokol definiuje zblizone mechanizmy odpowiedzialne za
zarzadzanie routerami wewnatrz grupy.

W artykule przedstawiono poréwnanie trzech protokotéw redundancji bramy domyslnej
FHRP: HSRP (ang. Hot Standby Router Protocol) [4], VRRP (ang. Virtual Router
Redundancy Protocol) [5, 6, 7] oraz GLBP (ang. Gateway Load Balancing Protocol) [3], pod
katem czasu konwergencji. Konwergencja, inaczej zbiezno$¢, zgodnie z definicja podang
w [9] rozumiana jest jako stan, w ktorym routery (we¢zly) w sieci komputerowej uzgadniajg
spojng informacje na temat topologii sieci, do ktorych sg podtaczone. Po wystagpieniu zmiany
w topologii sieci, np. wywotanej awaria, zachodzi konieczno$¢ wystgpienia procesu
konwergencji. W tym czasie wezly odrzucaja ruch adresowany do lokalizacji zdalnych, do
ktorych trasa wiodla przez polaczenie lub urzadzenie, ktore ulegto awarii, mimo istnienia
innej $ciezki w uktadzie potaczen sieci komputerowe;.

W badaniach jako kryterium przyjeto najkrotszy czas procesu konwergencji. Na jego

podstawie bedzie mozna wskazac, ktory z opisywanych protokotéw jest najlepszy.

2. Opis Srodowiska testowego

Topologia testowa, a wiec model uktadu potaczen elementdow sieci komputerowej, sktada
si¢ kilku sktadnikow zaprezentowanych na rysunku 1. Pierwszy z nich to sie¢ lokalna
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0 adresie IP: 192.168.1.0/24, w ktorej znajduja si¢ stacje robocze oznaczone PC1, z adresem
IP: 192.168.1.100, i PC2, z adresem IP: 192.168.1.101. Sg one podigczone do przelgcznika
dostepowego (ang. switch). Polaczenie pomi¢dzy przetacznikiem a routerami realizowane
jest na zasadzie polagczen warstwy drugiej modelu OSI [2], co uzasadnia zastosowanie
protokotéw FHRP. Kolejnym elementem s3 dwa potaczenia symulujace potaczenia WAN
(ang. Wide Area Network) z siecig zdalng o adresach IP: 10.1.13.0/24 oraz 10.1.23.0/24.
Ostatni skfadnik to sie¢ odlegla z serwerem o adresie IP: 172.16.10.10, do ktorego
nawiazywane sg polaczenia ze stacji roboczych PC1 i PC2. Srodowisko lokalnej sieci
komputerowej bazuje na rozwigzaniu Ethernet [2].

Routery 1 oraz 2 sg przy badaniu kazdego protokotu konfigurowane jako jeden wirtualny
router z wirtualnym adresem IP: 192.168.1.254. Na hostach PC1 i PC2 skonfigurowana jest
brama domyslna, ktéra wskazuje na adres wirtualny, co zostato zaznaczone na rysunku jako
adres DG (z ang. Default-Gateway). Przy prawidlowo dziatajacej sieci w kazdym
z przypadkéw Router 1 peini rolg bramy domyslnej. Skonfigurowany jest on z wyzszym
priorytetem w ramach wirtualnego routera i przez niego przechodzi ruch wychodzacy z sieci
lokalnej o adresie IP: 192.168.1.0/24. Taki stan okreslony jest w dalszej czeSci dokumentu
mianem pierwotnego.

Usterka symuluje problem potaczenia Routera 1 z Routerem 3. Komunikacja z Routerem
1 od strony sieci lokalnej jest mozliwa, ale urzadzenie nie jest w stanie wysyta¢ pakietow
poza segment, a wigc nie moze pelic¢ funkcji bramy domys$lnej. Do wykrycia opisywanej
sytuacji zaimplementowano w systemie operacyjnym Routera 1 §ledzenie interfejsu [1] od
strony sieci zdalnej. Za pomoca tego sensora protokoty FHRP beda monitorowaé stan bramy
domyslnej. W sytuacji kiedy potaczenie do Routera 3 ulegnie awarii, Router 1 wygeneruje
stosowny komunikat. Godzina jego wystgpienia bedzie uznana za poczatek procesu
konwergencji. Sytuacja pozadang jest, aby po wystgpieniu awarii polgczenia pomigdzy
Routerem 1 i Routerem 3 nastgpilo przetaczenie funkcji bramy domyslnej na Router 2. Takie
dziatanie zmniejszy czas przerwy w dziataniu sieci komputerowe;.

Routery wchodzace w sklad wirtualnego routera nieustajgco komunikujg si¢ ze soba.
Pozwala im to na wykrycie ewentualnych awarii i zmiang roli bramy domyslnej na inny
router wewnatrz grupy. Do komunikacji uzywane sg pakiety typu hello, ktére powiadamiaja
reszt¢ we¢zlow o istnieniu nadawcy. Pakiety te wysytane sg zgodnie z licznikiem (ang. timer)
hello. Definiuje on czas, po ktorym router wysyla pakiet hello. Drugim licznikiem
charakterystycznym dla kazdego z opisywanych protokotow jest licznik hold down. Okresla
on czas, po ktorym dany wezel uznawany jest za niedostgpny. Licznik hold down zerowany
jest kazdorazowo po odebraniu pakietu hello od aktywnego we¢zta z grupy. Warto$¢ licznika
hold down jest wicksza niz hello, co oznacza, ze aby uzna¢ router za niedostepny, musi

nastgpi¢ brak dostarczenia co najmniej jednego pakietu hello.
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Router 1 Router 2

VIP: 192.168.1.254

)

192.168.1.0/24

IP:192.168.1.100 IP: 192.168.1.101
DG: 192.168.1.254 DG: 1592.168.1.254

Rys. 1. Topologia testowej sieci komputerowej
Fig. 1. Test network topology
Zrodto: opracowanie wlasne.

W badaniach uzyto dwoch zestawow licznikow. Pierwszy jest zestawem domyslnym dla
protokotow HSRP i GLBP, w ktérym licznik hello wyznacza czas 3 sekund, a licznik hold
down 10 sekund. Drugi jest zestawem, w ktorym licznik hello ma wartos¢ domyslng dla
protokolu VRRP, a wiec 1 sekunde. W protokole VRRP mozna ustali¢ jedynie odstep dla
wysylania kolejnych pakietéw typu hello. Wartos¢ licznika hold down wyznaczana jest ze
WzOoru.

hdt = 3- hello +1— -PrOVEet. (1)
256

gdzie:

hdt — czas wyznaczony przez licznik hold down timer,

hello — czas wyznaczony przez licznika hello,

priorytet — priorytet interfejsu w grupie VRRP, priorytet e (1,254) i priorytete N..
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Aby uzyskac czas zblizony do 10 sekund dla VRRP, przyjeto priorytet 3 dla routera
pelnigcego rolg pierwszej bramy i 1 po spadku spowodowanym awarig oraz priorytet 2 dla
routera zastepczego. Dato to kolejno: 9,988 s (9,996 s po przelgczeniu roli) i 9,992 s jako
warto$¢ licznika hold down dla uzytych routerow. Drugi zestaw licznikéw to 1 sekunda
odstepu pomigdzy kolejnymi pakietami hello i 4 sekundy dla licznika hold down. Aby
uzyska¢ czas zblizony do 4 sekund w przypadku VRRP, uzyto tych samych priorytetoéw co
w przypadku pierwszego zestawu. Dato to kolejno: 3,988 s (3,996 s po przelgczeniu roli)
1 3,992 s, jako warto$ci licznikow hold down dla obu weztow.

3. Przebieg badan czasu konwergencji protokolow FHRP

Kazde badanie wykonano cztery razy, a wyniki przedstawiajg $rednig z tych prob. Wyniki
o0 charakterze wyliczeniowym sg zawsze zaokraglone do czgéci tysigcznej. Dane w formacie
hh:mm:ss.msc wskazuja na konkretng godzing w dobie, gdzie: hh — godziny, mm — minuty,
ss — sekundy, msc — milisekundy.

Tabela 1
Przyktadowe dane dla badania czasu konwergencji protokotéw FHRP
Protokot | Licznik | Licznik hold Zgloszenie Aktywacja
hello down sensora Routera 2
[s] [s] [hh:mm:ss.msc] | [hh:mm:ss.msc]

HSRP 3 10 16:16:49.466 16:16:49.760

1 4 16:49:19.831 16:49:24.683

VRRP 3 9,992 21:21:30.765 21:21:40.713

1 3,992 22:32:30.611 22:32:34.067

GLBP 3 10 14:37:51.547 14:37:52.714

1 4 16:13:31.553 16:13:31.746

Zrodto: opracowanie wlasne.

Czas przelaczenia na router zastepczy mierzony jest od chwili zgloszenia przez sensor
Sledzenia, ze interfejs jest nieaktywny, do momentu uzyskania przez router zastepczy roli
bramy domyslnej. Tabela 1 przedstawia przyktadowe dane mierzone dla obu zestawow
licznikow, dla wszystkich protokotow. Kolumna Zgloszenie sensora przedstawia godzing,
w ktorej $ledzony interfejs ulegt awarii. Kolejna, Aktywacja Routera 2, oznacza godzing,
w ktorej router zastepczy przejat role bramy domyslnej dla sieci lokalnej. Na postawie
danych, ktorych przyktad zostal zaprezentowany w tabeli 1, mozna wyliczy¢ $redni czas

konwergencji dla testowej sieci komputerowej, ktory w tym przypadku oznacza $redni czas
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przetaczania roli bramy domyslnej pomiedzy routerami, w zaleznos$ci od warto$ciowania

licznikow. Wyniki zapisano w tabeli 2.

Tabela 2
Wyniki badan czasu konwergencji dla protokotow FHRP

Protokot | Licznik | Licznik hold | Sredni czas przetaczania
hello down routerow

[s] [s] [s]

HSRP 3 10 1,248
1 4 0,838

VRRP 3 9,992 9,561
1 3,992 3,385

GLBP 3 10 1,133
1 4 0,206

Zrodto: opracowanie wlasne.

4. Podsumowanie

Porownanie $redniego czasu przetgczania routerow ilustruje rysunek 2. Na osi odcietych
umieszczono kolejno dwa zestawy licznikéw opisanych szczegotowo w rozdziale 2. Czas

procesu konwergencji, wyrazony w sekundach, zaznaczony jest na osi rzednych.

12
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8 . GLBP
5 2 1,248 1,133 0,835

0,206
0 - T
Zestaw 1 Zestaw 2
Zestawy licznikdw FHRP

Rys. 2. Czas procesu konwergencji protokotow FHRP w zaleznosci od zestawow licznikdw
Fig. 2. Time of FHRP convergence based on sets of Times
Zrédto: opracowanie wiasne.
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Jak wynika z rysunku 2, przy kazdym warto$ciowaniu zestawu licznikow najgorzej
wypada protokot VRRP. Jego czas konwergencji odpowiada w przyblizeniu licznikowi hold
down, na ktérego podstawie, jako jedyny z badanych protokotow obstugiwal awarie
zasymulowang w artykule. Dla kazdego z licznikow hello mozna bytoby uzyska¢ w VRRP
lepsze wartosciowanie dla hold down, co nieznacznie poprawitoby czasy konwergencji.
Lepszy czas hold down mozna byloby uzyskaé, modyfikujac priorytety routerow
wchodzacych w sktad grupy VRRP. Uniemozliwitoby to jednak sprawiedliwe pordéwnanie
protokotow. Zysk czasowy mozliwy do osiagni¢cia zawiera si¢ w przedziale otwartym:

0<x<y—3-hello, 2
gdzie:
X — zysk czasowy dla zestawu,
hello — wartos$¢ licznika hello dla zestawu,
y — uzyskany wynik czasu konwergencji dla zestawu w badaniach opisanych w tabeli 2.

Protokot GLBP jest najlepszy dla przyjetego w artykule kryterium najkrotszego czasu
procesu konwergencji. Jak wynika z przeprowadzonych badan, w przypadku usterek potaczen
zewngtrznych, konwergencja jest zawsze krotsza niz zastosowany interwal wysylania

pakietow hello. Co wigcej, przy konfiguracji domyslnej, w ktorej stosowany jest algorytm
karuzelowy Round-Robin [8], tylko 1 urzadzen koncowych (gdzie n oznacza ilo$¢ routeréw
n

wchodzacych w sktad grupy GLBP i n<4) dotknigtych zostaje skutkami awarii. Aby tak
byto w przypadku HSRP lub VRRP, zachodzi konieczno$¢ konfiguracji kilku rGwnoczesnych
grup, co nie jest tematem tej publikacji.
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Abstract

Nowadays even the shortest outage during computer network operating is not acceptable
because of the high-availability requirement of users, software and services. This paper
describes the performance of mechanisms which are created to enhance network’s reliability.
It shows solution which provides the shortest network disruption within the first hop
redundancy technique. First hop (default router) is a border router which is responsible for
forwarding traffic outside the local segment. It provides survey of three protocols: HSRP,
VRRP and GLBP. In this case the period of unavailability is associated with the time of the
convergence process in which the network nodes agree on a coherent information about the
networks which are used to forward traffic.



