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Przemystaw PRZYBYLAK'

WIRTUALNA INFRASTRUKTURA
— NOWE PODEJSCIE DO SYSTEMOW

Streszczenie

W artykule opisane zostaly zalozenia stojace u podstaw technologii wirtualizacji w szeroko rozu-
mianym obszarze ustug ICT (Information and Communication Technologies). Opracowanie przed-
stawia przeglad technologii stosowanych dla celow wirtualizacji w gtéwnych obszarach ICT, tj.
sieciach, pamigciach masowych, serwerach oraz stacjach roboczych. Przedstawiono w nim takze
tezy dotyczace wplywu technologii wirtualizacji w obszarze ICT na biznes, ktéry uwidacznia si¢
przez obnizenie catkowitych kosztéw posiadania (Total Cost of Ownership) i szybszego zwrotu
Z inwestycji.

Abstract

The article describes standing assumptions underlying virtualization technology in the wider field
of ICT (Information and Communication Technologies). The study provides an overview of tech-
nologies used for the purpose of virtualization in key areas of ICT, such as networks, storage, ser-
vers and workstations. It presents the argument about the impact of virtualization technology in the
field of ICT on business, which is reflected by the reduction in the TCO (Total Cost of Ownership)
and a faster return on investment.

1. WSTEP

Dzisiejszy sprzgt komputerowy wykorzystujacy architekturg procesoréw x86 zostat
zaprojektowany do uruchamiania jednego systemu operacyjnego z pojedyncza aplika-
cja. Efektem takiej konstrukcji jest fakt, ze moc obliczeniowa i wydajnos¢ wigkszosci
obecnie produkowanych systeméw komputerowych nie jest w petni wykorzystana.

Wykorzystanie wirtualizacji pozwala uruchamiaé¢ wiele logicznych systeméw
(zwanych wirtualnymi maszynami) na jednym urzadzeniu w ten sposéb, ze dziatajac
w réznych, czesto odseparowanych logicznie srodowiskach, wspotdzielg jego zasoby
sprzgtowe. Maszyny wirtualne uruchomione na jednym fizycznym urzadzeniu mogg
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funkcjonowac pod kontrolg ré6znych systeméw operacyjnych i swiadczy¢ wiele ustug,
dzigki aplikacjom, ktére mogg by¢ uruchomione na kazdej z nich.

Warunki makroekonomiczne oraz kryzys gospodarczy, ktory silnie uwidocznit
sie w ostatnich latach spowodowaty, ze funkcjonujace w takim otoczeniu organiza-
cje zmuszone zostaly do ograniczania wydatkéw na inwestycje. Trend ten nie omi-
nal réwniez wydatkéw zwigzanych z inwestycjami w szerokorozumiane ustugi ICT
(ang. Information and Communication Technologies). Ograniczenia wydatkéw na
nowe ustugi, jak réwniez redukcje 1 obnizanie kosztéw juz eksploatowanych dotknety
nie tylko dzialty IT funkcjonujgce w ramach struktur organizacji, ale réwniez firmy
Swiadczgce ustugi w sektorze ICT.

W tej sytuacji wdrazanie nowych ustug z wykorzystaniem srodowisk wirtualnych
oraz migracja juz funkcjonujacych do tego typu rozwigzan s3 i z pewnoscig beda
w najblizszych latach powaznie rozwazane przez profesjonalnie zarzadzane organi-
zacje. Potencjalne oszczgdnosci, na jakie dzigki wirtualizacji moze liczy¢ organiza-
cja kazdej wielkosci, w zakresie uzytkowania i wdrazania ustug ICT wspierajacych
biznes, sg z pewnoscig jednym z giéwnych czynnikéw przemawiajacych za gwat-
townym wzrostem zainteresowania tg technologia. Organizacje podejmujac decyzje
o wdrozeniu ustug z wykorzystaniem technologii wirtualizacji, argumentujg to ob-
nizeniem catkowitych kosztéw posiadania (ang. TCO — Total Cost of Ownership),
szybkim zwrotem z inwestycji, konsolidacja zasobéw sprzetowych i programowych
oraz elastycznoscig zarzgdzania ustugami.

2. HISTORIA WIRTUALIZACJI

Dla kazdego standardowego komputera trzeciej generacji moze zo-
stac skonstruowanawirtualnamaszyna, jesli zbior instrukcjiwraz-
liwych jest podzbiorem zbioru instrukcji uprzywilejowanych.?

W 1974 roku na tamach flagowego miesi¢cznika organizacji ACM (Association for
Computing Machinery), zrzeszajacej profesjonalistow informatyki ukazal si¢ artykut
pt.. Formal Requirements for Virtualizable Third Generation Architectures. Autorzy
Gerald J. Popek (University of California, Los Angeles) i Robert P. Goldberg (Harvard
University, Cambridge) okreslili w nim kryteria jakie muszg zosta¢ spelnione aby moz-
liwe byto zbudowanie maszyny wirtualnej na zadanej architekturze komputera trzeciej
generacji oraz kryteria wlasciwego funkcjonowania takiej maszyny wirtualne;.

21 Twierdzenie Wirtualizacji G. J. Popka i R. P. Goldberga sformutowane w artykule Formal Requirements for
Virtualizable Third Generation Architectures; Communications of the ACM, July 1974, Volume 17, Number 7
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Naukowcy zdefiniowali dla architektury komputera trzeciej generacji ponizsze

zbiory instrukcji, ktére powinny by¢ dostepne w jej systemie operacyjnym:

— instrukcje uprzywilejowane, ktérych efektem jest przerwanie lub wywotanie
systemowe w trybie uzytkownika lub ich brak w trybie jadra;

— instrukcje wrazliwe ze wzgledu na kontrolg, ktére w trakcie wykonywania
mogg zmieni¢ konfiguracje zasobow systemowych;

— instrukcje wrazliwe ze wzgledu na wykonanie, ktérych dziatanie jest zalezne
od konfiguracji systemu.

Zgodnie z ich przemysleniami, aby maszyna wirtualna byta skuteczna dla tak zde-

finiowanej architektury musi spetnia¢ 3 warunki:

— réwnowaznosci/wiernosci odwzorowania (ang. Equivalence/Fidelity) ozna-
czajacy, ze program dzialajacy na wirtualnej maszynie musi zachowywac si¢
w doktadnie taki sam sposéb jak na rzeczywistym sprzecie;

— kontroli zasobéw/bezpieczenistwa (ang. Resource controls/Safety), oznaczajg-
cy, ze maszyna wirtualna musi w petni kontrolowac wszystkie zasoby, ktore sg
wirtualizowane;

— skutecznosci/wydajnosci (ang. Efficiency / Performance), 0znaczajacy, ze wigk-
sza czes¢ instrukcji musi by¢ wykonywana bez udziatu maszyny wirtualne;.

Uwzgledniajgc zdefiniowane zbiory instrukcji i ograniczenia przedstawione w po-

staci warunkéw sformutowali zacytowane na wstepie twierdzenie, ktore stato si¢ pod-
stawg rozwoju technologii zwigzanych z wirtualizacjg.

W ciaggu ostatnich 35 lat, opracowano wiele rodzajéw wirtualizacji. Sg wsrod

nich:

— emulacja, umozliwiajaca wirtualizacj¢ innej architektury komputera na ar-
chitekturze komputera hosta/gospodarza dzigki zastosowaniu tlumaczenia
instrukcji;

— wirtualizacja natywna, bardziej wydajna niz tradycyjna emulacja, zapewniajg-
ca emulowanie tylko niektérych instrukcji, ograniczona do tej samej architek-
tury co architektura hosta/gospodarza;

— parawirtualizacja, w ktorej system hosta/gospodarza zostat tak zmodyfikowa-
ny aby dziatal na nizszym poziomie uprzywilejowania, a odpowiedni, samo-
dzielny program dziatajacy na poziomie sprzetu przydziela zasoby dla urucho-
mionych systeméw wirtualnych.

Jednak dopiero odpowiednie zaprojektowanie architektury popularnych uktadéw

mikroprocesorowych serii x86 1 opracowanie mechanizméw pelnej wirtualizacji za-
poczatkowalo lawinowy rozwdj tej technologii w swiecie ICT.
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W chwili obecnej autorzy publikacji przedstawiajacych zagadnienia zwig-
zane z wirtualizacja odnosza si¢ w znakomitej wigkszosci do technologii peinej
wirtualizacji.

Wirtualizacj¢ w Srodowisku ICT mozna ogélnie zdefiniowaé jako izolowanie
jednego zasobu obliczeniowego od innych. Izolacja ta poprzez oddzielenie poszcze-
gblnych warstw logicznych pozwala na zwigkszenie elastycznosci oraz uproszczenie
zarzgdzania zmianami.

Wirtualizacje mozna zastosowaé w odniesieniu do serweréw, pamigci masowych,
sieci, komputeréw biurowych oraz aplikacji.

3. WIRTUALIZACJA SIECI

Wirtualizacja sieci przybiera dwie podstawowe formy. Sg to rozwigzania typu ,,je-
den do wielu”, w ramach ktérych na podktadzie jednej sieci fizycznej przenoszone sg
ustugi wielu sieci wirtualnych, oraz rozwigzania typu ,,wiele do jednego”, w ramach
ktorych jedno wirtualne urzadzenie sieciowe konsoliduje wiele fizycznych urzadzen
sieci.

Wirtualizacja sieci zwigksza elastycznos¢ wykorzystania zasobéw, poprawia wy-
korzystanie pojemnosci oraz umozliwia segmentacj¢ sieci, a co za tym idzie, podnosi
poziom bezpieczenistwa sieci.

Wsréd technologii zwigzanych z wirtualizacjg sieci w modelu ,,jeden do wielu”
mozna wyréznic:

— VLAN (ang. Virtual Local Area Network), czyli wirtualizowanie sieci lokal-
nych na poziomie warstwy II modelu ISO/OSI polegajace na logicznym od-
separowaniu wydzielonych lokalnych sieci komputerowych w ramach wigk-
szych, fizycznych sieci lokalnych, budowane z wykorzystaniem przetacznikéw
sieciowych, ktérych konfiguracja umozliwia podziat jednego fizycznego urza-
dzenia na wigkszg liczbg urzadzen logicznych poprzez separacje ruchu pomie-
dzy grupami portéw;

— VPN (ang. Virtual Private Networks), czyli wirtualizowanie sieci rozlegtych,
poprzez budowanie potgczer tunelowych, zapewniajgcych poufnos¢, integral-
nos¢ i dostepnos¢ przesyltanej informacji w niezaufanym otoczeniu sieci pu-
blicznej (np.: Internetu), bedace wirtualnym odpowiednikiem sieci rozlegtych,
w ktérych jako potgczenia odlegtych lokalizacji wykorzystuje si¢ tzw. linie
dzierzawione;

— VREF (ang. Virtual Routing and Forwarding), czyli wirtualizowanie routeréw
1ich tablic routingu w ramach jednego fizycznego urzadzenia, w ktérym wirtu-
alne instancje routeréw wraz z tablicami routingu sa logicznie odseparowane,
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co pozwala na wykorzystanie tego samego zakresu adresacji I[P w ramach
wielu wirtualnych sieci nie powodujgc tym samym konfliktéw; technologia
ta czgsto taczona jest z inng — MPLS (ang. Multiprotocol Label Switching)
1 funkcjonuje w Swiecie ICT pod nazwg MPLS VPN Technology.

Z kolei przyktadem rozwigzania odwrotnego — ,,jeden do wielu” jest technologia
tzw. wirtualnego przetacznika. W jej ramach przyjmuje si¢ zalozenie, ze grupujac
dwa lub wiecej przetgcznikow sieciowych w jeden wirtualny system mozna zapewnié
wigkszg niezawodnos¢, wydajnos¢ oraz odpornos¢ na uszkodzenia w przypadku utra-
ty jednego z nich. Rozwigzania tego typu stosowane sg czg¢sto w centrach przetwarza-
nia danych, w sytuacji kiedy dostgpnos¢ ustug udostgpnianych przez sie¢ komputero-
wa jest krytyczna z punktu widzenia funkcjonowania biznesu i niedopuszczalna jest
chocby najmniejsza przerwa w ich Swiadczeniu.

4. WIRTUALIZACJA PAMIECI MASOWYCH

Technologie pozwalajace na agregowanie danych przechowywanych w dowolnych
urzadzeniach petnigcych role pamigci masowych 1 umieszczanie ich w jednej wysoce
dostgpne;j, tatwo zarzadzanej, z jednego centralnego miejsca puli zasobéw mozna okre-
§li¢ mianem wirtualizacji pamigci masowych. Innymi stowy tego typu wirtualizacja, to
nic innego jak odpowiednie utozenie fizycznych pamigci masowych z wykorzystaniem
nieszablonowych metod abstrakcji. Wirtualizacja pamigci masowych ukrywa przed
uzytkownikiem catg ztozonos¢ pamigci masowych, udostepniajac jedynie logiczny ob-
raz danych, ktéry jest odseparowany od skomplikowanej struktury urzadzen fizycz-
nych. Oprogramowanie dysponujgce mechanizmami wirtualizacji pamig¢ci masowych
kolekcjonuje dane przechowywane na réznych typach pamigci masowych, m.in.: urzg-
dzeniach SAN (ang. Storage Area Network), NAS (ang. Network Area Storage) i syste-
mach pamig¢ci masowych dotaczonych bezposrednio do serweréw budujgc tym samym
wspOlng pule danych, ktérg w tatwy sposéb mozna monitorowac i zarzadzac.

Pamie¢ masowa mozna wirtualizowac na trzy sposoby:

— przy wykorzystaniu serweréw lub hostéw;

— przy wykorzystaniu urzagdzen zainstalowanych w sieci;

— przy wykorzystaniu macierzy.

W zgodzie z powyzszg klasyfikacjag mozna wyréznié:

— wirtualizacj¢ symetryczng, zwang tez wirtualizacjg ,,in-band”, realizowang

w ramach pasma — czyli na Sciezce danych, w ktérej urzadzenie wirtualizu-
jace, usytuowane na sciezce danych pomig¢dzy serwerem a pamig¢cig masowa,
ma za zadanie przestanie danych oraz catej inteligencji zwigzanej z wirtuali-
zacjg do dotgczonych pamieci masowych;
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— wirtualizacj¢ asymetryczng, zwang wirtualizacjg ,,out-of-band”, realizowa-
ng poza pasmem — czyli na zewnatrz sciezki danych, w ktérej zarzgdzaniem
danymi wymienianymi pomigdzy pamig¢ciami masowymi a serwerami, prze-
tacznikami 1 innymi urzgdzeniami transportowymi sieci zajmuje Si¢ serwer
lub macierz.

5. WIRTUALIZACJA SERWEROW

Najbardziej popularnym i rozpowszechnionym przyktadem wykorzystania tech-
nologii wirtualizacji jest wirtualizacja oprogramowania serwerOw swiadczgcych sci-
Sle okreslone i1 zdefiniowane ustugi. Realizuje si¢ ja w ten sposéb, ze system opera-
cyjny oraz aplikacja sg potaczone w celu utworzenia tzw. maszyny wirtualnej, ktéra
jest umieszczana na fizycznym serwerze obstugiwanym przez warstwe posrednig
w postaci tzw. hipervizora (czyli minimalnej warstwy oprogramowania zapewnia-
jacej podstawowy interfejs umozliwiajacy obstuge sprzetu) lub tradycyjnego systemu
operacyjnego.

Przyjmujac przecigtnie, ze funkcjonujgce aplikacje obcigzaja zasoby fizycznego
serwera na poziomie 15% wida¢ wprost, ze utylizowany jest jedynie utamek mozliwo-
sci sprzetowych urzadzenia, zas wigkszos¢ zasobow — 85% pozostaje niewykorzysta-
na. Laczac uzupetniajace si¢ wzajemnie obcigzenie pracg z w zakresie przetwarzania
danych i wykorzystania pamigci z zapewnieniem izolacji 1 bezpieczenstwa charak-
terystycznego dla osobnych komputeréw mozna w prosty sposéb zredukowac liczbe
fizycznych serweréw niezbednych do swiadczenia tej samej liczby ustug. Zwigkszajac
poziom obcigzenia pojedynczego fizycznego serwera do 75% mozna nawet pigcio-
krotnie zmniejszy¢ zapotrzebowanie na przestrzen, sprzet oraz energi¢ elektryczng
niezbg¢dng do zasilenia i chtodzenia zespoléw serweréw.

Dobrze zarzadzane, zwirtualizowane Srodowisko serwerowe zapewnia nizsze
koszty, wyzszy poziom swiadczonych ustug oraz wigkszg elastycznos¢ dzigki:

— konsolidacji serwerdw, czyli skupieniu wielu obcigzen pracg na jednej platfor-

mie sprzgtowej przy zachowaniu rozwigzania ,,jedna aplikacja/jeden serwer”
1 jednoczesnej redukcji liczby fizycznych serwerdéw, dzigki czemu mozliwe jest
zachowanie tej samej funkcjonalnosci przy wykorzystaniu mniejszej ilosci
sprzetu;

— maksymalnej bezawaryjnosci, ktérg uzyskuje si¢ poprzez podzial obcigzen
praca, zapobiegajac w ten sposob sytuacjom, w ktérych niepoprawne funk-
cjonowanie jednej aplikacji ma negatywny wpltyw na wydajnos¢ innych lub
powoduje awari¢ systemu, co pozwala na uzywanie niestabilnych aplikacji
w hermetycznym i bezpiecznym Srodowisku;
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skréceniu czasu niezbednego do testowania kompatybilnosci oprogramowa-
nia, ktory dzigki wirtualizacji aplikacji i udostepnianiu ich na zadanie na kom-
puterach biurowych zostaje skrécony do absolutnego minimum;

zdolnosci obstugi starszych wersji programéw oraz aplikacji biznesowych,
czesto niewspotpracujgcych z aktualnie eksploatowanymi systemami opera-
cyjnymi serwerow;

zwigkszeniu efektywnosci obstugi serweréw poprzez przenoszenie obcigzen
pracg pomi¢dzy serwerami fizycznymi minimalizujgc zakldcenia w ich pracy,
co powoduje, Ze obstuga serweréw moze by¢ przeprowadzana bez wptywu na
wykonywane na nich operacje;

usprawnionemu dostarczaniu zasobow dla okreslonych proceséw biznesowych
uniezaleznionemu od procesdéw zwigzanych z pozyskiwaniem sprzetu, co po-
woduje, ze odpowiednie zmiany wprowadzane sg szybko i efektywnie.

6. WIRTUALIZACJA STACJI ROBOCZYCH I APLIKACJI

W ostatnim czasie coraz wigksza popularnos¢ zyskuje wirtualizacja stacji ro-
boczych/desktopéw. W ramach tej galezi technologii wirtualizacyjnych mozna
wyréznié:

tzw. wirtualizacje ,,desktopa w desktopie”, czyli nic innego jak emulacj¢ zaso-
béw sprzgtowych z wykorzystaniem oprogramowania uruchamianego w kon-
kretnym systemie operacyjnym;

wirtualizacje aplikacji, czyli dostarczanie aplikacji na konkretng stacj¢ robo-
czg z serwera przy wykorzystaniu zainstalowanego na systemie operacyjnym
desktopa oprogramowania, co pozwala w szybki sposéb udostepni¢ duzej gru-
pie uzytkownikéw nowg wersje aplikacji, lub zablokowa¢ dostgp do starej;
wirtualizacj¢ klientéw, ktéra polega na oddzieleniu fizycznej lokalizacji, w kt6-
rej znajdujg si¢ zasoby sprzgtowe z rezydujgcymi na nich obrazami klienckich
maszyn wirtualnych, od miejsca, w ktérym znajduje si¢ uzytkownik 1 wyko-
rzystaniu tzw. cienkich klientéw (ang.: thin client) — bezdyskowych urzadzen
terminalowych taczacych si¢ z wirtualng infrastrukturg desktopéw przez lo-
kalng lub rozlegtg sie¢ TCP/IP o duzej przepustowosci.

Najbardziej rozbudowang formg tego typu wirtualizacji jest wirtualizacja klien-
tow, ktora od strony centrum danych, zawierajacego repozytorium klienckich ma-
szyn wirtualnych, udostgpnianych na zgdanie uzytkownikom niewiele rézni si¢ od
wirtualizacji Srodowisk serwerowych 1 moze stanowié rozszerzenie ustug wirtuali-
zacyjnych w sSrodowisku IT organizacji. Istotng réznicg jest funkcjonalnos¢ warstwy
prezentacyjnej, ktéra w tym wypadku musi zapewni¢ jednoczesny dostep do pulpitéw
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wirtualnych maszyn wielu uzytkownikom jednoczesnie, w przeciwiefistwie do war-
stwy prezentacyjnej wykorzystywanej przy wirtualizacji serweréw, gdzie dostep do
pulpitu systemu ma zwykle tylko administrator, zas uzytkownik korzysta z ustug udo-
stepnianych na serwerze.

7. PODSUMOWANIE

Kazde z przedstawionych rozwigzan wirtualizacji zapewnia korzysci w zakresie
organizacji I'T. Wiele z wyzej wymienionych technologii zwigzanych z wirtualizacjg
jest znanych 1 wykorzystywanych w procesach wspomagania biznesu od dawna, nie-
ktore zas, takie jak pelna wirtualizacja serweréw i desktopow, sg stosunkowo nowe,
uwzgledniajac skalg ich wykorzystania w srodowiskach produkcyjnych.

Wirtualizacje traktowac nalezy nie jako sposéb na zredukowanie liczby fizycz-
nych urzagdzen w infrastrukturze organizacji, ale jako pelny zestaw narz¢dzi wspoma-
gajacych dostarczanie w sposob efektywny ustug wspierajgcych biznes.

Planujgc wirtualizaownie elementéw infrastruktury IT organizacji nalezy jednak
wybra¢ najodpowiedniejsze w biezgcej sytuacji rozwigzania i rozwija¢ je zgodnie
z wezesniej opracowang strategia wirtualizacji. Takie spojrzenie pomoze zmaksyma-
lizowac korzysci ptynace z tej technologii.
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