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Streszczenie

Nowa strategia cyberbezpieczenstwa Niemiec z 8 wrzesnia 2021 roku stworzyta podsta-
wy strategiczne dziatania rzadu federalnego w dziedzinie bezpieczenstwa na najblizsze
5 lat. Strategia jest wbudowana w europejska strategie cyberbezpieczenstwa i pomaga
ksztattowac cyfrowa przysztos¢ Europy. Dlatego rzad federalny postrzega cyberbez-
pieczenstwo jako wspolne zadanie panstwa, biznesu, nauki i spoteczenstwa. Wymaga to
zorganizowanego podejscia i opartej na zaufaniu wspodtpracy, zeby moc znalez¢ wspolne
odpowiedzi na cyberzagrozenia i zbudowac cyfrowa suwerennosc panstwa.
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Wstep

Nasze zycie ksztattujg mozliwosci zdigitalizowanego swiata. Technologie ta-
kie, jak: sztuczna inteligencja (Al), sieciowe urzadzania elektroniczne i nowe,
innowacyjne kanaty komunikacyjne, dokonujg rewolucyjnych zmian w naszej
codziennosci, w zyciu zawodowym czy w kontaktach z administracjg publicz-
ng. Coraz wiecej procesdw zostato przeniesionych do cyberprzestrzeni, a pan-
demia COVID-19 jeszcze bardziej wzmocnita te tendencje. Juz przed wybu-
chem pandemii COVID-19 pojawiaty sie postulaty dotyczace suwerennosci
cyfrowej oznaczajacej niezaleznos¢ oraz samostanowienie w odniesieniu do
technologii cyfrowych w Niemczech i w Europie. Podczas pandemii okazato
sie, ze dostep do niektérych technologii w czasach kryzysu jest ograniczony
i moze prowadzi¢ do ubezwtasnowolnienia gospodarki, np. pétprzewodniki
doprowadzity do skrécenia czasu pracy i jednoczesnie spowodowaty trudno-
sci produkcyjne w niemieckim przemysle. Szczegblng uwage trzeba zwrdcié na
wzmacnianie Chinskiej Republiki Ludowej jako swiatowego lidera technolo-
gii i innowacji, geopolityczne konflikty i globalng konkurencje. Te przypadki,
i wiele innych, pokazujg, ze utrzymanie i wzmocnienie suwerennosci cyfrowej
w przysztosci bedzie odgrywac podstawowa role w zapewnieniu zdolnosci do
dziatania, a takze zdolnosci do innowacji i zapewnienia konkurencyjnosci go-
spodarkil. Wszystkie te elementy niosa za soba zwiekszenie zagrozen w cy-
berprzestrzeni. Panstwo ma obwigzek ocenié i aktywnie ksztattowaé szybki
rozwoj cyfryzacji w taki sposdb, zeby zapewnié niezbedne warunki do wyso-
kiego poziomu bezpieczenstwa i ochrony cyberprzestrzeni. Nalezy przyjac, ze
ten rodzaj bezpieczenstwa jest gwarancjg powodzenia cyfryzacji w dtuzszym
czasie. Nowa strategia cyberbezpieczenstwa Niemiec z 8 wrzesnia 2021 roku?
stworzyta podstawy strategiczne dziatania rzadu federalnego na rzecz bez-
pieczenstwa na najblizsze 5 lat. Jest ona kontynuacja przyjetych przez rzad

1 M. Seifried, |. Bertschek, Schwerpunktstudie Digitale Souverdnitdt, Bestandsaufnahme und
Handlungsfelder 2021, Berlin 2021.

2 Cybersicherheitsstrategie fur Deutschland 2021, s. 8, https://www.bmi.bund.de/Shared
Docs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pd-
f;jsessionid=54839E13D7EBF107CCFCCDFFEQ02AC92.1_cid373?__blob=publication-
File&v=1 [dostep: 20.03.2022].
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federalny strategii w 20113 i 2016 roku*. Wszystkie wyznaczaty kierunek
przysztej polityki bezpieczenstwa cybernetycznego®. Strategia jest wbudowa-
na w europejska strategie cyberbezpieczenstwa i pomaga ksztattowac cyfro-
wa przysztosé Europy®. Dlatego rzad federalny postrzega cyberbezpieczen-
stwo jako wspdlne zadanie panstwa, biznesu, nauki i spoteczenstwa. Wymaga
to zorganizowanego podejscia i opartej na zaufaniu wspodtpracy, zeby méc
znalez¢ wspdlne odpowiedzi na cyberzagrozenia. Zagrozenia cybernetyczne
nie koncza sie na granicach panstwowych. Podobnie jak w wielu innych dzie-
dzinach, Niemcy sg wtaczone w sie¢ europejskiej i miedzynarodowej wspot-
pracy w dziedzinie cyberbezpieczenstwa, dlatego cyberbezpieczenstwo moz-
na zagwarantowac tylko we wspoétpracy z europejskimi i miedzynarodowymi
partnerami. W ramach tej wspétpracy Niemcy, jako jedno z panstw, wniosko-
waty do Unii Europejskiej o przyspieszenie dziatan majgcych na celu osiggnie-
cie cyfrowej suwerennosci i lepszego wykorzystania jednolitego rynku cyfro-
wego’. W strategii z 2021 roku jako jeden z podstawowych celéw wskazano

3 Cybersicherheitsstrategie fir Deutschland 2011, https://www.cio.bund.de/Shared-
Docs/Publikationen/DE/Strategische-Themen/css_download.pdf?__blob=publicationFile
[dostep: 22.03.2022].

4 Cybersicherheitsstrategie fiir Deutschland 2016, https://www.bmi.bund.de/cybersich-
erheitsstrategie/BMI_CyberSicherheitsStrategie.pdf [dostep: 22.03.2022]

5 Takze ,Biata Ksiega” z 2016 r. Zob. M.M. Kosman, Niemcy wobec problemdéw bezpieczen-
stwa narodowego. Refleksje wokdét ,Biatej Ksiegi” z 2016 r. [w:] Konflikty zbrojne i obronnosé na
przetomie XX i XXI w. Aspekty polityczne i prawne, red. t. Jurenczyk, P. Radziszewski, S. Sadow-
ski, Bydgoszcz 2018; E. Cziomer, Znaczenie ,Biatej Ksiegi 2016” dla oceny nowych wyzwan
w polityce bezpieczeristwa Niemiec, ,Bezpieczenstwo. Teoria i Praktyka” 2017, nr 1.

6 Strategiaz 2021 r.wpisuje sie w polityke cyberbezpieczeristwa UE. W swoich zatozeniach
zawiera, zgodnie z dyrektywa NIS, ramy sterujace w strategii (zob. Dyrektywa Parlamen-
tu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systemdéw informatycznych na tery-
torium Unii, Dz. Urz. UE 2016, L 194/1, art. 7, ust. 1, lit. b.), cele i priorytety oraz organy,
ktére beda odpowiadacé za osiggniecie tych celéw. Wazna w procesie budowania cyfro-
wej suwerennosci jest dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/790 z dnia
17 kwietnia 2019 r. w sprawie prawa autorskiego i praw pokrewnych na jednolitym rynku
cyfrowym oraz zmiany dyrektyw 96/9/WE i 2001/29/WE (ibidem 2019, L 130/92). Obec-
nie trwaja prace nad stworzeniem bezpiecznej przestrzeni cyfrowej, ktéra bedzie chroni¢
wartosci UE oraz prawa podstawowe i bezpieczenstwo obywateli, a jednoczes$nie zwiek-
sza¢ suwerennos$¢ cyfrowg Europy. Zasadnicze znaczenie w tym wzgledzie ma ,cyfrowy
kompas”, czyli zaproponowana przez Komisje Europejska strategia okreslajgca konkretne
cele cyfrowe i etapy posrednie do 2030 r. Postep prac zob. https://www.consilium.europa.
eu/pl/policies/a-digital-future-for-europe/ [dostep: 28.03.2022].

7 M. Fraser, Czym jest cyfrowa suwerennosc i dlaczego warto w niq inwestowac?, https://
cyberdefence24.pl/social-media/cybermagazyn-czym-jest-cyfrowa-suwerennosc-i-
dlaczego-warto-w-nia-inwestowac [dostep: 27.03.2022].
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stworzenie cyfrowej suwerennosci panstwa. Do efektywnego wdrozenia tej
strategii jest wymagane przyjecie rozwigzan prawnych i organizacyjnych, a co
najwazniejsze, nieustanne monitorowanie i kontrola wynikéw.

Celem prezentowanego artykutu jest analiza prawnych i administracyj-
nych form dziatania federalnych organéw na rzecz wdrozenia polityki opartej
na suwerennosci cyfrowej panstwa. Dlatego nalezy rozwazy¢ nie tylko kwestie
definicyjne, lecz takze role organdow panstwowych w prognozowaniu dalszego
rozwoju, dla ktérego najwazniejszy bedzie proces monitowania i kontroli sys-
temu cyfryzacji.

Cyfrowa suwerennos¢ jako cel strategii
cyberbezpieczenstwa z 2021 roku

Suwerennos$¢ oznacza ,powyzej” lub ,wyzszy” (fr. souveraineté; tac. superanus)
i mozna go przypisac roznym poziomom dziatania. Zwigzany z jednostkg ozna-
cza bycie suwerennym, bycie pewnym siebie i lepszym ze wzgledu na wykorzy-
stanie wtasnych umiejetnosci i mozliwos$é dziatania. Paristwo lub jego rzad sa
suwerenne, gdy korzystaja z suwerennych praw panstwa. Na poziomie panstwo-
wym dokonuje sie dalszego rozréznienia miedzy suwerennoscig wewnetrzna
a zewnetrzna. Podstawowa niezaleznos¢ panstwa od innych paniistw oznacza
suwerennos$¢ zewnetrzng, a suwerennos¢ wewnetrzna to samostanowienie
w sprawach wtasnej organizacji panstwowej takiej, jak: typ rzadu, system praw-
ny i porzadek spoteczny. W dyskursie politologicznym pojecie ,suwerennos$¢”
jest interpretowane w sposdb bardziej zréznicowany. Oprécz wczesniej wspo-
mnianej suwerennosci wewnetrznej i zewnetrznej istnieje suwerennosc wspot-
zaleznosci. Opisuje ona skuteczng kontrole transgraniczna, procesy wymiany.
Czwarta forma interpretacji dotyczy miedzynarodowej suwerennos$é prawnej,
wskazuje na uznanie jako suwerenne panstwo przez inne panstwa. Termin ,su-
werennos$¢” obejmuje rozne aspekty i rozne punkty widzeniaé.

Suwerennos$¢ cyfrowa juz od 2016 roku byta jednym z gtéwnych celéow
dziatania rzadu federalnego w dziedzinie cyberbezpieczenstwa. W strategii
wyjasniono, ze suwerennosc cyfrowa nalezy rozumiec jako ,zdolnos¢ i mozli-
wosc jednostek i instytucji do samodzielnego, samodzielnego i bezpiecznego

8 M. Seifried, |. Bertschek, op. cit.
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petnienia swojej funkcji w cyfrowym $wiecie””. Wymaga ona suwerennosci
technologicznej obejmujacej oprogramowanie, sprzet i architekture?®.

W niemieckiej literaturze suwerennosc¢ cyfrowa jest rozumiana jako wiedza
na temat zastosowania technologii i wynikajacych z tego konsekwencji. Jedno-
czesnie jest ona niezbednym warunkiem ksztattowania procesu transformacji
cyfrowej. Poniewaz rozwdj technologiczny dokonuje sie bardzo szybko, nalezy
wiec uwzgledni¢ procesy poznawcze, ktére stajg sie dziataniami projektowymi
przysztego spoteczenstwa cyfrowego. Istotne jest takze to, zeby podazac za nim.
Zauwaza sie, ze priorytetowym wyzwaniem jest osiggniecie dojrzatosci cyfrowej,
gdyz pewna niedbatos¢ w tej dziedzinie uniemozliwia cyfrowa suwerennosé. Cy-
frowa suwerennos¢ jest mozliwa poprzez cyfrowg dojrzatosc¢ zaréwno jednostki,
jakiprywatnych firm oraz panstwaijego instytucji'*. Na poziomie europejskim su-
werennos$¢ cyfrowa oznacza zwiekszenie powigzania polityki gospodarczej i poli-
tyki bezpieczenstwa ze strategicznymi partneramiw celu zmniejszenia naleznosci
i zachowania zdolnosci do dziatania i ksztattowania polityki*2.

Poniewaz suwerenno$¢ cyfrowa ma podstawowe znaczenie dla bezpie-
czenstwa cybernetycznego i informacyjnego, wiec niezbednymi, wstepnymi
warunkami jej zaistnienia sg bezpieczne technologie i rozwigzania, umiejet-
nosci rozpoznania i oceny mozliwosci potencjonalnych zagrozen zwigzanych
z technologiami cyfrowymi. Wysoki poziom bezpieczehnstwa cybernetycznego
przyczynia sie do wzmocnienia suwerennosci cyfrowej w kazdym aspekcie zy-
cia publicznego i spotecznego, czyli, jak wskazuje to strategia: obywateli, biz-
nesu, nauki i panstwa. Dlatego wtasnie suwerennos$¢ cyfrowa stata sie gtéwna
wytyczng strategii bezpieczenstwa cybernetycznego z 2021 roku zobowigzu-
jaca do dziatania w nastepujacych obszarach:

1) badania nad aplikacjami i upowszechnianiem badan;

2) cyberbezpieczenstwo jako cecha jakosci - ,Made in Germany”;

3) zdolnos$¢ panstwa do oceny nowych technologii, jako europejski do-
stawca, oraz budowa niemieckiej bezpiecznej administracji;

9 Cybersicherheitsstrategie flir Deutschland 2021...,s. 23.

10 Schlisselaspekte digitaler Souverdnitdt, https://gi.de/fileadmin/Gl/Allgemein/PDF/Ar-
beitspapier_Digitale_Souveraenitaet.pdf [dostep: 28.03.2022]. Zob. tez S. Werden, Digitale
Souverdnitdt, ein Orientierungsversuch [w:] Digitale Souverdnitdt. Vertrauen in der Netzwerkge-
sellschaft, red. M. Friedrichsen, P-J. Bisa, Wiesbaden 2016, s. 35.

11 V. Wittpahl, Digitale Souverdnitdt: Biirger, Unternehmen, Staat, Berlin 2017.

12 Cybersicherheitsstrategie fir Deutschland 2021...,s. 23.
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4) suwerennosc¢ catkowita poprzez wspdlng wizje i strategie cyberbezpie-
czenstwa UE™.

Wskazane obszary swiadczg o ztozonos¢ procesu suwerennosci cyfrowej,
zwtaszcza ze wzgledu na jego réznych uczestnikéw. Oznacza to, ze suweren-
nos$¢ cyfrowa jest postrzegana w sposéb zréznicowany i réznorodny, w zalez-
nosci od pola dziatania. Wobec tego nasuwa sie pytanie: jak osiggnac ten cel?
Przede wszystkim istotna jest tutaj organizacja panstwa w zakresie cyberbez-
pieczenstwa.

Jak osiggnac suwerennosc cyfrowa? Organizacja panstwa
w zakresie cyberbezpieczenstwa

Dyrektywa NIS natozyta na panstwa cztonkowskie obowigzek utworzenia or-
gandéw wiasciwych w zakresie bezpieczenstwa sieci i informacji. W Niemczech
na poziomie federalnym zmiany legislacyjne zostaty juz wczesniej zawarte
w ustawie o Federalnym Urzedzie Bezpieczenstwa Teleinformatycznym z 2009
roku!* i w ustawie o zwiekszeniu bezpieczenstwa systemoéw teleinformatycz-
nych z 2015 roku?®’, dlatego po implementacji dyrektywy NIS do prawa fede-
ralnego wprowadzono stosunkowo niewiele zmian'®. Przepisy wdrazajace dy-
rektywe przyjeto na podstawie ustawy w 27 kwietnia 2017 roku?’.

W strategii cyberbezpieczenstwa z 2021 roku podkreslasie, jak w poprzed-
nich strategiach, ze za podstawowe dziatania na rzecz cyberbezpieczenstwa
odpowiadaja: Krajowa Rada Cyberbezpieczenstwa (Cyber-Sicherheitsrat -
NCSR), Narodowe Centrum Cyberobrony (Nationale Cyber-Abwehrzentrum

13 Ibidem.

14 Gesetz Uber das Bundesamt fur Sicherheit in der Informationstechnik (BSI-Gesetz
- BSIG), https://www.bsi.bund.de/DE/Das-BSI/Auftrag/BSI-Gesetz/bsi-gesetz_node.html
[dostep: 20.03.2022].

15 Zweites Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme
(IT-Sicherheitsgesetz 2.0), https://www.bsi.ound.de/DE/Das-BSI/Auftrag/Gesetze-und-
Verordnungen/IT-SiG/2-0/it_sig_2-0.html [dostep: 20.03.2022].

16 D. Adamiec i in., Informacja na temat legislacji dotyczqcej systemu cyberbezpieczeristwa
w wybranych paristwach Unii Europejskiej (Belgia, Czechy, Estonia, Francja, Holandia, Niemcy,
Szwecja), ,Zeszyty Prawnicze” 2021, nr 3, s. 300-301.

17 GesetzzurUmsetzungder Richtlinie (EU) 2016/1148desEuropéischenParlamentsund
des Ratesvom 6. Juli 2016 Giber MaBnahmen zur Gewahrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union, https://www.bmi.
bund.de/SharedDocs/gesetzgebungsverfahren/DE/nis-richtlinienumsetzungsgesetz.html
[dostep: 26.03.2022].
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- NCAZ, Cyber A-Z) oraz Centralne Biura Informatyki w Sektorze Bezpie-
czenstwa (Die Zentrale Stelle fur Informationstechnik im Sicherheitsbereich -
ZITiS). Obecna strategia podkresla znaczenie NCSR i jej roli jako strategiczne-
go doradcy rzadu federalnego?®. Realizacja specyfikacji i celéw strategicznych
odbywa sie przede wszystkim przez organy wyodrebnione w kancelarii fede-
ralnejiministerstwa. Dziatania federalne obejmuja dwa poziomy, tj. strategicz-
ny i operacyjny. Poziom strategiczny tworzg ministerstwa, ktére odpowiadaja
za projekty dotyczace cyberbezpieczenstwa oraz sprawujg nadzér nad ich
realizacjg. Na poziomie federalnym za wewnetrzna polityke cyberbezpieczen-
stwa odpowiada Federalne Ministerstwo Spraw Wewnetrznych i Ojczyzny,
(Bundesministeriums des Innern und fir Heimat - BMI) oraz Ministerstwo
Spraw Zagranicznych - za cyberbezpieczenstwo polityki zagranicznej. Za cy-
berobrone odpowiada Federalne Ministerstwo Obrony (Bundesministerium
der Verteidigung - BMVg)¥.

Poziom operacyjny obejmuje przede wszystkim dziatania Federalnego
Urzedu ds. Bezpieczenstwa Informacji (Bundesamt fiir Sicherheit in der In-
formationstechnik -BSl) jako centralnej agencji rzadu federalnego ds. bezpie-
czenstwa informacji. W jej sktad wchodza: Centrum Operacji Bezpieczenstwa
(Bundes Security Operations Center - BSOC), Federalny Zesp6t Reagowania
na Awarie Komputerowe (Computer Emergency Response Team fiir Bundes-
behoérden - CERTBund) oraz Krajowe Centrum Sytuacji IT (Nationales IT-La-
gezentrum). Odpowiada za bezpieczenstwo i ochrone technologiiinformatycz-
nych i sieci federalnych oraz krajowych infrastruktur krytycznych, a takze za
ksztattowanie bezpieczenstwa informacji poprzez testowanie, standaryzacje,
certyfikacje, zatwierdzanie i ustugi konsultingowe dla panstwa, biznesu i spo-
teczenstwa oraz $cisle wspotpracuje z podmiotami ze wszystkich dziedzin?.

Federalny Urzad Ochrony Konstytucji (Bundesamt fiir Verfassungsschutz
- BfV) stuzy ochronie bezpieczenstwa wewnetrznego i informuje rzad federal-
ny oraz opinie publiczng o stanie bezpieczenstwa. Odpowiada za gromadzenie
informacji i ich ocene o ekstremistycznych lub motywowanych terrorystycznie
atakach cybernetycznych. Stuzba Kontrwywiadu Wojskowego (Amt flr den
militarischen Abschirmdienst - AD) stanowi ostone Bundeswehry w zakresie
szpiegostwa i sabotazu oraz przeciw ekstremizmowi i terroryzmowi w cyber-
przestrzeni. Federalna Stuzba Wywiadowcza (Bundesnachrichtendienst - BND)

18 Cybersicherheitsstrategie flr Deutschland 2021...,s. 55-56.
19 Ibidem,s. 19.
20 Ibidem,s. 19-20.
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odpowiada za pozyskiwanie informacji o innych krajach, ktére majg znaczenie
dla Niemiec z punktu widzenia polityki zagranicznej i bezpieczenstwa, takze
w celu ich gromadzenia i oceny w cyberprzestrzeni. Ustuga domeny cyberne-
tycznej i informacyjnej (Kommando Cyber- und Informationsraum - KdoCIR)
koordynuje cyberobrone w Bundeswehrze?,

W Niemczech kraje zwigzkowe sg odpowiedzialne za bezpieczenstwo
w cyberprzestrzeni. W strategii podkreslono, ze rzad federalny ma szczegél-
ne zadania wynikajace z przepiséw dotyczacych zapobiegania zagrozeniom
(np. zwiagzanych z terroryzmem miedzynarodowym, bezpieczenstwa obiek-
téw kolejowych kolei federalnych, ochrony granic czy bezpieczenstwa), w tym
w cyberprzestrzeni. Zadania te wykonujg Federalny Urzad Policji Kryminalnej
(Bundeskriminalamt - BKA), Policja Federalna (Bundespolizei - BPOL) i BSI.
Zad$ciganie w cyberprzestrzeni odpowiada wymiar sprawiedliwosci ze wspar-
ciem panstwowych urzedéw dochodzeniowo-sledczych i organéw policyjnych
panstw lub przez BKA i BPOL w zakresie ich kompetencji. Wspétpraca pomie-
dzy wymienionymi i innymi wtasciwymi organami na poziomie operacyjnym
odbywa sie m.in. w Nationale Cyber-Abwehrzentrum (NCAZ lub Cyber-AZ)
znajdujgcym sie w strukturze BSI, ktéry petni funkcje centralnej informacji
i platformy koordynacyjnej. Zadaniem Centralnego Urzedu Informatyki
w Sektorze Bezpieczenstwa (Zentrale Stelle fur Informationstechnik im Si-
cherheitsbereich - ZITiS), jako dostawcy ustug na rzecz organéw bezpieczen-
stwa w Federalnym Ministerstwie Spraw Wewnetrznych, jest wzmocnienie
umiejetnosci cybernetycznych i suwerennosci cyfrowej. Ponadto w dziatania
na rzecz cyberbezpieczenstwa sg zaangazowane agencje wchodzace w sktad
rzadu federalnego, ktérym powierzono zabezpieczenie federalnej infrastruk-
tury IT. Nalezg do nich: Federalna Agencja Radia Cyfrowego dla Wtadz i Or-
ganizacji z Zadaniami Bezpieczenstwa (Bundesanstalt flir den Digitalfunk der
Behorden und Organisationen mit Sicherheitsaufgaben - BDBOS) - federalny
operator sieci, Federalne Centrum Technologii Informacyjnych (Information-
stechnikzentrum Bund - ITZBund), a takze Ministerstwo Spraw Zagranicz-
nych - operator swojego miedzynarodowego IT?2. Konferencja Ministréw
Spraw Wewnetrznych i jej krajowa grupa robocza ds. cyberbezpieczenstwa,
Rada Planowania IT i jej grupa robocza ds. bezpieczenstwa informacji koordy-
nujg wspotprace federalno-krajowa na poziomie strategicznym. Te ostatnie sg

21 Ibidem,s. 20.
22 |bidem.
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rowniez odpowiedzialne za zarzadzanie bezpieczenstwem informacji miedzy
wtadzami szczebla federalnego i krajéw zwigzkowych?:. Istnieje wiele form
wspotpracy miedzy rzagdem federalnym a krajami zwigzkowymi. Jest to przede
wszystkim wspotpraca w ramach CERT (VCV) czy $cista koordynacja urze-
doéw policji kryminalnej krajéw zwigzkowych z BKA jako centralnym urzedem
policji. W te wspotprace operacyjng sg zaangazowane takze centralne biura
koordynacyjne ds. cyberbezpieczenstwa, tworzone coraz czesciej przez kra-
je zwigzkowe. Nalezy jeszcze wspomnieé, ze krajowy system tgcznikowy BSI
ksztattuje relacje BSI z partnerami z krajow zwigzkowych i jest dostepny dla
nich jako punkt kontaktowy na poziomie regionalnym?.

Przysztos¢ suwerennosci cyfrowej - inicjatywy i obawy
rzadu federalnego

Rzad federalny podjat rézne inicjatywy i srodki, zeby ksztattowaé cyfrowa
zmiane w Niemczech. Obecna strategia wdrozeniowa ,Ksztattowanie cyfry-
zacji"® dotyczy réznych priorytetowych projektéw wdrazania srodkéw po-
lityki cyfrowej, w tym w obszarach umiejetnosci cyfrowych, infrastruktury,
cyfrowej transformacji panstwa i spoteczenstwa oraz etyki na rzecz spote-
czenstwa cyfrowego. Wraz z utworzeniem agencji cybernetycznej mozliwe sg
miedzywydziatowe projekty badawcze o wysokim potencjale innowacyjnym
w dziedzinie cyberbezpieczenstwa i powigzanych kluczowych technologii
w celu zaspokojenia potrzeb zwigzanych z bezpieczenstwem wewnetrznym
izewnetrznymw Niemczech. Strategiasieciowarzadufederalnegoz 2013 roku
zostata zrewidowana i zaktualizowana o ,Strategie sieci 2030 dla administra-
cji publicznej”?. W ten sposéb uwzgledniono zwiekszone wymagania wobec
zdolnosci komunikacyjnych catej administracji publicznej w Niemczech, nowe

23 |bidem,s. 21.

24 Ibidem. Zob. K. Chatubinska-Jentkiewicz, A. Brzostek, Strategie cyberbezpieczenstwa
wspodtczesnego swiata, Warszawa 2021, s. 139-142.

25 Digitalisierung gestalten Umsetzungsstrategie der Bundesregierung, https:/www.
bundesregierung.de/breg-de/service/publikationen/digitalisierung-gestalten-1605002
[dostep: 29.03.2022].

26 Netzstrategie 2030 fur die 6ffentliche Verwaltung Bedarfsgerechte, leistungsfahige
und sichere Netzinfrastrukturen fir die 6ffentliche Verwaltung, https://www.cio.bund.de/
SharedDocs/Publikationen/DE/Strategische-Themen/Moderne-Verwaltungskommuni-
kation/netzstrategie_2030_fuer_die_oeffentliche_verwaltung.pdf?__blob=publicationFile
[dostep: 28.03.2022].
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osiggniecia techniczne oraz zwiekszone wymagania wobec bezpieczenstwa.
Celem jest utworzenie dla niemieckiej administracji publicznej (IVOV) sieci
informacyjnej, za ktéra bedzie odpowiadat Federalny Operator Sieci (Bundes-
anstalt flr den Digitalfunk der Behdrden und Organisationem mit Sicherheits-
aufgaben - BDBOS). W tym celu okreslono nastepujace cele strategiczne:

— narodowa suwerennos¢ cyfrowa;
wydajnosc infrastruktury sieciowej;

— bezpieczenstwo informacji oraz ochrona i poufnos$¢ danych;
zréwnowazony rozwdj i elastycznosg;
wspotpraca cyfrowa i miedzypoziomowa.

LStrategia sieci 2030 dla administracji publicznej” jest zatem waznym ele-
mentem zapewniajacym bezpieczenstwo cybernetyczne w Niemczech?.

Przyjecie 12 lutego 2020 roku przez rzad federalny dokumentu na rzecz
wzmochienia przemystu, bezpieczenstwa i obrony?® ma na celu utrzymanie
i wzmocnienie zdolnosci rozwojowych w Niemczech i w UE. Strategia ta okre-
sla podstawowe kierunki polityki rzadu federalnego wobec sektora bezpie-
czenstwa i obrony, a zatem jest fundamentem ochrony suwerennosci cyfro-
wej. Rzad federalny okreslit priorytetowe zadania w pieciu obszarach:

— wzmochnienie badan, rozwoju i innowacji;

— ustalenie warunkéw ramowych dla wydajnej produkcji;
optymalizacja zakupéw;
wspieranie politycznie eksportu i jego odpowiedzialna kontrola;
ochrona intereséw bezpieczenstwa?’.

Z mysla o administracji publicznej rada planowania IT w marcu 2021 roku
podjeta decyzje w sprawie ,Strategii wzmocnienia suwerennosci cyfrowej
dla IT w administracji publicznej”. Oprocz celow strategicznych: ,opcji zmia-
ny”, ,zdolnosci strukturyzacji” i ,wptywu na dostawcow”, wdraza rézne podej-
Scia do rozwigzan i Srodki wzmacniajace cyfrowg suwerennos¢ administracji.
Prawnym regulacjom towarzyszy proces ksztattowania umiejetnosci i wiedzy
eksperckiej dotyczacej cyberbezpieczenstwa, a takze zréznicowania rozwia-
zan IT opartych na otwartym kodzie zrédtowym®.

27 Cybersicherheitsstrategie fiir Deutschland 2021..., s. 26.

28 Strategiepapier der Bundesregierung zur Starkung der Sicherheits- und Verteidigung-
sindustrie, https://www.bmwi.de/Redaktion/DE/Downloads/S-T/strategiepapier-staerkung-
sicherits-und-verteidigungsindustrie.pdf?__blob=publicationFile&v=4 [dostep: 27.03.2022].
29 Cybersicherheitsstrategie fiir Deutschland 2021...,s. 23.

30 Ibidem.
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W strategii podkreslono: zeby osiggnac¢ suwerennosc¢ cyfrowa i odpornosc
na zagrozenia hybrydowe, nalezy przede wszystkim uniezaleznié sie od zagra-
nicznych technologii informacyjnych. Oprécz mechanizméw testowych wyni-
kajacych z ustawy o handlu zagranicznym i ptatnosciach oraz rozporzadzenia
w sprawie handlu zagranicznego®! rzad federalny pracuje nad elastycznymi
instrumentami, ktére bedzie mozna wykorzysta¢ w odpowiedzi na grozbe
wyprzedazy przysztych kluczowych i podstawowych technologii w dziedzinie
bezpieczenstwa i przemystu obronnego®.

W strategii podkreslono, ze rzad federalny zainicjowat wiele przedsiewzie¢
w celu promowania bezpieczenstwa IT i aktywnego przeciwdziatania niepo-
zadanym przejeciom. Mozna je podzieli¢ na zadania w sferze funkcjonowania
gospodarki, edukacji i innowacyjnosci.

Jezeli chodzi o ,wzmacnianie badan, rozwoju i innowacji”, to latem 2020
roku zostata utworzona Agencja ds. Innowacji Cyberbezpieczenstwa GmbH
(Agentur fur Innovation in der Cybersicherheit GmbH). W celu zaspokojenia
potrzeb Niemiec dotyczacych bezpieczenstwa wewnetrznego i zewnetrznego
agencja bedzie inicjowata oraz finansowata projekty badawcze o wysokim po-
tencjaleinnowacyjnymw dziedzinie bezpieczenstwa cybernetycznegoi powia-
zanych kluczowych technologii®3. Pod nazwa ,Digitalisierung gestalten” rzad
federalny ustanowit nowy program ramowy badan nad bezpieczenstwem IT.
W dziedzinie edukacji oprécz badan i rozwoju w instytucie badawczym CODE
Federalne Sity Zbrojne w Monachium prowadzg zajecia i szkolenia gtéwnie dla
funkcjonariuszy federalnych i pracownikéw, z naciskiem na bezpieczenstwo
cybernetyczne. W dziedzinie badan nad 6G rzad federalny ogtosit, ze celem
Niemiec jest przejecie kierowniczej roli jako dostawcy godnej zaufania techno-
logii komunikacyjnej w gospodarce swiatowej i pomoc w ksztattowaniu zmian
technologicznych na wczesnym etapie. W pierwszej kolejnosci jest planowana
budowa czterech hubéw badawczych 6G oraz platformy dla przysztych tech-
nologii komunikacyjnychi 6G.

Rzad federalny, tworzac strategie cyberbezpieczenstwa, zatozyt, ze trans-
parentnos¢ dziatan panstwa jest wazna dla budowania zaufania obywateli
do panstwa, a to oznacza, ze korzysci z inicjatyw rzadowych musza by¢ dla

31 AuBenwirtschaftsgesetz (AWG) sowie der AuRenwirtschaftsverordnung (AWV) erge-
ben, https://www.bmwi.de/Redaktion/DE/Gesetze/Aussenwirtschaft/AWG.html [dostep:
27.03.2022].

32 Cybersicherheitsstrategie fiir Deutschland 2021...,s. 23.

33 Ibidem.
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spoteczenstwa zrozumiate. Dlatego mierzalnosc i przejrzystos¢ zostaty po raz
pierwszy uwzglednione w strategii. Wdrozenie i przyszte aktualizacje moga
by¢ dzieki temu systematycznie przygotowywane. Wdrozenie zatozen stra-
tegii powinno podlegac systematycznej ocenie na koniec okresu i regularnie
sprawdzane w trakcie jej obowigzywania. W tym celu pozadane cele s3 for-
mutowane w sposéb mierzalny we wszystkich sferach dziatania. Wskazniki sg
opracowywane dla kazdego celu strategicznego, zeby moc sprawdzi¢ stopien
ich osiaggniecia. Dlatego rzad postawit pierwsze pytanie: co chcemy osiggnac?
Otoéz, zbada, co trzeba zrobié, zeby rozwigzania dotyczace bezpieczenstwa
stosowane w administracji federalnej mogty by¢ promowane w sposéb bar-
dziej zrozumiaty dla uzytkownikéw lub rozwigzania przyjazne dla uzytkowni-
ka mogty by¢ zaprojektowane tak, zeby byty bardziej bezpieczne®**. Nastepne
pytanie rzadu dotyczyto oczekiwanego efektu. Rozwigzania przyjazne dla
uzytkownika, ergonomia, a takze wydajnos¢ rozwigzan bezpieczenstwa od-
powiadajg wymaganym, pozadanym i réwnie oczekiwanym wtasciwosciom
dostepnych na rynku urzadzen i rozwigzan. Rozwigzania rynkowe sg osiagga-
ne poprzez integracje wtasciwosci bezpieczenstwa. Po zrewidowaniu kwestii
rozwoju i bezpieczenstwa cheé inwestycyjna do wdrazania i stosowania roz-
wigzan zwigzanych z bezpieczenstwem wzrosnie. Nastepne pytanie dotyczy
tego, jak nalezy to zmierzyé? Rzad federalny sprawdzi, czy cel zostat osiggniety
poprzez:

— uwzglednienie w swoich przetargach wymagan dotyczacych tatwosci
rozwigzywania probleméw zwigzanych z bezpieczenstwem;

— zintensyfikowanie badania i rozwéj w obszarze przyjaznych dla uzyt-
kownika rozwigzan bezpieczenstwa. Tematy uzytecznego bezpieczenstwa na
etapie projektowania coraz czesciej trafiajg do programéw i wytycznych finan-
sowania badan;

— wzrost liczby dostepnych na rynku, przyjaznych dla uzytkownika pro-
duktow, ktore maja zintegrowane funkcje bezpieczenstwa informatycznego,
takie jak szyfrowanie typu end-to-end,;

— wazrost wykorzystania produktéw z funkcjami bezpieczenstwa IT%>.

Rzad federalny okreslit role BSI, ktéra bedzie prowadzita obserwacje do-
stepnosci produktéw i ustug IT dla rynku konsumenckiego oraz wtasne testy
tych produktéw. BSI utworzyto centrum ustug do udzielania podstawowych

34 |bidem,s. 30.
35 Ibidem.
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porad, rejestrowania, koordynacji, odpowiadania i dokumentowania zapytan
kierowanych przez rzadowe, biznesowe i spoteczne grupy docelowe (wielo-
kanatowe wsparcie pierwszego poziomu). Ponadto w BSI na state utworzono
Rade Doradczg ds. Ochrony Konsumentéw Cyfrowych (Beirat Digitaler Ver-
braucherschutz).

Zakonczenie

Niemiecka strategia cyberbezpieczenstwa z 2021 roku wpisuje sie w europej-
ska koncepcje cyberbezpieczenstwa, ze szczegélnym naciskiem na budowe
cyfrowej suwerennosci panstwa, uwzgledniajac przede wszystkim zdolnos¢
oraz mozliwos¢ jednostki i instytucji do samodzielnego i bezpiecznego petnie-
nia swojej funkcji w cyfrowym $wiecie. Sytuacja gospodarcza, a przede wszyst-
kim geopolityczna i cheé niezaleznosci technologicznej od Standéw Zjednoczo-
nych Amerykii Chin, a takze skutki gospodarcze pandemii COVID-19 znacznie
przyspieszyty proces dgzenia do suwerennosci cyfrowej. Zatozenia strategicz-
ne, ich rozwiniecie w legislacji i wewnetrznych dokumentach rzadowych beda
skuteczne tylko w przypadku ciggtego monitoringu i analizy ryzyka. Dotyczy
to zaréwno poziomu panstwowego, jak i makroekonomicznego®’. Nie mniej
istotny jest proces budowania umiejetnosci cyfrowych w spoteczenstwie. Sg
to elementy niezbedne do utrzymania i wzmocnienia suwerennosci cyfrowe;j.
Suwerennos$¢ cyfrowa nie jest stanem statycznym, ktéry mozna osiggnad,
ale jest dynamiczna i podlega ciggtym zmianom. Niemiecki rzad dostrzegt, ze
niezbedne dla niemieckiej gospodarki stato sie inwestowanie w technologie
cyfrowe, a takze w umiejetnosci zachowania sie w cyberprzestrzeni. Dla go-
spodarki suwerennos¢ cyfrowa stanie sie decydujgcym czynnikiem rozwoju
w przysztosci.

36 Ibidem.
37 M. Seifried, |. Bertschek, op. cit.
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Digital state sovereignty as the goal
of the German cybersecurity strategy of 2021

Abstract

Germany’s new cybersecurity strategy of September 8, 2021 has created a strategic
framework for the federal government to act in the field of security for the next five years.
The strategy is embedded in the European cybersecurity strategy and also helps shape
Europe’s digital future. Therefore, the federal government sees cybersecurity as a joint
task of the state, business, science and society. This requires a structured approach and
trust-based cooperation to be able to find common answers to cyber threats and build
digital state sovereignty.

Key words: digital sovereignty, cybersecurity strategy, Germany’s cybersecurity policy





