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Streszczenie. W artykule rozpatruje si¢ rozproszony minisystem sterowania zlozony ze stacji proce-
sowych, operatorskich i inzynierskich. Stacje procesowe prowadza sterowanie procesem. Stacje ope-
ratorskie przeznaczone sg do wizualizacji procesu przebiegajacego w stacjach procesowych, a takze do
oddzialywania operatorskiego. Z poziomu stacji inzynierskich jest realizowana konfiguracja systemu
oraz dozorowanie procesu komunikacji. Pomiedzy stacjami systemu przesylane sa dane procesowe.
Zdatno$¢ procesu sterowania zalezy od poprawnego przesytu danych zawierajacych wartoéci zmien-
nych procesowych. Za poprawno$¢ otrzymanych danych odpowiadaja dziatania przeciwdestrukcyjne
realizowane w systemie komunikacji. Od zdatnosci systemu komunikacji zalezy zdatnoé¢ catego sys-
temu sterowania. Artykul zawiera rozwazania odnoszace si¢ do zaleznosci integralnosci i poufnosci
przesylanych danych od poziomu zdatnoséci uktadu komunikacji taczacego stacje systemu.

Stowa kluczowe: zdatno$¢, integralnos¢, poufnoéé

DOI: 10.5604/01.3001.0009.9486

1. Wprowadzenie

Rozpatrywany w artykule system komunikacji rozproszonego mini-systemu
sterowania (ang. mini-DCS) taczy wszystkie stacje [1]. Wzajemnie komunikujace sie
stacje systemu mozna zaliczy¢ do jednego z trzech rodzajéw. Pierwszym rodzajem
jest stacja inzynierska (rys. 1). To za jej pomocg mozliwe jest zaprogramowanie
pozostalych stacji systemu — przesylanie programoéw sterujacych. Za pomoca
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odpowiedniego oprogramowania stacji inzynierskiej przeprowadzany jest takze
proces uruchamiania oraz ewentualnego podgladu on-line wykonywania progra-
mow stacji procesowych. Drugi rodzaj to stacje procesowe prowadzace sterowanie
procesem — sterowniki przemystowe. Po zaprogramowaniu wykonuja program
sterowania obiektem. Trzecim rodzajem sa stacje operatorskie. Za pomoca zapro-
jektowanych, wykonanych wcze$niej i przestanych ze stacji inzynierskiej obrazow
operator ma mozliwo$¢ oddzialywania lub dozorowania procesu przebiegajacego
w stacjach procesowych. Stacje systemu komunikuja si¢ wzajemnie, przesylajac
wartosci zmiennych procesowych niezbednych do ich wzajemnego, prawidlowego

funkcjonowania, a wiec do pozostawania w stanie zdatno$ci funkcjonalne;.
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Rys. 1. Komunikujace sie stacje systemu sterowania
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2. Komunikacja standardowa w systemie

Kazdy rodzaj stacji systemu moze by¢ producentem lub konsumentem wartosci
okreslonych zmiennych. Dla uproszczenia — wartosci zmiennych przesytanych
w systemie, bez wzgledu na rodzaj stacji, ktora je wyprodukowata, nazywamy
warto$ciami zmiennych procesowych. Sg one przesytane w komunikatach. Kazdy
komunikat oprécz wlasciwych danych zawierajacych zazwyczaj warto$¢ zmiennej
procesowej (rys. 2 — pole Dane) przenosi takze dane uzupelniajace. Dane uzupel-
niajace sg niezbedne w standardowym procesie przesytu. Odpowiadajg one m.in.
za adresacje¢ (Dane uzupetniajgce poczgtkowe) oraz prosta detekcje bledow (Dane
uzupetniajgce koricowe) [2].

KOMUNIKAT

Dane Dane
uzupelniajace Dane uzupelniajace
poczatkowe koncowe

Rys. 2. Struktura standardowego komunikatu

Zdatnos¢ procesu sterowania zalezy od poprawnego przesytu danych zawie-
rajacych wartoéci zmiennych procesowych. Od zdatnosci systemu komunikacji
zalezy zdatno$¢ calego systemu sterowania. Kluczowa rolg jest wiec wlasciwe
spreparowanie przesylanej informacji zapewniajace zachowanie odpowiedniego
poziomu bezpieczenstwa [3]. W klasycznym procesie komunikacji wéréd danych
uzupelniajacych, oprécz poczatkowego pola nagtéwka komunikatu zawierajacego
m.in. adres docelowej stacji (Dane uzupetniajgce poczgtkowe), znajduja si¢ dane
(Dane uzupetniajgce koricowe) z wartoscia cyklicznej sumy kontrolnej (CRC) [4]
przesytanych danych (CRC pola Dane). Zwré¢my jednak uwage, ze cykliczna suma
kontrolna umozliwia jedynie detekcje przypadkowych bledéw transmisji. Majac
na uwadze mozliwos$¢ celowych dziatan destrukcyjnych skierowanych na proces
komunikacji, mozna stwierdzi¢, ze jest ona tylko ,namiastky” kontroli integralnosci
przesylanych danych. Podrobienie zawartosci pola Dane w celu otrzymania tozsamej
z oryginalng warto$ci CRC nie jest dzialaniem skomplikowanym.

3. Procesy przeciwdestrukcyjne
W wieloprocesowym ujeciu procesu eksploatacji systemu komunikacji [5]

wyroznia si¢ dwie antagonistycznie dzialajace grupy proceséw. Oprdocz procesu
uzytkowania wyrézni¢ mozna procesy destrukcyjne i procesy przeciwdestrukcyjne.
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Dziatania proceséw destrukcyjnych prowadza system do stanu niezdatnosci, nato-
miast efektem dzialania proceséw przeciwdestrukcyjnych jest utrzymanie stanu
zdatnosci systemu komunikacji oraz neutralizacja skutkéw dzialania tych pierw-
szych proceséw. W zaleznosci od poziomu zaawansowania (intensywnosci prze-
ciwdzialania procesom destrukcyjnym), mozna wyréznic trzy podprocesy procesu
przeciwdestrukcyjnego [6]:

— ostonowy,

— interwencyjny,

— ratunkowy,

a takze odpowiadajace im poziomy utrzymania lub przywrdcenia istniejacego lub
prognozowanego funkcjonalnego stanu systemu:

— poziom I — pelnej zdatnosci,

— poziom II — niepelnej zdatnosci,

— poziom IIT — czesciowej niezdatnosci.

Kazdy kolejny poziom poszerza (nie zastepujac poprzedniego) wachlarz dzia-
tan przeciwdestrukcyjnych, intensyfikujac dziatania zmierzajace do neutralizacji
proceséw destrukcyjnych.

W standardowym przesyle komunikatéw, w rozproszonym przemystowym
systemie sterowania, stosuje si¢ tylko dzialania ostonowe (poziom I). Odpowia-
daja za to procedury obliczeniowe generujace wlasnie wymienione wcze$niej dane
uzupelniajgce koncowe zawierajace cykliczng sume kontrolng, obliczong dla trans-
mitowanych danych (rys. 3).

KOMUNIKAT
Dane Dane
uzupelniajgce Dane uzupelniajace
poczatkowe konicowe
Dane

Rys. 3. Komunikat standardowy — dziatania ostfonowe na poziomie I

Jak wspomniano wyzej, ze wzgledu na stabe efekty dzialania funkcji cyklicznej
sumy kontrolnej dotyczace zachowania integralnosci komunikatu w przypadku
celowych prob destrukcyjnych nalezy wprowadzi¢ dodatkowe zabezpieczenie.
Jest ono niezbedne do przeciwstawienia sie celowej ingerencji w tres¢ przesylta-
nych danych. Uaktywniajac podproces interwencyjny (poziom II), proponuje
si¢ wprowadzenie dodatkowego pola komunikatu z warto$cia jednokierunkowej
funkcji skrotu [7]. W tym przypadku zamiast pola danych wystepuje para pol:
Dane i Skrot (rys. 4).
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KOMUNIKAT
Dane Dane
uzupelniajace Dane Skrot uzupelniajace
poczatkowe koncowe
Proces interwencyjny

Rys. 4. Komunikat — dzialania interwencyjne na poziomie II

Za sytuacje zmierzajacg do awarii systemu uznaje si¢ — w rozpatrywanym
przypadku — celowe dzialanie intruza polegajace na podrobieniu danych wraz
z wyliczong na ich podstawie wartoscig skrotu. Uaktywnié nalezy wtedy procedury
ratunkowe (poziom III) bazujace na szyfrowaniu. W ramach dziatan ratunkowych
(przeciwawaryjnych) w dotychczasowych pracach autoréw odnoszacych sie do
zagadnien zwigzanych z wieloprocesowym ujeciem eksploatacji systemu komuni-
kacji proponowano m.in. przelaczanie si¢ na alternatywny kanat komunikacji [8].
Nie uwzgledniano tu jednak uporczywych, celowych dziatan intruza. Obecnie
proponuje sie zaszyfrowanie przesytanych danych symetrycznym algorytmem
szyfrujacym (rys. 5). Ewentualny problem dystrybucji klucza szyfrujacego poru-
szano juz m.in. w [9]. W zaleznosci od wymaganej intensywnosci dzialania na
poziomie czg$ciowej niezdatnosci zabezpieczeniu kryptograficznemu podlegac
moze pole danych lub pole skrétu, lub razem: pole danych i skrétu. Dzialania na
poziomie pelnej zdatnosci (I) sa wykonywane przez standardowe mechanizmy
obstugi komunikacji, natomiast na poziomach niepelnej zdatnosci oraz czgsciowej
niezdatnosci (II i IIT) — przez dodatkowe zadania stacji procesowych lub skrypty
stacji operatorskich.

KOMUNIKAT
Szyfrowanie
Dane Dane
uzupelniajace Dane I Skrét uzupelniajace
poczatkowe koncowe
N ~ J

Proces ratunkowy

Rys. 5. Komunikat — dzialania ratunkowe na poziomie III

Syntetyczne zestawienie poziomdw utrzymania lub przywrécenia pozadanego
funkcjonalnego stanu systemu komunikacji wraz z odpowiadajacymi im podpro-
cesami procesu destrukcyjnego i przeciwdestrukcyjnego przedstawiono w tabeli 1.
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TABELA 1
Poziomy utrzymania lub przywrécenia pozadanego funkcjonalnego stanu systemu komunikacji
P Realiz. di
Lp. Poziom zdatnosci przeciwgoces cyiny € © pro;:z)ura Mechanizm realizujacy
I Iz)((i);tlgi)ns’cli_ pelnej ostonowy suma kontrolna | wbudowany
oziom II — niepelnej | . . . . dodatko
II Iz)datnoéci peing interwencyjny funkcja skrétu (za danie??i(ryp 0
ratunkowy szyfrowanie:

1y | poziom Il — czeSciowej | wariant 1 skrétu dodatkowy

niezdatnosci wariant 2 danych (zadanie, skrypt)

wariant 3 skrétu i danych

4. Dyskusja dotyczaca rezerwy czasowej

W rozpatrywanym systemie przewazajaca liczba wymian komunikatéw reali-
zowana jest w sposob cykliczny. Nalezy zauwazy¢, ze zastosowanie dodatkowych
procedur poziomu II i IIT wymaga odpowiedniego czasu. Wobec tego uktad komu-
nikacji powinien dysponowac dostateczng rezerwa czasows. Rezerwa ta spozytko-
wywana jest na:

— obliczenia wartosci jednokierunkowej funkgji skrétu z wartosci zmiennej

procesowe]j potwierdzajace integralno$¢ przesytanych danych (II) — czas fyj,

— operacje wykonania algorytmu szyfrujacego pozwalajacego na zachowanie

tajnosci danych (III) — czas fyp,
— przygotowanie komunikatu skladajacego si¢ z odpowiednio konkateno-
wanych kolejnych bajtéw preparowanych danych (IL, III) — czasy fpepn
1 tpreprns

— przestanie dodatkowych wartosci zwigzanych z wynikiem obliczen w ramach
procesow przeciwdestrukeyjnych (II lub/i IIT) — czas t,,404

— przestanie standardowych danych uzupetniajacych poziomu I — czas ;.

Czas niezbedny na aktualizacje wartosci zmiennej przesytanej pomiedzy dwiema
stacjami (Z,,) jest suma czasow (1):

Lae= tn + tr + Eprepit + Lprepint + Eirdod + tr- (1)

Minimalny niezbedny czas od chwili wytworzenia do chwili wykorzystania
poprawnej wartosci przesylanych danych, uwzgledniajacy procesy odbiorcze reali-
zowane w ramach poziomoéw II i ITI, wynosi (2):

torez= 2(t1 + triD) + Eppeptt + Lpreptit + Lirdod + - (2)
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Zakladajac dla uproszczenia, ze:
— po magistrali komunikacyjnej system transmisji przesyla dane dotyczace
tylko jednej wartosci zmiennej procesowej,
— nie wystepuja inne wymiany danych (serwisowe, konfiguracyjne, diagno-
styczne itp.),
— proces przesytu kolejnej wartosci nastepuje po zakonczeniu odbierania
danych przez stacj¢ docelowa,
— transmisja odbywa si¢ bez potwierdzania.
to czas cyklu wymian danych powinien by¢ wiekszy niz pelny czas dostarczenia
warto$ci zmiennej poddanej zabiegom poziomu I III (3):
tcykl Z Lo + Lo 3)
gdzie: t, — czas konieczny do zachowania technologicznej przerwy pomiedzy
kolejnymi komunikatami.
Zwigkszenie liczby przesylanych wartosci zmiennych (przesylanych w oddziel-
nych komunikatach) do liczby k powinno wigza¢ si¢ z zapewnieniem dodatkowej
rezerwy czasowej na przesyt (t,,,):

tror> (k= 1) (Eys + 1)- (4)

Zwigkszanie wartosci czasu zwigzanego z aktualizacjg warto$ci zmiennej pomie-
dzy stacjami systemu moze wydawac si¢ tendencjg niepozadang. Nalezy tu jednak
podkresli¢, ze w systemach komunikacji sterownikéw przemystowych stosuje si¢
detekeje i korekcje bledow z opdznieniem. Nie przesyta si¢ zazwyczaj informacji
nadmiarowej pozwalajacej na odtworzenie poprawnego komunikatu na podstawie
przeklamanego. Korekte ewentualnych btedéw przeprowadza si¢ poprzez retrans-
misje komunikatu. Dodajac do ww. czaséw transmisji czasy oczekiwania na reakcje
drugiej strony procesu komunikacji (timeout), wydaje sig, ze czas potrzebny na
realizacje procedur poziomu II i III relatywnie nie jest zbyt duzy.

5. Czas realizacji procedur przeciwdestrukcyjnych

Zapewnienie zdatnosci uktadu komunikacji za pomocg procedur poziomu II
i IIT pozwala jednoczesnie na zwigkszenie bezpieczenstwa przesytanych danych
w zakresie zapewnienia:
— integralnosci — poprzez obliczenie wartoéci jednokierunkowej funkeji
skrétu z wartosci zmiennej procesowej (poziom II),
— poufnosci — wynikajacej z wykonywania algorytmu szyfrujacego dane
(poziom III).
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Z punktu widzenia czasochlonnosci obliczen wazne sa dwa parametry czasowe
wymienione we wzorze (2), tj. odpowiednio fy, t5;. Zastosowane do obliczenn moga
by¢ dowolne algorytmy gwarantujace odpowiedni, satysfakcjonujacy decydenta
systemu poziom bezpieczenstwa. W tabeli 2 przedstawiono wyniki eksperymentu
pomiaru czasu realizacji procedury obliczania funkcji jednokierunkowej funkcji
skrotu SHA-2(256) [7] dla poziomu II oraz asymetrycznego algorytmu kryptogra-
ficznego RSA [10].

TABELA 2
Wyniki badania czasu wykonania procedur poziomu II i III
Czas cyklu zadania Poziom 11! Poziom I
Lp.
(tag cycle) [ms] ty; [ms] tyy [ms]
1 5 65,8 56,2
2 50 67,6 57,0
3 100 101,2 100,4
4 200 200,4 200,2

!wartoéci $rednie czasu z 5 pomiaréw, warto$¢ wejsciowa 100000
2dla klucza (n = 37969; e = 877; d = 34045)

Obliczenia wykonywane s3 jako program umieszczony w oddzielnym zadaniu
uzytkownika, napisany w jezyku ST sterownika przemystowego AC800F. Nalezy
zaznaczy¢, ze kazdy z programéw zgodnie z wybranym algorytmem zawiera w sobie
kilkanascie petli — iteracji. Wymaga wigc iteracyjnego wykonania pewnych podob-
nych sekwencji dzialan. W tym celu badany program sterowania korzysta z mozliwo-
$ci stosowania tzw. blokéw uzytkownika, ktére zawieraja realizacje powtarzajacych
sie fragmentow algorytmu i wywolywane s iteracyjnie. Dzieki temu zmniejsza si¢
kilkukrotnie objetos¢ programu obliczajacego procedury proponowanych poziomoéw.
Na podstawie wartosci $rednich z wartosci pomiaréw czasu wykonania procedur
(tab. 2) widag, ze:

— dla pomiaréw 3 i 4 czasy wykonania procedur sg zblizone do czaséw cyklu
obliczen, tj. 100 ms i 200 ms, a wiec obliczenia koncza si¢ wczesniej niz
czas przeznaczony na nie i sterownik czeka bezczynnie do konca zadania,

— dla pomiaréw 1 i 2 szacunkowy czas potrzebny na obliczenia dla poziomu
zachowania zdatnosci II wynosi prawie 70 ms, natomiast dla poziomu III
— prawie 60 ms (dla czasu cyklu zadania 5 ms i 50 ms).

Akceptujac te wartosci czasu, uprawnione jest stwierdzenie, ze mozliwa jest
komunikacja zapewniajaca najwyzszy stopien zdatnosci systemu komunikacji
z czasem cyklu komunikacji wigkszym od sumy ww. czaséw obliczen, powigkszo-
nym o pozostale czasy zgodnie z (1). W przypadku zastosowania obliczen w jezyku
blokéw funkcyjnych (FBD) przedstawione czasy wykonania ulegaja zwigkszeniu
nawet kilkadziesigt razy ze wzgledu na sekwencyjne wykonywanie kolejnych blokéw.
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6. Podsumowanie

Przedstawione powyzej mechanizmy zachowania integralnosci i poufnosci
wykorzystywane w sieciach komputerowych powszechnego uzytku nie s3 stosowane
w wigkszosci protokotéw sieci przemystowych [11, 12]. Spotykane rozwigzania
sprowadzaja si¢ do wykorzystania, podczas transmisji danych pomiedzy stacjami,
standardowych protokoléw sieci komputerowych [13] implementujacych mecha-
nizmy zabezpieczajace protokotu TLS [14]. Na przyklad stosowane s3 tu metody
tunelowania, np. komunikatéw OPC [15] bezpiecznym kanalem. Podejmowane sa
tez proby wprowadzenia mechanizméw uwierzytelniania lub szyfrowania [16, 17].
Z kolei innym stosowanym rozwigzaniem jest wprowadzenie stref bezpieczenstwa
oraz traktowanie sieci przemystowej jako zamknietej o sterowanym dostepie poprzez
zastosowanie bramy (Gateway) [18-21] lub wykorzystanie stref DMZ [22].

Nalezy podkresli¢, ze tego typu rozwigzania nie zawsze zapewniaja spelnienie
wymaganego, charakterystycznego dla rozwigzan przemystowych warunku deter-
minizmu czasowego. Natomiast proponowane w artykule dziatania, w ramach
kolejnych pozioméw utrzymania lub przywracania pozadanego funkcjonalnego
stanu systemu komunikacji, mozna bez problemu zaimplementowa¢ do wigkszosci
protokotéw komunikacyjnych stacji systemu, rozszerzajac (poziom II) i modyfikujac
(poziom III) pole Dane komunikatu.

Zr6dlo finansowania publikacji: fundusz statutowy (PBS — WAT, DS - PRZ).
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M. BEDNAREK, T. DABROWSKI

Integrity and confidentiality three-level protection of the transmitted data
in the industrial network

Abstract. Mini-DCS containing process stations, operator stations, and engineering stations are
considered in the paper. Process stations provide the control of the process. Operator stations are
designed to process visualization, as well as to the operator interaction. Configuration of the system
and supervision of the communication process are carried out at the engineering stations. Between
the stations of the system, the process data are transmitted. The fitness of the control process depends
on correct transmission of the data with process values. Anti-destructive processes are responsible for
the correctness of the received data. Fitness of the communication system determines the fitness of
the entire control system. The article contains considerations relating to dependency of integrity and
confidentiality of the transmitted data on the level of fitness of communication system connecting
the stations.
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