ROCZNIKI STUDENCKIE Rocznik 7 (2023)
AKADEMII WOJSK LADOWYCH e-ISSN: 2544-7262

Nikola Szymanska?
Pod merytoryczng opieka dr. Witolda Rynkiewicza

DEZINFORMACJA JAKO NARZEDZIE MANIPULAC]JI MEDIALNE]

Streszczenie: Niniejszy artykut badawczy ma na celu zbadanie zjawiska dezinfor-
macji i manipulacji za posrednictwem mediéw. W szczegdlnosci przeanalizowane
zostangq: definicja, Zrédta i konsekwencje dezinformacji, strategie radzenia sobie
z dezinformacjq oraz konsekwencje prawne zwiqzane z rozpowszechnianiem dezin-
formacji. Rzucajqc swiatto na te krytycznq kwestie, niniejszy artykut ma na celu pod-
niesienie Swiadomosci na temat zagrozen zwiqzanych z dezinformacjq i przedsta-
wienie wskazéwek jak skutecznie z nig walczyc¢.

Stowa kluczowe: manipulacja medialna, dezinformacja, wspdtczesne zagrozZenie

WSTEP

W ostatnich latach manipulacja mediami okazata sie powaznym zagroze-
niem dla spoteczenstwa i demokracji. Jedng z najbardziej rozpowszechnionych
form manipulacji w mediach jest dezinformacja, ktéra odnosi sie do celowego roz-
powszechniania nieprawdziwych lub wprowadzajacych w btad informacji z zamia-
rem oszukania odbiorcow. Dezinformacja moze mie¢ powazne konsekwencje,
w tym podwazac zaufanie spoteczne do instytucji, wptywac na wybory i sprzyjac
niepokojom spotecznym. Dlatego kluczowe jest zrozumienie definicji dezinforma-
cjiijej zrodet, a takze jej skutkow i strategii radzenia sobie z tym zjawiskiem.

1. JAKA JEST DEFINICJA DEZINFORMAC]I?

Dezinformacja to rodzaj oszustwa, ktory jest wykorzystywany do wprowa-
dzania w biad opinii publicznej i/lub manipulowania nia. Jest to forma fatszywej
lub wprowadzajacej w biad informacji, ktéra jest tworzona z zamiarem dezinfor-
macji badz dezorientacji odbiorcy. Celem dezinformacji jest tworzenie zamiesza-
nia, promowanie okreslonego wyniku koncowego lub czerpanie korzysci finanso-
wych badz politycznych?. Jest to zjawisko podobne do ktamstwa, poniewaz polega
na sktadaniu fatszywych twierdzen z zamiarem wprowadzenia w btad, oszukania
lub zmylenia. Charakteryzuje sie brakiem prawdomdéwnosci i czesto jest kojarzona
z prawdziwymi wydarzeniami. Moze jednak wystgpi¢ rowniez w czasie pokoju lub
dziatan wojennych. Dezinformacja moze by¢ skierowana do okreslonej lub wyima-
ginowanej grupy odbiorcow i moze zawierac fatszywe lub wprowadzajace w btad
stwierdzenia, a takze sensacyjne nagtéwki majace na celu przyciagniecie uwagis.
Fake news to rodzaj internetowej dezinformacji, ktéra definiuje sie jako celowo
nieprawdziwe informacje, ktére sg rozpowszechniane z zamiarem oszukania lub
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tyczne. Szansa czy zagrozenie?, Lublin 2003, s. 10-25.

39



Nikola Szymanska

manipulacji. OSwiadczenia wprowadzajace w btad stanowig rodzaj dezinformacji
i obejmujg znieksztatcanie faktow lub celowe ukrywanie informacji. Fatszywe wia-
domosci wykraczajg poza zwykte fatszywe informacje i moga zawierac¢ , oportuni-
styczne” tytuty, ktére umiejetnie dostosowuja swoéj program do réznych kontek-
stéw. Rozroznienie dezinformacji staje sie wazne w kontekscie politycznym, re-
dakcyjnym i reklamowym. Podsumowujac, dezinformacja jest celowa prébg obale-
nia ogo6lnie przyjetych koncepcji prawdy*.

2. CZYM ROZNI SIE DEZINFORMACJA OD INNYCH FORM MANIPULAC]I
W MEDIACH?

Dezinformacja rézni sie od innych form manipulacji w mediach tym, Ze jej
celem jest wprowadzenie w biad lub oszukanie odbiorcéw, a nie tylko wywarcie
wptywu lub przekonanie. Satyra i parodia wiadomoSci sg zwigzane z formatem
wiadomoSci, jednak dezinformacja nie odnosi sie wytacznie do niego. Fatszywe
wiadomosci, ktore stanowig rodzaj dezinformacji obejmuja celowo fatszywe wia-
domosci, ktéore moga wprowadzaé czytelnikéw w btad. Dezinformacja moze by¢
generowana z utatwieniem dzieki postepowi technologicznemu i mozna jg wzmac-
nia¢ przez boty i falszywe konta. Jako$¢ informacji jest gtéwnym problemem zwig-
zanym z dezinformacjg, w przeciwienstwie do istniejacych definicji dezinformacji,
ktoére skupiajg sie na formacie. Ponadto algorytm Facebooka moze generowac fat-
szywe wiadomosci, za$ boty moga atakowac¢ uzytkownikéw z wieloma obserwuja-
cymi i ukrywac ich lokalizacje geograficzng. Ogélnie rzecz biorgc, dezinformacja
zaciera granice miedzy informacjami fatszywymi a zaufanymi. Z tego powodu dez-
informacja jest specyficznym rodzajem manipulacji medialnej, ktorej celem jest
wyrzadzenie szkody lub zysku, co odr6znia ja od innych form manipulacji medial-
nychs.

3. JAKIE SA POTENCJALNE KONSEKWENCJE ORAZ WPLYW DEZINFORMA-
CJI NA OPINIE PUBLICZNA?

Dezinformacja to akt celowego podawania nieprawdziwych informacji
z zamiarem wprowadzenia w biad i oszukania ludzi. Mozna tego dokonywa¢ na
rézne sposoby, np. poprzez fatszywe strony internetowe, zmanipulowane wpisy
w Wikipedii, oszukanczg reklame i propagande rzagdowa. Takie strategie sg poten-
cjalnie niebezpieczne, poniewaz moga by¢ wykorzystywane do wptywania na opi-
nie publiczng i podejmowanie decyzji. Dezinformacje mozna rowniez wykorzystac
do rozpowszechniania falszywych informacji stuzacych interesom jednostki lub
grupy, takich jak kampanie polityczne lub interesy handlowe®.
Dezinformacje mozna wykorzysta¢ do manipulowania opinig publiczng, zaktdcania
dyskursu politycznego i manipulowania wynikami wyboréw. MozZe ona réwniez
stuzy¢ do rozpowszechniania falszywych informacji na temat zdrowia publicznego,
polityki gospodarczej i innych waznych tematéw. Dezinformacja moze nie$¢ za

4 D. McQuail, Teoria komunikowania masowego, [w:] T. Goban-Klas (red.), Warszawa 2007, s. 209-211.
° V. Bittman, Dezinformacja: wspomnienia zawodowca, [w:] V. Volkoff (red.), Dezinformacja: orez woj-
ny, Warszawa 1990, s. 80.
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sobg powazne konsekwencje, ktdrymi sa m.in. rozpowszechnianie dezinformacji,
zamieszanie i polaryzacja. Moze ona réwniez prowadzi¢ do braku zaufania do rza-
du, mediow i opinii publicznej, jak réwniez podwazy¢ wiarygodnos$¢ instytucji’.
Dezinformacja moze takze wytworzy¢ atmosfere strachu i nieufnosci, co moze
prowadzi¢ do braku zaufania do instytucji publicznych, a w efekcie do niepokojow
spotecznych. Dezinformacja jest przykladem manipulacji w mediach, ktéra jest
forma komunikacji majaca na celu wptyniecie na opinie publiczng i podejmowanie
decyzji. Istotne jest, aby by¢ swiadomym potencjalnych konsekwencji dezinforma-
cji i by¢ wobec niej czujnym.

Dezinformacja moze wywiera¢ wieloraki negatywny wptyw na opinie publiczna.
Moze prowadzi¢ do powstawania fatszywych przekonan, jak rowniez moze by¢
oporna na korekte. Co wiecej, nawet po zaakceptowaniu korekty, dezinformacja
moze nadal wywiera¢ trwaty wptyw na rozumowanie ludzi, ktéry jest znany jako
efekt ciggtego wptywu (CIE). Ukazuje to site dezinformacji, ktéra moze mie¢ prak-
tyczne implikacje dla dziennikarstwa, edukacji i ksztattowania polityki, jak row-
niezZ moze nie$¢ dezorientacje i oszustwo innych. Dezinformacja moze by¢ rowniez
ukierunkowana psychologicznie poprzez wykorzystywanie danych osobowych
i algorytméw mediéw spoteczno$ciowych w celu osiggniecia zysku, narazajac ludzi
na fatszywe przekonania i poglebiajac podziaty ideologiczne. Skutkiem tego moga
by¢ pozbawienie wyborcéw praw wyborczych, zachety do przemocy, a ostatecznie
zaszkodzenie procesom demokratycznym. Co wiecej, dezinformacja moze przy-
czyni¢ sie do réznych sporéw we wspotczesnych wydarzeniach, od wyboréw i re-
ferendow zaczynajac, koniczac na reakcjach na pandemie COVID-19. Zjawisko to
przyczynia sie takze wzbudzaniu strachu lub watpliwosci, dyskredytuje jednostki
i powoduje podzialy. Nier6wnos$¢ spoteczna moze by¢ rowniez czynnikiem podat-
nosci na dezinformacje. Aby skutecznie przeciwdziata¢ dezinformacji, moga by¢
wymagane interwencje edukacyjne i zapobiegawcze, obalenia i psychologiczne
rozwigzania technologiczne, jednak wiekszo$¢ istniejgcych prac koncentrowata sie
na jawnych dezinformacjach i materiatach tekstowych oraz poprawkach nieopar-
tych na tekscie, takich jak filmy lub kreskéwki. Obszary te réwniez zastuguja na
wiecej eksploracji. Dlatego przyszie prace empiryczne i teoretyczne powinny mie¢
na celu opracowanie nadrzednego modelu teoretycznego, ktory integruje czynniki
poznawcze, spoteczne i afektywne zwigzane z dezinformacja.

Dezinformacja stanowi powazne zagrozenie dla integralnosci systeméw wybor-
czych i proces6w demokratycznych. Moze by¢ uzywana do wywierania nacisku na
opinie publiczng, ustalania programow politycznych, cenzurowania wolnosci sto-
wa lub kontrolowania przeptywu informacji w Internecie. MoZe mie¢ ona takze
powazne konsekwencje dla przysztosci wtadzy i demokracji. Rzady i partie poli-
tyczne na calym Swiecie w coraz wiekszym stopniu wykorzystuja media spotecz-
noSciowe do ksztattowania postaw, opinii i dyskurséw publicznych w kraju i za
granica. Podmioty panstwowe w coraz wiekszym stopniu wykorzystuja media spo-
tecznoSciowe do szerzenia propagandy obliczeniowej i dezinformacji w krytycz-
nych momentach zycia publicznego. Badania wykazaty, zZe kontakt z fake newsami
sprzyja partiom populistycznym w wyborach.

" M. Nie¢, Komunikowanie spoteczne: Perspektywa politologiczna, Warszawa 2010, s. 79 -80.
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Badania pokazuja, Ze dezinformacja moze mie¢ gteboki i trwaly wptyw na nasze
spoteczenstwo i demokracje. W badaniu ankietowym 55% respondentéw zadekla-
rowato, ze rozpowszechnianie fake newsdéw nie ma wptywu na demokratyczny
ustroj wtadzy. Jednak 45% respondentéw uwaza, Ze rozpowszechnianie fake new-
s6w wptywa na sprawne funkcjonowanie demokracji. Pokazuje to, Ze nadal istnieje
razgce niezrozumienie lub niedocenianie potencjalnych szkdd, jakie fake newsy
moga wyrzadzi¢ w spoteczenstwie praktykujagcym demokracje8. Wzrost rozpo-
wszechnienia fatszywych wiadomoSci mozna przypisa¢ niezrozumieniu lub niedo-
szacowaniu. Respondenci, ktérzy popierajg teze, Ze rozpowszechnianie fatszywych
wiadomoS$ci wptywa na demokracje, sugeruja, Ze wptywa to na podejmowanie de-
cyzji, tworzy kryzys i podgrzewa polityke oraz podwaza zaufanie ludzi do mediéw.
Fatszywe wiadomo$ci mogg podwazy¢ zaufanie do systemu komunikacji danego
kraju, a ich rozpowszechnianie przez wtadze moze prowadzi¢ do braku zaufania
do oficjalnych informacji. Dezinformacja moze spotegowac kryzys w spoteczen-
stwie, a badanie wykazato, Ze niektérzy respondenci uwazali, Ze fatszywe wiado-
mosci stanowig wytacznie rozrywke w mediach spotecznos$ciowych i nie majg one
zwigzku z rzadem. Jednak dezinformacja i btedne informacje moga tworzy¢ fat-
szywe wiadomosci, jak réwniez wptywac na spoteczenstwo i demokracje poprzez
rozpowszechnianie fatszywych informacji. Fatszywe informacje moga mie¢ daleko-
siezne konsekwencje dla rzadow, ludzi, firm, specjalistéw ds. informacji i projek-
tantow doswiadczen uzytkownikdéw, a takze innych grup®.

Ponadto systemy wymiany informacji s obecnie w wiekszosci nieuregulowane,
a dezinformacja moze powodowac dezorientacje i brak zaufania wsréd odbiorcéw
oraz utrudnia¢ korzystanie z informacji. Dezinformacja moze szkodzi¢ funkcjono-
waniu demokracji, przyczynia¢ sie do polaryzacji spotecznej i konfliktow oraz
podwazac zaufanie do instytucji i przywddcow politycznych.

4, JAKIE SA NAJCZESTSZE ZRODLA DEZINFORMAC]I?

Powszechnie wiadomo, ze platformy mediéw spotecznoSciowych sg klu-
czowym zrodtem rozpowszechniania dezinformacji zwigzanej z narkotykami
i opioidami. Badania wskazuja, ze wiekszo$¢ komunikatéw zwigzanych z uzywa-
niem narkotykow nie posiada odpowiednich i wiarygodnych dowoddéw na ich po-
parcie. Ponadto media spoteczno$ciowe s3g czesto wykorzystywane jako platforma
nielegalnej promocji substancji kontrolowanych i lekdw. Stwierdzono, ze Twitter
jest najczestszym Zrédtem dezinformacji zdrowotnej, szczeg6lnie w kwestiach
zwigzanych z narkotykami, produktami do palenia i innymi kwestiami zdrowia
publicznego, takimi jak szczepionki i choroby. Nalezy zauwazy¢, ze zar6wno osoby
poszukujace informacji na temat zdrowia, jak i wtadze ds. zdrowia zaobserwowaty,
ze wykorzystuja media spotecznoSciowe do rozpowszechniania dezinformaciji,
zwlaszcza podczas pandemii i chordob zakaZznych, takich jak H1N1, Zika, Ebola
i btonica. Inne dezinformacje zdrowotne znalezione w mediach spoteczno$ciowych
obejmuja choroby niezakazne, zabiegi medyczne i interwencje zdrowotne, diety
i zaburzenia odzywiania oraz narkotyki i nowe wyroby tytoniowe. Badania sugeru-

8 W. Cwalina, A. Falkowski, P. Koniak, R. Mackiewicz, Wieloznacznos¢ w przekazach politycznych,
Gdansk 2015, s. 33.
° D. Dayan, E. Katz, Wydarzenia medialne. Historia transmitowana na zywo, Warszawa 2008, s. 139.
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ja, ze kwestie zwigzane z narkotykami i wyrobami tytoniowymi maja najwieksze
rozpowszechnienie dezinformacji zdrowotnej. Dlatego wazne jest, aby by¢ $wia-
domym wspoélnych zrodet dezinformacji i zapewni¢, ze udostepniane informacje sa
doktadne i weryfikowalne19,
Podsumowujac, do najczestszych Zrédet dezinformacji mozna zaliczy¢11:
a) portale spotecznoSciowe, takie jak Facebook, Twitter, Instagram czy
TikTok, ktére czesto stuza do szerzenia dezinformacji. Wpisy, zdjecia i filmy
moga tatwo rozprzestrzeniac falszywe informacje,
b) portale informacyjne, ktore celowo publikuja fatszywe lub przektama-
ne tresci w celu zdobycia kliknie¢ i wyswietlen. Czesto dziatajg one w celu
podsycania kontrowersji lub wptywania na opinie publiczng,
c) grupy internetowe i fora, na ktérych dezinformacja jest szerzona
i wzmacniana przez uzytkownikéw o podobnych przekonaniach. Ludzie
czesto dzielg sie fatszywymi informacjami, ktére potwierdzajg ich wtasne
przekonania,
d) wiadomosci e-mail i tancuszki, w ktérych zacheca sie odbiorcéow do
przekazywania dalej fatszywych informacji. Czesto sg to tzw. tancuszki, kto-
re nawotuja do rozprzestrzeniania sie dezinformacji,
e) przywodztwo polityczne - politycy i liderzy polityczni czasem celowo
rozprzestrzeniaja dezinformacje w celu osiagniecia swoich celéw politycz-
nych. Moga to robi¢ poprzez falszywe obietnice, manipulacje danymi lub
zmanipulowane zdjecia i filmy, kampanie dezinformacyjne prowadzone
przez panstwa, grupy przestepcze lub inne organizacje w celu wywarcia
wptywu na opinie publiczng lub osiggniecia okreslonych rezultatow.

5. W JAKI SPOSOB PLATFOMRY CYFROWE SA WYKORZYSTYWANE DO
ROZPOWSZECHNIANIA DEZINFORMAC(]I?

Platformy cyfrowe sg wykorzystywane do rozpowszechniania i wzmacnia-
nia dezinformacji. Agenci dezinformacji mogg réowniez kreowac fatszywe przeko-
nania i btedne wyobrazenia wsréd odbiorcéw. Ten rodzaj manipulacji osigga sie
poprzez tworzenie iluzji, Ze pewne interpretacje wyznaje wiekszos$¢ ludzi. Odbywa
sie to za pomocg nieautentycznych wiadomosci, ktore majg wygladac jak informa-
cje, ktore ludzie otrzymuja na co dzien ze Zrodet, ktérym ufajg i/lub sa do nich po-
dobne. Inng zwodniczg technika wykorzystywana do szerzenia dezinformacji jest
astroturfing. Jest to rodzaj skoordynowanej kampanii, w ktérg zaangazowani sg
prawdziwi ludzie do prezentowania pewnych przekonan, tozsamosci lub interpre-
tacji, nasladujacych ruchy oddolne. Technike te stosuje sie, aby wywota¢ wrazenie
powszechnego poparcia spotecznego i przekonac ludzi, ze te przekonania, tozsa-
mosci lub interpretacje sg w rzeczywistosci wyznawane przez osoby je komuniku-
jacel2. Dodatkowo platformy cyfrowe moga by¢ wykorzystywane do szerzenia dez-
informacji w celu kontrolowania opinii publicznej i forsowania propanstwowych
narracji na arenie miedzynarodowej. Dezinformacja motywowana politycznie mo-

10 M. Mrozowski, Media masowe. Wiadza, rozrywka i biznes, Warszawa 2001, s. 258-259.

11 M. Bochenek, R. Lange (red.), Bezpieczne wybory Badanie opinii o (dez)informacji w sieci, Warszawa
2019, s. 18.

12T, Kowalski, B. Jung, Media na rynku, Warszawa 2006, s. 19.
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ze by¢ réwniez wykorzystywana do kierowania wynikami wyboréw i manipulo-
wania wyborcami. Takie kampanie moga by¢ rozpowszechniane przez autentycz-
nych zwyktych obywateli, krajowych prawicowych i lewicowych populistycznych
przywddcow lub duze firmy technologiczne i platformy mediéw spotecznoscio-
wych. Firmy te mogg wzmacnia¢ i rozpowszechnia¢ dezinformacje motywowang
zaangazowaniem, jakie generujg oraz potencjalnymi przychodami z reklam. Po-
nadto niskie bariery zapobiegaja rozpowszechnianiu dezinformacji i fatszywych
wiadomosci, a media cyfrowe umozliwiajag rozpowszechnianie dezinformacji po-
przez takie praktyki, jak treSci sponsorowane i mikrotargetowanie. Dlatego plat-
formy cyfrowe moga by¢ wykorzystywane do rozpowszechniania dezinformacji
w celu wptywania na demokracje lub nadawania rozpedu okreslonym ruchom po-
litycznym.

6. JAK ROZPOZNAC FALSZYWE WIADOMOSCI LUB INFORMACJE W IN-
TERNECIE?

Fatszywe wiadomosci to rodzaj dezinformacji, ktéry polega na celowo fat-
szywych lub wprowadzajacych w btad informacjach rozpowszechnianych za po-
Srednictwem mediow informacyjnych. Moze by¢ wykorzystany do szerzenia pro-
pagandy lub dla korzysci ekonomicznych. Fatszywe wiadomosci nie ograniczajg sie
tylko do gazet i telewizji, ale sg réwniez rozpowszechniane za posrednictwem roz-
nych platform mediéw spotecznosciowych. Wazne jest, aby uzna¢, ze teorie spi-
skowe nie zawsze s fatszywymi wiadomos$ciami i muszg by¢ oceniane indywidu-
alnie dla kazdego przypadku. Aby zidentyfikowac¢ fatszywe wiadomosci, mozna
analizowac tresci cyfrowe, takie jak tekst, obrazy i dane sieciowe, a takze reputacje
autora/zrodia. Najnowocze$niejsze podejscia do analizy fatszywych wiadomoSci
opierajg sie na cechach jezykowych, modelowaniu oszustw, grupowaniu, modelo-
waniu predykcyjnym i wskazoéwkach dotyczacych tresci. Do oceny fatszywych
wiadomosci wykorzystywane sg podejscia jezykowe (stosujace ML) i analizy sieci.
Dodatkowo zasugerowano podejScia oparte na uczeniu maszynowym (ML) do wy-
krywania fatszywych wiadomosci. Jednak wiekszo$¢ podejs¢ ML koncentruje sie na
okreslonym typie wiadomosci, co prowadzi do stronniczo$ci stosowanych modeli.
Aby przezwyciezy¢ ten problem, zaproponowano podejScie hybrydowe, ktére 13-
czy kilka mniejszych modeli z wykorzystaniem technik metauczenia sie!3. Badanie
poréwnawcze przeprowadzone w celu oceny wydajnosci roznych podejs$¢ do ucze-
nia maszynowego na trzech r6znych zbiorach danych ujawnito, ze BERT i podobne
wstepne wyszkolone modele najlepiej radzity sobie z wykrywaniem fatszywych
wiadomosci, zwtaszcza przy bardzo matych zbiorach danych. Spoteczno$¢ nauko-
wa podejmuje wysitki, aby przeciwstawi¢ sie fatszywym wiadomos$ciom. Nieuwaga
odgrywa wiekszg role w rozdzwieku miedzy tym, w co ludzie wierza, a tym, co
udostepniajg w mediach spotecznosciowych, niz celowe udostepnianie dezinfor-
macji. Stabe rozpoznawanie prawdy wigze sie z brakiem starannego rozumowania
i odpowiedniej wiedzy oraz stosowaniem heurystyk, takich jak zazyto$¢. Oceny
prawdziwosci pochodzace z crowdsourcingu mozna wykorzysta¢ do ulepszenia

13 B. Lubecka, Adrenalina i opakowanie, [w:] A. Skworz, A. Niziolek (red.), Biblia dziennikarstwa, Kra-
kéw 2010, s. 63.
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algorytmoéw rankingu w mediach spotecznosciowych, a interwencje moga z powo-
dzeniem sktoni¢ uzytkownikéw mediéw spotecznosciowych do wiekszego skupie-
nia sie na doktadnos$cil4.

7. JAKIE SA STRATEGIE WYKRYWANIA I ZWALCZANIA DEZINFORMAC(]I?

W celu wykrywania i zwalczania dezinformacji konieczne jest identyfiko-
wanie jej Zrédet oraz strategii wykorzystywanych do jej rozpowszechniania. Bada-
nie 11 metod wykrywania stuzacych do zwalczania dezinformacji w mediach spo-
tecznoSciowych pozwolito zidentyfikowa¢ 10 sposobéw walki z tym zjawiskiem.
Naleza do nich starania ukierunkowane na prawne, finansowe i techniczne aspekty
zagadnienia. Dodatkowo w celu przeciwdziatania dezinformacji stosuje sie nowe
ustugi sprawdzania faktow, przy czym nie zaleca sie stosowania prostych rozwia-
zan, takich jak cenzura wolnos$ci stowa. Komisja Europejska wyznaczyta eksper-
tow, ktorzy doradzaja w rozwigzaniu tego problemu, a ich odpowiedZ powinna
koncentrowac sie na pieciu filarach, w tym zwiekszaniu przejrzystosci ekosystemu
informacji cyfrowej, promowaniu umiejetnosci korzystania z mediéw i informacji,
opracowywaniu narzedzi wzmacniajgcych pozycje uzytkownikéw i dziennikarzy,
ochronie réznorodnosci i zrbwnowazonego rozwoju europejskiego ekosystemu
mediéw informacyjnych oraz kontynuacji badan nad wplywem dezinformacji
w Europiels.

W kilku krajach, np. we Wtoszech, opracowano programy rzagdowe, ktérych celem
jest szkolenie ucznidw w rozpoznawaniu i zwalczaniu fatszywych wiadomoSci
i teorii spiskowych. Umiejetno$¢ korzystania z mediéw i edukacja moga poméc
dzieciom i uczniom w poruszaniu sie miedzy zaufanymi i mniej zaufanymi zZrédta-
mi online. W ankiecie wprowadzono réwniez definicje dezinformacji w mediach
spotecznosSciowych i zbadano rdznice miedzy wykrywaniem dezinformacji a kla-
sycznym uczeniem nadzorowanym w celu odzwierciedlenia mozliwos$ci zastoso-
wania réznych metod i umozliwienia ich wygodnego ponownego wykorzystania
w rzeczywistych zastosowaniach, a takze otwarcia potencjatu kierunkéw przy-
sztych badan nad strategiami wykrywania i zwalczania dezinformacji. Wyjasniono
charakterystyke poszczegdlnych metod, przedstawiono ich zalety i putapki, a an-
kieta ma réwniez na celu zbadanie, w jaki spos6b mozna wybra¢ optymalng meto-
de, biorgc pod uwage okreslone warunki i konteksty zwalczania dezinformacjile.
Wykrywanie i zwalczanie dezinformacji jest wazne, aby zapobiegac¢ utracie zaufa-
nia do instytucji centralnych, takich jak media informacyjne, a takze identyfikowac¢
przekazy jako propagande i rozumie¢ zwigzane z nig negatywne konotacje. Wzmo-
zone wysitki na rzecz zwiekszenia przejrzystosci, zaréwno w zakresie ekologii in-
formacji na platformach, jak i metod dziennikarskich, moga zwiekszy¢ zaufanie do
sposobu przetwarzania i rozpowszechniania informacji przez platformy i redakcje,
podczas gdy potrzebne sg nowe narzedzia i metody, w tym umiejetno$¢ korzysta-
nia z mediéw i informacji, aby identyfikowa¢ i wykrywaé¢ zmanipulowane tresci
w roznych formatach.

14 ], Wasilewski, Jak estetyka opowiesci medialnej wplywa na prawde?, ,,Visnik Harkvis’kogo Nacio-
nal’nogo Universitetu”, 2012, s. 183.

15 H.M. Kepplinger, Mechanizmy skandalizacji w mediach, Monachium 2005, s. 21.

16 P, Levinson, Miekkie ostrze czyli historia i przysztosé rewolucji informacyjnej, Warszawa 2006, s. 154.
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Rzady i organizacje muszg by¢ Swiadome istnienia réznych platform wykorzysty-
wanych do szerzenia dezinformacji, a takze réznych Zrédet dezinformacji, takich
jak rzady, wojsko, podmioty niepanstwowe, a nawet pojedyncze osoby. Powinny
one odro6zni¢ dezinformacje od prawdziwych wiadomosci, poniewaz termin ,fat-
szywe wiadomoSci” zostal znieksztatcony z powodu uzycia politycznego i moze
by¢ uzywany do ograniczania i ostabiania wolnej prasy. Aby przeciwdziata¢ dezin-
formacji, opracowano rézne strategie, takie jak Srodki legislacyjne, pozbawienie
wolnosci lideréw firm lub oséb rozpowszechniajacych dezinformacje oraz wysokie
grzywny17.

Ponadto rzady i organizacje musza wspoétpracowac z ekspertami z réznych dzie-
dzin, aby przeciwdziata¢ dezinformacji, poniewaz do jej powstrzymania niezbedne
sg dziatania multidyscyplinarne. Poprzednie badania dotyczyly dezinformacji
z jednego aspektu lub perspektywy, ale do skutecznego zwalczania dezinformacji
potrzebne jest bardziej interdyscyplinarne podejscie. Ponadto rzady i organizacje
muszg inwestowac¢ w przeszkolenie wyksztatconych producentéw, dystrybutoréow
i konsumentéw wiadomosci, poniewaz edukowanie jednostek w zakresie korzy-
stania z informacji wytwarzanych przez $rodki masowego przekazu moze byc¢ stra-
tegig radzenia sobie z dezinformacjg. MozZe to pomdc im w identyfikowaniu wia-
domosci i informacji opartych na faktach i dowodach oraz w byciu ich wtasnymi
redaktorami. Komunikatorzy powinni réwniez rozwazy¢ bezposrednie przeciw-
dziatanie dezinformacji, aby wptyna¢ na milczacych odbiorcéw, poniewaz obalenia
powinny by¢ proste i zwiezte. Wreszcie, wspéipraca miedzy rzadami, organizacja-
mi medialnymi i agencjami sprawdzajacymi fakty moze by¢ réwniez skuteczna
w zwalczaniu dezinformacji, poniewaz mogg one wdraza¢ $srodki monitorowania
i usuwania fatszywych informacji z platform mediéw spotecznos$ciowych, jedno-
cze$nie tworzac i udostepniajac doktadne i wiarygodne informacje o pandemii,
przyjmujac rozwigzania uwzgledniajgce wiele perspektyw i tworzac silne powia-
zania z organizacjami o podobnych wartos$ciach i celach.

8. CO MOZNA ZROBIC ABY USWIADOMIC SPOLECZENSTWU ZAGROZENIA
WYNIKAJACE Z DEZINFORMACJI?

Edukacja jest poteznym narzedziem w walce z dezinformacja i moze poméc
ludziom rozpoznag, kiedy sg manipulowani. Nauczanie ludzi o taktykach stosowa-
nych przez tych, ktorzy rozpowszechniajg dezinformacje w Internecie, takich jak
przedstawianie niewykwalifikowanych osdb jako ekspertow, wprowadzanie kon-
sumentéw w btad btedami logicznymi, stawianie niemozliwych oczekiwan w od-
niesieniu do badan naukowych, wybieranie danych lub anegdot oraz wprowadza-
nie teorii spiskowych, moze zmniejszy¢ ich gotowo$¢ do rozpowszechniania dezin-
formacji. Edukacja moze réwniez poméc ludziom zrozumie¢ motywy dezinforma-
cji, ktéra moze by¢ wykorzystana do zlych celow, takich jak zysk finansowy lub
korzys$¢ polityczna. Ludzi nalezy edukowa¢ w zakresie réznicy miedzy dezinforma-
cja a informacjg, poniewaz dezinformacja jest nie tylko niedoktadna, ale takze ma
na celu oszukanie i moze spowodowa¢ powazne szkody. Edukacja ludzi powinna
takze obejmowac zakres rozpoznawania fatszywych informacji oraz zagrozen

7 D. Dayan, E. Katz, op. cit., s. 93.
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zwigzanych z dezinformacja pod wzgledem jej wptywu na szeroki zakres praw
cztowieka w sytuacjach nadzwyczajnych lub konfliktéw zbrojnych oraz na zdrowie
publiczne. Dezinformacja zdrowotna moze powodowa¢ zamieszanie i wzmagac
nieufno$¢, dlatego edukacja na temat niebezpieczenstw zwigzanych z dezinforma-
cja jest szczeg6lnie wazna. Przyktady dezinformacji zdrowotnej obejmujg dezin-
formacje zwigzang z chorobami, potencjalnymi metodami leczenia, szczepionkami,
dietami i zabiegami kosmetycznymi, a takze dezinformacje zwigzang z COVID-1918,

9. W JAKI SPOSOB MOZNA WYKORZYSTAC PRAWO DO POCIAGNIECIA DO
ODPOWIEDZIALNOSCI 0SOB ODPOWIEDZIALNYCH ZA DEZINFORMACJE?

W odpowiedzi na problem dezinformacji ustanowiono ponad 40 krajowych
aktow prawnych, majacych na celu jej zwalczanie. Przepisy te majg na celu pocia-
gniecie sprawcy do odpowiedzialno$ci za swoje czyny. Istnieje jednak wiele kwe-
stii zwigzanych z wdrazaniem lub kwestiami prawnymi, ktére wymagaja ponownej
oceny, aby przepisy te staty sie bardziej skuteczne. Wdrazane sg na przyktad nowe
przepisy, ktére naktadajg kary za zamieszczanie lub udostepnianie nieprawdzi-
wych informacji. Naktada to wieksza odpowiedzialno$¢ na platformy mediow spo-
tecznos$ciowych. Ponadto istniejg juz przepisy, ktéore mozna wykorzysta¢ do pocia-
gniecia do odpowiedzialno$ci autoréw fatszywych wiadomosci. Nadal jednak po-
trzebne sa przepisy, ktére pociaggatyby firmy technologiczne do odpowiedzialno$ci
za zamieszczane przez nie treSci. Na przyktad toczy sie debata nad tym, za jakie
platformy zgodnie z prawem mozna pociggna¢ do odpowiedzialnoSci. Ponadto ist-
nieje potrzeba wyjs$cia poza ramy obowigzujacego prawa w celu opracowania sku-
tecznego systemu pociggania do odpowiedzialnoS$ci firm i zapewnienia, Ze sprawcy
dezinformacji zostang pociagnieci do odpowiedzialno$cil®.

PODSUMOWANIE

Artykut badawczy na temat dezinformacji w manipulacji medialnej rzuca
Swiatto na rozpowszechnienie i wptyw umyslnie fatszywych informacji na spote-
czenstwo i demokracje. Artykut rozroznia dezinformacje i manipulacje, podkresla-
jac celowy charakter tej drugiej, ktéra ma na celu wprowadzenie w btad, oszukanie
lub zdezorientowanie odbiorcéw. Dezinformacja jest szczeg6lnym rodzajem mani-
pulacji w mediach, ktorej celem jest wyrzadzenie szkody lub zysku, co odroéznia ja
od innych form manipulacji. Dokument wzywa do wiekszej odpowiedzialnosci
platform mediow spotecznoSciowych za monitorowanie i zapobieganie rozprze-
strzeniania sie fatszywych wiadomosci i dezinformacji. Konsekwencje dezinforma-
cji s powazne i dalekosiezne, w tym rozprzestrzenianie sie dezinformacji, zamie-
szanie i polaryzacja. W artykule zidentyfikowano rézne techniki wykorzystywane
do szerzenia dezinformacji, takie jak astroturfing oraz role platform cyfrowych
w jej wzmacnianiu. Artykut sugeruje, ze do oceny fatszywych wiadomos$ci mozna
zastosowac podejScia oparte na wskazowkach jezykowych i analizy sieci, ale uzna-
je sie, ze zastosowane modele s3 stronnicze w zbiorze danych. Artykut opowiada

18 A. Pohl, Postprawda. Spojrzenie krytyczne, Krakow 2018, s. 135.
19 W. Chudy, Ktamstwo spoleczne i jego skutki, [w:] A. Maryniarczyk, K. Stepien (red.), Bigd antropolo-
giczny, Lublin 2003, s. 212-218.
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sie za edukacja na temat zagrozen zwigzanych z dezinformacjg, szczeg6lnie w kon-
tekScie zagadnien zwigzanych ze zdrowiem, w ktorych dezinformacja wystepuje
najczesciej. Sugeruje on ponadto, Ze ustawodawcy i sady mogg decydowac, co sta-
nowi fatszywe wiadomosci i co moze by¢ udostepniane online lub zleci¢ te odpo-
wiedzialno$¢ firmom z branzy mediéw spoteczno$ciowych. Ogdlnie rzecz biorac,
dokument zawiera kompleksowy przeglad natury, wptywu i mozliwych rozwigzan
dezinformacji w manipulacji ludzi przy wykorzystaniu mediéw. Przyczynia sie do
ciggtego postepu wiedzy w tej dziedzinie i stawia wazne pytania dla przyszlych
badan.
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DISINFORMATION AS A TOOL OF MEDIA MANIPULATION

Summary: This research article aims to investigate the phenomenon of disinfor-
mation and manipulation through the media. In particular, the following will be ana-
lyzed: the definition, sources and consequences of disinformation, strategies for deal-
ing with disinformation and legal consequences related to the dissemination of disin-
formation. By shedding light on this critical issue, this article aims to raise awareness
of the dangers of disinformation and provide tips on how to effectively combat it.

Keywords: media manipulation, disinformation, contemporary threat
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