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Streszczenie

Obecnie coraz wigcej przedsigbiorstw przenosi swoje zasoby do chmury oblicze-
niowej. Takze administracja publiczna jest nig zainteresowana; obecnie Ministerstwo Fi-
nansow planuje przenie$¢ do niej wszystkie systemy podatkowe i celne; a w niedalekiej
przysztosci takze i inne niezbedne zasoby wspierajace prace innych resortow i instytucji
panstwowych. Specyficzne dane gromadzone i przechowywane przez jednostki admini-
stracji publicznej musza by¢ bezpiecznie przechowywane, lecz nadal w polskim prawie
brakuje przepisow odnoszacych si¢ bezposrednio do cloud computingu.

Stowa kluczowe: cloud computing, e-administracja, administracja publiczna, przetwar-
zanie w chmurze

Wprowadzenie

Nowe wymagania gospodarcze i administracyjne sprawiaja, ze admini-
stracja publiczna nie moze funkcjonowa¢ bez narzedzi informatycznych. To
dzigki ich zastosowaniu przeksztatcita si¢ niepostrzezenie w e-administracje,
ktora definiuje si¢ jako ,,nowe podejécie do zarzadzania administracja publiczna
obejmujace wewngtrzne 1 zewnetrzne jej Srodowisko z wykorzystaniem nowo-
czesnych technologii cyfrowych” (European Commission, 2003) lub jako ,,wy-
korzystanie technologii informacyjnych i telekomunikacyjnych w administracji
publicznej, w powigzaniu ze zmianami natury organizacyjnej i zdobywaniu no-
wych umiejetnosci w celu poprawienia jakosci $§wiadczonych ustug publicz-
nych, wzmocnienia zaangazowania obywatela w procesy demokratyczne oraz
poparcia dla polityki panstwa” (http://ec.europa.ue).

Rozwdj e-administracji w Polsce nabiera szczegdlnego znaczenia
w kontekscie wspolnoty z Unig Europejska, ktora popiera rozwdj e-ustug ,,jako
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przejaw budowania spoteczenstwa informacyjnego, orientacji na jak najlepsze
zaspokajanie potrzeb spoteczenstwa, podnoszenie poziomu zycia” (Dgbrow-
ska, Janos-Kresto, Wodkowski, 2009, s. 47). Strategia rozwoju spoteczenstwa
informacyjnego w Polsce na lata 2007-2013 takze ktadzie nacisk na rozwoj
e-administracji. Jednym z jej celow jest usprawnienie dziatania administracji
poprzez szersze zastosowanie narzedzi wykorzystujacych technologie informa-
cyjne i komunikacyjne.

Firmy oraz sektor panstwowy coraz czesciej siegaja po cloud computing,
ktory wptywa nie tylko na utatwienie pracy dziatow IT w organizacjach, ale
takze na mozliwy do oszacowania wzrost PKB oraz przyrost miejsc pracy (Ra-
port, 2011, s. 3). Cloud computing wptywa na konkurencyjnos¢, efektywnosé
i jako$¢ ustug zardbwno w przedsigbiorstwach prywatnych, jak i sektorze pan-
stwowym.

1. Definicje cloud computing

Cloud computing, czyli ,,chmura obliczeniowa”, okreslana jest jako kom-
binacja wielu technologii, ktore przechodza inng $ciezke rozwoju. Z tego po-
wodu nie nalezy traktowac ich jako cato$ci, cho¢ wszystkie razem tworzg za-
plecze technologiczne dla cloud computingu (Mather, Kumaraswamy, Latif,
2009, s. 2).

Z uwagi na nowos¢ trendu brak jest jednolitej definicji cloud computingu.
W publikacjach wykorzystywana jest definicja podawana przez amerykanski
National Institute of Standards and Technology (NITS), wedlug ktorej ,,przetwa-
rzanie w chmurze to takie przetwarzanie, ktoére poprzez dogodny dostep siecio-
wy dostarcza wspotdzielony zestaw konfigurowalnych zasobow przetwarzania,
np. dostarcza sieci, serwery, przestrzen do sktadowania danych, oprogramowanie
i ushugi. Zasoby te sa dostarczane szybko (na zadanie) z minimalnym wysitkiem
zarzadzania i z minimalnym udziatem dostawcy” (Mell, Grance, 2011). Model
cloud computing wedtug tej definicji charakteryzuje si¢ pigcioma cechami oraz
sktadaja si¢ na niego trzy modele dostarczania i cztery modele eksploatacji, ktore
prezentuje rysunek 1.

Odnoszac si¢ do definicji NIST, mozna wyrdzni¢ gléowne cechy chmurowe-
go modelu przetwarzania (Mell, Grance, 2011):

a) samoobstuga na zadanie (on-demand self service) — mozliwo$¢ samoobstugo-
wego korzystania z ustug w chmurze (na przyktad obliczeniowych, pamieci
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1 zasobow pamieci masowej) przez klientow, na przyklad za pomoca portalu
internetowego, bez koniecznosci interwencji ustugodawcy chmury;

b) nieograniczony dostep do sieci (broad network access) — dostepnosé chmury
z kazdego miejsca i na r6znych urzadzeniach — smartfonch, tabletach, lapto-
pach, komputerach stacjonarnych i inne typach czytnikow istniejgcych obec-
nie lub w przysztosci;

c¢) pula zasobow (resource pooling) — zasoby wykorzystywane przez klientow
chmury (moc obliczeniowa, pamig¢, sie¢, dysk) powinny by¢ udostepniane;
zasoby pobierane sg z aktualnej lokalizacji, ktora nie jest jawna dla klien-
tow;

d) szybka elastyczno$¢ (rapid elasticity) — mozliwo$¢ szybkiego zastrzegania
i uwalniania zasobéw w przypadku zapotrzebowania na ustugi w chmurze,
w sposOb automatyczny, bez ingerencji klienta, ktéry powinien by¢ przeko-
nany o nieograniczonej puli zasobow;

e) mierzalno$¢ ushugi (metered services) — model okre$lany jako ,,pay-as-you-
g0”, co oznacza mozliwo$¢ tadowania ustug klienta w oparciu o rzeczywiste
wykorzystanie zasobéw chmury, ktdre jest monitorowane, zgtaszane i kontro-
lowane przez ustugodawce, co zapewnia przejrzystos$¢ rozliczen.
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Rysunek 1. Definicja cloud computingu wedtug NIST
Zrédto: (Craig-Wood, 2010).
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R. Marchini definiuje cloud computing jako dostarczanie zdalnie mozliwosci
oraz zdolnosci komputerowych przez dostawce, bez koniecznos$ci instalacji opro-
gramowania (SaaS) lub infrastruktury (IaaS) w sieci klienta; charakterystyczny-
mi cechami takiego podejscia sa: brak wymogu instalacji oprogramowania przez
odbiorce, uzywanie oprogramowania zarzadzanego przez dostawce na serwerach
przez niego kontrolowanych lub na rzecz dostawcy, optata tylko za rzeczywiste
uzycie, odpowiedzialno$¢ dostawcy za aktualizacje, bezpieczenstwo danych oraz
zarzadzanie sprzgtem (Marchini, 2010, s. 4). Inne definicje cloud computingu
przedstawia tabela 1.

Tabela 1

Wybrane definicje cloud computingu

Autor Definicja

The Open Cloud Manifesto The ability to scale and provision computing
Consortium power dynamically in a costefficient way and the
ability of the consumer (end user, organization,
or it staff) to make the most of that power without
having to manage the underlying complexity of the

technology
The University of California, | Cloud Computing refers to both the applications
Berkeley reliable Adaptive delivered as services over the internet and the
Distributed Systems hardware and systems software in the Data Centers
Laborator that provide those services. the services themselves

have long been referred to as Software as a Service
(SaaS), so we use that term. the Data Center
hardware and software is what we call a Cloud

Gartner A style of computing where massively scalable
it-related capabilities are provided “as a service”
using internet technologies to connect multiple
external customers

Michael Brown A data-processing infrastructure in which the
application software—and often the data itself —
is stored permanently not on your PC but rather
a remote server that’s connected to the internet

Jaeger, Lin, Grimes, and An emerging model of computing where machines
Simmons inlarge data centers canbe dynamically provisioned,
configured, and reconfigured to deliver services in
a scalable manner, for needs ranging from scientific
research to video sharing to e-mail

Zrodlo: (Wyld, 2009, s. 10).
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Modelami wdrazania chmury obliczeniowej sg chmury: prywatna, publicz-
na, hybrydowa. Mozna takze spotka¢ bardziej szczegdélowe modele przetwarzania
w chmurze:

— chmura publiczna,

— chmury dedykowane — prywatna, wspoélna, hybrydowa,

— stos chmur.

Podstawowymi modelami $wiadczenia ustug w chmurze sg (Marciniak,
2012, s. 17; Mateos, Rosenberg, 2011, s. 17):

a) laaS — Infrastructure as a Service — infrastruktura chmury jako ustuga, dzigki
niej mozliwy jest najwigkszy dostep do serwerdw, zasobow sktadowania da-
nych oraz sieci, szeroki wybor systemow operacyjnych i wszelkich narzedzi, na
przyktad Amazon EC2;

b) PaaS — Platform as a Service — platforma chmury jako ustuga, dostepne zesta-
wy oprogramowania do przetwarzania danych ulatwiajace wdrozenie aplikacji,
na przyktad AppEngine, Force.com, Azure;

¢) SaaS — Software as a Service — oprogramowanie chmury jako ustuga, dostgpne
kompletne aplikacje obstugiwane przez internet, na przyktad Salesforce, Zim-
bra, Office Live, Netsuite.

W.R. Wiewiorski wyrdznia quasi-modele przetwarzania w chmurze (Wie-
wiorski, 2013):

— BaaS — Business as a Service,

— CaaS — Communications as a Service — integracja komunikacji glosowej, wizu-
alnej, chatow, komunikatoréw itp.,

— DaaS — Data as a Service — na przyktad The Google® Geocoding API™.

Kazdy z modeli cloud computingu daje ustugobiorcy mozliwos$¢ okresle-
nia podziatu kontroli mi¢dzy siebie a ustugodawce nad zasobami IT. W mo-
delu tradycyjnym praktycznie calkowita kontrolg nad posiadang infrastrukturg
1 oprogramowaniem sprawuje uzytkownik; w modelu IaaS pod kontrolg uzyt-
kownika pozostaja nadal jego dane i oprogramowanie, za$ niemal cata zasadni-
cza cze$¢ infrastruktury informatycznej (serwerownia, magazyny danych) jest
wynajmowana na zewnatrz. W modelu PaaS uzytkownik operuje na zainsta-
lowanych przez siebie aplikacjach; w modelu SaaS calo$¢ infrastruktury wraz
z oprogramowaniem znajduje si¢ pod kontrola ustugodawcy, ktory odpowiada za
ich jako$¢ i niezawodnos¢ dziatania, pod kontrola uzytkownika znajduja si¢ je-
dynie dane (Raport, 2011, s. 11). Podziat kontroli w modelach cloud computingu
przedstawia tabela 2.
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Tabela 2
Podziat kontroli w modelach cloud computingu
Model tradycyjny Infrastructure as Platform as Software as
(On-premise) a Service (IaaS) a Service (PaaS) a Service (SaaS)
Dane Dane Dane Dane
Aplikacja Aplikacja Aplikacja
Srodowisko Srodowisko
wykonywalne wykonywalne
Maszyna wirtualna
Serwer
Magazyn danych

Pod kontrolg uzytkownika

Zrodto: http:// www.microsoft.com.

Uzywanie cloud computingu powoduje skrocenie czasu potrzebnego do wpro-
wadzenia nowych ustug na rynku poprzez mozliwos¢ uzyskania dostepu do bi-
bliotek wielu produktow; innymi korzy$ciami stosowania tego typu rozwiazan sa:
tworzenie oferty idealnie dopasowanej do potrzeb indywidualnego klienta i prze-
twarzanie danych w czasie rzeczywistym (Bogucka, 2013, s. 8). Obok wielu zalet
stosowania technologii cloud computing sa tez i wady, ktore zestawiono w tabeli 3.

Tabela 3

Wady i zalety stosowania cloud computingu

Wady
— niepewnos$¢ bezpieczenstwa,
— brak propozycji wartosci dla

Zalety

— wysoko wirtualizowana infrastruktura,
— oplaty za rzeczywiste uzycie zasobow,

przedsigbiorstwa, — atwos¢ uzycia, samoobstuga, szybkos$¢
— brak standaryzacji, skalowania i dostarczenia,
— fundusze, — wykorzystywanie technologii webowych/
— 7zlozono$é, internetowych,

— niezawodno$¢, dostgpnos¢ ustug
— wysoka skalowalno$é¢

— niedojrzatos¢ rynkowa i technologiczna,

— zagadnienia zwigzane z licencjonowaniem
oprogramowania,

— utrata wewnetrznej kontroli

Zrédto: (Marciniak, 2013a, s. 28).
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Dotychczasowy brak zaufania menedzerow IT do chmury zastapily wat-
pliwosci odnoszace si¢ do poziomu korzystania z modelu ustugowego, obejmu-
jacego wybrane sfery IT. Do chmury przenoszone sg zasoby, ktore nie sg kry-
tyczne dla firmy, nie zawierajg tez istotnych danych ani nie stanowia o obecnej
lub przysztej przewadze konkurencyjnej przedsigbiorstwa (Marciniak, 2013a,
s. 27).

Wedtug wielu opinii problem bezpieczenstwa danych w chmurze przesta-
nie by¢ aktualny. Odbiorca wychowany na popularnych ustugach internetowych
zaakceptuje fakt pracy w chmurze i zwigzane z tym korzys$ci — brak inwestycji,
automatyczng aktualizacj¢ oprogramowania oraz dostep z kazdego miejsca (Ma-
ciejewski, 2012, s. 21). Utrata dostepu do internetu nie powoduje braku mozli-
wosci pracy z programem, ktory w tym momencie przelacza si¢ na baze lokalna.
Wraz z przywroceniem polgczenia nastgpuje synchronizacja danych; w chmurze
tworzone sg automatyczne kopie archiwalne, ktére mozna pobra¢ na dysk lokalny
(Maciejewski, 2012, s. 21).

2. Chmura obliczeniowa w przedsi¢biorstwach

Przedsigbiorstwa w epoce Big Data generuja olbrzymig ilo$¢ informacji
i danych, koszty ich magazynowania rosng lawinowo, a tradycyjne modele
przechowywania informacji sa juz niewystarczajgce. Coraz cze¢$ciej przedsie-
biorstwa, a szczegdlnie te, ktore zbieraja informacje z wielu zrodet, wybieraja
magazynowanie danych w chmurach; niewatpliwa zaleta tego rozwigzania jest
latwiejsze i1 efektywniejsze korzystanie z rozwigzania wirtualnego anizeli ma-
gazynowanie naptywajacych danych na firmowych dyskach (Kowalski, 2013,
s. 17-19).

Wiele firm na polskim rynku wykorzystuje zaréwno chmury publiczne, jak
i chmury prywatne. Oba modele r6znig si¢ miedzy sobg pod wzgledem wykorzy-
stywanych ustug; najpopularniejsza ustuga, jaka oferuje chmura publiczna, jest
oprogramowanie w modelu uslugowym (SaaS) oraz infrastruktura (IaaS), tym-
czasem w chmurach prywatnych najpopularniejsza jest infrastruktura oraz plat-
forma wynajmowana jako ustuga (PaaS) (Marciniak, 2013a, s. 27). Najcze$ciej
w chmurze pracujg aplikacje zwigzane z zadaniami o nizszym znaczeniu dla firmy
czy tez wprost zwigzane z pracg wokot IT; wedlug badan firmy IBM w tym ob-
szarze dominuja chmury prywatne, ktore stanowia 70%, za$ zaledwie 30% z tych
zadan pracuje w chmurach publicznych (Marciniak, 2013a, s. 26).
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Rysunek 2. Przedsi¢biorstwa korzystajace z ustug w chmurze wedlug wojewddztw
w 2012 roku

Zrodto: (Spoleczenstwo informacyjne..., 2013, s. 81).

W Polsce w 2012 roku 6,2% przedsigbiorstw korzystato z ustug chmury ob-
liczeniowej; najczesciej byly to firmy duze (zatrudniajace co najmniej 250 osdb)
oraz podmioty prowadzace dzialalno§¢ w zakresie naprawy i konserwacji kompu-
teréw i sprzetu komunikacyjnego (22,6%) oraz informacji i komunikacji (20,8%),
a najrzadziej firmy z sekcji zakwaterowanie 1 gastronomia (4,2%). Liderem w ko-
rzystaniu z ustug w chmurze byly firmy z wojewddztwa mazowieckiego (9,6%),
najrzadziej za$ korzystaly z tego rozwiazania firmy z wojewddztwa podkarpac-
kiego (4,0%) (GUS, 2013). Wedlug GUS w 2012 roku 7,6% firm prowadzacych
dziatalno$¢ finansowg i ubezpieczeniowa korzystato z ustug chmury (GUS, 2013).
W ciagu najblizszych 2 lat az 76% instytucji sektora bankowego i finansowego
zastosuje glownie prywatne i hybrydowe modele rozwigzan typu cloud computing
(Bogucka, 2013, s. 8).

3. Wykorzystanie cloud computingu w administracji publicznej

Ustugi cloud computingu dzigki fatwoséci wdrozenia, zerowym kosztom inwe-
stycji sg idealnym rozwigzaniem dla administracji publicznej. Mozliwo$¢ uzycia
technologii, ktora jest dostgpna tylko w chmurze, przy problemach z pozyskaniem
specjalistow technologicznych, umozliwi wdrazanie nowych rozwigzan techno-
logicznych w jednostkach tego sektora. Model ustugowy daje mozliwos¢ wyko-
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rzystania zasobow i technologii, ktore nie bylyby dostepne dla danego podmiotu,
gtéwnie z powodu optacalnosci inwestycji oraz dostepnosci specjalistow (Mar-
ciniak, 2013Db, s. 8). Chmura oferuje wiele korzysci dla administracji publicznej;
gwarantuje oszczednos$ci, wysokg jakos¢ 1 bezpieczenstwo (Cloud Computing. ..,
2010, s. 6). W. Cellary i S. Strykowski uwazaja, ze cloud computing umozliwi
stosowanie rozwigzan e-administracji rownomiernie we wszystkich jednostkach
administracji publicznej, bez wzgledu na ich zrdéznicowanie — lepiej lub gorze;j
przygotowane do §wiadczenia e-ustug, bogate Iub biedne (Cellary, 2009, s. 1).

Administracja publiczna z powodzeniem moze stosowac¢ chmurg obliczenio-
wa, a zastosowaniem dla jej praktycznego wykorzystania sg: informacja publicz-
na oraz wszelkiego rodzaju systemy (probne, pilotowe, nieprodukcyjne, do komu-
nikacji z obywatelami/zbieranie danych do dalszej obrobki, systemy o zmiennym
obcigzeniu, systemy tymczasowe, systemy z komponentem mobilnym, systemy
biurowe ogdlnego zastosowania, Big Data), w ktérych gromadzone sga dane (Ja-
worski, 2013).

Jednostki administracji publicznej gromadza dane w wielu systemach infor-
matycznych, nierzadko dublujac zbierane informacje. Cloud computing utatwia
integracje danych — zamiast przenosi¢ je do jednego systemu, nadal pozostaja
w dotychczasowych systemach, wystarczy polaczyc¢ je platforma w chmurze, kto-
ra bedzie pehita funkcje spisu tre$ci — informujaca, gdzie znajduja si¢ inne dane.
Przyktadem jest tworzona baza danych informacji przestrzennej na poziomie Unii
Europejskiej; zamiast tworzenia centralnej bazy budowany jest system, ktory be-
dzie zbierat te informacje z krajowych czy regionalnych systemow (Raport, 2011,
s. 57-58).

Ze wzgledu na specyficzne dane, gromadzone i przechowywane przez jed-
nostki administracji publicznej (dane osobowe, informacje medyczne) nie mozna
ich przechowywa¢ w chmurze publicznej z powodu braku zagwarantowania ich
bezpieczenstwa (Marciniak, 2013b, s. 9). Najlepszym rozwigzaniem jest chmu-
ra prywatna lub wspotdzielenie chmury przez podobne podmioty; operator moze
zaoferowac wtedy specjalne zabezpieczenia, sprawniejsze technicznie od stoso-
wanych w komercyjnych przedsigbiorstwach, w tym takze z sektora finansowego
(Marciniak, 2013b, s. 8). Rozwigzaniem posrednim jest model mieszany (hybry-
dowy), w ktorym dane wrazliwe sg przetwarzane na terenie urzedu, a pozostale
dane w chmurze publicznej (Raport, 2011, s. 59).

Administracja publiczna jest zainteresowana chmura prywatng. Minister-
stwo Finanséw chce przenie$¢ do niej wszystkie systemy podatkowe i celne;
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a w niedalekiej przyszlosci takze i inne niezbedne zasoby wspierajace prace in-
nych resortow i instytucji panstwowych (Marciniak, 2012, s. 23).

W 2013 roku minister administracji i cyfryzacji powierzyt Centrum Projek-
tow Informatycznych realizacj¢ projektu ,,Informatyzacja JST z zastosowaniem
technologii przetwarzania w chmurze”; celem projektu jest umozliwienie urze-
dom $wiadczenia obywatelom i przedsicbiorcom nowych, zintegrowanych ushug
elektronicznej administracji, ustugi udost¢pniane przez samorzady zostang zbu-
dowane w oparciu o jednolitg i centralnie zarzadzang infrastrukture teleinforma-
tyczng o charakterze prywatnej chmury obliczeniowej (http://www.cpi.gov.pl).
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Rysunek 3. Zakres projektu realizowanego przez CPI ,,Informatyzacja JST z zastosow-
aniem technologii przetwarzania w chmurze”

Zrédto: http://www.cpi.gov.pl.

Zakres realizacji projektu (rysunek 3) obejmuje infrastrukturg prywatnej
chmury obliczeniowej administracji publicznej obejmujaca zasoby wielu osrod-
koéw obliczeniowych (w tym JST), zwirtualizowang infrastrukture udostgpniajaca
zasoby gridu obliczeniowego w modelu laaS, platformy udostgpniane w modelu
PaaS (centralne, regionalne i lokalne), aplikacje w modelu SaaS (centralne, re-
gionalne 1 lokalne) (http://www.cpi.gov.pl). Ustugi w poszczegolnych modelach
przedstawia tabela 4.
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Tabela 4

Przyktadowe ustugi dla JST oferowane w ramach projektu

Obszar

laaS

PaaS

SaaS

Przyktadowe ustugi dla JST
oferowane w ramach projektu

— uzyczanie mocy obli-
czeniowej podmiotom
publicznym,

— hosting stron inter-
netowych administracji
publiczne;j,

— internetowy backup,

— ustugi telefonii [P
i komunikacji natych-
miastowej wraz
z centralng ksigzka
teleadresowg adminis-
tracji

— platforma szkolen
multimedialnych ad-
ministracji,

— platforma konsultacji
spotecznych

— punkt kontaktowy

— interaktywny konsultant

e-administracji publicz-
nej,

prawny i inne

Mozliwe pola integracji
z systemami JST

— wlaczenie zasobow
centroéw obliczeniowych
JST do wspdlnej jedno-
licie zarzadzanej infras-
truktury teleinformaty-
cznej catej administracji
(tzw. grid obliczeniowy
administracji)

— integracja platform
regionalnych oraz zin-
tegrowanych systemow
JST na wspolnej infras-
trukturze teleinformaty-
cznej

— aplikacje bazujace

na platformie /
wykorzystujace
platforme¢ ePUAP,
aplikacje regionalnych
platform i systeméw
samorzadowych zinte-
growanych z chmura
(w modelu laaS, PaaS)

Pola mozliwej
integracji z systemami
centralnymi

— wlaczenie zasobow
centrow obliczeniowych
administracji centralnej
do wspdlnej infrastruk-
tury teleinformatyczne;j
catej administracji

— pelna integracja z infra-
strukturg platformy
ePUAP i ustug przez nia
$wiadczonych,

— integracja z centralnymi
platformami sektorowy-
mi, np. CSIOZ

aplikacje bazujace na
platformie / wyko-
rzystujace platforme
ePUAP,

aplikacje centralnych
platform sektorowych
zintegrowanych

z Chmurg (w modelu

laaS, PaaS)

Zrédto: http://www.cpi.gov.pl.

Jednym z fundamentalnych aspektow zagadnien prawnych integralnie zwia-

zanych z chmurg obliczeniowa jest kwestia ochrony danych osobowych. Na tere-

nie UE obowigzuje prawo wspodlnotowe — dyrektywa 95/46/WE w sprawie ochro-

ny osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu; na terenie Polski — ustawa o ochronie danych osobowych z 29 sierpnia

1997 roku oraz migdzy innymi ustawa z 18 lipca 2002 roku o §wiadczeniu ushug
droga elektroniczng (Dziggiel, 2013, s. 80). Nadal w polskim prawie brakuje prze-

pisow odnoszacych si¢ bezposrednio do cloud computingu, pod pojeciem out-
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sourcingu roznego rodzaju ustug informatycznych wpisuje si¢ wykorzystywanie
modelu oprogramowania jako ustugi (SaaS — software as a service) (Bogucka,
2013, s. 8).

Tabela 5

Dziesi¢¢ zasad stosowania ustug chmurowych przez administracj¢ publiczng

Podmiot

Cecha

Opis

Dostarczyciel ustugi chmurowe;j

zasoby

przekazanie pelnej informacji o wszystkich fizycznych
lokalizacjach serweréw, na ktorych przetwarzane sa lub
moga by¢ przetwarzane dane

dostep

dostep do dokumentacji dotyczacej zasad bezpieczenstwa
oraz §rodkéw technicznych przyjmowanych przez dostar-
czyciela ustugi chmurowej w poszczegélnych centrach
przetwarzania danych

informacja

uzyskanie pelnej informacji dotyczacej podwykonawcow
i wspolpracujacych instytucji majacych udziat w realizacji
ustugi chmurowej

podwykonawcy

podprzetwarzajacy dane osobowe powinni by¢ zwigzani
takimi samymi klauzulami umownymi, jak dostarczy-
ciel ustug chmurowych; dostarczyciel ustug chmurowych
powinien zarzadza¢ calym tancuchem podwykonawcow
i ich uprawnieniami zgodnie z instrukcjami przekazanymi
przez podmiot publiczny

administracja
danymi osobowymi

wylacznym administratorem danych osobowych przeka-
zanych do chmury pozostaje podmiot publiczny

informacja
o zobowigzaniach

informowanie podmiotu publicznego o wszelkich zobowia-
zaniach publicznych w stosunku do policji i organdéw
$cigania oraz stuz specjalnych w zakresie przekazywania
im dostepu do danych zamieszczonych w chmurze przez
podmiot publiczny

okresla wspolnie z podmiotem publicznym zasady prze-

Zasa(_iy . szukiwania, retencji i usuwania danych dostarczonych
przeszukiwania . :
przez podmiot publiczny
raportuje wszystkie incydenty bezpieczenstwa danych oraz
raportowanie jest zobowiazany do pomocy przy zwalczaniu skutkow ta-
kich incydentow
o ustalenie zasad wylaczenia lub ograniczenia odpowie-
k] g odpowiedzialno$¢ | dzialnosci dostarczyciela ustugi, ktore moga by¢ zastosow-
g 2 ane przy realizacji ustugi
=t . . . L. -
j=] ”
~ 2 przywiazanie unikanie ,,syndromu jednego dostawcy”, opierajace si¢ na

interoperacyjnosci i przenaszalnosci danych

Zrodto: na podstawie: http:/www.giodo.gov.pl (8.03.2014).
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W kwietniu 2014 roku Ministerstwo Administracji i Cyfryzacji ma otrzymac
ekspertyze, ktora okresli prawne aspekty wprowadzenia tej technologii w admini-
stracji publicznej. Tymczasem GIODO przygotowat specjalny dokument — Deka-
log chmuroluba, ktory zawiera najwazniejsze zalecenia dotyczace wykorzystania
chmury obliczeniowej w administracji publiczne;.

Potrzeba informatyzacji administracji publicznej stanie si¢ impulsem do co-
raz odwazniejszego stosowania rozwigzan cloud computingu; przewiduje sig, ze
to urzedy centralne, ze wzgledu na skale dziatania, ale takze na wymiane da-
nych wewnatrz Unii Europejskiej, beda po nie siggac coraz czgsciej. Przyktadow
udanych wdrozen nie brakuje na swiecie, liderem przechodzenia do chmury jest
administracja publiczna USA. Wzorce zapewnig takze rozwigzania Wielkiej Bry-
tanii (G-Cloud), Japonii (Kasumigaseki Cloud), Tajlandii, Nowej Zelandii, Wiet-
namu, Chin czy Singapuru (Wyld, 2009, s. 30-32).

Obecnie rzad federalny USA jest liderem technologicznym; NASA korzysta
z chmury i medidéw spolecznos$ciowych, Los Angeles w pelni przeszto na chmure,
agencja rzadowa General Services Administration (GSA) zarezerwowata ustugi
w chmurze; tym samym wszystkie agencje federalne mogg pobiera¢ i wdrazac
dane oraz aplikacje w locie. GSA jest rowniez wspotautorem programu, ktorego
celem jest inspekcja dostawcoOw chmur pod katem bezpieczenstwa, prywatnosci
i innych najlepszych praktyk (Mateos, Rosenberg, 2011, s. 247).

Podsumowanie

Cloud computing daje uzytkownikowi mozliwos$¢ korzystania z zasobow
obliczeniowych w dowolnym miejscu i czasie. Z uwagi na przenoszenie do
chmury danych osobowych ich bezpieczenstwo nabiera dodatkowego znacze-
nia, ktore powinno by¢ przedmiotem dodatkowych rozwazan. Obecnie mozna
jedynie stwierdzi¢, ze cloud computing jest zardbwno zadaniem, jak i wyzwa-
niem nie tylko dla $wiata prawa, ale takze dla §wiata nowych technologii (Dzi¢-
giel, 2013, s. 85).

Wszystko wskazuje na to, ze jednostki administracji publicznej bedg zmu-
szone do korzystania z ustug w chmurze, ale nikt nie ma pojecia, jak w przysztosci
beda wygladaty ,,rzadowe chmury”. Miejmy nadziej¢, ze administracja publicz-
na zacznie w koncu wykorzystywaé nowe technologie informatyczne na réwni
z przedsiebiorstwami. By¢ moze w przysziosci to polskie firmy znajda si¢ w nie-
typowej sytuacji — beda probowatly dogoni¢ zaawansowany technologicznie rzad.
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USE PROCESSING TECHNOLOGY IN THE CLOUD THE E-GOVERNMENT

Summary

Today, more and more companies move their resources into cloud computing. Also
the public administration is interested in this. Currently the Ministry plans to move all the
tax and customs systems to the cloud, as well as other necessary resources to support the
work of other departments and state institutions in the near future. Specific data collected
and stored by the public administration units has to be kept, however the Polish law has
not set any rules referring to cloud computing.
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