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Drukowana w 3D bronn w niepowotanych

rekach
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Z astosowania druku 3D, 3DP w przemysle obronnym stale
rosng [1] dzieki ogromnemu finansowaniu tej technologii
przez wojsko, gwattownemu rozwojowi tej metody wytwarzania
oraz poprawie dokladnosci i powtarzalnosci wydrukéw. Obej-
muja one nie tylko wydrukowane w 3D czeéci fodzi podwod-
nych [2] lub drony dzialajace w rojach [3], ale takze kontenery
transportowe z fatwymi do rozmieszczenia fabrykami druku 3D
do celéw wojskowych [4]. 3DP moze by¢ takze wykorzystany
przez policje i przestepcow, co niesie za soba konsekwencje
prawne. Daly i wsp. [5] przedstawili przydatnos$¢ 3DP dla orga-
néw policyjnych poprzez usprawnienie dochodzen na miejscu
zdarzenia oraz pomoc w rekonstrukeji wypadku czy odtworze-
niu dowodéw z miejsca zdarzenia.

Z druku 3D korzystaja réwniez przestepcy. Drukarki 3D sta-
nowia znacznie powazniejsze zagrozenie niz falszowanie pie-
niedzy za pomocg kolorowych drukarek laserowych [6]. Tak
zwang bron widmo [7], czyli nielegalng wydrukowana w 3D
bron, zaprojektowano w nastepujacych celach:

e aby unikna¢ wszelkich ograniczen dotyczacych broni;

e posiada¢ uzbrojenie niemozliwe do namierzenia i bez nume-
réw seryjnych;

e aby bron byta dostepna do zakupu bez sprawdzania prze-
sztosci klienta.

Rézne pliki do drukowania w 3D broni palnej, w szczegdlnosci
kompletnej broni palnej i czesci do broni palnej, sa dostepne
online, zwlaszcza w witrynach Darknet. Mozna je znalez¢ na
stronach internetowych do udostepniania plikéw, takich jak
The Pirate Bay, lub w repozytoriach drukowania 3D, takich jak
3DShare. Ostatnio zagrozenia te dramatycznie wzrosly. Pierw-
szy pistolet wydrukowany w 3D, Liberator [8] (rys. 1), opraco-
wany przez Codyego Wilsona [9] w 2012 roku, zawierat iglice
jako jedyny metalowy element, a reszte wykonano z tworzywa
sztucznego. Oczywiscie zostal on zaprojektowany do uzywania
standardowej amunicji metalowe;.

Dzial ,,Danger Room” amerykanskiego magazynu ,Wired”
uznat Wilsona za jedng z 15 najniebezpieczniejszych osob na
$wiecie w 2012 roku [10]. Pézniej dwukrotnie znalazl si¢ on
w gronie pieciu najniebezpieczniejszych osdb w internecie wg
tego samego czasopisma. Ponownie w 2019 roku Cody Wilson
zostal uznany za jedna z najniebezpieczniejszych oséb w inter-
necie tej dekady [11]. Organizacja stojaca za projektem, Defense
Distributed, zatozona przez Codyego Wilsona, udostepnita
w internecie pliki do drukowania 3D broni i instrukcje mon-
tazu [12]. Pliki te zostaly usuniete po dwdch dniach na polece-
nie amerykanskiego ATF (Bureau of Alcohol, Tobacco, Firearms
and Explosives), ale potem rozpoczeta sie dluga walka prawna.
W 2021 roku Defense Distributed ma nie tylko Liberatora, ale
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Rys. 1. Jednostrzatowy pistolet
[8] do wydrukowania w 3D,
pierwszy taki projekt broni
palnej do wydrukowania, ktéry
zostat szeroko udostepniony

w internecie, w Wikipedii

takze pliki do druku 10 réznych rodzajéw broni, w tym pro-
jekty AR-15, AR-10 i Beretta M9, dostepne dla kazdego. Innym
tatwym do wyprodukowania pistoletem wydrukowanym w 3D
jest potautomatyczny pistolet FGC-9 (rys. 2), wprowadzony na
rynek na poczatku 2020 roku i opracowany specjalnie dla oby-
wateli krajow o restrykcyjnej kontroli broni [13].

Nalezy podkresli¢, ze ze wzgledu na stabg dokladnos¢
i zawodno$¢ 3DP w czasach projektowania Liberatora, pistolety
te nie byty niezawodne, a brak tradycyjnych cz¢s$ci metalowych
i numerdw seryjnych uniemozliwiat ich identyfikowalnos¢.

— Te pistolety do pobrania s3 niezarejestrowane i bardzo
trudne do wykrycia, nawet za pomocg wykrywaczy metali,
a beda dostepne dla kazdego, niezaleznie od wieku, stanu zdro-
wia psychicznego czy przeszio$ci kryminalnej - powiedziat pro-
kurator generalny stanu Waszyngton Bob Ferguson [6].

Jak moga by¢ niebezpieczne wskazuje przyklad izraelskiego
reportera, ktoremu w 2013 roku udato si¢ przemyci¢ wydru-
kowany w 3D plastikowy pistolet do budynku izraelskiego
parlamentu po dwukrotnym przejsciu kontroli bezpieczen-
stwa Knesetu [14]. Juz w 2016 roku policja stanu Queensland
w Australii wykryla domowej roboty karabiny maszynowe [6].
Potem pojawily si¢ inne doniesienia o pistoletach drukowanych
w 3D. W konicu 2022 roku brytyjska policja zajeta w Londynie

»podejrzang prowizoryczng fabryke broni palnej drukowanej
w 3D”[15]. Kolejnym przyktadem jest uzycie broni wydrukowa-
nej w 3D przez rebeliantéw walczacych z birmanska junta [16].

Ze wzgledu na niska jakos$¢ druku 3D do niedawna pisto-
lety produkowane w tej technologii nie byty postrzegane jako
powazne zagrozenie [17]. W raporcie Rand Corporation ,, Addi-
tive Manufacturing in 2040: Powerful Enabler, Disruptive
Threat” (,Wytwarzanie addytywne w 2040 r.: Potezny Czyn-
nik Wzrostu. Przelomowe Zagrozenie”) [18] opublikowanym
w 2018 r. stwierdzono, ze ,,drukowane pistolety nie stanowia
najwiekszego ryzyka’, poniewaz ,zwykle sg stabe i zawodne”
Jeszcze pigé lat temu nie stanowily powaznego zagrozenia, bo
profesjonalnie wykonane pistolety byly, przynajmniej w USA,



tatwo dostepne i niedrogie. Pojawilo si¢ jednak pytanie, ,w jaki
sposob — a nawet czy w ogole — rzady moga regulowac sprze-
daz drukowanej w 3D broni i innej broni w punkcie zakupu”
Ponadto istnieja znaczne trudnoéci w nalozeniu ograniczen
na druk broni w technologii 3D. Ilustracja problemu sg dtu-
gie batalie prawne majace na celu zakaz dystrybucji plikow do
drukowania broni w USA [19].

Niestety z punktu widzenia niekontrolowanego druku w 3D
broni, dokladnos¢ i powtarzalno$¢ wydrukow 3D ulegta ostat-
nio znacznej poprawie, co pozwala na wytwarzanie nie tylko
broni palnej, ale takze broni automatycznej [20]. Proces nieko-
niecznie musi obejmowa¢ czysty druk 3D, technologie hybry-
dowe sg latwiejsze do zastosowania i mozna kupi¢ gotowe do
montazu zestawy. Glownym problemem walki z takg bronia jest
to, Ze nie mozna jej wykry¢ [20].

Niepokojacy jest wzrost wykorzystania broni drukowanej
w 3D przez przestepcow. Na przyklad, takie pistolety zostaly
uzyte w trzech oddzielnych masowych strzelaninach w Kali-
fornii: w Saugus (2019), w hrabstwie Tehama (2017) i w Santa
Monica (2013) [21]. Wspomnieli$my powyzej o zajeciu przez
Brytyjczykéw ,,podejrzanej prowizorycznej fabryki broni pal-
nej wydrukowanej w 3D” [20]. Policjanci méwig, ze zagroze-
nie ze strony broni drukowanej w 3D rosnie. Obecnie pistolety,
do produkgji ktérych wykorzystuje si¢ 3DP, sg niezawodne
i moga by¢ wytwarzane w procesie hybrydowym, przy czym
tylko 80 do 90% elementdw pistoletu jest drukowanych w 3D.

reklama

Rys. 2. Pétautomatyczny karabinek pistoletowy kalibru FGC-9 [22] do
wydrukowania w 3D, wprowadzony na rynek na poczatku 2020 .,
Wikipedia

Niektore czesci metalowe produkowane w bardziej tradycyjny
sposob oraz amunicja s tatwe do wykrycia, ale pistolety nie
maja numerow seryjnych, co utrudnia ich namierzenie. Mat-
thew Perfect z The National Crime Agency (NCA), szef bry-
tyjskiego National Firearms Targeting Centre, twierdzi, ze
trudnosci w transporcie broni przez granice mogty zwigkszy¢
zainteresowanie przestepcoéw bronig drukowang w 3D. Wedlug
Petera Squiresa, profesora kryminologii i polityki publicznej na
Uniwersytecie w Brighton, zagrozenie ma rosna¢, w szczegol-
nosci odkad ,,oprogramowanie i projekty sa dostepne w sieci’.
Brytyjskie trendy sa analogiczne do europejskich proble-
mow z drukiem w 3D broni skonfiskowanej w kilku krajach,
przy czym wigkszo$¢ konfiskat dotyczyta cztonkow skrajnie
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prawicowych grup. W jednym przypadku cztonkowie zostali
skazani w sadzie po tym, jak policja odkryta czesciowo skon-
struowang bron wydrukowang w 3D. Jedng z najniebezpiecz-
niejszych takich broni jest automatyczny model FGC (rys. 2),
ktorego nazwa jest akronimem wyrazajacym sprzeciw wobec
kontroli posiadania broni. Dr Rajan Basra, starszy pracownik
naukowy w International Centre for the Study of Radicaliza-
tion w King’s College London, wyjasnil, ze FGC zostal spe-
cjalnie zaprojektowany do uzytku z cze$ciami, dla ktérych nie
ma regulacji prawnych w UE. Plany jego drukowania zostaty
opublikowane w internecie wiosng 2020 r. wraz z doktadnymi
instrukcjami, ponad 100-stronicowym opisem i filmami szcze-
goétowo wyjasniajacymi caly proces wytwarzania. Reasumujac,
wedlug Perfect z NCA zmodyfikowane wersje tej nielegalnej
broni mogg by¢ ,,tak dobre, jak kazda automatyczna bron palna,
ktéra mozna kupi¢ od wiarygodnego producenta”.

Obecnie, wedlug policji, przemoc z uzyciem broni palnej
nie stanowi powaznego zagrozenia w Wielkiej Brytanii [20].
Jednak strony internetowe promujace bron palng drukowang
w 3D maja setki tysiecy obserwujacych [23] i zagrozenie
ro$nie. Powtérzmy: najbardziej Zzywo zainteresowani bronig
s czlonkowie skrajnie prawicowych grup ekstremistycznych.
W Wielkiej Brytanii w latach 2019-2022 na 6 0s6b $ciganych
w sprawach zwigzanych z bronig wydrukowang w 3D pig¢ nale-
zalo do takich organizacji [23].

Naduzycia prawa przez przestepcéw wykorzystujacych 3DP
nie ograniczajg sie do drukowania broni palnej. Moze on by¢
stosowany do produkeji podrobionych czgsci, ktdre moga by¢
wykorzystane w niecnych zamiarach. Na przyklad: wydruko-
wane w 3D fafszywe ramki na karty plastikowe zostaty zainsta-
lowane w bankomatach i terminalach w punktach sprzedazy
przez sie¢ przestepcza dzialajaca we Wloszech, Francji, Hisz-
panii i Niemczech [24]. Ostatnio w Australii wykryto dru-
kowanie tablic rejestracyjnych pojazdéw [25]. W przemysle,
zwlaszcza w produkeji dobr luksusowych, najwiekszym zagro-
zeniem s3 naruszenia praw wlasnosci intelektualnej [26]. Inny
istotny problem moze dotyczy¢ odpowiedzialno$ci za produkt
[27]. Medyczne zastosowania druku 3D - czy to urzadzenia
medyczne, protezy i implanty czy organy ludzkie — budzg szcze-
golne obawy prawne [28]. Obecnie druk 3D preznie rozwija si¢
zaréwno w przemysle, jak i w licznych zastosowaniach. Zwig-
zane z tym niebezpieczenstwa i problemy prawne znacznie
narastajg nie tylko w dziedzinie broni palne;.
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