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DIAGNOSTYKA MAGISTRALI CAN W POJAZDACH

Artykul zawiera informacje na temat magistrali CAN jako sieci transmisji danych
stosowanej w przemysle motoryzacyjnym do komunikacji pomiedzy poszczegdlnymi
uktadami sterowania. Przyblizono budowe tego systemu oraz omoéwiono sposoby
przesytania komunikatow. Zaprezentowano metody umozliwiajagce wykrycie usterek przy
fizycznym uszkodzeniu magistrali CAN.
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1. WSTEP

Szybki rozwdj elektroniki na $wiecie spowodowal, Ze jest ona rowniez
obiektem zainteresowan inzynieréw pracujacych w koncernach motoryzacyjnych.
Jej zastosowanie pozwala na wyposazenie pojazdéw w skomplikowane systemy,
ktore zwigkszaja komfort i bezpieczenstwo jazdy. Na szczegdlng uwage zastuguja
informatyczne sieci komunikacji, ktore w krotkim czasie staty si¢ podstawowym
systemem wymiany danych w pojazdach. Dzigki nim ograniczona zostala masa
wlasna pojazdéow oraz poprzez zastosowanie cyfrowego sygnatu poprawiona
zostata jako$¢ transmisji. Najpopularniejsza siecig stosowang powszechnie przez
producentow pojazdow jest magistrala CAN (ang. Controller Area Network). Po
raz pierwszy zostata ona zastosowana przez koncern Mercedesa w 1992 roku a juz
na poczatku dwudziestego pierwszego wieku byla podstawowym systemem
kazdego samochodu [1]. Aby ujednolici¢ to rozwigzanie, powotana zostata
organizacja CAN in Automation, ktéra opracowala standardy zwigzane z
magistraly CAN. Wprowadzita ona obowigzujacg norm¢ europejska ISO 11898,
ktora odpowiada amerykanskiej normie SAE J1939 i opisuje warstwe fizyczng
systemu CAN oraz warstwe aplikacji [4, 5, 10].

Magistrala CAN jest odpowiedzig na zwigkszajacg si¢ liczbg czujnikow,
sterownikow oraz elementow wykonawczych w pojazdach. Mnogo$¢ systemow w
jakie zostaly wyposazone samochody utrudnia przejrzysta wymiang danych, stad
tez podzespoty grupuje si¢ np. w systemy o$wietlenia, nadwozia, napedu itd. W
pojazdach znajduje si¢ wigce] niz jedna magistrala CAN, a dane sa czgsto
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przesylane pomiedzy poszczegdlnymi systemami. Oprocz migdzyweziowej
wymiany danych tego typu sie¢ pozwala na sprawng diagnostyke usterek.
Elektroniczne sterowniki poszczegdlnych systemoOw monitoruja swojg prace a
kazda niezgodno$¢ zapisywana jest w pamigci w postaci kodu symbolizujacego
okreslong usterke. Poprzez podigczenie interfejsu diagnostycznego przez zlacze
OBD kody te sg odczytywane a nastgpnie dekodowane [3, 4].

2. BUDOWA MAGISTRALI CAN

Magistrala CAN pozwala laczy¢ miedzy soba urzadzenia poprzez trzy
topologie: linearna, pierScieniowg oraz gwiezdzista. Ze wzgledow technicznych
powszechnie stosowana jest struktura liniowa, ktora mimo uszkodzen
poszczegdlnych weztow zapewnia ciggla wymiang danych.

Warstwa fizyczna magistrali CAN sklada si¢ z dwuprzewodowej skretki
faczacej wszystkie nadajniki i odbiorniki. Na obu koncach skretki montowane sg
rezystory zwane termistorami, ktorych zadaniem jest zapobieganie zjawisku
odbicia si¢ fali elektromagnetycznej. Dane przesylane sg w postaci sygnatu
réznicowego [9, 10]. Zasadg jego tworzenia przestawiono na rysunku 1.
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Rys. 1. Transmisja sygnalu w skretce CAN

Skretka magistrali sktada si¢ z dwoch przewoddéw oznaczanych jako CAN L (niska
magistrala CAN) oraz CAN H (wysoka magistrala CAN). Kiedy wystepuje bit
recesywny w obu przypadkach jest taka sama warto$¢ napigcia, ktora wynosi 2,5 V.
Stan dominujacy odzwierciedlaja nastepujace potencjaly: dla CAN L - 1,5V, za$ dla
CAN H - 3,5 V. W stanie dominujgcym roznica napie¢ jest na poziomie ok. 2 V
(rys. 1). Ewentualne zaktocenia dziatajace na skretke znoszg sig, przez co zachowana
zostaje wysoka jako$¢ transmisji danych.

Dlugos¢ przewodéw magistrali ma znaczenie 1 wptywa na jako$¢ transmis;ji.
Maksymalna dtugo$¢ magistrali /,,, na etapie projektowania wyznaczana jest za
pomocg zaleznosci (1) [4].

=~ (M)

gdzie: V, — szybko$¢ transmisji, C¢, — predko$¢ rozchodzenia si¢ sygnatu w miedzi
(Cey =2-10%vs).
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Zgodnie z normg ISO 11898 zaleca si¢, aby dlugos¢ magistrali nie przekraczala

40 m (ma to sens ze wzgledu na budowe i rozmiary pojazdoéw) [6, 7, 8].

Warstwa lacza danych odpowiada za nadawanie adresu urzgdzeniom, ktory

pozwala odbiera¢ komunikaty wysylane w postaci ramek danych (rys. 2).
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Rys. 2. Struktura ramki standardu CAN [1]

Komunikat sktada sie z [2, 5, 10]:

pola/bitu startowego (SOF) — rozpoczyna nadawang ramke; jego warto$¢ jest
zawsze dominujaca,

pola statusu (identyfikator wiadomos$ci) — okre§la priorytet komunikatu i w
zaleznosci od przyjetego standardu CAN moze sktada¢ si¢ z 11 bitow
(CAN2.0A) lub 29 bitow (CAN2.0B),

pola sterujagcego — informuje o standardzie CAN, jaki zostal przyjety oraz
zawiera informacje o dlugosci kolejnego pola ramki (pola danych),

pola danych — maksymalnie § bajtow w ktorych zawiera si¢ gtdéwna informacja
przesytana w komunikacie,

pola zabezpieczenia — odpowiada za wykrywanie zakldcen transmisji na
podstawie sumy kontrolnej CRC, ktora jest tworzona przez nadajnik i
zapisywana w tym miejscu; przy odbiorze ramki odbiornik tworzy druga taka
sume 1 porownuje jej wartos¢ z ta zawartg w polu zabezpieczenia,

pola potwierdzenia (ACK) — dwubitowe pole zawierajgce informacj¢ zwrotng
nadang przez odbiornik o potwierdzeniu odebranej ramki,

pola koncowego (EOF) — siedem bitow o wartosci recesywnej, ktore konczy
ramke danych.

Kazdy komunikat zawiera rowniez 3-4 bity separujace, ktore oddzielaja migdzy

sobg poszczegolne ramki. W poprawnie nadawanej ramce nie powinno by¢ szesciu
kolejnych bitow o tej samej wartosci logicznej. Gdy sterownik wysle ciag rownych
bitow, tranceiver dopisuje dodatkowy bit po pigciu tych samych wartosciach.
Odbiornik pomija ten bit przy dekodowaniu komunikatu. Cigg tego typu bitow
nazywa si¢ bitami odstgpowymi [3, 10]. Rysunek 3 przedstawia czg¢$§¢ ramki z
podziatem na bity. Obszary zacieniowane to bity dopisane.
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Rys. 3. Ciag bitéw z wyszczegdlnionymi bitami odstepowymi

Ostatnig warstwa standardu CAN jest warstwa aplikacji, ktéra nie zostala
okre§lona w zadnych dokumentach prawnych. Przez to, Zze nie narzucono na t¢
cz¢$¢ zadnych ograniczen, koncerny samochodowe zbudowaly wlasne protokoty,
ktore ze wzgledow polityki prywatnosci sg utajone. Przyktadem tego typu danych
sg m.in. protokoly sterujace modutami we wspotczesnych pojazdach.

3. KOMUNIKACJA W MAGISTRALI CAN

Urzadzenia sterujace i wykonawcze nie moga by¢ bezposrednio wpigte do
magistrali CAN, poniewaz nie sa przystosowane do odbierania i nadawania
danych. Aby zapewniona byla wymiana informacji, kazde z nich musi by¢
wyposazone w dodatkowe uklady -elektroniczne. W jego sktad wchodzi:
mikrokontroler, procesor CAN oraz tranceiver.

Mikrokontroler odbiera sygnat i przekazuje go w postaci danych do kontrolera
CAN. Tworzona jest typowa ramka CAN zawierajaca dane. Jej wysylanie jest
realizowane za pomocg tranceivera, ktory stanowi uktad nadajacy lub odbierajacy
komunikaty. Uktady odbierajagce pozostalych sterownikow pobieraja dane z
magistrali, ktore przekazuja do kontrolerow CAN, gdzie na podstawie
identyfikatora odbywa si¢ weryfikacja, czy dany komunikat adresowany byt do
danego wezta. Jezeli wiadomo$¢ zostanie przyjeta jest ona dalej przetwarzana.
Podmieniany jest bit pola potwierdzenia z wartosci dominujgcej na recesywna i
odsylany z powrotem jako rodzaj raportu doreczenia komunikatu dla nadawcy. W
pozostatych przypadkach, gdy identyfikator nie zostanie zaakceptowany, odbidr
danych jest przerywany [2, 5, 6].

Podstawowa metoda dostepu do magistrali jest metoda CSMA/CA -
wielostacyjny dostep do informacji. Urzadzenie nadaje informacje tak dhlugo,
dopoki zapis jej jest zgodny z sekwencjg bitow obecnych w magistrali. Jezeli
wyslany zostanie bit recesywny, natomiast sygnat gléwny bedzie mial w tym
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momencie warto$¢ rowng logicznemu zeru (bit dominujgcy), dany wezel przerywa

nadawanie i przechodzi w stan odbioru informacji.

Odpowiedzialny za poprawne funkcjonowanie transmisji jest proces arbitrazu,
w ktorym na podstawie identyfikatora ramek nadawany jest priorytet komunikatu.
Korzysta si¢ w nim z tzw. metody operacji logicznej ,, Wired-And”, ktora polega na
nadpisywaniu bitow recesywnych przez bity dominujace. Przebieg arbitrazu
gwarantuje, ze zaden bit nie jest tracony, a przy tym nie wydluza si¢ czas
nadawania komunikatu [4, 10].

Magistrala CAN jest siecig informatyczna o wysokiej niezawodnosci. Aby
jednak méc na biezgco kontrolowaé potaczenia oraz wymiang danych, stosuje si¢
systemy wykrywania i korekcji btgdow. Informacja o bledzie jest przesytana
najpozniej pod koniec komunikatu, aby uktad nadajacy moglt powtorzy¢ wyslanie
ramki danych. Wérd6d metod detekeji bledow wyrdzniono [1, 4, 9, 10]:

- kontrola nadmiarowa CRC — wykrywanie bledu poprzez poréwnanie sumy
kontrolnej na koncu transmisji w ukladzie odbierajgcym komunikat z jej
warto$cia poczatkowa w uktadzie nadawczym,

- sprawdzanie formatu ramki — sprawdzenie poszczegolnych pol komunikatu, czy
na pewno ich wartosci logiczne sg zgodne z tymi okreslonymi w protokole
CAN; kontroli podlega struktura komunikatu,

- bfad potwierdzenia — brak komunikatu zwrotnego z uktadu odbiorczego, ktory
informuje nadawce o poprawnym przebiegu transmisji,

- blad synchronizacji danych - monitorowanie poprawnos$ci kodu ramki zgodnie z
regula, ze maksymalnie pig¢ kolejnych bitdow moze mie¢ t¢ samg wartos$¢
logiczna.

Po wykryciu bledu kontroler CAN przerywa wysylanie ramki danych.
Nadawana jest wtedy tzw. ramka bledu. Jest to sze§¢ kolejnych bitdw
dominujacych (active error flag) lub recesywnych (passive error flag). Sytuacja ta
pokazana zostala na rysunku 4, gdzie od chwili 0,83 ms przerwana zostata
transmisja i nadano ramke btedu.
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Rys. 4. Przebieg sygnalow w magistrali CAN podczas nadania ramki bledu
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Nadajnik, ktoremu przerwano wysylanie ramki, sprobuje wznowié¢ proces
transmisji pozniej, aby inne wezlty magistrali przez przypadek nie odebraty
btednych informacji. Po szeSciu bitach dominujgcych nastgpuje osiem bitow
recesywnych, ktdre sa traktowane jako odstgp po ramce blgdu.

4. DIAGNOSTYKA MAGISTRALI CAN

Magistrala CAN nie stluzy jedynie do wymiany informacji pomiedzy
przylaczonym do niej urzadzeniami. Istnieje mozliwos¢ przylaczenia zlacza
diagnostycznego standardu OBD, przez ktore za pomoca zewnetrznych interfejsow
diagnostycznych mozna odczytywa¢ parametry poszczegolnych uktadéw oraz
informacje o zaistniatych btedach. Poprawne funkcjonowanie uktadu wymaga, aby
magistrala nie posiadala zadnych uszkodzen mechanicznych. Norma ISO 11898
opisuje m.in. usterki mechaniczne magistrali CAN, ktére moga powsta¢ w trakcie
eksploatacji pojazdow:

- przerwany przewdéd CAN _H lub CAN L,

- przewdd CAN_H lub CAN_L zwarty do zrédta napigcia,

- przewdd CAN_H lub CAN_L zwarty do masy,

- zwarcie migdzy przewodami magistrali — CAN_H z CAN_L,

- przerwanie ktorego$ z przewodu magistrali,

- uszkodzenie rezystora krancowego magistrali.

W celu diagnozy jednej z powyzszych usterek stosuje si¢ specjalne interfejsy
wyposazone w odpowiednie oprogramowanie. Po ich podlaczeniu do magistrali
odczytuje si¢ sygnaly wysylanych ramek i na ich podstawie okresla typ usterki.
Nalezy w tych przypadkach postgpowaé wedlug nastepujacej strategii [3, 9]:

1) Sprawdzenie magistrali transmisji danych za pomocg testera badz interfejsu
komputerowego.

2) Zapoznanie si¢ z budowa catego systemu w badanym samochodzie, a nastgpnie
dokonanie pomiaréw sieci multimetrem badz oscyloskopem.

3) Naprawa uszkodzonego przewodu badz wymiana sterownika z wadliwym
zlaczem, a po przywroceniu sprawnosci magistrali wykasowanie btedu z
pamigci rejestru i ponowne sprawdzenie systemu.

W pracy zostaly przeprowadzone badania magistrali odpowiedzialnej za
systemy silnika 1 napedu (przepustowos¢ 250 kb/s). Pojazdem, na ktorym
przeprowadzono opisywane do§wiadczenia, byt autobus marki Solaris Urbino U18
z silnikiem gazowym CNG. Jako sprzet diagnostyczny uzyto oscyloskopu
PicoScope 3200, posiadajacego dwa kanaty analogowe oraz szesnascie cyfrowych.

Zasymulowano nastepujace usterki:

a) Brak rezystora dopasowujacego
Na oscylogramie zamieszczonym na rysunku 5 zauwazy¢ mozna duze oscylacje

przy zboczu narastajgcym sygnalu wysokiego i opadajacym sygnatlu niskiego.
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Przektada si¢ to na zaburzenia sygnatu réznicowego. Cigg bitdw stanu niskiego na
poszczegdInych przewodach odbiega od linii prostej proste;.
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e

Rys. 5. Transmisja danych w magistrali CAN przy wypietym rezystorze krancowym

b) Zwarcie przewodu CAN L z masg
W tym przypadku napigcie na przewodzie CAN_L wynosi 0 V. Sygnalem na
magistrali jest przebieg z przewodu CAN H. Magistrala nie przestaje dziataé, a
jedynie przechodzi w tryb jednoprzewodowy (rys. 6).
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Rys. 6. Przebieg sygnatéw w magistrali CAN podczas zwarcia przewodu CAN L do masy

¢) Zwarcie przewodu CAN H z masg

W chwili wystgpienia zwarcia sygnal w przewodzie CAN_H zanika, a napigcie
w przewodzie spada do 0 V. W przewodzie CAN_L pojawiaja si¢ pojedyncze piki,
ktore oznaczaja probe rozpoczecia nadawania (rys. 7). Przesyt danych w takim
przypadku nie jest mozliwy, a sie¢ CAN przestaje pracowaé poprawnie
(poczawszy od 1,6 ms — rys. 7). Praca jednoprzewodowa w tym przypadku jest
niemozliwa). Stanowi to zabezpieczenie systemowe, aby sygnal rdznicowy
(Ucan_1— Ucan 1) nie przyjmowat ujemnych wartosci napigcia.
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Rys. 7. Przebieg sygnatéw w magistrali CAN podczas zwarcie przewodu CAN H do masy

d) Zwarcie przewodu CAN H z CAN L

W poczatkowej chwili zauwazalne sa mocne oscylacje, po ktorych napigcia w
przewodach magistrali wyrownujg si¢ na poziomie 2,5 V. Pojawia si¢ szereg
oscylacji, ktore deformujg komunikaty (rys. 8).

Rys. 8. Zwarcie miedzy przewodami skretki magistrali CAN

Poczatkowo wystgpuje proba nadania komunikatu, jednak od momentu zwarcia
(2,6 ms) sygnaty z obu przewodow pokrywaja si¢ ze sobg. Sygnal roznicowy nie
wystepuje o czym $wiadczy jego wartos¢ rowna 0 V. W przypadku tego typu
zwarcia magistrala CAN przestaje funkcjonowac.

e) Zwarcie przewodu CAN L lub CAN_H z plusem zasilania

W tego typu uszkodzeniach magistrala CAN przechodzi w jednoprzewodowy tryb
pracy. Napiecie na przewodzie zwartym z plusem zasilania wynosi 12 V Iub 5 V. W
takich sytuacjach istnieje mozliwos¢ uszkodzenia uktadoéw elektronicznych.

f) Przerwanie ktéregos z przewodow magistrali

W tym przypadku wystepuje otwarty obwod jednego przewodu, co oznacza,
ze magistrala CAN przechodzi w tryb pracy jednoprzewodowej. Sygnat magistrali
odpowiada przebiegowi na nieuszkodzonej zyle skretki. Okreslenie tego typu
usterek nie wymaga zaawansowanej techniki. Kazdy producent aut posiada
odpowiedni kod usterki, ktory jest odczytywany poprzez tester diagnostyczny.
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5. WNIOSKI

Magistrala CAN to uniwersalny system, ktory pozwala na integracje wielu
urzadzen przy wykorzystaniu wspdlnego medium transmisyjnego. Dzigki
dwuprzewodowe;j skretce i cyfrowemu sygnatowi réznicowemu otrzymuje si¢ wysokg
jako$¢ przesylu. Wazne jest zapoznanie si¢ z zachowaniem magistrali w przypadku
uszkodzen mechanicznych. Tego typu awarie nie sg precyzyjnie rozpoznawane przez
testery diagnostyczne, dlatego tez do weryfikacji miejsca uszkodzenia magistrali CAN
uzywane sg multimetry oraz oscyloskopy.

Przeprowadzone w pracy badania symulacyjne mialy na celu przedstawienie
przebiegdw napieciowych wystepujacych podczas zaistnienia usterki. Przebieg sygnatu
réznicowego wystepuje zawsze, kiedy magistrala jest wtrybie pracy dwu lub
jednoprzewodowym. Ten drugi tryb odzwierciedla stan awaryjny sieci, ktory pozwala
utrzyma¢ transmisj¢. Przy projektowaniu magistrali CAN nalezy przestrzega¢ norm
oraz bra¢ pod uwagg¢ rozmieszczenie instalacji w pojezdzie w celu uniknigcia
ewentualnych usterek mechanicznych.
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DIAGNOSTICS OF CAN BUS IN VEHICLES

This paper presents more information about CAN Bus System as data transmission
network used in automotive industry for communication between other systems. It also
describes the elaborated structure and how to create control messages which come from
drivers sent by CAN Bus System. This paper also contains ways of searching mechanical
faults when bus is broken.



