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Streszczenie: W artykule skupiono si¢ na przedstawieniu zjawiska - dezinformacja jako narzedzie ro-
syjskiej wojny hybrydowej oraz, wynikajacy z tego stosunek spoteczenstwa rosyjskiego wobec wojny
w Ukrainie. Dezinformacja czy ideologizacja spoteczenstwa rosyjskiego (propaganda) sprawity, ze dla
wigkszosci Rosjan Putin jest zrodlem tozsamos$ci oraz punktem odniesienia dla ich podmiotowosci.
Autor artykutu wskazuje, ze zroznicowanie pogladow, jak rowniez uznawanych wartosci ksztattuje opi-
nie wsrod spoteczenstwa rosyjskiego, za§ wieloletnia manipulacja owego skutkuje nie zawsze obiektyw-
nym spojrzeniem na dany temat czy sytuacje obywateli panstwa Putina?

Stowa kluczowe: bezpieczenstwo wewnetrzne, wojna hybrydowa, bezpieczenstwo spoteczne, dezin-
formacja

1. Wstep

Od zarania dziejow natura bezpieczenstwa mi¢dzynarodowego nie zmienia si¢. Jest ono
determinowane rywalizacja badz czynnikami o innym podtozu, np. religijnym, etnicznym, kultu-
rowym itp. W XXI wieku radykalnie zmienia si¢ jednak modus operandi, czyli rodzaje zagrozen
oraz sposoby prowadzenia dziatan wojennych. Na szczegdlng uwage zastuguja dziatania hybry-
dowe prowadzone przez putinowska Rosje. Jednym z kluczowych instrumentéw prowadzonej
przez Rosje Putina wojny hybrydowej jest dezinformacja, zarowno wewnetrzna jak 1 zewn¢trzna.
W tym kontek$cie bardzo trafne wydaje si¢ by¢ stwierdzenie znanej ukrainskiej pisarki i poetki
Oksany Zabuzko: ,zdaniem ktorej obecnie w celu wygrania wojny nie potrzeba bombardowac
miast, a wystarczy zbombardowaé ludzkie mézgi”. Cho¢ widoczne gotym okiem skutki dziatan
militarnych wydaja si¢ niezmienne, to zar6wno niszczenie przez Rosjan ukrainskiej infrastruktury
krytycznej jak i ideologizacja oraz zakrojone na szeroka skal¢ dziatania dezinformacyjne tworza
nowe oblicze wojny opartej na dziataniach, stanowigcych potaczenie (hybryde) srodkéw konwen-
cjonalnych i niekonwencjonalnych, militarnych i niemilitarnych. Cho¢ niekonwencjonalne dzia-
tania wojenne znane byly rowniez w odlegtych czasach obecnie nowoczesna wojna hybrydowa
zyskala na znaczeniu, zwlaszcza w przypadku dzialah prowadzonych przez Rosj¢ od czasu ,,pa-
nowania” Putina. Wojna hybrydowa i bedace jej waznym elementem dziatania dezinformacyjne
opieraja si¢ glownie na wykorzystaniu podmiotéw niepanstwowych oraz nowoczesnych techno-
logii informacyjno-telekomunikacyjnych (TIK). W przypadku obecnych dziatan Rosji pod dykta-
turg Putina wojna z Ukraing nabrata charakteru ,,wojny totalnej” bez jakichkolwiek ograniczen
etyczno-moralnych i prawnych. Takze w kwestii dezinformacji obejmuje ona nie tylko podmioty
niepanstwowe, ale calg sfere dezinformacyjnych 1 ideologizacyjnych dziatan podmiotow pan-
stwowych. Przykladem moga by¢ oficjalne wypowiedzi kluczowych rosyjskich politykow, np.
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Lawrowa, czy Miedwiediewa dotyczace ,,wyzwalania Ukrainy spod faszystowskiej okupacji”.
Pomijajac kwestie ,,brudnych” dziatan strony rosyjskiej obecna wojna w Ukrainie ma wszystkie
cechy wojny hybrydowej taczacej dziatania konwencjonalne i niekonwencjonalne, rozwinietej 0
dziatania dezinformacyjne i psychologiczne. Skuteczno$¢ tego rodzaju strategii i metod dziatania
potwierdzita dokonana przez Rosje¢ w 2014 roku aneksja Krymu, w ktdérej wykorzystane zostaty
migdzy innymi ,,nieidentyfikowalne" sity militarne oraz éwczesna stabos¢ polityczna Ukrainy
(polaryzacja spoleczno-polityczna) tworzaca podatny grunt dla dezinformacji. Agresja Rosji na
Ukraing oraz spectrum dziatan podejmowanych przez strong rosyjska towarzyszace toczacej si¢
wojnie wymykaja si¢ dotychczasowym definicjom wojny hybrydowej, a raczej kreuja nowy jej
obraz. Na pierwszy plan wysuwa si¢ bezpardonowa, brudna dezinformacja oraz brak poszanowa-
nia jakichkolwiek praw. Nie ma rowniez charakterystycznego dla wojny hybrydowej zatarcia
granicy pomiedzy wojng i pokojem.

Wojna hybrydowa jest pojeciem stosunkowo nowym, definiowanym gldwnie na pod-
stawie jej cech. Zasadniczym jej celem jest osigganie synergii zastosowanych srodkéw, np. ro-
syjskie ataki na infrastruktur¢ energetyczng i1 pozbawienie pradu 10 mln mieszkancow Ukrainy
w przededniu zimy. Jednocze$nie wzmacniane sg dziatania dezinformacyjne obarczajace wing
stron¢ ukrainska za sprowokowanie tej wojny. Cechg charakterystyczng dziatah hybrydowych
prowadzonych przez Rosje¢ pod dyktaturg Putina jest Swiadome tworzenie ich niejednoznaczno-
$ci 1 niejasnosci. Cel dezinformacji w tym obszarze to utrudnianie dokonywania atrybucji, ich
prawidlowej interpretacji 1 oceny oraz podejmowania wlasciwych reakcji. Dziatania te kierowa-
ne s3 do wtadz Ukrainy, jak i do podmiotéw stosunkéw mig¢dzynarodowych oraz spoteczenstw
(rosyjskiego, ukrainskiego i spotecznosci miedzynarodowe;j)'. Konkludujac, dokonujaca si¢ na
naszych oczach redefinicja zagrozen i wojny to jednoczesnie redefinicja wspotczesnego bezpie-
czenstwa, ktore mozna dzi$ okresli¢ ,,bezpieczenstwem hybrydowym” (okreslenie wtasne).

Funkcjonujace w sferze teoretycznej pojecie wojny hybrydowej’ nabralo ogromnego
znaczenia w zwiazku z wojna z fundamentalistami islamskimi (tzw. Panstwo Islamskie)® oraz
z r6znego rodzaju dziataniami Rosji zmierzajacymi do aneksji Potwyspu Krymskiego. Jej rede-
finicja dokonuje si¢ w kontekscie rdéznego rodzaju dziatan Rosji zwigzanych z prowadzong
wojng w Ukrainie, potwierdzajac tym samym znaczenie ,,hybrydy” rozumianej jako zbior zroz-
nicowanych, czesto niepasujacych do siebie elementéw oraz srodkéw militarnych i niemilitar-
nyCh4. Znamiennym jest fakt, ze trwajagca wojna w Ukrainie oraz podejmowane w jej ramach

L A. Bilal, Wojna hybrydowa - nowe zagrozenia, zlozono$¢ i ,, zaufanie" jako antidotum, NATO Review, 30 listo-
pada 2021, https://www.nato.int/docu/review/pl/articles/2021/11/30/wojna-hybrydowa-nowe-zagrozenia-
zlozonosc-i-zaufanie-jako-antidotum/index.html, [dostep: 17.11.2022].

2 Po raz pierwszy okre$lenia ,,Wojna hybrydowa” uzyt William J. Nemeth w swojej pracy: ,,Future war and Che-
chnya: A case for hybrid warfare”, Monterey, CA 2002. Pojecie to byto w kolejnych latach rozwijane przez ana-
litykow i teoretykéw wojskowosci, gtownie amerykanskich i rosyjskich.

® Tworcami koncepcji ,,wojny hybrydowej” sa amerykafscy analitycy wojskowi, a nie Rosjanie jak jest to przed-
stawiane w powszechnej opinii jak réwniez w mass mediach. Pierwotnym zamystem tej koncepcji bylo wyko-
rzystanie jej jako odpowiedz na dziatania terrorystow. Doswiadczenia w zakresie wojny hybrydowej amerykan-
scy zotnierze zdobyli w czasie misji i udzialu w konfliktach w Iraku i Afganistanie. W ujgciu teoretycznym mo-
del miat postuzy¢ do skuteczniejszego wyjasniania rzeczywistosci wspotczesnych wojen i dziatan hybrydowych,
na podstawie: A. Gruszczak, Hybrydowos¢ wspotczesnych wojen — analiza krytyczna,

[w:] W. Sokala, B. Zapata (red.), Asymetria i hybrydowos¢ — stare armie wobec nowych konfliktow, Biuro
Bezpieczenstwa Narodowego, Warszawa 2011, s. 11.

* Wielki stownik wyrazéw obcych PWN, Wydawnictwo PWN, Warszawa 2008, s. 518.
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dziatania hybrydowe (zwtaszcza dezinformacja) sg realizowane przez panstwo (Rosje), a nie jak
dotychczas przez podmioty niepanstwowe badz ukryte (np. ,,zielone ludziki’).

Sposréd wielu teorii wojny hybrydowej na uwage zastuguje koncepcja rosyjskiego ge-
nerala Walerego Gierasimowa® oraz koncepcja bylego oficera armii amerykanskiej Franka G.
Hoffmana® (obecnie analityka wojennego). Te dwie koncepcje sa najczesciej wykorzystywane
przez analitykow wspotczesnych wojen. Koncepcja Gierasimowa traktowana jest w Rosji jako
,doktryna Gierasimowa” 1 stanowi przyklad zastosowania koncepcji wojny hybrydowe;j
1 sposobu mys$lenia 0 wojnie w praktyce jej prowadzenia w Ukrainie. Podkreslenia wymaga
fakt, ze w swoim opracowaniu autor ten nie poshuguje si¢ pojeciem ,,wojna hybrydowa”, cho¢
wskazuje na wszystkie jej cechy oraz zasady prowadzenia ,,nowoczesnej wojny”. Jednym
z najwazniejszych narzgdzi jest jego zdaniem manipulowanie nastrojami spoleczenstwa,
zwlaszcza ludnos$ci zamieszkujacej obszar ogarniety konfliktem. Takie oraz inne dziatania nie-
militarne maja poprzedza¢ uzycie sil militarnych w celu osiagnigcia ostatecznego zwycigstwa.
Gierasimow podkresla znaczenie dzialan propagandowych 1 dezinformacyjnych z wykorzysta-
niem nowoczesnych technologii TIK, prowadzonych migdzy innymi w celu manipulowania
nastrojami ludnos$ci oraz zdobycia jej przychylnosci. Takie dziatania poprzedzajace agresje mi-
litarng podejmowane byly przez Rosje od kilku lat nie tylko wsérdd ludnosci zamieszkujacej
Potwysep Krymski, ale na catym terytorium Ukrainy oraz innych panstw o$ciennych, np. Bialo-
rusi. Eksperci podkre$laja, ze jednym z kluczowych czynnikéw sukcesu rosyjskiej inwazji
i aneksji Krymu byta whasciwie wykorzystana informacja i umiejetnie zorganizowana propa-
ganda, umozliwiajace skuteczne dziatania dezinformacyjne. Na szczegdlng uwage zashuguje
tutaj swego rodzaju podporzadkowanie decydentdw i spotecznosci migdzynarodowej dzigki
umiejetnej dywersji politycznej i ideologicznej oraz oddziatywaniu psychologicznemu na te
podmioty’. Skuteczno$é tych metod potwierdza trwajaca obecnie wojna w Ukrainie, zwlaszcza
w kwestii poparcia i przyzwolenia spoteczenstwa rosyjskiego dla dziatan militarnych i niemili-
tarnych podejmowanych przez Putina. Konflikt krymski 1 wojna w Ukrainie pokazaly, ze Rosje
nalezy uzna¢ za ,,pioniera” 1 ,,lidera” dziatan propagandowych i dezinformacyjnych.

W kraju tym wojna informacyjna funkcjonuje jako zorganizowany i sformalizowany
system podmiotéw (organy panstwowe, podmioty niepanstwowe, media, instytucje naukowe,
itp.) odpowiedzialnych za opracowanie oraz wdrazanie strategii wojny informacyjnej, dziatan
propagandowych, ideologizacyjnych i dezinformacyjnych. Ksztattowanie proputinowskich po-
gladéw oraz manipulowanie ludZmi obejmuje zarowno spoteczenstwo rosyjskie i ukrainskie, jak

® B. T'epacumoB. I{ennocms nayku 6 npedsudenuu, (Znaczenie nauki w przewidywaniu) ,,BoeHHO-
MIPOMBIIIICHHBINA Kyphep” z 27 11 2013 1., no. 8(476),

https://vpk.name/news/85159 cennost nauki_v_predvidenii.html, [dostgp: 20.11.2022]; Walerij Wasiljewicz Giera-
simow to rosyjski generat petnigcy od 9 listopada 2012 roku funkcje Szefa Sztabu Generalnego Sit Zbrojnych Fe-
deracji Rosyjskiej oraz zastepcy Ministra Obrony Federacji Rosyjskiej. Dowodzone przez niego wojska dokonaty
24 lutego 2022 roku inwazji na Ukraing, znanej w Rosji oficjalnie jako ,,wojskowa operacja specjalna”

(ros. crienuanbHas BOeHHas onepanus). Zotnierze rosyjscy oskarzani sg przez Ukraine oraz przez srodowisko mig-
dzynarodowe o dokonywanie zbrodni wojennych, szerzej na ten temat: A. Racz, Russia’s Hybrid War in Ukraine —
Breaking the Enemy's ability to resist, Helsinki 2015, s. 27-47; Cosem bezonacnocmu Poccutickot @edepayuu,
http://www.scrf.gov.ru; K. Sobczak, Trybunat ONZ rozpatruje skarge przeciwko Rosji, Prawo.pl, 8 marca 2022,
https://www.prawo.pl/prawo/skarga-przeciwko-rosji-w-trybunale-onz,513886.html, [dostgp: 20.11.2022].

® F.G. Hoffman, Conflict in the 21st century: Rise of the Hybrid Wars, Arlington 2007,
https://www.potomacinstitute.org/images/stories/publications/potomac_hybridwar 0108.pdf, [dostgp: 20.11.2022].

" J. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska — studium przypadku, ,,Punkt Wi-
dzenia” 2014, nr 42, Osrodek Studidéw Wschodnich im. Marka Karpia, s. 5-6.
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http://www.scrf.gov.ru/
https://www.prawo.pl/prawo/skarga-przeciwko-rosji-w-trybunale-onz,513886.html
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i spoteczno$¢ miedzynarodows. Zasadniczym celem oddziatywania propagandowo-informa-
cyjnego jest ksztattowanie pozytywnego wizerunku Rosji, ktora stata si¢ ,,oblezong twierdza”,
a agresja na Ukraing to proba wyzwolenia narodu ukrainskiego spod ,,rezimu faszystowskiego”.
W swoich dzialaniach dezinformacyjnych i propagandowych Rosja umiejetnie wykorzystuje
mniejszoéci narodowe na terenach do ktérych aspiruje®. Obok dziatan propagandowych i presji
informacyjnej bardzo skutecznym narzedziem prowadzenia wojny przez Rosj¢ jest presja poli-
tyczna oraz $rodki ekonomiczne shuzace do wywierania wplywu na otoczenie migdzynarodowe,
np. kwestie dotyczace zaprzestania dostaw surowcow energetycznych do panstwa Unii Europej-
skiej. Do najbardziej znanych, wykorzystywanych przez Rosje dziatan propagandowych i dezin-
formacyjnych naleza: celowo prowokowane ruchy i incydenty migracyjne, ingerencje w wybory
innych panstw, np. w wybory prezydenckie w USA, dyskredytowanie politykéw nieprzychylnych
putinowskiej Rosji itp.°.

Rzeczywistos¢ pokazuje jak silng bronig jest dezinformacja i manipulowanie pogladami
spoteczenstwa. Bez umiej¢tnosci w zakresie wykorzystywania dziatan informacyjnych nie
mozna dzi§ wygrywa¢ wojen. Bardzo duze znaczenie ma komunikacja oraz relacje panstwo —
spoteczenstwo, a takze wojsko - ludno$¢ cywilna. W tym obszarze zaréwno Polska jak i kraje
NATO oraz UE stoja obecnie na przegranej pozycji, poniewaz Rosja jest niekwestionowanym
liderem kampanii 1 dziatan dezinformacyjnychlo.

Niniejsza praca jest proba znalezienia odpowiedzi na pytanie czy spoleczna legitymi-
zacja prowadzonej przez Wiadimira Putina wojny w Ukrainie wynika z niewiedzy Rosjan spo-
wodowanej dezinformacja, czy tez poparcie dla tych dziatan jest odzwierciedleniem postaw
spoteczenstwa rosyjskiego opartych na wartosciach ,,czlowieka prywatnego”.

2. Dezinformacja jako narzedzie rosyjskiej wojny hybrydowej

Skuteczno$¢ dziatan dezinformacyjnych Rosji uwidocznit juz jej konflikt z Gruzjg w 2008
roku, kiedy to powszechnie uwazano, ze Rosja jest w tym konflikcie strong mniej agresywna™.
Do takiego odbioru doprowadzily glownie dziatania dezinformacyjne Rosji prowadzone
z wykorzystaniem nowoczesnych technologii, przedstawiajace Gruzje jako agresora wobec Ose-
tit. Kontynuowanie przez Rosje inwazji na Gruzje 1 dalszy rozwdj wydarzen poglady te poddaty
weryfikacji. Korzystajac z pomocy podmiotoéw zagranicznych, zwlaszcza zachodnich agencji
medialnych, Gruzja skutecznie przeciwstawita si¢ rosyjskiej dezinformacji, poprawita swoj wize-
runek'?, a nastepnie uksztaltowala i utrwalita wizerunek Rosji jako agresora w tym konflikcie.

Mialo to tym wigksze znaczenie, ze to wlasnie Gruzja poprzez szereg incydentow granicznych

8 E.G. Hoffman, Conflict in the 21st century: Rise of the Hybrid Wars, Arlington 2007, s. 18-42; Przyktadem
wykorzystania mniejszosci narodowych na terenach do ktérych Rosja aspiruje sag miedzy innymi wydarzenia w
Ukrainie, takie jak: utworzenie tzw. separatystycznych republik donieckich: Luganskiej Republiki Ludowe;j i
Donieckiej Republiki Ludowej czy referendum w sprawie przytaczenia Krymu do Rosji, za: L. Skoneczny, Woj-
na hybrydowa — wyzwanie przysztosci? Wybrane zagadnienia, ,,Przeglad Bezpieczenstwa Wewnetrznego” 2016,
nr 14, s. 39-49.

® J. Darczewska, Srodki aktywne jako rosyjska agresja hybrydowa w retrospekcji. Wybrane problemy, ,Przeglad
Bezpieczenstwa Wewngtrznego™” 2018, nr 18(10), s. 40.

M. Chilczuk, Dezinformacja — orez wojny hybrydowej, Polska Zbrojna, 17 wrzesnia 2021, http://polska-
zbrojna.pl/home/articleshow/35330?t=Dezinformacja-orez-wojny-hybrydowej, [dostep: 17.11.2022].

11 K. Kurczab-Redlich, Glowg o mur Kremla, Wydawnictwo: W.A.B., Warszawa 2007, s. 103.

2 E.Tasiello, Russia’s Improved Information Operations: From Georgia to Crimea, “Parameters” 2017, Vol. 47,
No. 2, 5. 52-54.
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data si¢ sprowokowaé Osetyjczykom i rozpoczela walki. Gruzini nie zdawali sobie wowczas
sprawy z umiejetnosci Rosjan w walce informacyjnej oraz z sity dziatan dezinformacyjnych, roz-
poczynajac tak naprawde wojne przeciwko sobie™®. Konflikt rosyjsko-gruzinski po raz pierwszy
pokazal ogromne znaczenie systemdéw informatycznych i internetu w prowadzeniu dziatan dezin-
formacyjnych. Doswiadczenia ,,gruzinskie” wykorzystane zostaty w konflikcie Rosji z Ukraing
zardwno w czasie aneksji Krymu w 2014 roku, jak i w obecnie toczonej wojnie z Ukraing. Aby
przedstawi¢ Ukraing w ztym $wietle, Rosja utworzyta w Petersburgu biuro, w ktéorym pracowato
250 rosyjskich ,,trolli”, z ktorych kazdy publikowal dziennie od 50 do 100 dezinformacyjnych
wpisow dyskredytujacych Ukraing oraz jej zwolennikow, zwlaszcza rosyjskich opozycjonistow™
Warto doda¢, ze juz woéwczas (od 2014 roku) Ukraina podejmowata kontrdzialania w obszarze
rosyjskiej dezinformacji poprzez swoje serwisy informacyjne, jak np.: InformNapalm czy Stopfa-
ke.org. Jednym z waznych obszaréw rosyjskiej aktywnosci dezinformacyjnej byto kreowanie
separatystycznych nastrojow wsrod mieszkajacych na Ukrainie Rosjan. Dziataniom dezinforma-
cyjnym sprzyjaly wdrazane od czasu aneksji Krymu doktryny Igora Panarina i Aleksandra Dugi-
na — teoretykoéw o skrajnie imperialistycznych pogladach i geopolitycznych koncepcjach®™. Dla
przyktadu wedtug Dugina agresja Rosji na Ukraing miata by¢ interwencja Rosji,, W obronie rosyj-
skiej mniejszosci” (taka oficjalng przyczyne agresji na Ukraing podaje Rosja). Zwolennikow po-
maranczowe] rewolucji oraz aspiracji Ukrainy do Unii Europejskiej, Rosja i sSrodowisko prorosyj-
skie (m.in. partia W. Janukowycza) okreslaly wowczas mianem ,,faszystow™'®. Podobnie jak
w przypadku konfliktu z Gruzja, tyle Ze na wigksza skale, techniki dezinformacyjne zostaly wy-
korzystane przez Rosje w 2014 roku w czasie hybrydowej operacji krymskie;.

Dziatania dezinformacyjne sg dostosowywane zarowno do danego kontekstu (np. pod-
toza konfliktu), jak i do podmiotu dziatan (podmiotu wobec ktoérego sa one prowadzone, adresa-
ta przekazu informacyjnego). Jednym z przyktadow dzialan dezinformacyjnych prowadzonych
w czasie operacji krymskiej byto rozpowszechnianie nieprawdziwych informacji o dezercji zot-
nierzy ukrainskich 1 ich przechodzeniu na strone¢ rosyjska czy informacja o tym, ze operacja
krymska miata zapobiec zajeciu rosyjskich baz wojskowych na Krymie przez NATO. Sytuacja
taka 1 dominacja ukrainska stwarzataby zagrozenie dla rosyjskoj¢zycznej ludnosci zamieszkuja-
cej Potwysep Krymski”. Dezinformacja 1 wojna psychologiczna z Ukraing kontynuowana byta
przez Rosje takze po zajeciu Krymu, np. poprzez deprecjonowanie wizerunku panstwa ukrain-
skiego, legalnosci wiadz czy poprzez konfliktowanie ludnosci ukrainskiej z innymi grupami

B 1. Matcharashvili, Wojna rosyjsko-gruziriska. Wojna, ktéra nie wstrzgsnela Swiatem, Wydawnictwo NapoleonV,
Oswigcim 2013, s. 42-60; 81.

1 Sprawa ta ujrzata $wiatto dzienne w 2015 roku dzieki publikacjom finskiej dziennikarki Jessikki Aro, ktéra od
2014 roku zaczeta bada¢ prorosyjskie trolle internetowe (padta rowniez ich ofiarg). Jak podaje autorka, w spe-
cjalnie przygotowanym biurze w Petersburgu pracowato 250 osob, z ktorych kazda publikowata dziennie 50-100
wpisow atakujacych rosyjskich opozycjonistow i przedstawiajacych w ztym $wietle Ukraing, zwlaszcza jej wia-
dze. Wpisy dokonywane byty z falszywych kont, publikowane w jezykach potencjalnych odbiorcéw na najpopu-
larniejszych serwisach i portalach spoteczno$ciowych, takich jak: Facebook, Bloomberg, CNN, YouTube, The
Guardian czy Kyiv Post. Dziennikarka byta inwigilowana i ngkana w sieci przez prorosyjskich dziataczy i rosyj-
skich agentow.

K. Kraj, Kryzys ukrairiski. Nowe spojrzenie na wojne — z rosyjskiej perspektywy, , Krakowskie Studia Migdzy-
narodowe” 2015, nr 2, s. 25-38.

18 J. Darczewska, The Anatomy of Russian Information Warfare. The Crimean Operation. A Case Study, “OSW
Point of View” 2014, No. 42, s. 7-8, 25-29, 31.

" R. Reczkowski, Operacja krymska — rosyjska koncepcja wojny hybrydowej, [w:] M. Gietkowski, L. Nadolski (red.),
Wojny i konflikty zbrojne po 1945 roku, Wydawca: Muzeum Wojsk Ladowych, Bydgoszcz 2015, s. 265, 272-279.
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etnicznymils. Jedna ze skutecznych technik dezinformacyjnych stosowanych przez Rosje¢ jest
ciggle zmienianie wersji przedstawianych wydarzen tworzace szum informacyjnylg.

Dzisiejsze metody i techniki dezinformacyjne Rosji sa bardzo skuteczne, poniewaz
zostaly wypracowane ,,na zywych przyktadach” konfliktu gruzinskiego i operacji krymskie;.
Dezinformacja obejmuje zardwno stowa, jak i czyny. W literaturze dziatania dezinformacyjne
Rosji zostaly sklasyfikowane w trzy podstawowe kategorie technik (rodzaje dezinformacji):

e dezinformacja czarna realizowana, koordynowana i nadzorowana przez shuzby

specjalne;

e dezinformacja szara prowadzona przez rosyjskie wladze na Kremlu;

e dezinformacja biata realizowana przez wiladze rosyjskie korzystajaca z innych

technik niz dezinformacja szara® (tabela 1).

Drugim wymiarem rosyjskich dziatan dezinformacyjnych jest instrumentarium ich
urzeczywistniania, a wigc metody, techniki, narzedzia i $rodki (kanaly dystrybucji) przekazu.
Metody dezinformacji opierajg si¢ gtdéwnie na znajomos$ci wartosci kultury ,,atakowanego”
podmiotu, stereotypow, antagonizméw, itp. oraz wykorzystywaniu btgdéow poznawczych czy
zaufania do wladz w przypadku dezinformowania wtasnych obywateli (spoleczenstwa rosyj-
skiego). Sa one dostosowane do podmiotu®® - odbiorcy przekazu dezinformacyjnego. Z kolei
techniki dezinformacji opieraja si¢ na wykorzystaniu panstwowych mediow oraz specyfiki
srodowiska nowoczesnych technologii informacyjno-komunikacyjnych. Podobnie jak meto-
dy, takze stosowane techniki sg zréznicowane ze wzgledu na grupy odbiorcow przekazu.
W zaleznosci od grupy docelowej, rodzaju deziformacji (biata, szara czy czarna), oraz zasto-
sowanych metod 1 technik dezinformacji, wykorzystywany jest odpowiedni dla nich kanat

dystrybucji® (tabela 2).

Podmiotami prowadzacymi dziatania dezinformacyjne sg przede wszystkim rosyjskie
shuzby specjalne oraz ich agenci (trolle) dziatajacy na zlecenie Kremla. Gtownym o$rodkiem
prowadzenia dziatan dezinformacyjnych jest tzw. ,,petersburska fabryka trolli” nadzorowana
przez Internetowa Agencj¢ Badawcza IRA (Internet Research Agency), ktérg kieruje Jewgie-
nij Prigozin - bliski wspolpracownik Wtadimira Putina.

8 M. Wojnowski, Mit ,, wojny hybrydowe;j”. Konflikt na terenie paristwa ukrairiskiego w $wietle rosyjskiej mysli woj-
skowej XIX=XXI wieku, ,Przeglad Bezpieczenstwa Wewngtrznego” 2015, wydanie specjalne: Wojna hybrydowa,
s.33-34.

19'Sz. Helma, Dezinformacja i wojna psychologiczna jako element polityki Zwigzku Sowieckiego i Federacji Rosyj-
skiej, ,,Zeszyty Naukowe Towarzystwa Doktorantow UJ” 2018, nr 22, s. 92-96.

2 A Stania, Dezinformacja w rosyjskich dziataniach hybrydowych — wydanie europejskie, 7 sierpnia 2019,
https://bezpiecznik.org/2019/08/07/dezinformacja-w-rosyjskich-dzialaniach-hybrydowych-wydanie-europejskie, [do-
step: 20.11.2022].

21 W literaturze podkresla sie, Ze wiedza rosyjskich shuzb specjalnych na temat podmiotow do ktorych adresowany jest
przekaz dezinformacyjny jest bardzo szeroka a zarazem doktadna. W przypadku panstw znane sa sposoby ich dziata-
nia, kwestie najistotniejsze dla ich obywateli, kultura narodowa, wewnetrzne podziaty, np. etniczne, panujace stereoty-
Py, uprzedzenia itp.

#2J. Borecki, Dezinformacja jako zagrozenie dla prywatnych i publicznych przedsiebiorstw, ,,;The Warsaw Institute
Review, Edycja Specjalna: Dezinformacja” 2017, s. 11-12.
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Tabela 1. Typy rosyjskiej dezinformacji

RODZAJE DEZINFORMACUJI
CZARNA

« pozyskiwanie agentow
« fabrykowanie dowodow
« fake newsy paristwowe agencje

« fatszywki prasowe i multimedialne
« prowokacje « dziatalnosé wydziatdow

+ dywersja informacyjnych przy
rosyjskich ambasadach

BIALA

« akcje informacyjne
prowadzone poprzez

(Zrédto: A. Stania, Dezin-
formacja w rosyjskich
dzialaniach hybrydowych
— wydanie europejskie,
7 sierpnia 2019,
https://bezpiecznik.org/201
9/08/07/dezinformacja-w-
rosyjskich-dzialaniach-
hybrydowych-wydanie-
europejskie, [dostep:
20.11.2022])

« akcje protestu
« przekupstwo « wydarzenia o

+ korumpowanie

« szantaz i oczernianie
« cyberataki

« propaganda 2.0

charakterze kulturalnym
i naukowym

Tabela 2. Kanaty propagandy i dezinformacji w zalezno$ci od jej rodzaju

Kanaly dystrybucji kremlowskiej propagandy i dezinformacji

Oficjalne Péloficjalne Nieoficjalne

(propaganda biala)

« oficjalne instytucje i urzednicy
(Prezydent FR, ambasady, poslowie itd.);
« UMOWY Z Nieuznawanymi paristwami,
stablice graniczne” na liniach
okupacyjnych (np.: Osetia Poludniowa).

« media rosyjskie (RIA Novosti,
Regnum.ru ,, Komsomolskaya Pravda®),
oraz media skierowane do odbiorcy
zagranicznego (RT - dawna Russia Today,
Sputnik)

« GONGO (Russkiy mir,
Rossotrudnichestvo, Gorchakov Fund itp.);
« organizacje diaspory;

+ arganizacje dzialajace na polu kultury.

« rosyjskie ksigzki politologiczne,
podreczniki szkolne i akademickie (dziela
A. Dugina Konserwatywna Rewolugja,
Geopolityka pus.tumdcrsm, L. Panarina,
The Crash of the Dollar and the
Disintegration of the USA, Information
Warfare for the Future of Russia, itd.;

« fora miedzynarodowe
(Valdai Discussion Club);

« towarzystwa historyczne.

« kluby przyjaciot (Klub Przyjaciol
Funduszu Gorczakowa)

(propaganda szara)

« partie polityczne i politycy z jawnymi
zwigzkami z Kremlem (francuski Front
Narodowy, Austriacka Partia Wolnosci itd.);
« partie komunistyczne;

« organizacje miedzynarodowe (Eurasian
Observatory For Democracy & Elections).

« prorosyjskie media i portale zakladane
przez wspotpracownikéw rosyjskich shuzb
lub osoby powigzane z Kremlem

(propaganda czarna)

» ugrupowania polityczne bez jawnych
zwigzkow z Kremlem, a zwlaszcza radykalne:
prawicowe i lewicowe;

« agentura wplywu,

« obce media (nieswiadome wplywu);
« obce media ($wiadome wplywu);
« trolle;
« zhakowane lub falszywe konta w mediach

spolecznosciowych

« grupy dyskusyjne w social media;
« agentura wplywu;

« zmiany w Wikipedii;

« organizacje religijne

+ organizacje frontowe;
« ruchy spoleczne
(antyszczepionkowe, ekologiczne,
pacyfistyczne, anty-aborcyjne itp.);
« misje ,humanitarne”

« organizacje naukowe (Nauchnoe
obschestvo kavkazovedov),
konferencje w Rosji;

- niektorzy reprezentanci $wiata rosyjskiej
nauki.

« publikacje pseudonaukowe;
« zakamuflowane portale prorosyjskie;
- agentura wplywu.

« rosyjski Kosciol Prawostawny;
« separatysci.

« inspirowane protesty;
« agentura wplywu;
« ,pozyteczni idioci”

Lwww.warsawinstitute.org

w WARSAW
INSTITUTE —

(Zrodto: J. Borecki, Dezinformacja jako zagrozenie dla prywatnych i publicznych przedsiebiorstw,
»The Warsaw Institute Review, Edycja Specjalna: Dezinformacja” 2017, s. 11)
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Sie¢ podmiotdéw realizujacych dziatania dezinformacyjne i propagandowe jest bardzo roz-
budowana. Dziata ona na zlecenie Kremla i jest nadzorowana przez rosyjskie stuzby. Warto pod-
kresli¢, ze w dziatania te wlaczone sa rowniez takie podmioty jak: kosciot (rosyjska Cerkiew),
organizacje biznesowe (np. Lukoil czy Gazprom), zagraniczne media nalezagce do Rosji, media
spotecznosciowe, osrodki naukowo-badawcze i analityczne oraz osoby fizyczne, np. zagorzali
prorosyjscy politycy i obywatele, pozyskani przez stuzby jako agenci (anonimowi dezinformato-

rzy) itp. 2.

Po aneksji Krymu, w ktorej ogromna rol¢ odegraty dziatania hybrydowe i dezinformacyj-
ne rosyjskich shuzb, Zachdd podjat szereg oficjalnych przedsiewzie¢ przeciwstawiajacych sie
,brudnej” rosyjskiej wojnie informacyjnej**. Jednym z takich wydarzeh bylo spotkanie "Media
I propaganda — polityka Rosji w europejskiej przestrzeni informacyjnej” zorganizowane w 2016
roku przez DGAP (Deutsche Gesellschaft fiir Auswirtige Politik — Niemieckie Towarzystwo
Polityki Zagranicznej), z udziatem przedstawicieli NATO i Unii Europejskie. Na spotkaniu tym
oficjalnie potgpione zostaly rosyjskie metody celowego rozpowszechniania falszywych informa-
cji w szczegolnosci przeciwko Ukrainie. Dziatania Rosji potraktowane zostaty przez srodowisko

mi¢dzynarodowe jako ,,przygotowywanie gruntu pod agresj¢ na Ukraing”™.

Dziatania hybrydowe zyskuja na znaczeniu, poniewaz wspolczesnie sukcesy militarne nie
przektadaja si¢ na cele, oczekiwania i interesy agresora w plaszczyznie politycznej, spotecznej
oraz w innych niemilitarnych wymiarach strategicznych celow. Niewatpliwg cecha charaktery-
styczng wojny hybrydowej jest niejasno$¢ 1 mglisto$¢ dzialan oraz dezinformacja, ktora Reyes
Cole okresla jako swoista ,,wojenna mgla stow”?. Cho¢ tego rodzaju dzialania znane juz byty
w czasach sowieckich, pojecie wojny hybrydowej weszto na state do stownika bezpieczenstwa
w poczatkach XXI wieku i jest ciagle rozwijane w praktycznych dziataniach putinowskiej Rosji?’.
Rosyjskie dziatania dezinformacyjne sa niczym innym jak znanym juz w starozytnosci ,,podstep-
nym wprowadzaniem w blad” i ,,bezwzglednym traktowaniem ludnoéci™?® (Sun Tzu/Zi). W kon-
teks$cie tym dezinformacja jest zastawianiem putapek i1 zasadzek na terenie objetym konfliktem

2. Stania, Dezinformacja w rosyjskich dziataniach hybrydowych — wydanie europejskie, 7 sierpnia 2019,
https://bezpiecznik.org/2019/08/07/dezinformacja-w-rosyjskich-dzialaniach-hybrydowych-wydanie-europejskie, [do-
step: 20.11.2022].
24W odpowiedzi na rosyjskie dziatania dezinformacyjne Unia Europejska powotata we wrzesniu 2015 roku specjalny
zespot zadaniowy pod nazwa ,,East StratCom Task Force, ktorego zadaniem jest m.in. demaskowanie dziatan dezin-
formacyjnych i prostowanie fatszywych informacji. Zesp6t tworzy siatka sktadajaca si¢ z ponad 500 dziennikarzy
europejskich dementujacych na biezaco nieprawdziwe wiadomosci ukazujace si¢ w rosyjskich mediach. Ponadto
regularnie ukazuje si¢ tygodnik ,,Disinformation Review*, wydawany przez EEAS (European External Action Service
- Europejska Stuzba Dziatan Zewnetrznych), w ktorym naswietlane i komentowane sg falszywe informacje. Rowniez
Sojusz NATO po aneksji Krymu na swojej stronie internetowej zamiescit dokument pt. ,,Russia's Accusations - Set-
ting the record straight* w ktorym Sojusz w 28 jezykach odnosi si¢ migdzy innymi do niezgodnych z prawda rosyj-
skich twierdzen o przyjmowaniu przez NATO nowych cztonkow, kwestionowania przez Rosj¢ legalnosci wiadz
Ukrainy, utrzymywanie przez Kreml, ze tzw. referendum na Krymie bylo legalne; wskazywanie jakoby aneksja Kry-
mu byta zgodna z prawem w oparciu o opini¢ Migdzynarodowego Trybunatlu Sprawiedliwo$ci w sprawie niepodle-
glosci Kosowa, na podstawie: J. Jakimczyk, Dezinformacja jako orez wojny hybrydowej, 16 kwietnia 2016, CyberDe-
ggnce24, https://cyberdefence24.pl/dezinformacja-jako-orez-wojny-hybrydowej, [dostep: 17.11.2022].

Tamze.
% A. Gruszczak, Hybrydowos¢ wspélezesnych wojen — analiza krytyczna, [w:] W. Sokata, B. Zapata (red.), Asymetria
i hybrydowosc — stare armie wobec nowych konfliktow, Biuro Bezpieczenstwa Narodowego, Warszawa 2011, s. 9-11.
271 Skoneczny, Wojna hybrydowa — wyzwanie przyszlosci? Wybrane zagadnienia, ,Przeglad Bezpieczefistwa We-
wnetrznego” 2015, wydanie specjalne ,,Wojna hybrydowa”, s. 39.
%8 Sun Wu, Sun Bin, Sztuka Wojny oraz 36 podstepéw, oprac. J. Zawadzki, Wydawnictwo SBM Warszawa 2022, s. 18-19.
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(takze w cyberprzestrzeni)®. Mozna powiedzie¢, ze obecnie teoria wojen hybrydowych ,,robi
karier¢” na doswiadczeniach ukrainskich, w szczegolnosci w zakresie wszechobecnej rosyjskiej
dezinformacji®®. Zarowno NATO jak i UE staraja sic budowaé oraz wzmacnia¢ odporno$é na
zagrozenia hybrydowe ze strony Rosji, wspierajac jednocze$nie Ukraing w tego rodzaju dziata-
niach®!. Prowadzona obecnie przez Rosje wojna hybrydowa — jak swego czasu powiedziat Alek-
sander Vershbow® — taczy dzialania militarne, manipulacje medialng, szantaz ekonomiczny,
otwartg dezinformacj¢ oraz hipokryzj¢ dyplomatyczng. Jest ona prowadzona w pltaszczyznie tery-
torialnej oraz w transgranicznej sieci wirtualnej®. Jej gtéwnym celem jest narzucenie woli agreso-
ra swoim ofiarom poprzez migdzy innymi presje informacyjna i dezinformacje®*. Dziatania ideo-
logiczne oraz informacyjno-propagandowe, stosowane sg na szerokg skale przez stron¢ rosyjska
w ramach wojny prowadzonej w Ukrainie®.

Od wielu lat strona rosyjska swoje dziatania hybrydowe przedstawia fatszywie jako obro-
n¢ przed dzialaniami hybrydowymi Zachodu przeciw Rosji, przed ,,wojng hybrydowa jaka
Zachdd prowadzi z Rosjg” (takie poglady wyraza w swoich publikacjach Igor Panarin®®). Wedlug
Panarina najwigksze znaczenie i najsilniejsze oddzialywanie majg takie instrumenty wojny hy-
brydowej, jak: dziatania informacyjne i propagandowe, cyberataki, sankcje ekonomiczne, opera-
cje psychologiczne oraz bron etniczna (np. prowokowanie konfliktow etnicznych poprzez dziala-
nia dezinformacyjne). Zdaniem Paranina najwazniejsze ,,0ddziaty” wojny hybrydowej to stuzby
specjalne i ich agenci (trolle, dezinformatorzy itp.)*’. Skuteczno$é rosyjskich dziatan dezinforma-
cyjnych 1 propagandowych wynika z systemowego i holistycznego podejscia. Ponadto dziatania
te sa prowadzone W wielu ptaszczyznach jednoczesnie, co daje synergiczny efekt wzmocnienia.
Podstawowe ptaszczyzny (filary) dziatan dezinformacyjnych i propagandowych prowadzonych
przez Rosjg to (rysunek 1):

2 A. Gruszezak, Hybrydowosé wspdlczesnych wojen — analiza krytyczna, [w:] W. Sokata, B. Zapata (red.), dz. cyt., s. 11.
% Deklaracja szczytu walijskiego ztozona przez Szefow Panstw i Rzadow uczestniczacych w posiedzeniu Rady
Potnocnoatlantyckiej w Walii 5 wrzes$nia 2014 1., s. 13, BBN,
https://www.bbn.gov.pl/ftp/dok/Deklaracja%20szczytu%?20walijskiego.pdf, [dostep: 23.11.2022].

1 Wspolne ramy dotyczace przeciwdziatania zagrozeniom hybrydowym: odpowiedz Unii Europejskiej, Wspdlny
komunikat Parlamentu Europejskiego i Rady, JOIN(2016) 18 final, Bruksela 2016, EUR-Lex, https://eur-
lex.europa.eu/legal-content/pl/TXT/?uri=CELEX%3A52016JC0018, [dostep: 23.11.2022].

%2 Alexander Vershbow byt zastepca Sekretarza Generalnego NATO w okresie luty 2012 — pazdziernik 2016r.

% A. Gruszczak, Hybrydowos$¢ wspolczesnych wojen — analiza krytyczna, [w:] W. Sokata, B. Zapala (red.), dz.
cyt., s. 13-14.

¥ 0. Wasiuta, Geneza pojecia i zmiany podejscia do wojny hybrydowej w zachodnim dyskursie politycznym i
wojskowym, ,,Przeglad Geopolityczny” 2016, t. 17, s. 34-37.

% M. Wojnowski, Mit ,, wojny hybrydowej”. Konflikt na terenie panstwa ukrairiskiego w $wietle rosyjskiej mysli
wojskowej XIX—XXI wieku, ,,Przeglad Bezpieczenstwa Wewnetrznego” 2015, Wydanie Specjalne ,,Wojna hybry-
dowa”, s. 9; R. Szandrocho, Dziatania hybrydowe na Ukrainie wyzwaniem dla bezpieczenstwa Polski,
,,Wschodnioznawstwo” 2020, nr 14, s. 323-343.

% Y. Manapus, Tubpuonas eotina npomug Poccuu; Y. Hanapun, NuGpudnas eoiina. Teopus u npakmuxa,
Mocksa 2017. Igor Panarin jest profesorem Akademii Dyplomatycznej przy MSZ Federacji Rosyjskiej. W prze-
szto$ci pracowal na stanowisku analityka Federalnej Agencji Informacji i £acznosci Rzadowej (FAPSI) oraz
KGB; U. Manapus, [ raduamopsi cubpuoHoii 6otinel, ,,okoHomuaeckrne Crparerun” 2016, no 2, s. 60-65,
http://www.inesnet.ru/wp-content/mag_archive/2016_02/ES2016-02-060-65 Igor Panarin.pdf, [dostep:
16.11.2022].

%7 ). Darczewska, Srodki aktywne jako rosyjska agresja hybrydowa w retrospekcji. Wybrane problemy, ,Przeglad
Bezpieczenstwa Wewngtrznego” 2018, nr 18(10), s. 47-48.
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Kluczem do efektywnego dziatania rosyjskiej dezinformacji jest
uruchomienie jej na co najmniej kilku poziomach jednoczesnie. - --

Oto piec filarow rosyjskiej propagandy:

Oswiadczenia Posty w mediach Wystgpienia lub cytaty
wydawane przez Kreml spotecznosciowych medialne rosyjskich
lub odpowiednie publikowane na oficjeli 4 N
resorty oficjalnych kontach
rosyjskich
77777777777777777777777777777777777777777777 OFICJALNE RZADOWE
KOMUNIKATY
Optacane przez Optacane przez Podporzadkowane Miedzynarodowe
Kreml media rosyjskie osrodki Kremlowi media rosyjskie instytucje
kierujace swoj media panstwowe poza granicami spoteczno-kulturalne

przekaz do panstw w Rosji Rosji
innych niz Rosja

INFORMACJE FINANSOWANE
PRZEZ(OSRODKIE = =

PANSTWOWE ‘
Media o zasiegu Media lokalne, Swiadomi Nieswiadomi Kc ikaty
globalnym przeznaczone dla propagatorzy propagatorzy pochodzace
powigzane ze konkretnych rosyjskiej narracji rosyjskich z zagranicy,
strukturami regionow w ich (w tym blogerzy narracji wzmacniajgce przekaz
rosyjskimi jezyku i informatorzy) rosyjskiej propagandy
777777777777777777777777777777777777777777777777777777 ZASTEPCZE
i ZRODLEA

S

Dogtebna infiltracja Prowadzenie aktywnych Podburzanie i zaognianie
dyskursu publicznego kampanii majacych na dyskursu w opinii publicznej,
w danym kraju celu podwazenie zaufania wzniecanie protestow
do organow i instytucji i budowanie podziatow

w danym kraju spotecznych

ZBROJENIE MEDIOW
SPOLECZNOSCIOWYCH

Zmasowane kwestionowanie oficjalnych zrodet lub obiektywnych
mediow w cyberprzestrzeni (np. poprzez sealioning - ciagte domaganie
sie od rozmowcy kolejnych wyjasnien do wczesniejszych wypowiedzi,
co ma na celu zmeczenie przeciwnika i rozmycie sedna dyskusji)

-

DEZINFORMACJA

Operacje hack and Cyberataki w formie »Klonowanie” stron Fatszowanie WYKORZYSTUJACA
release - hakowanie, site capture, czyli - podszywanie sie zrodet informacji 9
a nastepnie udostgpnianie przejmowanie witryn pod okreslone i dowodow CYBERPRZESTRZEN
prywatnych danych internetowych przez zrodta
i komunikacji hakerow

Rysunek 1. Filary rosyjskiej dezinformacji
(Zrédto: A. Majchrzak, W krainie kolorowych matrioszek — jak dziata rosyjska dezinformacja? Demagog, 05
maja 2022, https://demagog.org.pl/analizy_i_raporty/w-krainie-kolorowych-matrioszek-jak-dziala-rosyjska-
dezinformacja, [dostep: 20.11.2022])
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e oficjalne komunikaty rzgdowe — komunikaty wydawane oficjalnie przez rosyjskie
wladze, ktérych celem jest kreowanie propagandy pod wydawane decyzje. Sg one
dostosowywane do okreslonego kontekstu oraz potrzeb wiadzy;

¢ informacje finansowane — wydawane przez instytucje i osrodki podporzadkowane
wladzy panstwowej, ktorych celem jest powielanie i szerokie rozpowszechnianie
przekazu unaoczniajace ,,wolno$¢” rosyjskich mediéw (zachowanie pozoréw wol-
nosci mediow);

e zastgpcze zrodta — szerokie rozpowszechnianie dezinformacji przez zrodta bedace
w rosyjskich rekach, z pozoru niezalezne od Kremla, co ma podnosi¢ ich wiary-
godno$¢, np. zagraniczni ,,niezalezni” blogerzy itp.;

e zbrojeniec mediow spotecznosciowych — celem tych dziatan jest umasowienie od-
bioru propagandy rzadowej, ideologizacja i ksztattowanie §wiadomosci spoteczne;j
zgodnie z zalozeniami Kremla oraz rosyjska racja stanu;

e dezinformacja w cyberprzestrzeni — podszywanie si¢ z przekazem pod inne, wia-
rygodne Zrodta, ktorego celem jest uzasadnienie decyzji 1 dzialan podejmowanych
przez wladze.

Dezinformacja wykorzystujaca kilka ptaszczyzn (filaréw) jednoczesnie, przektada si¢
na silne oddziatywanie przekazu w bardzo krétkim czasie. Potwierdzaja one wzajemnie wysy-
tany przekaz (komunikat), czyniac go bardziej wiarygodnym dla odbiorcy koncowego (moz-
liwos¢ sprawdzenia 1 zweryfikowania ,,prawdziwos$ci” komunikatu w innym filarze). ,,Wiary-
godno$¢” ta sprzyja narracji i celom politycznym Kremla®. Jedng z najbardziej znanych teorii
spiskowych ze zbioru rosyjskich dziatan dezinformacyjnych byta rozpowszechniana informa-
cja o rzekomych laboratoriach broni biologicznej znajdujacych si¢ na terenie Ukrainy. Warto
doda¢, ze przekaz ten byl bardzo skuteczny, gdyz znalazt on wielu fatwowiernych wyznaw-
céw w Europie i na §wiecie. Cho¢ propaganda ta byta juz znana od czasu konfliktu rosyjsko-
gruzinskiego, zostata powtdrzona przez Siergieja Lawrowa, ktory oskarzyt o takie laboratoria
Ukraing. W wypowiedziach rzeczniczki MSZ Rosji Marii Zacharowej oraz rzecznika Kremla
Dmitrija Pieskowa pojawit si¢ nawet watek o ,,solidnych dowodach” Rosji na te oskarzenia.
Po agresji zbrojnej Rosji na Ukraing w lutym 2022 roku informacje o laboratoriach broni bio-
logicznej na Ukrainie byty rozpowszechniane przez rzadowe media, np. przez agencje praso-
we TASS oraz RIA Novosti. W ten sposob uruchamiano kolejne filary rosyjskiej dezinforma-
¢ji, manipulacji 1 propagandy, np. znane na catym $wiecie redakcje Sputnik News oraz Russia
Today®. W sieci internetowej informacje te byly rozszerzane o rzekome finansowanie tychze
laboratoriéw przez Stany Zjednoczone®. Dyskredytowanie USA to tylko jeden z wielu celow
rosyjskiej dezinformacji. Inne ich przyktady zwigzane z wojng w Ukrainie to: dzielenie spote-
czenstwa ukrainskiego, radykalizacja obywateli rosyjskich, zwlaszcza mlodego pokolenia,
obecnego online w mediach spolecznosciowych, krytyka demokratycznych wartosci Zachodu,
umacnianie wartosci konserwatywnych i dazen imperialistycznych, podsycanie antyukrain-
skich nastrojow (m. in. w Polsce), dezinformowanie spoleczenstwa poprzez odwracanie uwagi

%8 A. Majchrzak, W krainie kolorowych matrioszek — jak dziala rosyjska dezinformacja? Demagog, 05 maja
2022, https://demagog.org.pl/analizy i raporty/w-krainie-kolorowych-matrioszek-jak-dziala-rosyjska-
dezinformacja, [dostep: 20.11.2022.].

%9 Redakcje Sputnik News oraz Russia Today po agresji Rosji na Ukraine zostaty w wielu krajach zablokowane.
0 A. Majchrzak, W krainie kolorowych matrioszek... dz. cyt.
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od rzeczywistych celow 1 zamierzen, tzw. maskirowka (MackupoBKka) itp.41. Podkreslenia
wymaga fakt, ze stosowane przez Rosj¢ dziatania propagandowe, dezinformacyjne oraz inne
dziatania hybrydowe wobec Ukrainy sg jednocze$nie przedstawiane przez Kreml jako naj-
wicksze wspolczesne zagrozenia dla bezpieczenstwa narodowego Rosji ze strony Zachodu®.
Rosyjskie kampanie informacyjne obfituja w dezinformacje dyskredytujaca Stany Zjednoczo-
ne, UE i NATO. Duzo miejsca zajmuje w nich ideologizowanie wlasnych obywateli, np.
przekaz o odbudowie wilasnej potegi na wzor Rosji carskiej czy sowieckiej, a takze o zagro-
zeniach dla bezpieczenstwa Rosji ze strony NATO®,

Wojna w Ukrainie, oprocz jej konsekwencji wynikajacych z dziatan wojskowych,
przeksztatcita si¢ w wojne hybrydowa Rosji z Zachodem. Celem Rosji (i nie tylko) jest stwo-
rzenie w tej czesci Europy ,,zamknietej cywilizacji rosyjskiego $§wiata”, co stanowiloby po-
wrot do ukladu z czaséw zimnej wojny**. Wyrazem tej rewizjonistycznej polityki jest zarow-
no wojna w Ukrainie, jak i dziatania informacyjno-propagandowe w Rosji oraz poza jej gra-
nicami. Zdaniem rosyjskich decydentow Ukraina musi pozostaé czgscig ,,rosyjskiego §wiata”
i nie ma tutaj innej opcji. Usilne dazenie Rosji do odzyskania geopolitycznej kontroli nad
panstwami bylego ZSRR doprowadzity Putina do zaslepienia 1 autorytaryzmu. W spoteczen-
stwie stale wzmacniany jest poglad, ze za cale zto (w tym za wojn¢ w Ukrainie) wing ponosi
Zacho6d. Wladze Ukrainy przedstawiane sa jako ,,nacjonalistyczna junta” begdaca pionkiem
w grze Zachodu, zwlaszcza USA — wroga bedacego najwigksza przeszkoda do $wietlanej
przysztosci narodu rosyjskiego. Media formatowane sa pod misj¢ stworzenia ,,rosyjskiego
Swiata”. To sprawia, ze w Rosji kult prezydenta Putina jest porownywalny z kultem jednostki
najpotezniejszych carow. Wieloletnia ideologizacja, propaganda i dezinformacja doprowadzi-
ty do uprzedmiotowienia spoteczenstwa rosyjskiego przejawiajacego si¢ obojetnoscia, bierno-
Scig i apatia®™. W prowadzonych przez Rosje dziataniach informacyjno-propagandowych
znamienne jest zmilitaryzowanie uzywanych pojeé, np. ,,bron ideologiczna” czy ,,wojna in-
formacyjna”, co wskazuje na przyjecie orientacji konfrontacyjne;j. ,,Dialog kultur” w wykona-
niu stuzb specjalnych i agentow Kremla jest otwarta konfrontacja z wartosciami 1 kulturg
Zachodu. Jest to bardzo wazny dla Kremla obszar dezinformacji wykorzystywany w szcze-
gblnosci w odniesieniu do spoleczenstwa rosyjskiego i ukrainskiego. Zdaniem Kremla moze
to zapobiec dazeniom Zachodu do przekodowania rosyjskiego i ukrainskiego spoteczen-
stwa®. Podkresli¢ nalezy, ze dzicki skutecznym dzialaniom dezinformacyjnym i propagan-

A Stania, Dezinformacja w rosyjskich dziataniach hybrydowych — wydanie europejskie, 7 sierpnia 2019,
https://bezpiecznik.org/2019/08/07/dezinformacja-w-rosyjskich-dzialaniach-hybrydowych-wydanie-europejskie,
[dostep: 20.11.2022].

*2 Szeroko na ten temat: Gregory J. Rattray, G. J. Rattray, Wojna strategiczna w cyberprzestrzeni, przekt. J.B.
Szporko, Wydawnictwa Naukowo-Techniczne, Warszawa 2001, s. 19—170; J. A. Grochocka, Oblicza wojny hy-
brydowej na Ukrainie — stanowisko Federacji Rosyjskiej, Sojuszu Pétnocnoatlantyckiego i Unii Europejskiej,
[w:] B. Pacek, J. A. Grochocka (red. nauk.), Wojna hybrydowa na Ukrainie: wnioski i rekomendacje dla Europy i
Swiata, Wydawnictwo Instytutu Historii i Stosunkoéw Miedzynarodowych w Piotrkowie Trybunalskim (Uniwer-
sytet Jana Kochanowskiego; Kielce), Piotrkéw Trybunalski-Kielce 2017, s. 165-169.

* J. A. Grochocka, Oblicza wojny hybrydowej na Ukrainie — stanowisko Federacji Rosyjskiej, Sojuszu Pétnoc-
noatlantyckiego i Unii Europejskiej, [w:] B. Pacek, J. A. Grochocka (red. nauk.), tamze, s. 169-171.

*“J. A. Grochocka, Oblicza wojny hybrydowej na Ukrainie — stanowisko Federacji Rosyjskiej, Sojuszu Pétnoc-
noatlantyckiego i Unii Europejskiej, [w:] B. Pacek, J. A. Grochocka (red. nauk.), tamze, s. 181-185.

“* W.E. Lepskij, Analitika razwitija i razwitije analityki, ,,Znanije — Wiast’ 2013, nr 32 (632); J. Darczewska,
Wojna informacyjna Rosji z Zachodem. Nowe wyzwanie? ,,Przeglad Bezpieczenstwa Wewnetrznego” 2015,
Wydanie specjalne — Wojna hybrydowa, s. 59-69.

% J. Darczewska, tamze, s. 71-73.
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dowym Kreml znalazt swoja publiczno$¢ nie tylko w Rosji, ale takze w Ukrainie, zwlaszcza
w jej wschodniej czesci®’ (gdzie de facto do czasu rozpoczecia wojny dominowaty media ro-
syjskie)*®. W Rosji wojna w Ukrainie okre$lana jest jako ,,operacja wojskowa na wschodzie
Ukrainy” badz jako ,,wojna z ukrainskim faszystami”. Wywieranie wptywu na spoteczenstwa
poprzez wykorzystanie propagandy i dezinformacji jest jednym z najbardziej efektywnych
instrumentéw hybrydowych Rosji*. Wojna psychologiczno-informacyjna Rosji jest wojna
ideologiczng prowadzong czesto metodami niezgodnymi z prawem miedzynarodowym®
Demokratyczna wolno$¢ stowa i pluralizm bgdace warto§ciami cywilizacji zachodniej sg trak-
towane jako stabo$¢ przeciwnika i wykorzystywane przez Rosj¢ do rozpowszechniania prze-
kazoéw dezinformacyjnych®.

3. Spotleczenstwo rosyjskie wobec wojny w Ukrainie

Spoteczenstwo rosyjskie cechuje silna orientacja na zycie prywatne i zapewnienie bytu
materialnego. Jak wynika z licznych badan jest ono relatywnie obojetne na polityke, ktorg
powierza wtadzom na Kremlu. Powtarzajacy si¢ w wielu badaniach priorytet Zycia prywatne-
go oraz dostatku materialnego rodziny sprawit, ze w okresie poradzieckim popularne stato si¢
okreslenie ,,cztowiek prywatny”. Taki wzorzec funkcjonuje w wigkszosci spoteczenstwa ro-
syjskiego do dnia dzisiejszego. Postawy takie wzmacnia fakt, ze postkomunistyczna ideologia
do dzi$ nie zostala poparta jakimikolwiek dzialaniami na rzecz rozbicia systemu opartego na
korupcji i biurokracji pozbawionej jakiejkolwiek kontroli spotecznej. To glowne bariery, kto-
re spowodowaty brak przeksztatcenia poradzieckiej Rosji w demokratyczne panstwo prawa,
a spoteczenstwa rosyjskiego w majace poczucie odpowiedzialnosci za losy kraju spoteczen-
stwo obywatelskie. Brak zdolnosci do takich zmian w gorgcym okresie rozpadu ZSRR
wykreowatl 1 utrwalit rosyjskiego ,,cztowieka prywatnego”. To przektada si¢ réwniez na — w
duzej mierze abstrakcyjne dla Rosjan — pojecie ,,interesu publicznego”. Autorytarne rzady

*" Sergij Gerasymchuk, Dezinformatorzy VIP: nowy-stary rosyjski instrument wojny hybrydowej przeciwko
Ukrainie i Polsce, Forum Ekonomiczne, 23 wrze$nia 2021, https://www.forum-
ekonomiczne.pl/dezinformatorzy-vip-nowy-stary-rosyjski-instrument-wojny-hybrydowej-przeciwko-ukrainie-i-
polsce/, [dostep: 17.11.2022]. We wschodniej czesSci Ukrainy Rosjanie zapewnili sobie dominacj¢ tworzac tutaj
tzw. punkty kontrolne, demonstrujac w nich nowoczesne wyposazenie i zdolnosci sit. Podkreslenia wymaga fakt,
ze operacja krymska w 2014 roku przeprowadzona zostata w bardzo szybkim tempie dzigki wsparciu lokalne;j
ludnosci rosyjskojezycznej. J. Felsztinski, M. Stanczew, Trzecia wojna swiatowa? Bitwa o Ukraing, Dom Wy-
dawniczy Rebis, Poznan 2015, s. 328; O. Wasiuta, Geneza pojecia i zmiany podejscia do wojny hybrydowej w
zachodnim dyskursie politycznym i wojskowym, ,,Przeglad Geopolityczny” 2016, nr 17, s. 28-30.

*® We wschodniej Ukrainie, na Bialorusi oraz Motdawii, gdzie dominuja rosyjskie media rzadowe oddziatywanie
rosyjskiej propagandy i narracji jest bardzo skuteczne. W pozostatej czgsci Ukrainy, gdzie media te maja ograni-
czony zasieg wpltywy Moskwy sa stabsze, a wrdg utozsamiany jest w wigkszym stopniu z Rosja niz z Zachodem,
na podstawie: A. Wlodkowska-Bagan, Zagrozenia o charakterze informacyjnym [w:] T. Stgpniewski (red.), Ro-
sja wobec panstw Europy Srodkowej i Wschodniej: zagrozenia pozamilitarne, Instytut Europy Srodkowej, Lublin
2020, s. 56-64.

* J. Olchowski, Hybrydowos¢ zagrozer [w:] T. Stepniewski (red.), Rosja wobec paristw Europy Srodkowej i
Wschodniej: zagrozenia pozamilitarne, Instytut Europy Srodkowej, Lublin 2020, s. 33-38.

0 J Darczewska, Diabel thwi w szczegdtach. Wojna informacyjna w $wietle doktryny wojennej Rosji, ,,Punkt
Widzenia” 2015, nr 50, Osrodek Studiow Wschodnich im. Marka Karpia, s. 15-16; A. Szabaciuk, Euroazjatycki
projekt integracyjny Wiadimira Putina: szanse i zagrozenia, [w:] T. Stgpniewski, A. Gil, A. Szabaciuk, A. Visvizi
(red.), Rosja Putina — Ukraina — Europa: geopolityka, bezpieczenstwo, gospodarka, ,,Rocznik Instytutu Europy
Srodkowo-Wschodniej’ 2014, z. 5, s. 75-76.

*! A. Wiodkowska-Bagan, Zagrozenia o charakterze informacyjnym [w:] T. Stepniewski (red.), Rosja wobec
paristw Europy Srodkowej i Wschodniej: zagrozenia pozamilitarne, Instytut Europy Srodkowej, Lublin 2020, s.
56-64.
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Putina 1 militaryzacja spoteczenstwa doprowadzity do uksztaltowania si¢ niedemokratyczne;j
kultury politycznej oraz pozbawionej empatii i obojetnej na interesy panstwa (interes publicz-
ny) kultury spoteczenstwa. Dla spoteczenstwa rosyjskiego kluczowsa rolg odgrywaja nie war-
tosci, ale efektywny system organizacyjny panstwa zapewniajacy mu dostatek w zyciu pry-
watnym. Takie oczekiwania spoteczno-ekonomiczne i ideologiczne spetnia prezydent Putin i
namaszczeni przez niego decydenci. Co istotne putinowskie witadze dobrze radza sobie
w sytuacjach ,,zagrozen” dla bezpieczefnistwa narodu rosyjskiego, np. ,,zagrozen” ze strony
NATO czy ze strony ,,faszystowskiej junty ukrainskiej”. Poczucie bezpieczenstwa wzmacnia
aprobujace postawy wobec poczynan wtadzy takze w kwestii wojny w Ukrainie. Spoleczen-
stwu wpaja si¢ przekonanie o odradzaniu i wzmacnianiu rosyjskiej potegi przez obecne wia-
dze na Kremlu. To bardzo nos$ne hasta, ktore wptywaja na postawy Rosjan wobec wojny
w Ukrainie, poniewaz zapewniaja bezpieczenstwo i dostatek ,,czlowiekowi prywatnemu”.
Opinie 1 postawy spoteczenstwa rosyjskiego wobec wojny w Ukrainie odzwierciedlajg lata
cigzkiej pracy ideologizacyjnej, propagandowej a takze dezinformacyjnej rosyjskich wiadz
zwlaszcza od czasu ,,panowania cara” Putina. W wiekszosci badan spolecznych prowadzo-
nych od poczatku XXI wieku Rosjanie chcg przede wszystkim kraju, w ktérym (prywatnie)
dobrze si¢ zyje, a nie mocarstwa, w ktorym najwazniejsze s3 interesy panstwa. ,,Czltowiek
prywatny” nie ma podmiotowosci spotecznej, a jedynie podmiotowo$¢ prywatng ukierunko-
wang na wlasne korzyéciSz. To sprawia, ze spoteczenstwo rosyjskie jest stabe, co jest korzyst-
ne dla putinowskiej wtadzy, bowiem jest ono niezdolne do dokonania jakichkolwiek (pozy-
tywnych) zmian spoieczno-politycznych53. Deficyt kapitatu spotecznego w Rosji jest widocz-
ny na przyktadzie sytuacji kryzysowych kiedy cz¢$¢ probleméw i odpowiedzialno$ci spada na
spoteczenstwo™’. Potwierdza to rowniez brak aktywnosci Rosjan w zakresie dazef do zakon-
czenia wojny w Ukrainie. Panstwo ,bez spoteczenstwa” to jak organizm bez kregostupa.
W omawianym przypadku podmiotowo$¢ prywatng spoleczenstwa rosyjskiego potwierdzity
protesty wobec przymusowego poboru do wojska i udzialu w wojnie w Ukrainie.

W przededniu agresji Rosji na Ukraing opinie i1 postawy Rosjan determinowane byly
pogarszajacg si¢ sytuacjg ekonomiczng spoteczenstwa. Obojetnos¢ wobec ,,wielkiej polityki”
pozostawala niezmienna, a nawet nieco wrosla. Cho¢ w okresie tym Rosjanie ciggle maja
pozytywny stosunek do Ukraincow to wyraznie negatywny do ukrainskich wtadz. Jest to nie-
watpliwie wynikiem propagandy 1 dezinformacji Kremla na temat ,,faszystowskiej junty” rza-
dzacej Ukraing. Krytyka mozliwej wojny oraz inicjatywy antywojenne dotyczg jedynie garst-
ki opozycjonistow, aktywistow 1 rosyjskiej inteligencji. Spoteczenstwo nie neguje wojny,
przynajmniej w formie jakiegokolwiek aktywnego protestu, pomimo wzrostu poczucia stra-
chu przed nieuchronnie zblizajaca si¢ wojng (badania Centrum Lewady z 2021 i 2022 roku).
Wigkszos¢ Rosjan uwaza, ze wojna w Ukrainie jest tylko jednym z elementow™ toczonej od
dawna wojny pomi¢dzy Rosja a Zachodem, wojny ,,niewidzialnej”, ,,informacyjnej”. Ukraina

°2 1. Kliamkin, Spoleczeristwo nieobywatelskie, [w:] Imperium Putina, Fundacja im. Stefana Batorego Warszawa
2007, s. 73-82.

®A. Auzan, Spoleczeristwo w Rosji: przyczyny stabosci i zapotrzebowanie na spoteczng site [w:] Imperium Puti-
na, Fundacja im. Stefana Batorego Warszawa 2007, s. 103 1 115.

> A. Bilal, Wojna hybrydowa - nowe zagrozenia, zlozonos$é i ,, zaufanie" jako antidotum, NATO Review, 30 li-
stopada 2021, https://www.nato.int/docu/review/pl/articles/2021/11/30/wojna-hybrydowa-nowe-zagrozenia-
zlozonosc-i-zaufanie-jako-antidotum/index.html, [dostep: 17.11.2022].

% Powszechna byta rowniez opinia, Ze konflikt pomiedzy Rosjg a Zachodem rozgrywa si¢ oprocz Ukrainy takze
na terytoriach takich krajow, jak: Gruzja, Kazachstan, Biatorus$ i Syria.


https://www.nato.int/docu/review/pl/articles/2021/11/30/wojna-hybrydowa-nowe-zagrozenia-zlozonosc-i-zaufanie-jako-antidotum/index.html
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postrzegana jest przez Rosjan nie jako podmiot, ale jako panstwo przedmiotowo sterowane
przez Zachod, zwlaszcza przez Stany Zjednoczone. Spoteczenstwo rosyjskie obarcza Zachod
za zaostrzenie sytuacji w Donbasie, bedace dla Rosji pretekstem rozpoczecia wojny ,,w obro-
nie” ludnosci rosyjskojezycznej w tym regionie. Pod koniec roku 2021 (badania na przetomie
listopad/grudzien 2021) tylko 4% Rosjan obarczalo wing wiasny rzad za wzrost napigé
w Donbasie, a 20% Ukraing. Gtéwnym winowajcg jest Zachod (wskazato tak 61% responden-
tow). Wigkszos¢ Rosjan uwaza, ze ich kraj jest prowokowany i wciggany w wojng w Ukrainie
przez Zachod. Nawet w grupie 39% przeciwnikdw rezimu putinowskiego tylko 8% obcigzato
Rosje za te¢ wojng, a az 39% przypisywato wine Zachodowi. Badania potwierdzily réwniez
wizerunek Rosjanina jako ,,cztowieka prywatnego”, poniewaz zdecydowana wickszo$¢ bada-
nych wskazywala, ze jest zmeczona tematyka wojny ukrainskiej. W swietle konfliktu krym-
skiego ponad 70% badanych Rosjan wypowiedzialo si¢ za przylaczeniem separatystycznych
,republik” donbaskich do Rosji. W tych aspektach istniejg bardzo duze réznice pomiedzy
wynikami badan sondazowych panstwowego osrodka WCIOM a wynikami sondazu przepro-
wadzonego przez Centrum Lewady™®. W badaniach online przeprowadzonych w dniach 7-15
lutego br. na zlecenie CNN az potowa Rosjan poparta zbrojng agresje na Ukraing w celu po-
wstrzymania jej przed aspiracjami do cztonkostwa w NATO, przy czym zdecydowana wigk-
szo$¢ nie wierzyla, ze do rosyjskiej agresji militarnej dojdzie. Blisko 70% Rosjan popiera
polityke prowadzong przez prezydenta Putina, a tylko 25% jest zaniepokojone sankcjami na-
lozonymi na Rosje w wyniku agresji na Ukraing’. Wyniki tych oraz wielu innych badan na
temat stosunku Rosjan do wojny w Ukrainie sg z pewnoscia obarczone btedami wynikajacymi
z rezimu propagandy i dezinformacji prowadzonej przez rosyjskie wtadze w mediach rzado-
wych oraz z ograniczen, a nawet zamknigcia ostatnich niezaleznych mediéw. Kary za przed-
stawianie konfliktu (nie uzywa si¢ okreslenia wojna) inaczej niz chce Kreml sa w Rosji bar-
dzo wysokie i dotkliwe®®. Apatia spoteczenstwa moze wynikaé z tego, ze Rosjanie nie wiedza
co tak naprawde dzieje sic na Ukrainie®. Potwierdzaja to rowniez badania Centrum Lewady,
wg ktorych w ciggu pierwszego miesigca wojny poparcie spoleczne dla dzialan rosyjskich
wladz wzrosto o 12% 1 wynosito 83% na koniec marca br. Komentatorzy tych badan oraz ich
zastanawiajacych wynikow podkreslaja, ze wiele osob odmowito udziatu w badaniach, co
mogto mie¢ wplyw na takie wyniki. Jak podajg rézne zrodta w ciggu pierwszych dwodch mie-
sigcy wojny w Ukrainie 15 tys. 0sob wzigto udzial w protestach ulicznych przeciwko rosyj-
skiej inwazji. Od poczatku wojny swoje poparcie dla Kremla glosno wyraza rosyjska Cerkiew
z jej patriarchg Cyrylem na czele, zdaniem ktérego agresja na Ukraing stanowi obron¢ warto-
sci przed akceptacja przeprowadzania tutaj ,,parad gejowskich”. Poparcie dla rosyjskiej

% Centrum Lewady to jedyny w Rosji niezalezny osrodek badawczy uznawany w srodowisku miedzynarodo-
wym za relatywnie wiarygodne zrodto informacji, badan i danych na temat spoteczenstwa rosyjskiego.

" M. Domanska, Postawy spoleczeristwa rosyjskiego wobec perspektywy wojny z Ukraing, 24 lutego 2022,
OSW, https://www.osw.waw.pl/pl/publikacje/analizy/2022-02-24/postawy-spoleczenstwa-rosyjskiego-wobec-
perspektywy-wojny-z-ukraina, [dostep: 17.11.2022].

*Agresja na Ukraine jest okreslana w propagandzie rosyjskiej jako ,,specjalna operacja wojskowa”. Juz dnia 4
marca 2022 roku Kreml wprowadzit surowe kary (15 lat wigzienia) za rozpowszechnianie nieprawdziwych in-
formacji uderzajacych w wizerunek armii rosyjskiej. Warto dodaé, ze zakazane jest uzywanie okreslenia wojna
(jest to oficjalnie ,,operacja specjalna na Ukrainie™), za co grozi wysoka kara. Dla potwierdzenia dziatania tych
kar w praktyce w okresie 4 marca — 22 kwietnia 2022 roku wszczgto 1258 postgpowan przeciw osobom oskar-
zanym ,,0 dyskredytacje sit zbrojnych FR”

% Wojna oczyma Rosjan. "Wszystko wskazuje na to, ze ci ludzie nie wiedzq, co sie dzieje”, 2 marca 2022, Polskie
Radio, https://trojka.polskieradio.pl/artykul/2911903, Wojna-oczyma-Rosjan-Wszystko-wskazuje-na-to-
%C5%BCe-ci-ludzie-nie-wiedz%C4%85-co-s1%C4%99-dzieje, [dostep: 18.11.2022].
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agresji na Ukraine wyrazily takze inne Koscioly. W niejednoznaczny sposdb wypowiada si¢
na ten temat rowniez Papiez Franciszek. Wszystko to ma niewatpliwy wpltyw na stosunek
spoteczenstwa rosyjskiego do wojny w Ukrainie. Zdumiewajacym jest rowniez fakt, ze rosyj-
ska agresje popiera Rosyjski Zwigzek Rektoréw (wyzszych uczelni), jak rowniez wielu zna-
nych rosyjskich artystow, tworcow i celebrytow, ktorzy w wielu przypadkach swoje poparcie
dla ,,specjalnej operacji wojskowej” wyrazili publicznie. Wielu Rosjan bedgcych przeciwni-
kami wojny w Ukrainie wyjechalo z kraju (jak podaja zrodta tylko w ciggu pierwszych 2 mie-
siecy wojny Rosje opuscito 200 tys. osob). Byli to gldwnie ludzie mlodzi, wyksztatceni,
w duzej czesci specjalisci od technologii IT. Migracja Rosjan jest niewatpliwie ich sprzeci-
wem wobec toczacej si¢ wojny w Ukrainie. Krancowo rozbiezne opinie spoteczenstwa na
temat tej wojny $wiadcza o ogromnym wplywie panstwa na sposdb myslenia obywateli po-
przez propagande, ideologizacj¢ i dezinformacj(;GO. W oczach spotecznosci migdzynarodowej
w dobie cyberprzestrzeni ,,pranie moézgoéw” nie zwalnia narodu rosyjskiego od odpowiedzial-
nosci za wojn¢ w Ukrainie oraz za dzialania podejmowane przez Putina, ktorego wyniost do
wladzy. Odpowiedzialno$¢ ta spoczywa na 80% spoteczefistwa rosyjskiego, ktore niegdy$
popierato aneksj¢ Krymu i ktére dzi$ popiera Putina. Dla nich jest oczywiste, ze poparcie dla
wladzy to ich obowiazek®:. Dla innych demokratycznie zorientowanych Rosjan jest to nie do
przyjecia - w ciagu pierwszych kilku dni wojny, na niezaleznym portalu Change.org 770 tys.
0sOb podpisato si¢ pod hastem ,,Niet wojnie!” (nie dla wojny). Nie zmienia to faktu, ze dzia-
tania Putina popiera zdecydowana wigkszo$¢ Rosjan. To rezultat wieloletnich dziatan propa-
gandowych oraz wojny z niezaleznymi mediami, opozycja i z wszelkimi przejawami spote-
czenstwa obywatelskiego62. Popierajacy wojng Rosjanie widzg to samo co my, jednak zupet-
nie inaczej to interpretuja, najczesciej jako usprawiedliwiona ,,specjalna operacja wojskowa”,
ktéra ma wyzwoli¢ Ukraine spod faszystowskich rzadow®. Dla nich wojna jest ztem, ale ko-
niecznym. W badaniach prowadzonych przez Centrum Lewady pod koniec maja tego roku
poparcie dla rosyjskich dziatan w Ukrainie, w ramach prowadzonej ,,operacji specjalnej” wy-
razito az 77% Rosjan (to wzrost poparcia o 2% w stosunku do badan kwietniowych). W gru-
pie wiekowej ponad 55 lat poparcie to wyniosto 83%. 48% Rosjan uwaza za konieczne kon-
tynuowanie rosyjskich dziatan wojskowych w Ukrainie. Jak wynika z raportu amerykanskie-
go think tanku ISW (Instytutu Badan nad Wojng) w marcu 2022 roku silne poparcie dla woj-
ny w Ukrainie wyrazalo az 53% badanych Rosjan®*. Podobne wyniki uzyskano w badaniach
przeprowadzonych przez Centrum Lewady, opublikowanych 1 wrzesnia 2022 roku. Poparcie
Rosjan dla dziatan wojskowych w Ukrainie utrzymuje si¢ na poziomie ok. 76%, z czego 46%

% A. Dudek, Reakcje spoleczeristwa rosyjskiego na inwazje Rosji na Ukraing (24.02-24.04.2022), Uniwersytet
Jagiellonski w Krakowie, https://rosjoznawstwo.uj.edu.pl/reakcje-spoleczenstwa-rosyjskiego-na-inwazje-rosji-
na-ukraine, [dostep: 17.11.2022].

81 K. Mokrzycka o nie jest tylko wojna Putina. Wina lezy tez po stronie zwyklych Rosjan [Wywiad], 11 kwietnia
2022, https://300gospodarka.pl/wywiady/nie-tylko-wojna-putina-winni-zwykli-rosjanie-wywiad, [dostep:
18.11.2022].

%2 p_Siegien, , My juz nie mozemy sobie pozwolic¢ na to, zeby sie ba¢”. Rosjanie wobec wojny, 26 lutego 2022,
Krytyka Polityczna, https://krytykapolityczna.pl/swiat/paulina-siegien-rosyjskie-reakcje-na-agresje-na-ukraine/,
[dostep: 17.11.2022].

®3 Wedtug oficjalnej wersji rosyjskiej agresja na Ukraing dokonana zostata przez Rosje w celu obrony bratniego
narodu przed ,,rezimem nazistowskim”. K. Benedyczak, Hipnoza, zombirowanie i bezwolnictwo. Co Rosjanie
majq w glowach?, 12 czerwca 2022, https://tvn24.pl/swiat/320, [dostep: 17.11.2022].

% S. Bagifiska, Rosjanie zmieniajg zdanie. Sg nowe badania, 3 wrze$nia 2022,
https://wiadomosci.wp.pl/rosjanie-wciaz-popieraja-wojne-w-ukrainie-ale-czesc-chce-juz-pokojowych-rozmow-
68083874877916164a, [dostep: 18.11.2022].
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badanych deklaruje ,,silne poparcie”, a 48% uwaza, ze kontynuowanie tych dziatan jest ko-
: 65
nieczne .

Konkludujac, propaganda 1 ideologizacja sprawity, ze dla wigkszosci spoleczenstwa
rosyjskiego Putin jest zrédlem tozsamosci oraz punktem odniesienia dla ich podmiotowosci.
Rosjanie sg pasywni i apatyczni, nie chcg by¢ aktywnymi podmiotami zycia publicznego.
Chca by¢ ,,Judzmi prywatnymi”. Poparcie Rosjan dla wojny jest wyrazem niedostatkéw ich
swiadomos$ci obywatelskiej. Narracja i propaganda Kremla okazala si¢ bardzo skuteczna.
W kwestii wojny w Ukrainie odréznianie prawdy od falszu, spoteczenstwo rosyjskie scedo-
walo na swojego wodza przypisujac mu wiasng podmiotowosé. To pozbawia Rosjan przywi-
leju ,,uprawiania” ziemi, na ktorej zyja, rozumianego jako realne ksztatltowanie rosyjskiej kul-

tury narodowej, partycypacji w prowadzonej polityce i wplywanie na bieg wydarzen®.

4. Socjologia partyzancka

Ograniczenia w zakresie prowadzenia i interpretowania badan spotecznych prowadzo-
nych wsrdéd mieszkancow Rosji sklaniaja do poszukiwania metod i1 narzedzi badawczych,
ktére dostarczy¢ moga jak najbardziej wiarygodnych danych. Jedna ze znanych metod pro-
wadzenia tego typu badan sg badania ukryte, niejawne (covert)®’. Poziom ich niejawnosci
zalezy zaré6wno od stopnia ukrycia badacza w odniesieniu do osob, na temat ktérych zbiera
informacje badawcze (wéréd ktorych prowadzi badania), jak i celéow prowadzonych badan®®
Na gruncie socjologii publicznej ,,0 okreslonych ograniczeniach” praktyki ukrywania moga
dotyczy¢ nie tylko tozsamosci badacza (przed badanymi podmiotami), ale takze innych ele-
mentdw procesu badawczego, a takze czynno$ci podmiotu przeprowadzajacego badania.
Mowiac o terenowych badaniach ukrytych mam tutaj na mys$li badania zgodne z etyka ba-
dawcza, badania ,,w stusznej sprawie”®, np. w celu poznania rzeczywistego stosunku spote-
czenstwa rosyjskiego do wojny w Ukrainie. Nie ma w nich dylematu etycznego zwigzanego
z wyborem pomigdzy wolnoscig badan (prawem badacza) a prawami badanych70, poniewaz ci
maja bardzo ograniczone prawa do wyrazania wlasnych opinii 1 pogladow (za co mogg by¢
surowo karani). Sg oni zamknigci w swoim spotecznym §wiecie i nie chcg, by w niego inge-
rowac. W wielu przypadkach nie znaja tez obiektywnej rzeczywisto$ci, np. w rezultacie dzia-
tan propagandowych i dezinformacyjnych, jak w przypadku spoteczenstwa Rosji czy Biatoru-
si. Wizja tej rzeczywistos$ci spotecznej postrzegana przez obiektywnego badacza odbiega od

% A. Mezynski, Co Rosjanie sqdzq o wojnie? ISW ma wyniki sondazu, 3 wrze$nia 2022,
https://wiadomosci.dziennik.pl/swiat/artykuly/8528672 rosja-wojna-rosjanie-isw-ukraina.html, [dostep:
22.11.2022].

8 Wstyd, imperium, resentyment. Spoleczeristwo rosyjskie a wojna w Ukrainie. Dr Marta Lechowska w rozmowie
z rosyjskimi emigrantami w RPA, Uniwersytet Jagiellonski w Krakowie, Krakow 2021,
https://nauka.uj.edu.pl/aktualnosci/-/journal _content/56, [dostep: 18.11.2022].

7 M. Bulmer, When Is Disguise Justified? Alternatives to Covert Participant Observation, ,,Human Sciences
Press” 1982, vol. 5, no. 4, s. 254, https://typeset.io/papers/when-is-disguise-justified-alternatives-to-covert-
4bcqjyS2ek, [dostep: 23.11.2022].

% M. Hammersley, P. Atkinson, Metody badar terenowych, przekt. S. Dymczyk, Wydawnictwo Zysk i S-ka,
Poznan 2000, s. 270-271.

% Code of Ethics and Policies and Procedures of the ASA Committee on Professional Ethics, American Sociolog-
ical Association, 1999; Ch. Frankfort-Nachmias, D. Nachmias, Metody badawcze w naukach spotecznych,
przekt. E. Hornowska, Wydawnictwo Zysk i S-ka, Poznan 2001, s. 94.

O K. Miszewski, Kiedy badacz jest tajnym agentem. O postrzeganiu niejawnej obserwacji uczestniczgcej jako
etycznie problematycznej, metodach badan ilosciowych, zakulisowych wymiarach zZycia spolecznego i ich zwiqz-
ku ze wszystkim tym, o czym przed chwilg, ,,Przeglad Socjologii Jakosciowej” 2007, t. 3, nr 2, s. 34.
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opinii wyrazanych przez bedacych pod presja badanych. Najwiekszym problemem jest jednak
brak pewnos$ci badacza czy rzeczywiscie tak jest, czy wyrazane przez badanych opinie sg
znieksztatcone, swiadomie czy nieswiadomie, czy moze jest to rezultat glebszego znieksztal-
cenia ich systemu wartosci. W socjologii same przekonania badacza nie wystarcza do doko-
nywania ocen okreslonej rzeczywisto$ci spolecznej. Niezaleznie od przyczyn takiego stanu,
badania tego typu dotycza tzw. zjawisk zakulisowych, na podstawie ktérych mozna podjac
probe oceny prawdziwej rzeczywistosci’t. W przestrzeni spotecznej, w ktorej ukrywane sa
rzeczywiste cele polityczne wiedza na temat pogladow spoteczenstwa na ich temat (np. na
temat stosunku ludnosci rosyjskiej do dziatan wojennych Rosji w Ukrainie) moze by¢ w duzej
mierze ukryta, nieoficjalna. Powstaje zatem pytanie — jak skutecznie, a zarazem w zgodzie
z kodeksem etyki badan socjologicznych dotrze¢ do wiedzy ukrytej”>. W badaniach spotecz-
nych trudnos$ci w uzyskaniu wiarygodnych danych nie nalezg do rzadkosci. Czasami jest to
wyrazem maskowania si¢ badanej spotecznosci, czasami braku §wiadomosci na temat praw-
dziwej rzeczywistosci, a czasem zwyczajnej apatii czy oboje¢tnosci wobec badanych proble-
méw. W takich realiach badawczych dla uzyskania wiarygodnych danych, dla dobra sprawy
warto rowniez ukry¢ fakt prowadzenia badan’®. Zasadniczym celem jest poznanie prawdziwej
rzeczywisto$ci, poniewaz istnieja przestanki jej ukrywania, zatajania czy znieksztalcania
przez badanych. Nie moze byé to tylko wizja badacza ale przestanki obiektywne’”, np. stosu-
nek spoteczno$ci migdzynarodowej wobec agresji Rosji na Ukraing — znaczaco odbiegajacy
od opinii spoteczenstwa rosyjskiego.

Proby takiej podjal si¢ migdzy innymi Siergiej Jerofiejew — naukowiec, ktory w latach
90. XX w. wyemigrowat z Rosji". Jego zdaniem wiarygodnej odpowiedzi moze udzieli¢ tzw.
,socjologia partyzancka”. Jest ona skutecznym narz¢dziem odkrywania prawdy i opiera si¢ na
badaniach jako$ciowych, a nie ilosciowych. Jerofiejew uwaza, ze oficjalne sondaze, zwlasz-
cza prezentowane przez rzadowe media nie odzwierciedlaja tego, co naprawde Rosjanie my-
sla o wojnie w Ukrainie. Koncepcje ,,socjologii partyzanckiej" Jerofiejew zaproponowat po
wprowadzeniu w Rosji cenzury wojskowej w kilka dni po rozpoczgciu agresji na Ukraing.
Metoda ta opiera si¢ na szczerych rozmowach z ludzmi (na wzor wywiadow poglebionych)
oraz na wykorzystaniu innych metod jakosciowych, np. analiz dyskusji prowadzonych na
portalach spotecznosciowych, dyskursu publicznego, analizie tekstow medialnych oraz da-
nych niekontrolowanych przez Kreml. ,,Partyzanckie” pogtebione badania jakosciowe daja
znacznie wigksze mozliwosci poznania prawdy niz ich jawne odpowiedniki czy ilosciowe
badania opinii spotecznej. Jednym z narzedzi zaproponowanych przez Jerofiejewa w ,,socjo-
logii partyzanckiej” jest krytyka wynikow prezentowanych zaréwno przez rzadowe (np.
VCIOM), jak i stosunkowo niezalezne osrodki badawcze (np. Centrum Lewady). W ramach
tej] metody nalezy wykorzysta¢ wszelkie dostgpne techniki i narzedzia badawcze, ktére po-
zwola uwolni¢ badania od btednych badz znieksztalconych informacji oraz od zafalszowanej

" R. Sojak, D. Wicenty, Zagubiona rzeczywistos¢. O spolecznym konstruowaniu niewiedzy, Oficyna Naukowa,
Warszawa 2005, s. 66.

"2 B. Bielska, Praktyki ukrywania. O pulapkach, pokusach i pozytkach z badar: niejawnych, ,,Przeglad Socjologii
Jakosciowej” 2016, t. 12, nr 3, s. 73-78.

® E. Babbie, Badania spoleczne w praktyce, Wydawnictwo Naukowe PWN, Warszawa 2004, s. 312-313.

" K. Miszewski, Kiedy badacz jest tajnym agentem: O postrzeganiu niejawnej obserwacji uczestniczgcej jako
etycznie problematycznej, metodach badan ilosciowych, zakulisowych wymiarach zycia spolecznego i ich zwiqz-
kach ze wszystkim tym, o czym przed chwilg, ,,Przeglad Socjologii Jakosciowej” 2007, nr 3/2, s. 41-52.

" Siergiej Jerofiejew pracuje obecnie jako ekspert na amerykanskim uniwersytecie stanowym Rutgers Universi-
ty w New Jersey w Stanach Zjednoczonych.
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ich interpretacji. Metoda ta pozwala réwniez unikna¢ falszowania pogladéw i preferencji spo-
tecznych. Dla przyktadu, przeprowadzajac badania bezposrednie (audytoryjne) uzyskano 66%
poparcie inwazji Rosji na Ukraing, natomiast w przypadku badan technika listowa (ankieta
pocztowa) poparcie to byto ok. 1,5 razy nizsze i wyniosto 46%. Innym narzedziem ,,socjologii
partyzanckiej” jest eksponowanie paradoksalnego charakteru narracji Kremla poprzez pokazy-
wanie logicznych (badz nielogicznych) korelacji pomigdzy poszczegdlnymi odpowiedziami.
Przyktadem moze by¢ korelacja (a raczej jej brak i nienaturalny kontrast) pomiedzy swiadomo-
$cig spoleczng na temat dzialan wojskowych Rosji w Ukrainie a poparciem dla nich (badania
Centrum Lewady z poczatku czerwca tego roku). Dla uzyskania i ewentualnego potwierdzenia
wynikow badan przeprowadzonych tg metoda (jesli to mozliwe) powinny by¢ przeprowadzone
rownolegle alternatywne badania reprezentatywne. Badania ta metodg prowadzone sg w intere-
sie socjologii oraz innych nauk spolecznych, a ich celem jest przebicie si¢ przez mgle kremlow-
skiej propagandy i dezinformacji oraz przezwycig¢zenie cenzury wojskowej. Jedng z hipotez
badawczych moze by¢ sprawdzenie czy widzowie telewizyjni i odbiorcy mediéw rzadowych
w wigkszym stopniu popieraja inwazj¢ Rosji na Ukrainie niz mtodzi ludzie korzystajacy z no-
woczesnych technologii 1 majacy dostgp do niezaleznych Zrédet informacj i,

Zroznicowanie pogladow dotyczy¢ moze nie tylko dostepu do kanatow informacyj-
nych 1 zrodet informacji, ale takze uznawanych wartos$ci, ksztaltowanych wsérod spoteczen-
stwa rosyjskiego przez wiele lat, zwtaszcza od czasu panowania Putina.

5. Zakonczenie

Majac na uwadze przytoczone wyniki badan, potwierdzajace bardzo wysokie poparcie
dla Putina oraz dla prowadzonej przez putinowska Rosje wojny w Ukrainie, szukamy odpo-
wiedzi na pytanie: czy to propaganda i dezinformacja, czy moze uksztattowane trwate warto-
Sci spoteczenstwa rosyjskiego determinujg poparcie dla rosyjskich dziatan zbrojnych w Ukra-
inie? Kolejne przeprowadzone badania bedg mogty udzieli¢ odpowiedzi na wiele nurtujgcych
pytan, np. co determinuje poparcie dla rosyjskich dziatan zbrojnych w Ukrainie?

Kolejnymi waznymi pytaniami, na ktore cheieliby$my pozna¢ odpowiedz sa:

1) Czy uksztaltowane trwale warto$ci i cechy ,.czlowieka prywatnego” decyduja
0 tak wysokim poparciu? Sprawy panstwowe i dobro publiczne sg domeng wtadz
na Kremlu, mnie interesuje moje zycie prywatne i dostatek materialny. Polityke
powierzam wodzowi.

2) Czy o takim poparciu decyduje apatia, obojetnos¢ wobec polityki i brak spoteczen-
stwa obywatelskiego?

3) Czy o takich wynikach decyduje niewiedza oraz brak $wiadomosci o prawdziwej
rzeczywisto$ci?, np. wiara w to, ze sg to dziatania w obronie ludnosci rosyjskoje-
zycznej oraz wyzwolenia jej spod okupacji faszystowskiego rzadu ukrainskiego?

4) Czy wprowadzenie od nowego roku akademickiego na rosyjskich uczelniach obo-
wigzkowego przedmiotu "Rosyjska ideologia"’’ potwierdza prowadzenie przez

"8 S, Jerofiejew (The Moscow Times), W kraju nie ma wolnosci stowa, ale Rosjanie majq swoje zdanie. Tak
dziata partyzancka socjologia, 17 czerwca 2022, Onet Wiadomosci, https://wiadomosci.onet.pl/swiat/wojna-w-
ukrainie-o-tym-mysla-rosjanie-gdy-nie-ma-wolnosci-slowa-analiza/Ovifbmn, [dostep: 17.11.2022].

7 Podkresli¢ nalezy, ze podobny ideologiczny przedmiot pod nazwa ,,Rozmowy o tym, co wazne” wprowadzony
zostat wezesniej w szkotach podstawowych i rednich. Zdaniem wtadz i ministerstwa edukacji przekazana w


https://wiadomosci.onet.pl/swiat/wojna-w-ukrainie-o-tym-mysla-rosjanie-gdy-nie-ma-wolnosci-slowa-analiza/0vlfbmn
https://wiadomosci.onet.pl/swiat/wojna-w-ukrainie-o-tym-mysla-rosjanie-gdy-nie-ma-wolnosci-slowa-analiza/0vlfbmn
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