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WYDAJNQS(': I NIEZAWODNOSC WIELOMODULOWYCH
SYSTEMOW BIOMETRYCZNYCH

Streszczenie. W artykule opracowano metodologi¢ szacowania niezawodnosci
w wielomodutowych systemach biometrycznych. Analizie poddano zaréwno jednomodutowe
systemy z wieloma Klasyfikatorami, jak i wielomodutlowe systemy biometryczne.
Proponowane rozwigzania umozliwig opracowanie algorytmu decyzyjnego, bazujacego na
wielu klasyfikatorach analizujacych jedng lub kilka cech biometrycznych. Opracowano
algorytm wyliczajacy prawdopodobienstwo btedu badanego systemu weryfikacji
biometrycznej.

PERFORMANCE AND RELIABILITY OF MULTIMODAL BIOMETRIC
SYSTEMS

Summary. A methodology for assessing the reliability in multi-modular biometric
systems has been elaborated in this thesis. Single-module systems with multiple classifiers, as
well as multi-modular biometric systems were analyzed. Suggested solutions will allow an
elaboration of a decision algorithm basing on multiple classifiers that analyze one or more
biometric features. An algorithm calculating the probability of an error in the biometric
verification in the analyzed system has been presented.

1. Wprowadzenie

Systemy biometryczne do autentykacji lub identyfikacji wykorzystuja cechy fizyczne [4]
oraz cechy behawioralne. Do cech fizycznych zalicza si¢: strukturg teczowki oka, uktad linii
papilarnych, uklad naczyn krwiono$nych, ksztalt twarzy, rozklad temperatur na twarzy,
ksztalt i rozmieszczenie z¢bow oraz kod DNA. Do cech behawioralnych [1] zaliczamy te,
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ktore sg zwigzane z zachowaniem, czyli, sposob chodzenia, podpis odrgczny, sposob pisania
na klawiaturze komputera.

Wiekszo$¢ cech biometrycznych jest indywidualna i uznawana za niezmienna. Niestety,
takie twierdzenie jest nieprawdziwe. Prawdopodobienstwo wystapienia osob z identycznym
rozktadem linii papilarnych wynosi 4*107 [15, 16], gdyz rozktad ten nie zalezy tylko od
genow, ale takze od stopnia ukrwienia ptodu podczas okresu wyksztalcania si¢ linii
papilarnych, dlatego nawet blizniaki nie maja identycznych linii papilarnych [6, 7, 8].
Niezmiennos$¢ zalezy glownie od uszkodzen linii papilarnych, gdyz rany oraz blizny moga
okresowo zaburzy¢ ich uktad [18]. Cechy behawioralne [5] uzaleznione sa od stopnia
zmgczenia organizmu, ewentualnie stopnia $wiadomosci, spowodowanego zazywaniem
lekow lub innych $rodkéw odurzajacych. W przypadku teczowki oka, ktora byta uznawana za
jedng z bezpieczniejszych cech biometrycznych, zespot naukowcow z University of Notre
Dame pod kierownictwem prof. Kevina Bowyera wykazatl, ze jest ona wrazliwa na procesy
starzenia [14]. Powoduje to, Zze z czasem systemy do jej rozpoznawania beda w przypadku tej
samej osoby generowaé coraz wigcej bltedow.

Kazdy algorytm badz system biometryczny mozna oceni¢ pod wzgledem uzytecznos$ci
oraz bezpieczenstwa [3, 9]. Bezpieczenstwo okreslone jest przez parametr FAR (ang. False
Acceptance Rate). Jest to prawdopodobienstwo zakwalifikowania wzorca do danej klasy,
mimo iz przynalezy on do innej. W systemach biometrycznych jest to prawdopodobienstwo
przyznania dostgpu do systemu, mimo braku stosowanych uprawnien. Uzytecznos¢ okresla
parametr FRR (ang. False Rejection Rate). Jest to prawdopodobienstwo niezakwalifikowania
wzorca do danej klasy, mimo iz do niej nalezy. W systemach biometrycznych jest to
prawdopodobiefistwo  nieprzyznania dostgpu do systemu, mimo posiadania uprawnien.
Tabela 1 prezentuje skuteczno$¢ popularnych systemow biometrycznych. Na jej podstawie
mozna zauwazyC, ze najbezpieczniejsza metoda identyfikacji jest ta, ktora bazuje na
siatkowce oka. Jednak jest ona mato uzyteczna.

Tabela 1
Poréwnanie popularnych metod biometrycznych
Comparison of popular biometric methods
FRR FAR

Linie papilarne 0,2000% 0,0100%
Geometria dioni 0,2000% 0,2000%
Siatkéwka oka 10,0000% 0,0010%
Teczowka oka 0,0005% 0,0050%
Geometria twarzy 1,0000% 0,5000%

Zrodto: [2]

Nieskuteczno$¢ niektérych metod biometrycznych przyczynia si¢ do wzrostu
popularnos$ci wielomodutowych systemow biometrycznych [14], ktore wykorzystuja Kilka
systemow biometrycznych jedoczesnie, znacznie zwigkszajac prawdopodobienstwo
prawidlowej autentykacji badz identyfikacji w systemie. Analizowanie dwoch cech
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biometrycznych przez system biometryczny umozliwia dzialanie systemy nawet, gdy jedna
z analizowanych cech jest uszkodzona.

2. Wielomodulowe systemy biometryczne

Wielomodulowe systemy biometryczne sg nazywane tez wieloklasowymi (ang. multiple
classifier) lub wielomodalnymi (ang. multimodal). Wieclomodutowe systemy biometryczne
wykorzystuja dane z jednego lub wielu czujnikow pomiarowych dla jedej lub wielu réznych
cech biometrycznych. Przykladem takiego systemu jest system biometryczny, bazujacy na
odciskach palcéw oraz rozktadzie zyt [10, 11, 12] lub system rozpoznawania twarzy na
podstawie dwoch algorytmoéw. Ross [13, 14] rozroznit trzy typy wielomodutowych systemow
biometrycznych, bazujacych na jednej cesze biometrycznej, ze wzgledu na poziom fuzji:

- wieloalgorytmowy system biometryczny,

- wielosensorowy system biometryczny,

- system hybrydowy.

Dla wielu cech rozroznit dwa gtowne typy:

- system z wieloma dedykowanymi sensorami,

- system z jednym sensorem, rozpoznajacym wiele cech.

Na podstawie tych podziatéw wida¢ wyraznie, ze potaczenie systemow biometrycznych
moze by¢ zrealizowane przez rézne moduty (rys. 1), czyli modut sensora, modut ekstraktora
cech, modut klasyfikatora oraz modut decyzyjny.

Sensor | Sensor ||
Ekstraktor cech | Ekstraktor cech Il
Klasyfikator | Klasyfikator ||
Modut decyzyijny | Modut decyzyijny (I

decyzja,

Rys. 1. Fuzja w wiclomodulowych systemach biometrycznych [Zroédto: opracowanie wlasne]
Fig. 1. Fusion in multimodal biometrics systems
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3. Podejmowanie decyzji w wielomodulowych systemach

Wielomodutowe systemy biometryczne rozréznia sie takze ze wzgledu na sposob
dziatania systemu decyzyjnego. Wyroznia si¢ kilka systemow decyzyjnych ze wzgledu na
zaleznos$ci miedzy modutami:

- system z wagami,

- system z gléwnym decydentem.

System z wagami podejmuje decyzje na podstawie wynikéw kilku pojedynczych
modutéw decyzyjnych, z ktérych kazdy nalezy do okreslonego modutu biometrycznego.
Kazdy wynik jest wyrazony w warto$ci procentowej, okreslajacej stopien zgodnosci badane;j
cechy biometrycznej ze wzorcem. Do kazdego wyniku przypisana jest takze waga danego
modutu w ostatecznej decyzji. W przypadku systemu z dwoma modutami, system z wagami
opisany jest wzorem (1):

1)

d=pawat+pswp,

gdzie:

pa- stopien zgodnosci cechy z oryginatem dla modutu A: <0,1>,

ps- stopien zgodnosci cechy z oryginalem dla modutu B: <0,1>,

wg- waga modutu A: <0,1>,

wp- waga modutu B: <0,1>.

System z glownym decydentem stosowany jest, gdy jeden Iub kilka modutow
(w przypadku okreslonej wartosci decyzji) podejmuje decyzje za caly system, bez wzgledu na
decyzje pozostatych modutow. Ma on zastosowanie, gdy jeden z modutéw ma pomijalny
(mozna uzna¢, ze system jest nieomylny) jeden ze wspotczynnikow oceny FAR lub FRR
w poréwnaniu do pozostatych. Reprezentacje tego typu systemu przedstawia tabela 2. W tym
przypadku modut 1 podejmuje za caly system decyzje odrzucenia, nawet w sytuacji, gdy

pozostate dwa systemy zaakceptowaly potencjalnego intruza.

Tabela 2

Tabela decyzyjna dla systemu z jednym decydentem
Decision table for a system with a single decision maker

Modul 1 Modul 2 Modut 3

Decyzja

Zaakceptowano

Zaakceptowano

Zaakceptowano

Zaakceptowano

Zaakceptowano

Zaakceptowano

Odrzucono

Zaakceptowano

Zaakceptowano

Odrzucono

Zaakceptowano

Zaakceptowano

Odrzucono

Zaakceptowano

Zaakceptowano

Odrzucono
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cd. tabeli 2
Zaakceptowano | Odrzucono Odrzucono Odrzucono
Odrzucono Zaakceptowano | Odrzucono Odrzucono
Odrzucono Odrzucono Zaakceptowano | Odrzucono
Odrzucono Odrzucono Odrzucono Odrzucono

Zrédto: opracowanie wlasne

4. Niezawodnos$¢ wielomodulowych systemow biometrycznych

Przez niezawodno$¢ systemu biometrycznego rozumiemy prawdopodobienstwo jego
poprawnego dzialania przez czas co najmniej t, w okreslonych warunkach. Oznacza to, ze
z wyznaczonym prawdopodobienstwem, w okreslonym czasie t system bedzie poprawianie
identyfikowal badzZ odrzucat uzytkownika.

Niezawodnos¢ kazdego systemu biometrycznego mozna okresli¢ na podstawie
niezawodno$ci sensora oraz algorytméw przetwarzajacych i rozpoznajacych cechy
biometryczne. Na niezawodno$¢ sensora maja wptyw trzy podstawowe zdarzenia:

- fizycznej awarii sensora (Za),

- uszkodzenia cechy biometrycznej (Zuc),

- zlego odczytu cechy biometrycznej, np. wskutek zabrudzen (Zgo).

Zdarzenie awarii sensora mozna Wyrazi¢ wzorem (2):
Zas=ZaUZycUZpo. (2)

Na nieprawidlowa decyzj¢, podjeta w wyniku dzialania algorytmu majg wplyw
nastgpujace zdarzenia:

- bledu algorytmu filtracji/korekcji szumow (Zag),

- bledu klasyfikatora (Zap),

- bledu algorytmu decyzyjnego (Zap).

Zdarzenie btedu algorytmu mozna wyrazi¢ wzorem (3):

ZBa=Z4rUZpUZap 3

Na podstawie tych zdarzen mozna opracowa¢ model niezawodnos$ci dla kazdego typu

wielomodutowego systemu biometrycznego.
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4.1. Niezawodno$¢ wieloalgorytmowego systemu biometrycznego

Wieloalgorytmowy system biometryczny (rys. 2) wykorzystuje jeden sensor do zebrania
danych o cesze, a nastepnie te dane sg przetwarzane przez dwa niezalezne algorytmy.
W przypadku algorytmow rozpoznawania odciskow palcow moga to by¢ np. algorytm
bazujacy na wzorcach (ang. Pattern-Based Templates) oraz elastycznego dopasowania
minucji (ang. Elastic minutiae matching).

Algorytm
biometryczny |
Algorytm
biometryczny Il

Rys. 2. Schemat wieloalgorytmowego systemu biometrycznego [zrodto: opracowanie wiasne]
Fig. 2. Multi-algorithm biometric system schema

Zdarzenie awarii wieloalgorytmowego systemu biometrycznego okreslone jest wzorem:
Z4asp=ZasN(ZpalUZgan), 4
Zasp=(ZaUZycUZpo)N(ZariUZap1UZapIUZarIUZap1i1UZap11), (5)
gdzie: Zgar - zdarzenie bledu algorytmu pierwszego,
Zpan - zdarzenie btedu algorytmu drugiego.

4.2. Niezawodnos$¢ wielosensorowego systemu biometrycznego

Wielosensorowy system biometryczny (rys. 3) to taki, w ktorym do zebrania jednej cechy
biometrycznej uzyte sa dwa niezalezne sensory, np. dla odciskow palcow analizowane sg dwa
palce, kazdy niezaleznym czytnikiem. Czytniki te mogg by¢ identyczne, jednak zwigksza to
ryzyko awarii spowodowanej wada fabryczna, badz rézne — dla naszego przyktadu jeden
pojemnosciowy drugi ultradzwigkowy. W kolejnej fazie porownywania do analizy cechy
biometrycznej wykorzystywany jest jeden algorytm.

Sensor |

Algorytm
biometryczny

Sensor Il

Rys. 3. Schemat wielosensorowego systemu biometrycznego [Zrédto: opracowanie wlasne]
Fig. 3. Multi-sensors biometric system schema
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Zdarzenie awarii tego systemu okres§lone jest wzorem:
Z4s=(ZasiVUZasi)N(Zpa), (6)
Zase=(Za1VZpo1UZanVZgonUZyc YN(ZarUZapUZap). (7)

4.3. Niezawodnos$¢ hybrydowego system biometrycznego

System hybrydowy (rys. 4) to taki, ktory ma kilka sensoréw i algorytméw do
rozpoznawania jednej cechy biometrycznej. Kazdy z algorytméw moze analizowa¢ dane tylko
z jednego sensora badz z kilku. Jest to obecnie najczesciej stosowany typ wielomodutowych
systemoéw biometrycznych dla jednej cechy.

Sensor |l

Rys. 4. Schemat hybrydowego systemu biometrycznego [Zrodto: opracowanie wlasne]
Fig. 4. Hybrid biometric system schema

Algorytm
biometryczny |

Algorytm
biometryczny Il

Zdarzenie awarii takiego system okreslone jest wzorem:
Z4s=(ZasiVUZasi)N(ZparVZpan), (8)
Zasp=(Za1VZpo1UZ a1V ZponUZyciVZuci)N(ZariVZapIVZapiVZariIUZapi1UZ D). 9

4.4. Niezawodnos¢ systemu z dedykowanymi sensorami

System ten ma dwa niezalezne sensory (rys. 5). Dane z kazdego sensora przetwarzane sg

przez niezalezne algorytmy.

D —
—>]  sensor| — | Algorytm
\ /7 biometryczny |
—‘ \\ I’
X
ﬁ AN
I’ \\
4
—> Sensor Il il ; Algorytm
biometryczny Il
) S

Rys. 5. Schemat systemu z wieloma dedykowanymi sensorami [zrodto: opracowanie wiasne]
Fig. 5. Multi dedicated sensors system schema
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Zdarzenie awarii takiego system okreslone jest wzorem:
Zas=(ZasiUZasi)N(ZparVZpan), (10)
Z4sp=(Z41VZpo1UZanVZponUZyciVZuci) (ZariVZapiZapiVZarnVZapiVZap11).  (11)

4.5. Niezawodnos$¢ systemu z jednym sensorem

System z jednym sensorem ma tylko jeden fizyczny sensor (rys. 6), analizujgcy dwie
cechy biometryczne, np. skaner dtoni wysokiej rozdzielczosci, ktory umozliwia takze odczyt
uktadu linii papilarnych.

Sensor . Algorytm
biometryczny |

Algorytm
biometryczny ||

Rys. 6. Schemat systemu z jednym sensorem [Zrodto: opracowanie wiasne]
Fig. 6. Multi instance biometric system schema

Zdarzenie awarii takiego systemu okreslone jest wzorem:
Zasp=(Zas1)"(ZpalUZgan), (11)
Zasp=(ZaUZyc1VZuciVZpo)N(ZarVZapIUZapIVZarIUZap1iUZap). (12)

5. Eksperyment

Opracowany system nalezy do grupy systemow biometrycznych z dedykowanymi
sensorami. Sklada si¢ z modulu opartego na czytniku linii papilarnych oraz z modutu
rozpoznawania uktadu zyt w palcu — Hitachi Finger Vein H1 Unit. Czytnik linii papilarnych
wyposazony jest w algorytm bazujacy na rozpoznawaniu grup minucji [17, 19, 20]. Tabela 3
prezentuje wyniki dla kazdego z modutéw pojedynczo oraz catego systemu. Modul decyzyjny
bazuje na wagach, ktorych wartosci to odpowiednio 0,4 i 0,6. Jak wida¢ system hybrydowy
ma znacznie lepsze wyniki FAR 1 FRR niz kazdy z systemow samodzielnie.
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Wyniki badan dla opracowanego systemu
The results of the developed system

Tabela 3

System FAR FRR
Rozpoznawania odciskoéw palcow na podstawie grup minucji 0,25% 0,09%
Rozpoznawania rozktadu naczyn krwionosnych palca 0,05% 0,80%
System hybrydowy (wielomodutowy) 0,03% 0,08%

Zrédto: opracowanie wlasne

6. Podsumowanie

Wielomodutowe systemy biometryczne zwickszaja niezawodno$¢ oraz bezpieczenstwo

catego systemu. Najskuteczniejsze sg systemy bazujace na kilku cechach jednoczesnie, sg one

jednak kilkakrotnie drozsze od standardowych jednomodutowych systemow. Ich glowng

zaleta jest trudno$¢ oszukania przez potencjalnego intruza. Do$¢ znaczaca wadag jest

uzyteczno$¢, gdyz systemy te wymagaja znacznie wigcej czasu na analiz¢ cech.
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Abstract

In this paper authors compare different types of multimodal biometric systems.
Multimodal biometric systems is system which take input from one or multiple sensors and
analysis it using one or more different biometric characteristics. There are five types of these
systems: Multi algorithmic biometric system (MABS), Multi sensorial biometric system
(MSBS), Multi biometric characteristic system (MBCS), Multi instance biometric system
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(MIBS), Hybrid multi-modal biometric system (HMMBS). MABS take data from a single
sensor and process it using two or more different algorithms. MSBS take data about the same
biometric characteristics from two or more different sensors. MBCS take data about two or
more biometric characteristics from two different sensors. MIBS systems use one or more
sensors to capture samples of two or more different instances of the same biometric
characteristics. HMMBS connecting two or more different type of multiple classifier. Authors
propose Hybrid multi-modal biometric system and compare reliability and quality of it with
standard biometric system. Results of experiment is presented in Table 3.



