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Bezpieczenstwo aplikacji robotow
Z wykorzystaniem ROS. Czesc¢ 2

David Portugal, Miguel A. Santos, Samuel Pereira, Micael S. Couceiro

Wiyniki i dyskusja

W tej czesci przedstawiono wyniki
badan réznych propozycji zwigkszenia
bezpieczenstwa, ktore zostaly opisane
w poprzedniej czesci. Platforma testowa
sktadata si¢ z: procesora Intel i5-4590
(3,30 GHz), 8 GB pamieci RAM oraz
64-bitowej wersji systemu operacyjnego
Ubuntu Linux 16.04 z systemem ROS
Kinetic Kame. Wyniki w tej czesci kon-
centruja si¢ na wydajnosci komunikacji
kazdego rozwigzania podczas przesy-
tania danych pomiedzy publikujacym
a wezlem subskrybenta dzialajacym na
tym samym komputerze. Pozwolilo to
poréwnaé opo6znienie w komunikacji,
liczbg¢ utraconych wiadomosci, zdolnosé¢
do nadazania za zamierzonymi pred-
kosciami publikacji, poziomy dostepu
z nieautoryzowanych wezltéw w sieci
ROS oraz ogélnie oceni¢ kompromis
pomiedzy bezpieczenstwem a plynno-
$cig dzialania kazdego podejscia.

W kazdej z prob zdefiniowano dwa
typy wiadomos$ci, ktére maja by¢ publi-
kowane i subskrybowane przez dwa
osobne wezly ROS: (I) ,,Hello World!”
ciag znakéw z nagléwkiem zawieraja-
cym znacznik czasu publikacji, numer
w sekwencji komunikatéw i opcjonalny
ciag frame_id (ktéry ustawiono na ,,0”),
(II) mapa siatki nav_msgs/Occupancy
zilustrowana na rysunku 1, ktdra réw-
niez zawierata przydatne informacje
nagtéwka. W tabeli 1 przedstawiono
schemat przeprowadzonych ekspery-
mentéw. Dla kazdego testowanego roz-
wigzania opublikowano 600000 razy
w trzech réznych zamierzonych szyb-
kos$ciach publikacji (1, 10 i 30 kHz)
27-bajtowy ciag znakéw z komunika-
tem nagtéwka. Mapa rozkladu pomiesz-
czen, skladajaca sie z 343 kB danych,
zostata opublikowana 150000 razy,
réwniez w trzech réznych planowanych
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Rys. 1. Mapa rozkladu pomieszczen transmitowana podczas eksperymentow (1187 x 296, z rozdziel-

czoscia 0,05 m/komorke)

Tabela 1. Schemat badan przeprowadzonych dla kazdej propozycji zabezpieczeni

taczny # wiadomosci @ czestotliwosc publikowania
600 tys. @ | kHz 600 tys. @ 10 kHz 600 tys. @ 30 kHz

Typ wiadomosci

Ciag znakow ,,Hello World!” z nagltéwkiem
(27 B)

Mapa rozkladu pomieszczen (343 kB) 150 tys. @ 250 Hz 150 tys. @ 2,5kHz 150 tys. @ 7,5 kHz

(a) header:
seq: 1
stamp:
secs: 1500660269
nsecs: 676667209
frame_id: 0
text: Hello World!

(b) header:
seq: 1
stamp:
secs: 1500660269
nsecs: 676667209
frame_id: map
info:
map_load_time:
secs: 1500654640
nsecs: 559560440
resolution: 0.0500000007451
width: 1187
height: 296
origin:
position:
Xx: -29.675
y: -7.4
z: 0.0
orientation:
x: 0.0

y:
z:
W
[

. oo
oo

data: ] # An int8 array with size: 1187x296=351352

Rys. 2. Pola i format wiadomosci ROS, ktoére byly uzywane w eksperymentach,

(a) komunikat w postaci ciaggu znakéw, (b) komunikat w postaci mapy
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Tabela 2. Wyniki eksperymentéw z ciagiem znakow. Dla kazdej linii publikowano i subskrybowano 600 tys. znakéw o wielkosci 27 bajtéw (P/S)

ROS (C++) 1000
10 000
30000
SROS (Python) 1000
10 000
30000
ROS-AES-Encryption (C++) 1000
10 000
30 000
Secure ROS (C++) 1000
10 000
30 000
Secure-ROS-Transport (Python) 1000
10 000
30 000
Rosauth (HTMLS5/Javascript) 1000

Czestotliwosc
publikacji (Hz)

Rzeczywista
czestotliwosé

Utrata pakietu
(absolutna/%)

Sredni

opéznienie P/S

publikacji (Hz) (ms)
999,924 290 (0,048%) 0,141
9990,432 868 (0,145%) 0,023
29951,33 122,659 (20,443%) 0,022
999,955 85 (0,00014%) 0,131
9985,279 37,068 (6,178%) 0,061
20 898,611 358,330 (59.721%) 0,079
999,992 98 (0,016%) 0,150
9992,973 882 (0,147%) 0,025
29 962,872 125 337 (20,889%) 0,023
999,998 54 (0.009%) 0,156
9996,984 518 (0,086%) 0,023
29929,231 156 039 (26,006%) 0,022
999,982 99 (0,016%) 0,167
9987,499 752(0,125%) 0,105
29 683,69 7890 (1,315%) 0,071
249,929 76 (0,013%) 1,024

S sndrdowe _Medan
opéznienia P/S OPDZ?:::)B PIs

(ms)

0,044 0,144
0,016 0,020
0,007 0,021
0,047 0,117
0,024 0,059
0,098 0,083
0,038 0,157
0,012 0,023
0,006 0,022
0,047 0,145
0,010 0,019
0,012 0,021
0,028 0,179
1,236 0,054
0,420 0,066
2,589 1,006

szybkosciach publikacji (250 Hz, 2,5 kHz
i 7,5 kHz). W dalszej cze$ci wiadomos¢é
»Hello World!” oznaczano po prostu
jako cigg znakéw, a siatke rozktadu
pomieszczen jako mape. Na rysunku 2
przedstawiono przyklady ciagu znakéw
i komunikatu mapy opublikowanych
podczas eksperymentow.

W przeprowadzonych ekspery-
mentach czestotliwo$¢ publikowania
zostala zdefiniowana w taki sposob,
aby umozliwi¢ analize na trzech roz-
nych poziomach: umiarkowanym, szyb-
kim i przytlaczajacym, w wyniku czego
kazda z propozycji zostala przetestowana
do granic mozliwosci. Ze wzgledu na to,
ze ROS nie jest systemem czasu rzeczy-
wistego, nie mozna bylo zagwarantowa¢
docelowej czestotliwosci publikowania,
a takze mozliwe bylo wystapienie utraty
pakietow. We wszystkich eksperymen-
tach zdefiniowano rozmiar kolejki jako
1 dla kazdego publikujacego i kazdego
subskrybenta. Przetestowano takze
oficjalne ,,niezabezpieczone” wydanie
ROS Kinetic Kame, tak aby umozliwi¢
poréwnanie opdznien wyniktych z zasto-
sowania réznych propozycji zapewnienia
bezpieczenstwa.

W tabeli 2 przedstawiono ogodlne
wyniki eksperymentéw z ciggiem zna-
kéw. Jak mozna zauwazyé, wigkszo$é
podej$¢ miata poréwnywalng wydajnosé
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z oficjalng wersja ROS do transmisji
malych wiadomosci ztozonych z ciagu
znakéw, przy czym wartosci opdznien
byly bardzo podobne pomimo ogélnie
lepszej wydajnoséci systemu ROS bez
jakiejkolwiek warstwy bezpieczenstwa.
Mozna jednak zauwazy¢, ze w SROS
nie mozna bylo utrzymaé zamierzonej
czestotliwo$ci publikowania wynoszacej
30 kHz, osiagajac maksimum = 21 kHz
przy bardzo duzej utracie pakietéw
(59,72%).

Rosauth byl oczywiscie szczegélnym
przypadkiem, poniewaz jednostka publi-
kujaca nie byla rodzimym weztem ROS,
lecz klientem www HTML5/Javascript.
Ten klient faczyt sie z ROS za posrednic-
twem rosbridge przy uzyciu websockets,
dostarczajac komunikat JSON, ktory byt
parsowany po stronie ROS i nastepnie
publikowany w sieci ROS. W petli publi-
kowania Javascript funkcja setInterval
nakfadata dolny limit 4 ms, co skutko-
walo maksymalng czestotliwoscia publi-
kacji wynoszacg 250 Hz, jak pokazano
w tabeli 2. Z tego powodu testy dla 101 30
kHz nie zostaly wykonane dla Rosauth,
poniewaz wyniki bylyby podobne do
tych prezentowanych dla czestotliwosci
1 kHz. Oczywiscie powyzszy mechanizm
przesytania wiadomosci od nienatyw-
nych klientéw do ROS mial wplyw na
op6znienie publikacji/subskrypcji.

Na wykresach pudetkowych z rys. 3
przedstawiono opdznienie w dostarcze-
niu wiadomosci dla kazdej z testowanych
propozycji w eksperymencie z ciggiem
znakow przy czestotliwoséci 1 kHz. Sred-
nia warto$¢ dla transmisji 600 tysiecy
ciggow znakow zostala oznaczona czarna
gwiazdka. Granice pudetka oraz linia
w jego wnetrzu odpowiadaja odpowied-
nio pierwszemu i trzeciemu kwartylowi
oraz medianie warto$ci opdznienia.

Analiza wykreséw pudetkowych
potwierdzita wieksze opdznienia wyste-
pujace w przypadku testu rosauth
i podobne opdZnienia dla wszystkich
innych propozycji podczas przesylania
mniejszych wiadomosci. Ze wzgledu na
duzy rozmiar kazdego zestawu danych
zaobserwowano pewne wartosci odsta-
jace, szczegllnie o wysokich wartosciach
ekstremalnych, co sugeruje, ze czasami
opoznienia byly znacznie wieksze, niz
oczekiwano, by¢ moze z powodu wysta-
pienia szczytéw obliczeniowych lub
opdznienia sieci.

Z drugiej strony, w tabeli 3 przedsta-
wiono ogolne wyniki eksperymentow
wykonanych podczas przesylania mapy.
Ze wzgledu na duzy rozmiar wiadomosci
wynoszacy 343 kB wyniki byty znaczaco
rézne w poréwnaniu do eksperymentu
z ciggiem znakow. Testy wykonane z ROS
i z Secure ROS wyrdznialy si¢ sposrod



pozostalych proponowanych rozwiazan,
poniewaz w ich przypadku mozliwe byto

zapewnienie zamierzonych czestotliwo-
$ci publikowania oraz niskiego procentu

utraty pakietow (< 0,2%). Potwierdza to,
ze Secure ROS jest jedng z najbardziej

obiecujacych propozycji zabezpieczenia

ROS niewplywajaca na obnizenie wydaj-
nosci transmisji.

W przypadku wykorzystania algo-
rytmu szyfrowania ROS-AES mozliwe
bylo publikowanie mapy tylko z cze-
stotliwo$cig wynoszaca okoto 186 Hz.
Oczywidcie szyfrowanie duzych blo-
kéw danych powodowalo opdznienia
w szybkos$ci publikowania. Interesujace
byto jednak to, ze zaden pakiet nie zostat
utracony podczas eksperymentow z szy-
frowaniem ROS-AES, co oznacza, ze krok
szyfrowania i publikowania zawsze trwat
dluzej niz etap subskrypcji i deszyfrowa-
nia. Srednie op6znienie w dostarczaniu
wiadomosci do szyfrowania ROS-AES
miescilo sie w przedziale (5,5 ms, 5,8 ms),
ktéry byl okoto 15-45 razy wigkszy niz
w przypadku zwyklej transmisji ROS.

W przypadku rozwigzan SROS
i Secure-ROS-Transport obserwowano
bardzo podobne wyniki. Oba podejscia
osiagnely limit czestotliwosci publika-
cji przy okolo 80-82 Hz, przy utracie
pakietéw wynoszacej od okoto 48% do
53%. Srednie op6znienie w dostarczaniu

wiadomosci miescito si¢ w przedziale
(16,0 ms, 16,3 ms), ktéry byt od 44 do
129 razy wigkszy niz w przypadku zwy-
Kkiej transmisji ROS. Fakt, ze testy obu
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rozwigzan zostaly przeprowadzone na
weztach ROS napisanych przy uzyciu
biblioteki Pythona rospy (w przeciwien-
stwie do C ++ w przypadku ROS, Secure

Opoznienie publikacji-subskrypcji dla kazdej proby
w eksperymentach z ciggiem znakow z czgstotliwoscia 1 kHz
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Rys. 3. Przeglad opdznien P/S dla eksperymentéw z ciagiem znakéw przy 1 kHz

Tabela 3. Wyniki eksperymentéw z mapami. Dla kazdej linii publikowano i subskrybowano 150 tysiecy map, kazda o wielkosci 343 kB

Czestotliwosé
publikacji (Hz)

250
2500
7500

ROS (C++)

SROS (Python)
2500
7500
250
2500
7500
250
2500
7500
250
2500
7500
250

ROS-AES-Encryption (C++)

Secure ROS (C++)

Secure-ROS-Transport (Python)

Rosauth (HTMLS5/ Javascript)

Rzeczywista Srednie stoaicdha!:':!gi:e Mediana
czqs.totln'.\jvos'd Utrata pakietu (absolutna/%) opéznienie P/S apéinienia PfS opéznienia P/S
publikacji (Hz) (ms) (ms) (ms)

250,0 0 (0,0%) 0,366 0,155 0,283
2499,776 71 (0,047%) 0,171 0,065 0,151
7496,412 235 (0,157%) 0,126 0,049 0,122

81,801 75818 (50,545%) 16,248 3,594 15,286
81,316 74376 (49,584%) 16,293 3,593 15,342
81,859 73354 (48,903%) 16,173 3,499 15,263

186,923 0 (0,0%) 5,516 0,182 5,451

186,112 0 (0,0%) 5,544 0,194 5,468

178,87 0 (0,0%) 5,768 0,288 5,661

250,0 1 (0,0006%) 0,351 0,143 0,277
2499,634 72 (0,048%) 0,172 0,065 0,154
7496,05 184 (0,123%) 0,126 0,041 0,122

80,308 74 855 (49,903%) 16,096 3,678 15,096
79,938 78000 (52,0%) 16,286 3.899 15,090
80,275 79 547 (53,031%) 16,284 3,817 15,162

1,613 1 (0,0006%) 125 048,519 88 037,17 133 328,971

Nr 3 ® Marzec 2021 r. ® 87



ROS i ROS-AES-Encryption) réwniez
moglo mie¢ wplyw na te otrzymane
wyniki.

Podobnie jak poprzednio, w przy-
padku Rosauth obserwowano najnizszg
czestotliwo$¢ publikowania wynoszaca
1,6 Hz i wyjatkowo wysokie $rednie
opodznienie wynoszace 125 sekund (od
340-10° do 990-10° razy wieksze niz
w przypadku zwyklej transmisji ROS),
co byto wynikiem w przyblizeniu sta-
tego wzrostu opdznienia dostarczania
wiadomosci w czasie trwania ekspery-
mentu, ktéry rozpoczal si¢ z opodinie-
niami wynoszacymi 0,7 s, podczas gdy
na jego zakonczeniu opéznienia wyno-
sily 266,2 s. Z tego samego powodu co
poprzednio testy dla 2,5 kHz i 7,5 kHz
zostaly pominiete dla Rosauth.

Na wykresach pudetkowych przed-
stawionych na rysunku 4 zilustrowano
opoznienie w dostarczeniu wiadomo-
$ci dla kazdej z testowanych propozy-
cji w eksperymencie z przesytaniem
map przy czestotliwosci 250 Hz. Tak
jak poprzednio, $rednia warto$¢ dla
150 tysiecy transmisji zostala ozna-
czona czarng gwiazdky. Opodznienia
dla Rosauth przedstawiono na osobnym
wykresie ze wzgledu na wyraznag réznice
w rzedzie wielko$ci.

Dla wszystkich inicjatyw, z wyjatkiem
rozwigzania Rosauth, $rednie opdz-
nienie bylo nieco wigksze niz mediany.
Oznacza to, ze warto$ci opdznien byly
prawostronnie skosne, to znaczy wigk-
szo$¢ wartosci byla nizsza od $redniej
i w konsekwencji obserwowano warto-
$ci odstajace wieksze od gornego kwar-
tyla dla kazdego wykresu pudetkowego.
Na podstawie analizy wykreséw pudel-
kowych mozna bylo wywnioskowad,
ze najmniejsze opdznienia przesylania
wiadomosci obserwowano w przypadku
Secure ROS, potem dla szyfrowania ROS-
-AES i nastepnie w przypadku SROS
wraz z Secure-ROS-Transport.

Opoznienia transmisji pakietow,
utraty i maksymalne osiggalne czestotli-
wosci publikowania nie byly jedynymi
istotnymi kwestiami w analizie propo-
zycji zapewnienia bezpieczenstwa dla
ROS. Przeprowadzono jakosciowa ana-
lize aspektéw bezpieczenstwa kazdego
rozwigzania, gtéwnie sprawdzajac sto-
pien, w jakim dostep do danych zostat

88 ® Nr 3 ® Marzec 2021 r.

a) T
351 i

4

30

20

T

Opdznienie (ms)

Fr- st

+

F

NI S A

ROS SROS
Encryption

Proba

ROS-AES-  Secure ROS  Secure-ROS-

b)
250 i
1
]
|
:
200 |- ! -
E 150) .
2
5
1 k= .
=
. © 100
50| -
T
1
:
|
0 £

Rosauth
Transport

Rys. 4. Przeglad opdznien P/S dla eksperymentéw z mapami przy 250 Hz: a) op6znienia publi-

kacji/subskrypciji dla kazdej proby w eksperymentach z przesylaniem map z czestotliwoscia 250 Hz;

b) opdznienie publikacji/subskrypcji dla Rosauth w eksperymencie z przesytaniem map z czestotli-

woscig 250 Hz

Tabela 4. Dane zwracane przez kazda probe na zadanie ztozone w sieci ROS

Szyfrowanie
ROS SROS Y oS AL
rostopic list + - +
rosnode list + +
rosservice list + - +
rosnode kill + +
rostopic echo + - -

Secure

ROS Secure-ROS-Transport  Rasauth

uniemozliwiony przez nieupowaznione
podmioty z dostepem do sieci ROS,
w ktdrej przesylane byly wiadomosci.
ROS udostepnia kilka narzedzi wier-
sza polecenia, ktére pozwalaja anoni-
mowo pobrac liste uzywanych tematéw
(listarostopic), liste uzywanych weztéw
(rosnode list), liste uzywanych uslug
(listarosservice), umozliwiaja zamyka-
nie dzialajacych weztéw (rosnode kill
<node>), wy$wietlanie wiadomosci
przesylanych w temacie (rostopic echo
<topic>) i wiele innych. W zwigzku z tym
wykorzystano wyzej wymienione polece-
nia w sieci ROS i sprawdzono poziomy

dostepu przyznawane przez kazda z pro-
pozycji zapewnienia bezpieczenstwa.

W tabeli 4 przedstawiono dane zwra-
cane dla kazdej z propozycji na zadanie
zlozone w sieci ROS przez nieautoryzo-
wane wezly. W przypadku SROS mozna
stwierdzié, ze jest to podejscie zapew-
niajace wyzszy poziom bezpieczenstwa,
gdzie zapytania do nadrzednego ROS
z nieautoryzowanych wezléw pozo-
stawaly bez odpowiedzi. Secure ROS
zapewnial takze odpowiedni poziom
bezpieczenstwa, nie pozwalajac na nie-
upowazniony dostep do listy i prze-
gladania jakichkolwiek wiadomosci
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w jakimkolwiek temacie ROS. Ponadto
zabezpieczenie Secure ROS nie pozwa-
lato na zamykanie wezltéw. Zaskaku-
jace byto to, ze z nieznanych przyczyn
mozna bylto pobra¢ liste weztow i ustug
uzywanych przez ROS. Nalezy réwniez
zauwazy¢, ze SROS zapewnia konfigu-
racje dostepu na poziomie wezta, nato-
miast Secure ROS zapewnia konfiguracje
dostepu na poziomie komputera (filtro-
wanie adreséw IP). Z tego powodu kazde
wywolane zapytanie, na przyklad przez
SSH z maszyny, na ktérej uruchomiona
jest bezpieczna transmisja, zwroci dane
w przypadku Secure ROS, ale juz nie
w przypadku uzycia SROS.

W przeciwienstwie do SROS i Secure
ROS inne rozwigzania nie stanowily
odpowiedniego zabezpieczenia nadrzed-
nego ROS, zapewniajac w ten sposob
nieodpowiednie poziomy autoryzacji.
Wszystkie pozwalaly na wyswietlanie
tematoéw, weztdéw i ustug z poziomu ROS,
a takze na zamykanie wezléw bez autory-
zacji. Jednakze wywolanie rostopic echo
w przypadku rozwiazania Secure-ROS-
-transport nie dawato dostepu do wymie-
nianych wiadomosci, a w przypadku
szyfrowania ROS-AES zostal wyswiet-
lony niezrozumialy zaszyfrowany tekst.

W przypadku rozwigzania Rosauth
zaklada sie, ze sie¢ ROS jest zaufana
i zabezpieczane jest tylko potacze-
nie pomiedzy nienatywnym klientem
a interfejsem ROS, ktdry nastepnie prze-
kazuje niezabezpieczone wiadomosci
przez ROS. Tak wiec, z punktu widze-
nia niniejszej analizy po stronie ROS,
Rosauth dziala tak, jak kazda sie¢ ROS
bez zabezpieczen.

Ogodlnie biorgc pod uwage wszystkie
przetestowane rozwigzania, Secure ROS
i SROS sa obecnie tymi, ktore majg naj-
wiekszy potencjal do zwigkszenia bez-
pieczenstwa ROS. Secure ROS zapewnia
imponujaca wydajno$¢ transmisji przy
nieznacznym obcigzeniu i w sposob
zadowalajacy uniemozliwia dostep do
danych osobom nieupowaznionym.
SROS jest bez watpienia najbezpieczniej-
sz3 przetestowang inicjatywa, zapewnia-
jaca zadowalajaca wydajnos¢ transmisji
o duzej przepustowos$ci. Niemniej jed-
nak, biorac pod uwagg, ze wciaz obie sg
w fazie rozwoju, to ciagle istnieje miej-
sce na ulepszenia. Secure ROS moze

zapobiegaé nieautoryzowanemu doste-
powi do listy wezléw i ustug uzywanych
przez ROS oraz umozliwia¢ autoryzacje
na poziomie weztoéw, podczas gdy SROS
moze obstugiwac¢ biblioteke roscpp ROS
C ++ oraz zapewnia¢ fatwiejsza instalacje
i wdrazanie funkcjonalno$ci.

Cyberbezpieczenstwo robotéw nalezy
rozwiaza¢ na kilku réznych poziomach.
W tej pracy skupiono si¢ na bezpie-
czenistwie systemu operacyjnego robota
(ROS). Oprocz zapewnienia bezpiecznej
komunikacji komponentéw ROS wazne
jest réwniez zabezpieczenie innych kom-
ponentéw calego systemu robotycznego.
Na przyklad sie¢, w ktorej dziataja robo-
t(y) powinna by¢ nieprzenikalna, wyko-
rzystujac zabezpieczenia WPA2 + AES,
ukrywanie SSID, filtrowanie adreséw
MAC, statyczne adresy IP i wszelkie
inne szeroko udokumentowane $rodki
bezpieczenstwa.

Jakikolwiek dostep nienatywnych
klientéw ROS powinien korzystaé z bez-
piecznych pofaczen i uwierzytelniania
SSL/HTTPS w celu weryfikacji tozsa-
moéci klienta. Sie¢ ROS mozna wdro-
zy¢ w ramach sieci VPN, aby zachowa¢
bezpieczenstwo i prywatno$¢ w komu-
nikacji sieciowej. Nalezy zdefiniowac
reguly zapory zezwalajace na ruch tylko
na okreslonych, a nie na domyslnych
portach z okre$lonych adreséw IP, logo-
wanie robota przez SSH powinno zosta¢
wylaczone, powinno zosta¢ wymuszone
uzywanie silnych hasel uwierzytelnia-
nia na poziomie uzytkownika, a takze
zapewnione szyfrowanie przechowywa-
nych danych. Ponadto nalezy stosowa¢
metody starannej ochrony i wymiany
kluczy kryptograficznych oraz utrzyma-
nia certyfikatéw, obowigzkowych pod-
pisow cyfrowych i poziomdéw dostepu,
umozliwiajacych ich bezpieczne prze-
chowywanie [37].

Podsumowanie i przyszie
perspektywy

Pomimo ze ogélna poprawa cyber-
bezpieczenstwa robota nie jest prostym
zadaniem, to wazne jest uwzglednienie
od samego poczatku takich zalecen, jak:
bezpieczne cykle zycia oprogramowania,
szyfrowanie komunikacji robota, aktu-
alizowanie oprogramowania, udzie-
lanie dostepu tylko autoryzowanym

uzytkownikom, dostarczanie metod
przywracania robota do bezpiecznego
stanu fabrycznego, wdrazanie najlep-
szych praktyk w zakresie bezpieczenstwa
cybernetycznego, edukowanie oséb zaj-
mujacych sie rozwojem robotéw i kadry
kierowniczej w zakresie cyberbezpie-
czenstwa, zapewnianie uzytkownikom
mozliwosci wyrazania opinii na temat
potencjalnych luk w zabezpieczeniach
oraz promowanie audytéw bezpieczen-
stwa przed faza produkcji. W tym celu
niezbedne jest egzekwowanie wczesnych
i zapobiegawczych zasad bezpiecznego
projektowania dla aplikacji robotow.

Celem tego rozdziatu byla identyfika-
cja potencjalnych zagrozen dla bezpie-
czenstwa i prywatnosci w powszechnie
stosowanym ROS, podnoszac w ten
sposob $wiadomo$¢ na temat cyberbez-
pieczenstwa robotdw i potrzebe dopraco-
wania branzowych zasad bezpieczenstwa,
tak aby unikna¢ konsekwentnego wpro-
wadzenia niepewnych robotéw na rynek.

Oprocz doglebnej analizy literatury
dotyczacej bezpieczenstwa danych
w robotyce ujawniono kilka bledow
bezpieczenstwa w powszechnie przy-
jetym rozwigzaniu ROS oraz przedsta-
wiono analize propozycji majacych na
celu zabezpieczenie aplikacji robotéw
bazujacych na ROS. Podano réwniez
ogodlne zalecenia i $rodki bezpieczen-
stwa na réznych poziomach do kiero-
wania wdrazaniem i rozlokowaniem
systeméw bazujacych na jednym lub
wielu robotach. W przysztoéci plano-
wane jest opracowanie komercyjnie
uzytecznego systemu opartego na ROS
dla wielu robotéw, ktéry bylby przezna-
czony do monitorowania infrastruktury
obejmujacej kluczowe s$rodki bezpie-
czenistwa cybernetycznego i prywatno-
$ci, w ramach trwajacego projektu R&D
STOP.
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