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Bezpieczenstwo cyberprzestrzeni wyzwaniem
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System cyberbezpieczenstwa w Polsce

(w swietle obowiagzujacego prawa)

Abstrakt

Nie jest pustym sloganem stwierdzenie, ze funkcjonowanie wspolczesnych panstw zalezy
od informacji i jej niezakléconego przesytu. Przesyt informacji moze by¢ takze wykorzystany
w celach przestepczych, terrorystycznych, a nawet militarnych. Aby zapewni¢ bezpieczenstwo
informacji przesylanych sieciami teleinfomatycznymi, przestrzen tego przesytu nazywana
cyberprzestrzenig, musi by¢ odpowiednio zabezpieczona przed réznymi nieuprawnionymi
dostepami. Panstwa tworzg tzw. systemy cyberbezpieczenstwa. Artykul poswigcony jest
omoéwieniu krajowego systemu cyberbezpieczenstwa opartego o ustawe z 5 lipca 2018 r. 0 kra-
jowym systemie cyberbezpieczeristwa. Artykul jest materialem analityczno-przegladowym
funkcjonowania cyberprzestrzeni w obecnym okresie powszechnej globalizacji.

Stowa kluczowe: Internet, cyberprzestrzen, cyberbezpieczenstwa, incydent zakldcajacy funk-
cjonowanie sieci teleinformatycznych w cyberprzestrzeni, krajowy system cyberprzestrzeni

Cyberspace Security - a Challenge of our Times.
The System of Cybersafety in Poland
(according to the binding law)

Abstract

It is not an idle platitude that functioning of contemporary countries depends on infor-
mation and its smooth transfer. The transfer can be also used for the criminal, terroristic and
even military purposes. To ensure the information security transferred by the IT networks,
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the space of the transfer called cyberspace must be properly protected against various unau-
thorized accesses. The countries build so called cybersecurity systems. The article discusses
the state cybersecurity system based on the Law from 5 July 2018 about the state system of
cybersafety. The paper is an analytical review material presenting the functioning of cyber-
space in contemporary common globalization.

Keywords: Internet, cyber space, cyber security, incident disrupting functioning of IT network
in cyber space, state system of cyber space

Wprowadzenie

Informacja, jej przekaz i wykorzystanie, jest nieodzownym elementem postepu tech-
nicznego, jak i rozwoju cywilizacyjnego. Rozwdj gospodarczo-spoleczny panstwa, aby
byt efektywny, wymaga szybkiego i niczym niezakldconego dostepu do informacji
i jej odpowiedniego wykorzystania w zarzadzaniu panstwem na kazdym szczeblu
(rzagdowym i samorzadowym), zarzadzaniu gospodarka i ustugami, transporcie to-
wardw i 0sob, zapewnieniu spoteczenstwu jego niezbednych potrzeb do normalnego
funkcjonowania, a wigc dostepu do zrédetl energii, wody, zywnosci itp. potrzeb, jak
zapewnienie spoleczenstwu podstawowych warunkéw bezpieczenstwa zdrowotnego,
zywno$ciowego, ekonomicznego, bezpieczenistwa w srodowisku publicznym, $ro-
dowisku naturalnym, zapewnienie spoleczenstwu ochrony i ratownictwa w sytuacji
wystapienia zagrozen i ich skutkéw ze strony katastrof naturalnych i technicznych.
Jak czytamy we wstepie do Krajowych Ram Polityki Cyberbezpieczenstwa RP na lata
2017-2022, informacje pozwalaja tworzy¢ i ksztaltowaé w cyberprzestrzeni relacje spo-
teczne, a Internet stal si¢ narzedziem do wptywania na zachowania grup spotecznych,
a takze oddzialywania na funkcjonowanie sfery politycznej*. Ta informacja przesylana
jest w tzw. cyberprzestrzeni, nazywanej powszechnie Internetem. To wiasnie Internet
stal si¢ w obecnych czasach swoistego rodzaju medium, ktére zrewolucjonizowato
wspolczesny swiat. Bez Internetu powszechna globalizacja $wiata bytaby niemozli-
wa. Cyberprzestrzen, a wigc Internet, we wspoélczesnym $wiecie odgrywa znaczaca
role w kompleksowym systemie bezpieczenstwa panstwa. Jak pisza M. Adamczuk
i K. Liedel: bezpieczenstwo panstwa zaréwno w sferze militarnej, jak i pozamilitarnej,
a takze zewnetrznej, jak i wewnetrznej zyskalo dodatkowy wymiar jakim poza ladem,

1 Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczpospolitej Polskiej na lata 2017-2022. Mini-
sterstwo Cyfryzacji 2017, www.gov.pl [dostep: 30.07.2019 r.].
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powietrzem, wodg i przestrzenig kosmiczng jest cyberprzestrzen?. Sytuacja taka spo-
wodowala powstanie nowych nieznanych dotychczas zagrozen konfliktami migdzy-
narodowymi, jak np. cyberwojna czy zagrozenia terrorystyczne okreslane jako tzw.
cyberterroryzm. Cyberprzestrzen, bedaca elementem globalnego bezpieczenstwa
w obecnej dobie, jest wyzwaniem dla calej spolecznosci migdzynarodowe;.

Jak podkreslaja M. Adamczak i K. Liedel, potrzeba bezpiecznego i prawidlowego
funkcjonowania cyberprzestrzeni wymaga od panstwa, aby obszar funkcjonowania
cyberprzestrzeni byl priorytetem w krajowej polityce bezpieczenstwa, a panstwo po-
dejmowato proby efektywnego tworzenia systemdow przeciwdzialania zagrozeniom na
poziomach strategicznym, prawnym i instytucjonalnym?3. W ostatnich latach w Polsce
podjeto takie proby, jak chociazby opracowanie pierwszego dokumentu, jakim byla
Doktryna cyberbezpieczenstwa RP. Do podjecia dzialan panstw czlonkéw Unii Euro-
pejskiej w zakresie bezpieczenstwa w cyberprzestrzeni, zobowigzujg zapisy Strategii
bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona
cyberprzestrzent. Dokument ten zobowigzuje kraje Unii Europejskiej do przyjecia
krajowych strategii w zakresie bezpieczenstwa sieci i informacji. Polska, biorac pod
uwage fakt, ze dopiero w roku ubiegtym (2018) kwestie cyberbezpieczenstwa zostaty
uregulowane ustawa, moze by¢ poczatkiem budowy zintegrowanego systemu bezpie-
czenstwa cyberprzestrzeni.

Dostepnosc do Internetu

Aby wspolczesne panstwa mogly funkcjonowaé w globalnym $wiecie nazywanym
czesto globalng wioska polozong w nowej przestrzeni o wirtualnym, transgranicznym,
aterytorialnym i ponadnarodowym charakterze, musi by¢ zapewniona dostepnos¢ do
Internetu’. W tabeli nr 1 przedstawiono dostepnos¢ do Internetu w skali catego $wiata.

2 M. Adamczuk K. Liedel, Doktryna cyberbezpieczeristwa, ,Przeglad Bezpieczenstwa Wewnetrznego”
2015, nr 12/7, s. 279, www.abw.gov./dokumenty i sprawozdania [dostep: 30.07.2019].

3 Tamze, s. 1.

4 Wspdlny Komunikat Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spofecznego i Komitetu Regiondw; Strategia bezpieczeristwa cybernetycznego Unii Europejskiej:
otwarta, bezpieczna i chroniona cyberprzestrzeni (https://eur-lex.europa.eu/legal-content/PL/

TXT/?uri=CELEX%3A52013JC0001) [dostep: 30.07.2019].

5 J. Worona, Cyberprzestrzer a prawo migdzynarodowe, status quo i perspektywy, Uniwersytet w Bialymstoku,
rozprawa doktorska (https://repozytorium.uwb.edu.pl/jspui/handle/11320/5875) [dostep: 27.07.2019].
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Tabela nr 1. Dostepnos¢ do Internetu w skali $wiata, opracowanie na podstawie www.iner-
networldstat.com/stats.htm [dostep: 28.07.2019 r.]

Wzrost

Region . Populacja | Uzytkownicy | Penetracja w latach Internet

L Populacja . -

$wiata (% $wiata) | Internetu | (% Internetu) | 2000 - 30.06.2019 | (% $wiata)

%
Afryka 1320038716 (17,1 525148 631 |[39,8 11,53 11,9
Azja 4241972790 | 55,0 2200658 148 | 51,9 1,82 49,8
Europa 829173007 |10,7 719413014 |86,8 585,6 16,3
Ameryka
658 345826 |[8,5 447 495130 | 68,8 2,3 10,1
Lacinska
Bliski
258 356 867 3,3 173576793 | 67,2 51 3,9

Wschod
Ameryka

i 366 496 802 |4,7 327568 628 |89,4 203,0 7,4
Ponocna
Australia
. . 141839201 0,5 28 634 278 68,4 276,0 0,6
i Oceania
Razem
. 7 716 223 209 (100,0 4422 494 622 | 57,3 11,0 100,0
$wiat

Na rys. 1 przedstawiono uzytkowanie (penetracja) Internetu na swiecie.
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Rys. 1. Uzytkowanie (penetracja) Internetu na swiecie



Bezpieczenstwo cyberprzestrzeni wyzwaniem naszych czaséw... 79
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Rys. 2. Liczba uzytkownikow Internetu wg regionéw swiata

Internet World Penetration Rates
by Geographic Regions - 2019 JUNE - Updated

Horth America B89.4%

Europe 86.8%

Australia /
Dceania

Latin America /
Caribbean # 68.0%

Middle East 67.2%

World, Avg. m F?J‘%

Asia # 51.9%

{ I

Atrice N 5.5
—

T T T T T T

o 10% 20% JI0% A40% 50% 60% T0% B0 0% 100%
Penetration Rate

Source: Internet World Stats - www.internetworldstats . com/stats.htm
Penetration Rates are based on a world population of 7,716,223 209
and 4,422 494 622 estimated Internet users in June 30, 2019.
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Rys. 3. Nasycenie (penetracja) Internetem poszczegélnych regionéw swiata
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Stan dostepnosci i nasycenia Internetu w Europie ilustrujg wykresy na rysunkach 4 i 5.

512. NASYCENIE USEUGAMI INTERNETU STACJONARNEGO W UE
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Rys. 4. Nasycenie ustugami Internetu stacjonarnego w Unii Europejskiej

Zrédto: Raport o stanie rynku telekomunikacyjnego w Polsce w 2018 r., Urzad Komunikacji
Elektronicznej, Warszawa, czerwiec, 2019, s. 13, https://www.uke.gov.pl/.../raport_o_stanie_
runku_telekomunikacyjnego [dostep: 05.08.2019 r.]
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Rys. 5. Nasycenie ustugami Internetu mobilnego w Unii Europejskiej

Zrédto: Raport o stanie rynku telekomunikacyjnego w Polsce w 2018 r., Urzad Komunikacji

Elektronicznej, Warszawa, czerwiec 2019, s. 13, https:www.uke.gov.pl/...raport_o_stanie_

rynku_telekomunikacyjnego [dostep: 05.08.2019 r.]
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Jezeli chodzi o Europe, to dostepnos¢ do Internetu na kontynencie ilustruja dane
statystyczne dotyczace panstw Unii Europejskiej®. Najwieksza penetracje dostepu
do Internetu stacjonarnego w 2018 r. zanotowano w Dani, ktéra wyniosta 44% i byta
wyzsza od $redniej w UE o 10%. Jezeli natomiast w przypadku dostepu do Internetu
mobilnego penetracja ta wyniosta w 2018 r. 163% i byla najwyzsza sposrod wszystkich
panstw Unii Europejskiej i byla wyzsza od $redniej unijnej wynoszacej 96%, czyli pol-
ska dostepnos¢ do Internetu mobilnego byla wyzsza 0 69% od $redniej unijnej. Warto
podkresli¢, ze dostep do Internetu w gospodarstwach domowych wynosit 82% (z czego
68% nie odczuwalo takiej potrzeby, a 54% nie odczuwalo potrzeby posiadania dostep-
nosci do Internetu — co ciekawe stan taki nie zmienit si¢ od trzech lat) przy $redniej
unijnej 87%, a w przedsiebiorstwach 95% przy $redniej unijnej 97%7.

Podstawowe definicje

Do podstawowych definicji charakteryzujacych problematyke bezpieczenstwa informa-
cji w cyberprzestrzeni i bezpieczenstwa zawartych w tej przestrzeni danych, systemow,
zadan realizowanych przez rézne systemy nalezg przede wszystkim:
Cyberprzestrzen: termin ,cyberprzestrzen” pojawit sie w obiegu publicznym
w 1984 r. Jak podaje Tomasz R. Aleksandrowicz terminu ,,cyberprzestrzen” uzyt po raz
pierwszy William Gibson w swojej kultowej powiesci cyberpunkowej ,,Neuromancer”.
Ta literacka wizja ,cyberprzestrzen” okreslala jako ,konsensualna halucynacja, do-
$wiadczana kazdego dnia przez miliardy uprawnionych uzytkownikéw (...), jako
graficzne odwzorowanie danych z bankéw wszystkich komputeréw $wiata. Niewy-
obrazalna zfozonos¢™. W literaturze przedmiotu, jak podaje Tomasz R. Aleksandro-
wicz, cyberprzestrzen okreslana jest takze jako ,,calo$¢ powigzan ludzkiej dziatalnosci
zudzialem ICT (ang. Information and Communication Technology)*°. Niekt6rzy autorzy

6 Raport o stanie rynku telekomunikacyjnego w Polsce w 2018 r., Urzad Komunikacji Elektronicznej,
Warszawa 2019 (https://uke.gov.pl/akt/raport-o-stanie-rynku-telekomunikacyjnego-w-polsce-
-w-2018-r-,223.html)

7 https://antyweb.pl/gus... [dostep: 28.07.2019].

8 T.R. Aleksandrowicz, Bezpieczeristwo w cyberprzestrzeni ze stanowiska prawa migdzynarodowego,
www.abw.gov.pl/download/1/2170 [dostep: 25.07.2019].

9 Doslowny cytat, patrz Tomasz R. Aleksandrowicz, op. cit.

10 Tamze za: A. Bégdol-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa

informacyjnego we wspotczesnym swiecie, Warszawa 2003.
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7%

zajmujacy sie problematyka cyberbezpieczenstwa ,cyberprzestrzen” okreslaja jako
ogot powiazan o charakterze wirtualnym (nie przestrzennym w sensie fizycznym,
niematerialnym) powstalych i istniejacych dzieki ich fizycznym manifestacjom (po-
sta¢ wystepowania) takie jak komputery czy cala infrastruktura telekomunikacyjna'?.
Bardziej doktadng, precyzyjna definicje cyberprzestrzeni podaja P. Tekielska i L. Cze-
kaj'2, w ktorej ,mianem cyberprzestrzeni okresla si¢ sie¢ taczaca systemy kompute-
rowe obejmujgce jednostki centralne i ich oprogramowanie, ale takze dane, sposoby
i $rodki ich przesylania. Cyberprzestrzen obejmuje systemy powigzan internetowych,
ustugi teleinformatyczne oraz systemy zapewniajace prawidtowe funkcjonowanie kraju,
tj. systemy transportu, facznosci, systemy infrastruktury energetycznej, wodociaggowe;j,
gazowej czy ochrony zdrowia”

Jezeli chodzi o obowigzujace w Polsce akty normatywne (ustawy, rozporzadzenia),
programy, itp. dokumenty odnoszace si¢ do cyberprzestrzeni i zapewnienia w niej
bezpieczenstwa, to nalezy tu wymieni¢ przede wszystkim Ustawe o stanie wojennym
oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podleglosci
konstytucyjnym organom Rzeczypospolitej Polskiej. Ustawa przez ,,cyberprzestrzen”
rozumie przestrzen przetwarzania i wymiany informacji tworzong przez systemy
teleinformatyczne wraz z powigzanymi pomiedzy nimi relacjami z uzytkownikami®s.
Identycznie ,,cyberprzestrzen” definiowana jest w dokumencie rzagdowym, jakim sa
Krajowe Ramy Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-202214.
Warto w tym miejscu podkresli¢, jak podaje Tomasz R. Aleksandrowicz, podobna
definicje cyberprzestrzeni stosuja Amerykanie'®. Uzyte w definicji ,,cyberprzestrzen”
okreslenie ,,sieci i systemy teleinformatyczne” oznacza:

11 M. Madej, Rewolucja informatyczna - istota, przejawy oraz wplyw na postrzeganie bezpieczeristwa
panistw i systemu miedzynarodowego [w:] M. Madej, M. Terlikowski (red.), Bezpieczeristwo infor-

matyczne panistwa, Warszawa 2003.

12 P. Tekielska, L. Czekaj, Dziatania stuzb w Unii Europejskiej realizujgcych zadania na rzecz bezpie-
czenistwa cybernetycznego [w:] M. Gorka (red.), Cyberbezpieczeristwo jako podstawa bezpiecznego

patistwa i spoteczeristwa w XXI wieku, Warszawa 2014.

13 Ustawa z 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowédcy Sit
Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej (Dz.U. 2014
poz.1815 z pézn. zm.)

14 Mc.gov. pl Krajowe ramy cyberbezpieczenistwa Rzeczypospolitej Polskiej na lata 2017-2022, Mi-
nisterstwo Cyfryzacji, Warszawa 2017 [dostep: 31.07.2019].

15 T.R. Aleksandrowicz, op. cit., s. 11.
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o siecitgcznosci elektronicznej w rozumieniu art. 2 lit. a Dyrektywy 2002/11/WE?,
o wszystkie urzadzenia lub grupy wzajemnie pofaczonych lub powigzanych urzadzen,

z ktérych jedno lub wigksza ich liczba, wykonujac program, dokonuje automatycz-

nego przetwarzania danych cyfrowych,

o dane cyfrowe przechowywane, przetwarzane, odzyskiwane lub przekazywane przez
elementy systemow teleinformatycznych, w celu ich eksploatacji, uzycia, ochrony

i utrzymania.

Konstatujagc przytoczone definicje, mozna zgodzi¢ si¢ z autorami opracowan, ra-
portow itp. dokumentdw, ze ,,cyberprzestrzen” jest dzialalno$cig czlowieka, ale nie
w sferze przestrzeni fizycznej'’. Jest niezalezna od miejsca przebywania cztowieka,
pozwala na daleko idacg anonimowosc, itp.

Cyberprzestrzenn mozna charakteryzowa¢ réznymi cechami, spo$réd ktérych naj-
istotniejsze, to!s:

« wystepuje niezaleznie od miejsca,

« jest niezalezna od odlegtosci,

« czas nie ma zadnego znaczenia,

« nie jest okreslona granicami,

 zawiera znaczng swobode anonimowosci,

o istnieje mozliwos¢ ustalenia sprzetu, nigdy osoby.

W obecnym $wiecie cyberprzestrzen jest swoistego rodzaju systemem nerwowym
panstwa, stad tyle uwagi i podejmowanych dziatan panstw, aby w cyberprzestrzeni
mozna bylto zapewni¢ wzgledne bezpieczenstwo. Tak, by cyberprzestrzen nie stano-
wila plaszczyzny, platformy, narzedzia czy tez $rodka do wystepowania przeciwko
powszechnym dobrom, jakie wspdlczesne spoteczenstwa wypracowaly dla dalszego
rozwoju i zabezpieczenia bytu przysztym pokoleniom.

Kolejnym terminem charakteryzujacym przedmiot rozwazan w niniejszym artykule
jest ,,cyberbezpieczenstwo”

16 Dyrektywa 2002/21/WE Parlamentu Europejskiego i Rady z marca 2002 r. w sprawie wspdlnych
ram regulacyjnych sieci i ustug tgcznosci elektronicznej (Dyrektywa Ramowa) (Dz.U. UE. L.20011.
94.35 z p6z. zm.)

17 Zob. M. Madej, Rewolucja informatyczna, op. cit.; T. R. Aleksandrowicz, Bezpieczeristwo w cyber-
przestrzeni; ]. Kowalewski, M. Kowalewski, Cyberterroryzm szczegélnym zagrozeniem bezpieczeti-
stwa paristwa, ,Telekomunikacja i Techniki Informatyczne” 2014, nr 1-2.

18 Zob. T.R. Aleksandrowicz, op. cit., s. 12.
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Czym zatem jest cyberbezpieczenstwo, jak nalezy rozumiec to pojecie i jakie zawiera
w sobie informacje, cechy i inne elementy stanowiace o jego istocie tak przedmiotowej,
a takze i podmiotowej?

Problem bezpieczenstwa w cyberprzestrzeni wynika z faktu jej znaczenia dla funk-
cjonowania panstwa, zaréwno jako podmiotu geopolitycznego, podmiotu stosunkow
miedzynarodowych, funkcjonowania wspoélczesnego spoteczenstwa, administracji
rzadowej, samorzadowej, gospodarczej i wszystkich innych uczestnikow zycia spo-
teczno-polityczno-gospodarczego.

Cyberprzestrzen w obecnych czasach odpowiedzialna jest za niemal wszystkie
funkcje panstwa tak w stosunkach miedzynarodowych, jak i dzialaniach wewnatrz
panstwa, majaca na celu zapewnienie obywatelom niezbednych dobr w postaci ustug,
informacji itp. elementéw warunkujgcych funkcjonowanie panstwa. Bezpieczenstwo
w cyberprzestrzeni, a inaczej cyberbezpieczenstwo, odnosi sie¢ wprost do bezpieczen-
stwa informacji, bez ktdrej trudno sobie wyobrazi¢ dzisiejszg rzeczywistos¢.

W Krajowych Ramach Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej

~Cyberbezpieczenstwo” to ,,bezpieczenstwo sieci i systeméw informatycznych” albo
»bezpieczenstwo teleinformatyczne” oznacza odpornos¢ systemow teleinformatycz-
nych przy danym poziomie zaufania, na wszelkie dzialania naruszajace dostepnosc,
autentyczno$¢, integralno$¢ lub poufnos¢ przechowywanych lub przekazywanych
lub przetwarzanych lub zwigzanych z nimi ustug oferowanych lub dostepnych po-
przez te sieci i systemy informatyczne'®. Podobng definicje ,,cyberbezpieczenstwa”
zawiera ustawa z 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa?°. Wedtug
ustawy ,,cyberbezpieczenstwo” jest odpornoscia systemow informacyjnych na dziata-
nia naruszajace poufno$¢, integralnos¢, dostepnos¢ i autentycznos$é przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy. Nieco inng de-
finicje ,cyberbezpieczenstwa” podaja J. Kowalewski i M. Kowalewski. Odnosza oni
cyberbezpieczenstwo do ochrony cyberprzestrzeni, ktora jest ,,zespot przedsiewzigé
organizacyjno-prawnych, technicznych, fizycznych i edukacyjnych majacych na celu
niezaktocone funkcjonowanie i bezpieczenstwo cyberprzestrzeni’2!. Jak wynika z przy-
toczonych definicji, bezpieczenstwo cyberprzestrzeni czy tez cyberbezpieczenstwo

19 Zob. Krajowe Ramy Polityki..., s. 11.

20 Ustawa z 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz.U. z 13 sierpnia 2018 r.
poz. 1560)

21 J. Kowalewski, M. Kowalewski, op. cit., s. 25.
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odnosi si¢ do bezpieczenstwa informacji. To wlasnie informacja traktowana jest jako
przedmiot bezpieczenstwa w cyberprzestrzeni, bowiem informacja jest takim zasobem
spoleczenstwa ktdry jest nieodzownym elementem postepu i cywilizacyjnego rozwoju?2.
Charakteryzujac cyberbezpieczenstwo niektérzy analitycy twierdzg, ze bezpieczenstwo
cyberprzestrzeni mozna okresli¢ brakiem ryzyka utraty danych informacyjnych?3, czyli
ze zasobem, ktory chroni si¢ w cyberprzestrzeni jest wlasnie informacja. Méwi sie
o bezpieczenstwie w cyberprzestrzeni w kategoriach walki czy tez wojny informacyjnej,
co, jak podkresla T.M. Aleksandrowicz, sytuuje bezpieczenstwo informacji w cyber-
przestrzeni jako integralnej czesci bezpieczenstwa narodowego przed zagrozeniami
informacyjnymi. Informacja zdaniem T.M. Aleksandrowicza jest zaréwno celem ataku
jak i bronig, tarcza ale i mieczem, zasobem, ktdry obejmuje fizyczne niszczenie infra-
struktury przeciwnika, niszczenie zasoboéw informacyjnych przeciwnika i zapewnienia
jednocze$nie wlasne zasoby informacyjne?4. Bezpieczenstwo informacji w cyberprze-
strzeni zapewnia ochrong podstawowych zasobow spoleczenstwa informacyjnego, bez
ktérych niemozliwy bylby postep i rozwdj cywilizacyjny.

Dlatego cyberbezpieczenstwo musi by¢ tak zbudowane i musi tak funkcjonowac,
aby cyberprzestrzen byta odporna na réznego rodzaju zagrozenia.

Co to sg zagrozenia cyberprzestrzeni, jakie sg ich rodzaje i jaki maja charakter oraz
jakie moga powodowac skutki?

Wedlug ustawy o krajowym systemie cyberbezpieczenstwa2s, zagrozeniem cyber-
bezpieczenstwa jest potencjalna przyczyna wystapienia incydentu. Ustawa jako incydent
uznaje zdarzenie, ktore ma lub moze mie¢ niekorzystny wptyw na cyberbezpieczenstwo.
Wspomniana ustawa rozréznia pie¢ rodzajoéw incydentu, ktdry moze by¢ zagrozeniem
dla cyberbezpieczenstwa, a mianowicie:

o incydent krytyczny, ktérym jest zagrozenie skutkujace znaczng szkoda dla bez-
pieczenstwa lub porzadku publicznego, intereséw miedzynarodowych, interesow
gospodarczych, dziatania instytucji publicznych, prawa i wolnosci obywatelskich
lub zycia i zdrowia ludzi, klasyfikowany przez wilasciwy Zespol Reagowania na
Incydenty Komputerowe, dzialajacy na poziomie krajowym przez Szefa Agencji
Bezpieczenstwa Wewnetrznego (CSIRT GOV) albo Zesp6t Reagowania na Incydenty

22 Tamze, s. 24.
23 B. Pacek, R. Hoftman, Dziatania sil zbrojnych w cyberprzestrzeni, Warszawa 2013.
24 T.M. Aleksandrowicz, op. cit., s. 15.

25 Ustawa z dnia 5 lipca o krajowym systemie cyberbezpieczeristwa, op. cit.
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Bezpieczenstwa Komputerowego, dzialajacy na poziomie krajowym, prowadzony

przez Ministra Obrony Narodowej (CSIRT MON), albo Zesp6! Reagowania na

Incydenty Bezpieczenstwa Komputerowego prowadzony przez Naukows i Aka-

demicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy (CSIRT NASK)?¢,

« incydent powazny - incydent, ktéry powoduje lub moze spowodowaé powazne
obnizenie jakosci lub przerwanie cigglosci §wiadczenia ustugi kluczowe;j??,

« incydent istotny — incydent, ktéry ma istotny wplyw na $wiadczenie ustugi cy-
frowej w rozumieniu art. 4 rozporzadzenia wykonawczego Komisji (UE) 2018/15
z 30 stycznia 2018 r. ustanawiajacego zasady stosowania dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/1148, w odniesieniu do dalszego doprecyzowa-
nia element6w jakie majg by¢ uwzglednione przez dostawcow ustug cyfrowych,
w zakresie zarzadzania istniejagcymi ryzykami dla bezpieczenstwa sieci i syste-
mow informatycznych oraz parametrow stuzacych do okreslenia, czy incydent ma
istotny wplyw?2s,

« incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze powodo-
wac obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego
przez podmiot publiczny?®.

Wymienione wyzej incydenty moga miec r6zng forme. Moga by¢ takze spowodowane
réznym dzialaniem oraz mogg réwniez powodowac rozne skutki zaréwno materialne
jaki i niematerialne, stwarzajace zagrozenia dla funkcjonowania poszczegolnych obsza-
réw dzialalnosci panstwa, stwarzajace zagrozenia dla zbiorowosci, grup spotecznych
jak i jednostek.

Statystyki za 2018 r. pokazuja skale tych incydentéw.

26 Kazdy z tych zespoléw ma ustawowo przypisane dzialy gospodarki narodowej, instytucje i inne
podmioty panstwowe do ochrony bezpieczenstwa w cyberprzestrzeni (szczegélowo bedzie o tym
w dalszej czesci artykutu).

27 Wykaz ustug kluczowych zawiera wspomniana ustawa. Zasady zaliczania (uznawania ) incydentu
za powazny okresla Rozporzadzenie Rady Ministréw z 31 pazdziernika 2018 r. w sprawie progow
uznania incydentu za powazny (Dz.U. 2018 poz. 2180).

28 Dz.Urz. UE L. 26 z 31.01.2018 (w dalszej tresci artykulu bedzie okreslane jako ,,rozporzadzenie
wykonawcze 2018/1517).

29 Ustawa z 5 lipca o krajowym systemie cyberbezpieczeristwa, op. cit., w art. 4 pkt. 7-15 wymienia te

podmioty publiczne, ktdre objete sa bezpieczenistwem przed zagrozeniem cyberprzestrzeni.
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Wedlug raportu o stanie bezpieczenstwa cyberprzestrzeni RP w 2018 r.3° przygo-
towanego przez Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego
Agencji Bezpieczenstwa Wewnetrznego w roku 2018 zanotowano 31 865 zgloszen
incydentéw z czego faktyczne naruszenie bezpieczenstwa teleinformatycznego insty-
tucji mialo miejsce w 6236 przypadkach, co stanowi wzrost w poréwnaniu z rokiem
2017, w ktérym faktycznych incydentéw zanotowano 581931, W latach ta statystyka
zgloszen i faktycznych incydentéw przedstawiala si¢ nastepujaco:

o rok 2016: zgloszen - 19 954, faktycznych incydentow 9288,
o 10k 2017: zgloszen - 28 281, faktycznych incydentéw 5819,
o rok 2018: zgloszen - 31865, faktycznych incydentoéw 6236.

Jak wynika z tego zestawienia, tendencja zgloszen o potencjalnym wystapieniu
incydentow komputerowych jest stale rosnaca. Jak podajg autorzy raportu przyczyna
takiego stanu rzeczy moze by¢ m.in. wzrost zainteresowania potencjalnych atakujacych
rzagdowymi sieciami w Polsce32.

Raport za 2018 r. opracowany przez Zespol CERT Polska®* wskazuje, ze CSIRT
NASK odnotowal 19 439 incydentdw, z czego po szczegdélowej analizie uznano zaist-
nienie 5675 incydentéw faktycznych, co w stosunku do 2017 r. stanowi wzrost o 17,5%.
W zeszlym roku najcze$ciej wystepujacym rodzajem incydentu byt phishing?4, ktéry
stanowit 44% wszystkich incydentéw. Na drugim miejscu 23% byty incydenty zwia-
zane z dystrybucja zlosliwego oprogramowania, a na trzecim miejscu, ok. 11,2%, to
incydenty o charakterze spamu. W 2018 r. odnotowano trzykrotny wzrost w stosunku

30 Raport o stanie bezpieczenstwa cyberprzestrzeni RP w roku 2018; www.csirt.gov.pl [dostep:
05.08.2018].

31 Wg CSIRT GOV réznica pomiedzy incydentami zgtoszonymi a incydentami faktycznymi wynika
z faktu weryfikacji zgloszen, podczas ktorej poréwnuje si¢ czy zgloszona informacja nosi znamiona
incydentu faktycznego czy jest to tylko tzw. false positive. Ponadto w wielu przypadkach ta sama
zlodliwa wiadomo$¢ trafia do szerokiego grona odbiorcéw, co generuje wiele zgloszen jednego
incydentu.

32 Patrz: Raport CSIRT GOV, ktéry obstuguje takie podmioty, jak wszystkie instytucje rzadowe,
Narodowy Bank Polski, Bank Gospodarstwa Krajowego, operatorzy infrastruktury krytycznej
33 Zesp6t CERT Polska podlega CSIRT NASK, ktéremu podlegaja takie podmioty, jak administracja

samorzadowa, dostawcy ustug cyfrowych, wiekszos¢ tzw. dostawcow ustug kluczowych (dostawcow
ustug kluczowych wymienia ustawa z 5 lipca 2018 r. opt. cit.).
34 Phisihing jako incydent komputerowy oznacza tworzenie falszywych stron w celu pozyskania

danych uwierzytelniajacych (loginu i hasta) do wykorzystania w bankach i innych serwisach.
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do 2017 r. incydenty zwigzane z falszywymi sklepami internetowymi. W poréwnaniu
z 2017 r. incydenty o charakterze spamu w 2018 r. podwoily swoja liczbe. Wedlug
Raportu®> CSIRT NASK ,,obstuzyl”3¢ nastepujaca liczbe poszczegdlnych incydentow
(zagrozen) cyberprzestrzeni:

Tabela 2. Incydenty obstuzone przez CSIRT NASK w 2018 r.

Nazwa incydentu Liczba incydentow %
Obrazliwe i nielegalne tresci 431 11,53
Zlosliwe oprogramowanie 862 23,05
Gromadzenie informacji 101 2,70
Proby wlaman 153 4,09
Wiamania 125 3,34
Dostepnos¢ zasobow 49 1,31
Atak na bezpieczenstwo informacji 46 1,23
Oszustwa komputerowe 1878 50,23
Podatne ustugi 171 1,85
Inne 25 0,67

Opr. wiasne na podstawie Raportu za 2018 r.37

Natomiast zestawienie incydentow, ktore zaistnialy w 2018 r. i zostaly ,,obstuzone”
przez Zespot CSIRT NASK w podziale na poszczegdlne sektory gospodarki ilustruje
tabela 3.

Tabela 3. Incydenty komputerowe zaistniate w 2018 r., obstuzone przez CSIRT NASK w podziale

na poszczegolne sektory gospodarki.

Sektor gospodarki Liczba incydentow %
Infrastruktura cyfrowa 29 0,78
Stuzba zdrowia 13 0,35

35 Patrz: Raport CERT POLSKA za 2018 rok.
36 Nazwa dziatan Zespolu CSIRT NASK
37 Raport CERT Polska, op. cit.
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Bankowo$¢ 643 17,20
Finanse 62 1,66
Energetyka 20 0,53
Transport 51 1,36
Sektor publiczny 85 2,27
Wodociagi 2 0,05
Inne 2834 75,80
Razem 3739 75,80

Raport przedstawiony przez CSIRT NASK zawiera takze zestawienie incydentow
komputerowych, jakie zaistnialy na przestrzeni ponad 20 lat, ktére byly przedmiotem
ingerencji Zespolu CERT Polska. Zestawienie to ilustruje tabela 4.

Tabela 4. Liczba incydentéw na przestrzeni lat 1996-2018, w stosunku do ktérych Zespét
CERT podjat dziatania

Rok 1996 | 1997 [ 1998 [ 1999 | 2000 [ 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007
Liezba | oo | s | 100 | 105 | 126 | 741 | 1013 [ 1196 [ 1222 | 2516 | 2427 | 2108
incydentow
Rok 2008 | 2009 | 2010 | 2011 [ 1012 | 2013 [ 2014 | 2015 | 2016 | 2017 | 2018
Liezba 11206 11202 | 674 | 605 | 1082 | 1219 | 1282 | 1456 | 1926 | 3182 | 3739
incydentow

Opracowanie na podstawie Raportu CSIRT NASK za 2018 r.

Jak wynika z przedstawionych zestawieni, w podmiotach wobec ktorych CSIRT
NASK jest zobowigzany do podjecia ingerencji systematycznie ro$nie. Znaczny wzrost
zanotowano zwlaszcza w ostatnich dwoch latach.

Nie mozna przedstawi¢ zakresu incydentéw, wobec ktérych umocowanym usta-
wowo podmiotem jest CSIRT, MON, ze wzgledu na charakter dziatalno$ci podmiotow
podlegajacych Ministrowi Obrony Narodowej. Sg to dane zastrzezone i nie sg pub-
likowane. Zadaniem CSIRT MON jest obstuga wszystkich incydentéw zwigzanych
z obronnoscig kraju.
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W podsumowaniu statystyk incydentéw internetowych warto przytoczy¢ dane po-
dane przez Instytut Kosciuszki®®. W 2017 r. w wyniku cyberatakow gospodarka swiatowa
stracifa ponad 600 mld dolar6w?°. Analitycy podaja, Ze w 2030 r. straty w wyniku cybe-
ratakdw moga siegna¢ 1,2 bln dolaréw, czyli okoto 0,9% swiatowego PKB*°. Cyberatak
moze sparalizowac¢ niemal wszystkie sektory gospodarki, jak to mialo miejsce w wyniku
ataku NotPetya w 2017 r., kiedy znane firmy o §wiatowym zasiegu poniosly straty rzedu
10 mld dolaréw. Jak podaje CERT Polska w naszym kraju wystepuje takze tendencja do
ponoszenia strat przez rodzima gospodarke w wyniku cyberatakow. W 2018 r. w stosun-
ku do 2017 r. zanotowano o 17,5% wzrost incydentéw, ktére spowodowaly zakldcenia
i przestoje w funkcjonowaniu. Wedlug danych raportu o stanie cyberbezpieczenstwa
polskie podmioty gospodarcze narazone sg na straty rzedu 4 999,72 euro rocznie*!.

Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczpospolitej Polskiej

Cyberprzestrzen, ktdra w obecnych czasach spelnia swoistego rodzaju system nerwowy
panstwa, jak i stosunkéw miedzynarodowych w skali globalnej, wymaga odpowiedniej
ochrony przed réznego rodzaju zagrozeniami o roznej skali, charakterze i celu, jezeli chodzi
o osiagniecie skutkéw ataku. Kazde panstwo stara sie zapewnic ,,swojej” cyberprzestrzeni
skuteczne warunki w zakresie jej ochrony przed incydentami zakl6cajacymi funkcjonal-
nos$¢ sieci teleinformatycznej, wykorzystania ustug informatycznych przez przestepcow
(pojawit sie nowy rodzaj przestepczosci jakim jest ,.,cyberprzestepczo$¢”), wykorzystania
cyberprzestrzeni do prowadzenia swoistego rodzaju wojny cybernetycznej — wiele panstw
posiada w skfadzie swoich armii specjalne oddzialy do prowadzenia takich wojen itd.
Polska takze stara si¢ budowac bezpieczenstwo dla swojej cybeprzestrzeni.
Aktualnie polski system cyberbezpieczenstwa opiera sie o ustawe o krajowym sy-
stemie cyberbezpieczeristwa*?, ktéra uwzglednia Dyrektywe Parlamentu Europejskiego

38 Wyzwania w cyberprzestrzeni, przyklady rozwigzat, zagrozenia , regulacje, Instytut KosciuszKki,
Krakow 2019, www.ik.org.pl [dostep: 08.08.2019].

39 Statystyki cyberbezpieczeristwa w Wyzwania. .., , op. cit., s. 24.

40 Tamze.

41 Wyzwania w cyberprzesrzeni..., op. cit., s. 24.

42 Ustawa z 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczeristwa (Dz.U. RP z 13 sierpnia 2018 r.
poz. 1560); nalezy nadmieni¢ ze ustawa w calosci uwzglednia Dyrektywe Rady 2008/114/WE
w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb

w zakresie poprawy jej ochrony, a takze ustawe o ochronie danych osobowych RODO.
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i Rady (UE)#3. Polski system cyberbeczenstwa zbudowany w oparciu o ustawe#* w petni
spetnia warunki okreslone w dokumencie rzadowym, jakim sg Krajowe Ramy Polityki
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-202045.

Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczpospolitej Polskiej kieruja si¢ zasada
poszanowania praw i wolnosci w cyberprzestrzeni, reprezentuja kompleksowe podejscie
do bezpieczenstwa, a cyberbezpieczenstwo traktujg jako istotny element polityki panstwa.

Krajowe Ramy Polityki Cyberbezpieczenstwa okreslaja kontekst strategiczny cyber-
bezpieczenstwa, zakres polityki panstwa w zakresie cyberbezpieczenstwa, okreslaja wizje,
cel gtéwny oraz cele strategiczne tej polityki. Krajowe Ramy Polityki Cyberbezpieczenstwa
RP na lata 2017-2022 sg kontynuacja dzialan rzadu okreslonych w 2013 r. jako Polityka
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej. Krajowe Ramy Polityki na lata
2017-2022 okreslaja ramowe dziatania majace na celu uzyskanie wysokiego poziomu
odpornosci krajowych systemow teleinformatycznych i wszystkich podmiotéw korzy-
stajacych z tych systemow.

Wizja Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej jest
nastepujaca: ,w roku 2022 Polska bedzie krajem bardziej odpornym na ataki i zagrozenia
plynace z cyberprzestrzeni. Dzigki synergii dzialan wewnetrznych i miedzynarodowych,
cyberprzestrzen RP bedzie stanowic¢ bezpieczne srodowisko umozliwiajace realizowanie
wszystkich funkcji panistwa i pozwalaé na petne wykorzystywanie potencjatu gospodarki
cyfrowej, przy réwnoczesnym poszanowaniu praw i wolnosci obywateli’e.

Celem gléwnym polityki panstwa w cyberprzestrzeni jest ,,zapewnienie wysokie-
go poziomu bezpieczenstwa sektora publicznego, sektora prywatnego oraz obywateli
w zakresie $wiadczenia lub korzystania z ustug kluczowych oraz ustug cyfrowych’+7.

Krajowe Ramy Polityki Cyberbezpieczenstwa okreslaja cztery cele szczegélowe
ktorych realizacja warunkuje osiagniecie celu gléwnego i zrealizowania wizji w zakresie
cyberbezpieczenstwa, a mianowicie:

43 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6 lipca 2016 r. w sprawie srodkéw
na rzecz wysokiego wspolnego poziomu bezpieczeristwa w sieci i systemach informatycznych na
terytorium UE (Dz.U. UE L 194 z 19.07.2016).

44 Tamze; ustawa z 5 lipca 2018 .

45 Krajowe Ramy Polityki Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017-2020, Mini-
sterstwo Cyfryzacji, Warszawa 2017, https://www.gov.pl/...cyfryzacja/krajowe-ramy-polityki-
-cyberbezpieczenstwa... [dostep: 28.07.2019].

46 Krajowe Ramy..., op. cit., s. 8.
47 Tamze.
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« osiggniecie zdolnosci do skoordynowanych w skali kraju dziatan stuzacych za-
pobieganiu, wykrywaniu, zwalczaniu oraz minimalizacji skutkéw incydentéw
naruszajacych bezpieczenstwo systemow teleinformatycznych istotnych dla funk-
cjonowania panstwa,

« wzmocnienie zdolnosci do przeciwdzialania cyberzagrozeniom,

« zwigkszenie potencjalu narodowego oraz kompetencji w zakresie bezpieczenstwa
w cyberprzestrzeni,

« zbudowanie silnej pozycji miedzynarodowej RP w obszarze cyberbezpieczenstwa.
Kazdy z tych czterech celéw szczegdtowych zawiera szczegdtowe wytyczne ich

realizacji, co stwarza warunki do osiagniecia zamierzonych efektow.

Ponadto dokument jakim sg Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczy-
pospolitej Polskiej zawiera niezbe¢dne informacje dotyczace wdrazania postanowien
tego dokumentu oraz zasady raportowania Radzie Ministréw o wdrazaniu tych zasad
polityki panstwa.

Na podstawie postanowien, realizacji ramowych ram polityki w zakresie cyber-
bezpieczenstwa powolana zostala pierwsza w Polsce ustawa ustanawiajaca krajowy
system cyberbezpieczenstwa.

Krajowy system cyberbezpieczenstwa

Krajowy system cyberbezpieczenstwa powstal w oparciu o ustawe z dnia 5 lipca 2018
r. 0 krajowym systemie cyberbezpieczeristwa, ktora weszla w zycie 28 sierpnia 2018 r.48.
Ustawa zdefiniowala system poprzez okreslenie jego celu, jakim jest ,zapewnienie
cyberbezpieczenstwa na poziomie krajowym, w tym niezakl6conego $wiadczenia
ustug kluczowych i ustug cyfrowych, przez osiggnigcie odpowiedniego poziomu bez-
pieczenstwa systemow informacyjnych stuzacych do $wiadczenia tych ustug oraz
zapewnienia obslugi incydentow”4°. Uzyte w ustawie okreslenie ,,ustuga kluczowa”
oznacza ustuge, ktéra ma kluczowe znaczenie dla utrzymania krytycznej dziatalnosci
spotecznej lub gospodarcze;j°.

48 Ustawa z 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczeristwa (Dz.U. RP z 13 sierpnia 208 r.
poz. 1560).

49 Tamze, art. 3.

50 Rodzaje ustug kluczowych zawiera zalacznik nr 1 do ustawy poprzez przyporzadkowanie ustu-

gi kluczowej do danego sektora, podsektora i rodzaju podmiotu realizujacego taka ustuge i jej
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Natomiast ,uslugg cyfrowa” jest ustuga swiadczona drogg elektroniczng, w rozu-
mieniu ustawy o $wiadczeniach ustug drogg elektroniczng. Wykaz ustug cyfrowych
zawiera zalgcznik nr 2 do ustawy®!, w ktéorym wymieniono nastepujace rodzaje tych
ustug cyfrowych:

o intensywna platforma cyfrowa: ustuga, ktéra umozliwia konsumentom lub przed-
siebiorcom zawieranie uméw drogg elektroniczng z przedsiebiorcami na stronie
internetowej platformy handlowej albo na stronie internetowej przedsigbiorcy, ktory
korzysta z ustug $wiadczonych przez internetowa platforme¢ handlowsa,

o ustuga przetwarzana w chmurze: ustluga umozliwiajaca dostep do skalowalnego
i elastycznego zbioru zasobow obliczeniowych do wspoélnego wykorzystania przez
wielu uzytkownikow,

« wyszukiwarka internetowa: ustuga, ktéra umozliwia uzytkownikom wyszukiwanie
wszystkich stron internetowych lub stron internetowych w danym jezyku za po-
moca zapytania przez podanie stowa kluczowego, wyrazenia lub innego elementu,
przedstawiajaca w wyniku odnosniki, odnoszace si¢ do informacji zwigzanych
z zapytaniem.

Ustugi kluczowe realizuje tzw. operator ustugi kluczowej, ktérym zgodnie z art. 5
ustawy, jest podmiot posiadajacy jednostke organizacyjng na terytorium Rzeczypo-
spolitej Polskiej, wobec ktdrego wlasciwy do spraw cyberbezpieczenstwa wydat decyzje
o uznaniu za operatora ustugi kluczowejs2.

Dostawcami ustug cyfrowych sg osoby prawne albo jednostki organizacyjne nie-
posiadajace osobowosci prawnej, majace siedzibe lub zarzad na terytorium Rzeczypo-
spolitej Polskiej albo przedstawiciela majacego jednostke organizacyjna na terytorium
Rzeczypospolitej Polskiej*3.

znaczenie dla utrzymania krytycznej dzialalnosci spotecznej i gospodarczej, (art. 6 ust. 1 ustawy
z dnia 5 lipca 2018 r.), Rada Ministrow okreslita w rozporzadzeniu z 11 wrze$nia 2018 r. wykaz
ustug kluczowych oraz progi istotnoséci skutku zakldcajacego incydentu dla §wiadczenia ustug
kluczowych (Dz.U. RP z 11 wrzeénia 2018 r., poz. 1806).

5

—

Ustawa z 5 lipca, op. cit.

52 Tamze; natomiast organy wlasciwe ds. cyberbezpieczenstwa ustawo okreéla w art. 41. Organami takimi
sa np. dla sektora energii — minister wladciwy ds. energii, dla sektora transportu — minister wlasciwy ds.
transportu, dla sektora finansowego — Komisja Nadzoru Finansowego, dla sektora ochrony zdrowia —
minister wlasciwy ds. zdrowia, dla dostawcow ustug cyfrowych — minister wlasciwy ds. informatyzacji.
Tymi operatorami ustug kluczowych sa najwieksi przedsiebiorcy z poszczegdlnych sektoréw gospodarki.

53 Tamze, art. 17 ust. 1.
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Ustawa okresla szczegdtowe zakresy dzialan i obowigzkéw zaréwno dla operatoréw
ustug kluczowych, jak i dostawcoéw ustug cyfrowychs4.

Sposrdod wielu obowigzkow operatora ustugi kluczowej mozna wymieni¢ miedzy
innymi takie, jak:

« wdrozenie systemu zarzadzania bezpieczenstwem w systemie informacyjnym
stuzacym do $wiadczenia ustugi kluczowej, wyznacza osobg¢ odpowiedzialng za
utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczen-
stwa, w tym przede wszystkim z wlasciwym Zespolem Reagowania na Incydenty
Bezpieczenstwa Komputerowego ABW, MON lub NASK w zaleznosci od tego
w czyjej gestii jest dana ustuga kluczowa. Operator ustugi kluczowej opracowuje,
stosuje i aktualizuje wymagang dokumentacje cyberbezpieczenstwa dla systemu
informacyjnego obstugujaca dang ustuge kluczows, a raz na dwa lata przeprowadza
audyt tego systemu. Ponadto operator ustugi kluczowej zobowiazany jest do wyko-
nywania wielu innych obowiazkéw w zakresie zapewnienia cyberbezpieczenstwa
w sieciach informacyjnych wykorzystywanych do $wiadczenia przez siebie danych
ustug kluczowych.

Réwniez dostawca ustugi cyfrowej ma w ustawie okreslone zadania w zakresie
cyberbezpieczenstwa, sposrod ktérych mozna wymienic¢ m.in.:

« stosuje wlasciwe i proporcjonalne, zaréwno techniczne jak i organizacyjne, $rodki
w zakresie zarzadzania ryzykiem, na jakie narazone sg systemy informacyjne stuzace
do wykonywania ustugi cyfrowej>s,

« dostawca ustugi cyfrowej przeprowadza czynnosci w zakresie wykrywania, rejestro-
wania, analizowania oraz klasyfikowania incydentow w sieciach teleinformatycznych
stosowanych w dostawie danej ustugi.

Bardzo istotnym elementem krajowego systemu cyberbezpieczenstwa sa jego pod-
mioty, ktérymi wg ustawy z 5 lipca 2018 r., sa:

o operatorzy ustug kluczowych i dostawcy ustug cyfrowych,

« Zespoly Reagowania na Incydenty Bezpieczenstwa Komputerowego:

54 Tamze; przepisy rozdziatu 3 okreslaja szczegélowe obowiazki dla operatora ustugi kluczowej,
a w rozdziale 4 dla dostawcy ustugi cyfrowe;.

55 Zasady zarzadzania ryzykiem w systemach informacyjnych okresla rozporzadzenie wykonawcze
Komisji (UE) 2016/1148 z 30 stycznia 2018 r. ustanawiajace zasady stosowania dyrektywy Parla-
mentu Europejskiego i Rady (UE) 2016/1148, w odniesieniu do dalszego doprecyzowania elementéw,
jakie majg by¢ uwzglednione przez dostawcow ustug cyfrowych w zakresie zarzadzania istniejagcymi
ryzykami dla bezpieczenstwa sieci i systemow informatycznych oraz parametréw stuzacych do
okreslania, czy incydent ma istotny wptyw (Dz.U. L. z 19.7.2016).
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a. CSIRT GOV, dzialajacy na poziomie krajowym, prowadzony przez Szefa Agencji
Bezpieczenstwa Wewnetrznego,

b. CSIRT MON, dzialajacy na poziomie krajowym, prowadzony przez Ministra Obro-
ny Narodowej,

c. CSIRT NASK, dzialajacy na poziomie krajowym, prowadzony przez Naukowa
i Akademicka Sie¢ Komputerowg — Panstwowy Instytut Badawczy.
Zadania CSIRT GOV, CSIRT MON oraz CSIRT NASK szczegdtowo okresla ustawa

w art. 26 ust. 5-756:
« sektorowe zespoly cyberbezpieczenstwa®’,

jednostki sektora finanséw publicznych,

instytuty badawcze,

Narodowy Bank Polski,
o inne wymienione w art. 4 ustawy®s.

W Krajowym Systemie Cyberbezpieczenstwa funkcjonujg ponadto inne podmioty
i organy panstwa, ktdre wymienia ustawa i okresla dla nich szczegdtowe zadania®.

Bardzo istotnym elementem Krajowego Systemu Cyberbezpieczenstwa jest pet-
nomocnik rzagdu do spraw koordynowania dzialan i realizowania polityki panstwa
w zakresie zapewnienia cyberbezpieczenstwa w Rzeczypospolitej Polskiej. Ponadto
przy Radzie Ministréw dziala kolegium jako organ opiniodawczo-doradczy w sprawach
cyberbezpieczenstwa®®.

Nalezy takze podkresli¢, ze ustawa o krajowym systemie cyberbezpieczenstwa
zawiera wykaz sankecji w postaci kar pieni¢znych w stosunku do podmiotéw, organéw
i instytucji nierealizujacych zadan w zakresie cyberbezpieczenstwa.

Wydaje sie, ze mozna zaryzykowa¢ stwierdzenie, iz krajowy system cyberbezpieczen-
stwa zbudowany w oparciu o przepisy ustawy z 5 lipca 2018 r., jest systemem optymalnym,

56 Ustawa z 5 lipca, op. cit.

57 Sektorowe zespoly cyberbezpieczenstwa funkcjonuja w sektorach wymienionych w zalaczniku 1
do ustawy z dnia 5 lipca 2018 .

58 Ustawa z 5 lipca, op. cit.

59 Patrz: rozdzial 5 ,,Obowiazki podmiotéw publicznych”; rozdziat 7 ,, Zasady udostepniania informacji
i przetwarzania danych osobowych, organy wlasciwe do spraw cyberbezpieczenistwa”; rozdziat 9

»Zadania dla ministra wla$ciwego do spraw informatyzacji”; rozdziat 10 ,Zadania Ministra Obrony

narodowej”; rozdzial 11 ,,Zasady nadzoru i kontroli nad operatorami ustug kluczowych i dostawcow
ustug cyfrowych”.

60 Zadania i zasady funkcjonowania pelnomocnika oraz sklad kolegium okresla ustawa w rozdziale 12.



96 Tadeusz Terlikowski

gwarantujacym w miare pelng ochrone cyberprzestrzeni przed réznego rodzaju zagro-
zeniami w postaci incydentéw zakldcajacych funkcjonowanie systemoéw teleinforma-
tycznych stosowanych w zarzadzaniu panstwem, sterowaniu jego gospodarkga, ustugami
zapewniajacymi zaspokojenie podstawowych potrzeb funkcjonowania spoleczenistwa
w XXI w. Ustawa tworzy ramy krajowego systemu cyberbezpieczenstwa w Polsce.
Strukture organizacyjno-funkcjonalng tego systemu ilustruje schemat na rys. 6.

Architektura Krajowego Systemu Cyberbezpieczenstwa
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Rys. 6. Architektura Krajowego Systemu Cyberbezpieczeristwa w Polsce.

Zrédto: Narodowa Platforma CyberbezpieczeAstwa, s. 8
Podsumowanie

Cyberprzestrzen tworzga technologie, rozwigzania oraz systemy, ktore stoja na pierwszej
linii zagrozen ptynacych z sieci. Technologie te sa kluczowym ogniwem bezpieczen-
stwa. Cyberprzestrzen stala si¢ jeszcze jedng po ladzie, powietrzu, wodzie i kosmosie
domeng dziatan militarnych®?.

Zapewnienie bezpieczenstwa informacji przesylanych w cyberprzestrzeni jest
wyzwaniem wspolczesnych czasow, rzadéow kazdego panstwa.

Polski Krajowy System Cyberbezpieczenstwa oparty jest o szereg podmiotdw, za-
réwno panstwowych, administracji publicznej, jak i gospodarczych.

61 Cyberprzestrzen uznana zostata przez NATO jako kolejna domena dziatan operacyjnych na szczycie
w Warszawie w 2016 1.
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Powigzanie tego systemu poprzez wspolprace miedzynarodowa w ramach takich
organizacji, ktérych Polska jest aktywnym uczestnikiem UE, NATO, ONZ, OBWE
iinnych, stwarza warunki do w miare skutecznego zapewnienia cyberbezpieczenstwa
i niedopuszczenia do penetracji polskiej cyberprzestrzeni przez incydenty, prowadzace
zaréwno do strat materialnych, jak i wizerunkowych.

Zapewnienie bezpieczefistwa w cyberprzestrzeni nabiera znaczenia wobec gwattow-
nie rozwijajacej si¢ sztucznej inteligencji (ang. artifical intelligece) Al, ktdra jest dzialem
informatyki zajmujacym sie systemami inteligentnymi wspomagajacymi, badz bedacymi
substytutem pracy umystowej cztowiekas?. Jak pisza autorzy raportu®® ,Wyzwania w cyber-
przestrzeni’, obecnie rozpoczyna si¢ era sztucznej inteligencji, ktora przeksztalca dotych-
czasowy $wiat cyfrowy, co z pewnoscig nasili liczby cyberatakow i ich jako$ciowej zmiany.

Jak pisze Richard Baldwin: ,,sztuczna inteligencja i globalizacja wstrzasna rynkiem
pracy ludzkiej, bowiem zastgpienie pracownikéw klonami ludzkiej inteligencji bedzie
duzo skuteczniejsze od zdalnej obstugi z call center”s*. To temat na odr¢bne opracowanie.
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