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METODA SZYFROWANIA TELEGRAMOW KOLEJOWYCH
TRANSMITOWANYCH W SIECIACH OTWARTYCH
Z WYKORZYSTANIEM TECHNOLOGII LTE

Streszczenie
W artykule przedstawiono rozwazania na temat wykorzystania na kolei zabezpieczen otwartych systemow ra-
diowych zgodnie z normg normie PN-EN 50159:2010. Zaprezentowano ogolne wyniki badan w zakresie
metod szyfrowania i wplywu ich na opoznienia w transmisji sygnatu radiowego.

WSTEP

W artykule tym zostanie przedstawione autorskie podejscie do
normy PN EN 50159:2010 pozwalajace na wykorzystanie radiowych
sieci otwartych systemu LTE w radiotacznosci kolejowej. Systemy
radiowe otwarte sg obecnie szeroko rozwazane, jako medium
transmisji danych pomiedzy poszczegdlnymi elementami infrastruk-
tury kolejowej. Ze wzgledu na specyficzny charakter zaréwno
transmis;ji jak i dostepu do niej 0séb postronnych, musza te systemy
spetnia¢ wysokie normy bezpieczenstwa. Dla systeméw kolejowych
to zagadnienie reguluje szczegotowo norma PN EN 50159:2010 [3].
Dlatego tez istnieje potrzeba spetienia wymogdw bezpieczenstwa,
jakie okre$la w/w norma w celu osiggnigcia przez caly system wyko-
rzystujacy systemy tacznosci bezprzewodowej otwartej zaktadanego
poziomu nienaruszalno$ci bezpieczenstwa SIL (Safety Integrity
Level) [1, 2, 3].

W dalszej czesci tego artykutu zostang przedstawione poten-
cjalne zagrozenia ze strony ,0s6b trzecich” i metody przeciwdziata-
nia tym zagrozeniom w celu zapewnienia takiej transmisji odpo-
wiedniego poziomu bezpieczenstwa. Zostang takze przedstawione
kryteria, jakie nalezy uwzgledniaé przy projektowaniu systemow
otwartych dla potrzeb sterowania ruchem kolejowym, ktore zostang
wykorzystane do symulacji transmisji danych w standardzie LTE w
oparciu o norme PN EN 50159:2010 pomiedzy urzadzeniami beda-
cymi w ruchu.

1. ZAGROZENIA BEZPIECZENSTWA TRANSMISJI
DANYCH W OTWARTYCH SYSTEMACH RADIOWYCH
KOLEJOWYCH SYSTEMOW STEROWANIA RUCHEM

Ze wzgledu na otwarty uktad transmisyjny bezpieczefstwo
wymiany informacji w kazdym systemie o ograniczonym dostepie
nalezy oprze¢ na nastepujacych dziataniach [4]:

— podejsciu do systemu transmisji, jako systemu nie godnego
petnego zaufania, niezaleznie od tego jakie stosuje on we-
wnetrzne zabezpieczenia;

— bezpiecznych funkcjach transmisyjnych;

— bezpiecznych funkcjach dostepu.

Gtéwnym zagrozeniem dla systemu, wynikajacym z niezaufa-
nego systemu transmisyjnego, jest niepowodzenie w uzyskaniu
przez odbiorce waznego i autentycznego telegramu. Stan taki moze
by¢ spowodowany przez:

— powtdrzenie telegramu (repetition);
— skasowanie telegramu (deletion);
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— utworzenie telegramu przez nieautoryzowanego nadawce (in-
sertion);

— zmiane kolejnosci telegraméw (resequence);

— uszkodzenie telegramu (corruption);

— opdznienie w odebraniu telegramu (delay);

— maskarade (masquerade).

Zagrozenia te sa wynikiem m.in. nieznanej liczby uzytkowni-
kéw, ktorzy mogg chcie¢ uzyska¢ dostep do sieci oraz nieznanej
liczby oraz rodzaju sprzetu, ktéry moze zosta¢ wiaczony do sieci.
Stwarza to potencjalne zagrozenie dla bezpieczefistwa systemu,
gtéwnie z faktu mozliwosci pojawienia sie danych o nieznanych
formatach, jak réwniez nieznanych iloSciach, a takze mozliwoSci
wystapienia atakdw sieciowych ze strony nieautoryzowanych uzyt-
kownikow.

2. FUNKCJE BEZPIECZENSTWA TRANSMISJI DANYCH
W OTWARTYCH SYSTEMACH RADIOWYCH
KOLEJOWYCH SYSTEMOW STEROWANIA RUCHEM

Struktura systemu zwigzanego z bezpieczefistwem podtgczo-
nego do otwartego uktadu transmisji przedstawiono na rysunku 1.
Wykorzystywany w kazdym $rodowisku system transmisji ra-
diowej, z punktu widzenia bezpieczefstwa nalezy traktowaé, jako
niezaufany. W celu ograniczenia zagrozen ze strony otwartego
ukfadu transmisyjnego mozna wzig¢ pod uwage nastepujace wa-
runki:
— autentyczno$¢ telegramow;
— integralnos¢ telegraméw;
— czas przesytania telegraméw;
— ustalona sekwencja telegraméw.
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Rys.1. Struktura systemu zwigzanego z bezpieczenstwem podfg-
czonego do otwartego ukfadu transmisji [3]



Przyjmujac jako podstawe w/w warunki norma PN EN
50159:2010 podaje szereg metod zapewnienia bezpieczenstwa
danych w systemach z otwartym uktadem transmisji, ktére okreslo-
no jako funkcje bezpieczenstwa [3]:

— numerowanie telegramoéw (sequencenumber);
— stosowanie w telegramach znacznikéw czasu (timestamp);
— zdefiniowanie maksymalnego czasu oczekiwania na odpowiedz

(time-out);

— dodawanie do telegraméw identyfikatora nadawcy i odbiorcy;
— stosowanie komunikatéw zwrotnych (freedbackmessage);

— wykorzystywanie procedur autoryzacji (identification);

— stosowanie kodéw bezpieczenstwa (safetycode);

— szyfrowanie danych (cryptographics).

2.1.  Numerowanie telegraméw

Do tresci telegraméw, wymienianych pomiedzy nadawcg i od-
biorca, mozna dopisywa¢ kolejne numery (tzw. numery sekwencyj-
ne), umozliwiajac tym samym odbiorcy zweryfikowanie poprawnosci
otrzymanego telegramu. Biorac pod uwage w/w metode, jako spo-
sob zwigkszenia wiarygodnosci otrzymywanych wiadomo$ci, nalezy
zadba¢ o inicjalizacje procesu numerowania telegraméw i kontrole
maksymalnej wielkosci licznika telegramoéw oraz jednolity czas w
systemie.

2.2. Stosowanie w telegramach znacznikéw czasu

Jednym z rozwigzan, ktoére mozna traktowac, jako forme kon-
troli poprawnos$ci przesytanych w sieci danych jest uwzglednienie
zwigzkéw czasowych w procesie wysytania i odbierania telegra-
mow. Podobnie jak w przypadku numerdw sekwencyjnych, telegra-
my moga by¢ oznaczane przez stemple czasu. Pozwala to odbiorcy
zweryfikowaé poprawnos$ci procesu wymiany informacji, na przyktad
poprzez kontrole uptywu czasu. Takie rozwigzanie jest jednak moz-
liwe tylko przy zapewnieniu synchronizacji czasu w sieci informa-
tycznej poprzez wykorzystanie systemu jednolitego czasu.

Zdefiniowanie maksymalnego czasu oczekiwania na odpowiedz

W przypadku systemu transmisyjnego pracujacego w uktadzie
otwartym i zwigzanego z tym zmiennego ruchu sieciowego, moze
dochodzi¢ do niepowodzenia w uzyskiwaniu przez odbiorce tele-
graméw w odpowiednim czasie. Z punktu widzenia uzytkownika
systemu bardzo duze znaczenie ma, jako$C oferowanych ustug
sieciowych i wynikajaca stad potrzeba monitorowania pracy sieci.
Spodziewajac sie wystapienia opdznien w dostarczaniu telegraméw
mozna zdefiniowa¢ czas time-out (Tmax), czyli maksymalny odstep
czasu miedzy kolejnymi telegramami lub miedzy wystaniem tele-
gramu i otrzymaniem potwierdzenia (rys. 2).
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Rys. 2. Graficzna interpretacja czasu time-out [3]
2.3. Dodawanie do telegraméw identyfikatora nadawcy i
odbiorcy

Kolejng metodg pozwalajacg na weryfikacje przesytanych w
sieci danych jest stosowanie identyfikatora nadawcy i odbiorcy. W

metodzie tej telegramy powinny zawiera¢ identyfikator zrodta lub
przeznaczenia albo zaréwno jeden jak i drugi. Taka dodatkowo
przesytana informacja umozliwia sprawdzenie, czy telegramy po-
chodzg od oczekiwanego nadawcy, a takze pozwala na kontrole
przez odbiorce, czy odebrane telegramy sg przeznaczone dla nie-
go. Umieszczenie tej metody na liscie funkcji bezpieczenstwa wy-
maga jednak zapewnienia unikalnosci identyfikatoréw.

2.4. Stosowanie komunikatéw zwrotnych
Jesli istnieje taka mozliwos¢ nalezy wysyta¢ do nadawcy ko-
munikat zwrotny (potwierdzenie), zamieszczajac w nim np. [5]:
— dane pobrane z telegramu nadawcy, w identycznej badz zmie-
nionej formie;
— dane bedace informacjami o odbiorcy potwierdzenia;
— dane istotne z punktu widzenia bezpieczenstwa.

Zastosowanie komunikatéw zwrotnych upewnia nadawce o do-
starczeniu i poprawnym odczytaniu (badz nie) telegramu przez
odbiorce.

2.5. Wykorzystywanie procedur autoryzacji

W systemach zwigzanych z bezpieczeristwem, otwarte ukfady
transmisji wprowadzajq zagrozenie polegajace na umozliwieniu
otrzymania przez system telegraméw od nieznanych uzytkownikéw,
ktére moga by¢ btednie uznane za poprawne i pochodzace z wiary-
godnego zrodta. W celu eliminacji tego zagrozenia zaleca sie sto-
sowanie procedury autoryzacji. Autoryzacja (authorization) polega
na sprawdzaniu czy obiekt (uzytkownik, aplikacja), ktory zada do-
stepu do okreslonego zasobu systemu jest do tego upowazniony.
Ta funkcja realizowana jest zwykle przez system operacyjny lub
dedykowane oprogramowanie (firewall).

2.6. Wybor metod obrony przed zagrozeniami konstrukcji
bezpiecznych telegramu w otwartej transmisji radiowej
systemow sterowania ruchem kolejowym

Na podstawie normy PN-EN 50159:2010 w tabeli 1 podano ze-
stawienie zagrozen i metod obrony przed zagrozeniami (funkcji
bezpieczenstwa).

Tab. 1 Zestawienie zagrozeri i metod obrony [3]

B|C|D|E|F|G]|H

Powtdrzenie (repetition) X

Skasowanie (deletion)

XX ([X|>

Brak autoryzacji (inser-
tion)

>
>

Zmiana kolejnosci
(resequence)

Uszkodzenie (corrup- XX
tion)

Opé6znienie (delay) X | X

Maskarada (masquera- X | X X
de)

A. numerowanie telegramoéw (sequencenumber);

B. stosowanie w telegramach znacznikow czasu (timestamp);

C. zdefiniowanie maksymalnego czasu oczekiwania na
odpowiedz (time-out);

D. dodawanie do telegramow identyfikatora nadawcy i odbiorcy;

E. stosowanie komunikatéw zwrotnych (freedbackmessage);

F. wykorzystywanie procedur autoryzacji (identification);

G. stosowanie kodéw bezpieczenstwa (safetycode);

H. szyfrowanie danych (cryptographics).
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Jesli w catym cyklu Zycia systemu wykluczymy nieautoryzowa-
ny dostep wowczas nie musimy stosowac technik kryptograficznych,
a wylacznie kody integralnosci danych, ktére zabezpieczg transmi-
sje przed przypadkowymi btedami. Telegramy zabezpieczone w ten
sposéb oznaczane sg w normie PN-EN 50159:2010 jako typ AO
(rys. 3). Najczesciej takie rozwigzanie stosuje sie w przypadku sieci

lokalnych (LAN).
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Rys. 3. Metody zabezpieczenia transmisji dla systemow zwigzanych
Z bezpieczenstwem [3]

Natomiast jesli przewidywany jest dostep nieuprawniony tele-
gramy nalezy zabezpiecza¢ wg. Typu A1, BO czy B1. Dlatego tez w
dalszej czesci artykutu zostanie przedstawiona metoda oparta o typ
BO. Norma PN-EN 50159:2010, podaje réwniez zalecenia w zakre-
sie doboru algorytméw wyznaczania koddw bezpieczenstwa w
zalezno$ci od typdw telegraméw, ktore przedstawiono w tabeli 2.

Tab. 2. Zestawienie koddw bezpieczenstwa dla roznych typéw

telegramow [3]
Typ Rodzaj modelu telegramu dla systemu
bezpieczenstwa transmisji
A0 A1 B0 B1
CRC R usS - R
MAC R HR R R
Hashcode R us HR HR
Digital signature R R R R
Oznaczenia:
,HR” - oznacza, Ze ten typ kodu bezpieczenstwa jest bardzo
polecany;
R - 0znacza, ze ten typ kodu bezpieczenstwa jest polecany;
- oznacza, ze ten typ kodu bezpieczenstwa nie ma zad-
nych rekomendacii,
za Czy przeciw uzyciu;
,US” - 0znacza, ze ten typ kodu bezpieczenstwa nie jest zale-
cany.

W  zakresie algorytméw szyfrowania w normie PN-EN
50159:2010 zaleca sie stosowanie sprawdzonych algorytméw szy-
frowania takich jak DES. Oficjalnym nastepcg DES jest algorytm
AES. Poziom bezpieczenistwa dla AES wyzszy ze wzgledu na diuz-
szy niz w DES klucz szyfrujacy. W zakresie doboru algorytméw
szyfrowania norma PN-EN 50159:2010, nie zaleca stosowania trybu
szyfrowania blokowego ECB w przypadku, gdy wielkosci blokéw
danych wejSciowych (przed zaszyfrowaniem) sgq wieksze niz po
szyfrowaniu.

Z przedstawionej powyzej analizy wynika, ze przy zastosowa-
niu odpowiednich technik zabezpieczenia transmisji mozna jg pro-
wadzi¢ w kanale otwartym przy stresowaniu urzgdzeniami kolejo-
wymi. Wiasciwosci te bedg zaimplementowane i szerzej oméwione
w rozdziale pigtym rozprawy wraz z ogéinym dowodem bezpieczen-
stwa takiego systemu.
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3. METODA BADAWCZA

Do badan pdznieri w transmisji danych telegraméw kolejowych
wykorzystano specjalnie do tego celu oprogramowanie, w ktérym
zaaplikowano metody szyfrowania zgodne z normg PN-EN
50159:2010. Na rysunkach ponizej przedstawiono trase na ktére;
badania byly prowadzone (rys.3) oraz pomiary op6znief w zalezno-
§ci od wybranej metody szyfrowania (rys.4 i 5).

€0 brsexchpl =
(8§ Kaleubstory ruckudro.. 4 Sdep zoolagiceny K. | Samadsiely Pusicen.. Wy Histore pojacdu - Bez. | Zarcaduanie hoplosts..  Technitfotagrafowtn... € MecBoak ro 15 et

BTsEARGH

¥ :
-

,‘ ¢ —

W ro:maBEE0N T meen
Rys.3 Pofozenie stacji EnodeB w czasie testéw na linii CMK pomie-
dzy Mszczonowem a Biata Rawska[Zroadto:www.btsserch.pl]

Ak Operscp Namls Pomec

X]
e s

C ruone B swan

Rys.4 Transmisja sygnatu bez dodatkowego obcigzenia sieci

2 LAY ONUNE
Pl Opera Ve Panee

B3 sman

X
L s e s B f.‘z

lﬂﬂﬂ'){il@u
Rys.5. Transmisja sygnatu z dodatkowym obcigzeniem sieci
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Na podstawie przedstawionych wynikéw mozna stwierdzi¢, ze
rodzaj szyfrowania nie wptywa na opdznienie pakietow, jak rowniez
dtugos¢ szyfrowanych danych przy réznych technikach szyfrowania
nie wptywa na opd6znienie. Dlatego tez wydaje sie, ze przy przesy-
taniu  komunikatéw z wykorzystaniem technologii LTE mozemy
wykorzysta¢ dowolng strukture szyfrogramu zalecang przez norme
PN-EN 50159:2010.

PODSUMOWANIE

W wyniku przedstawionych rozwazan, mozna stwierdzi¢, ze z
powodzeniem mozna wykorzystaé sieci otwarte do transmisji sygna-
téw radiowych kolejowych telegramdw systemow srk. A wskazane w
normie PN-EN 50159:2010 metody zabezpieczeri wptywajq jedynie
na bezpieczenstwo a nie majg wptywu na opéznienia sygnatu. Co
wiecej trzeba zaznaczy¢, ze sama sie¢ wykorzystuje metody szy-
frowania, ktdre stanowig naturalne zabezpieczenie transmisji.
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