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Artykut jest kolejnym z niezamierzonego cyklu dotyczgcego projektowania technologii nurkowania [1,2,3]. Artykut odnosi sie¢ do elementéw m(-:-todyki1
stosowanej przy pracach nad opracowaniem technologii wykorzystania aparatu nurkowego typu Mx/O_2-SCR CRABE SCUBA%w systemie wojny minowej,
jako przykfadu [4,5]. W poprzednim artykule skupiono sie na wyptywie wymagan standaryzacyjnych NATO Standardization Organization na cel giéwnego
procesu realizowanego w systemie stanowigcym wspomniang technologie nurkowania. W tym artykule oméwiono niezawodno$¢ procesu realizowanego
w systemie.
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WSTEP

Analiza przyczyn powstawania sytuacji problemowych, na podstawie witasciwosci funkcjonalnych struktury
systemu moze by¢ prowadzona z wykorzystaniem réznych metod: FMEA3, FMECA4, PHAS, FHAS, DFM7, modele Sciezki
sukcesus, drzewa zdarzen® FT10 jak i inne metody dyskryminacyjne itp. Przyktad zastosowania metody FMEA omdwiono
wczesniej w tym cyklu artykutéw [2]. Metody analizy dyskryminacyjnej stanowig podstawe budowy sztucznej inteligencji
Alll] sg stosowane w iloSciowej ocenie ryzyka.

RYZYKO I ZAGROZENIE

W jezyku potocznym ryzyko i zagrozenie funkcjonujg jako synonimy. Turaj zagrozenie Z jest definiowane jako
integralna warto$¢ ryzyka R: Z=f(R)=/_tR dt, gdzie t jest czasem ekspozycji na ryzyko R. Przy analizie sytuacji problemowej
powinno sie podawa¢ w sposob jawny funkcje ryzyka R(t) i zagrozenia Z(t), gdyz operacje catkowania ogdlnego mozna
wykonac jedynie z doktadnoscig do wartosSci przesuniecia o warto$¢ stata a=const, ktéra to warto$¢ a moze by¢ istotna
w procesie analizy ryzyka przy rozpatrywanej sytuacji problemowe;j.

POZYSKIWANIE DANYCH DO ANALIZY

[loSciowe szacowanie ryzyka R wymaga znajomos$ci prawdopodobienstwa wystepowania poszczegdlnych zdarzen.
Sa one pozyskiwane na drodze: analiz danych archiwalnych podczas eksploatacji analizowanych systemdw13 w oparciu
o zebrang dotad wiedze, obliczen teoretycznych!4, informacji otrzymywanych w wyniku réznego rodzaju badan?s i testow?e.

Istniejg rézne opinie, co do sposobow wykorzystania danych, zaleznie od ich pochodzenia. Z praktycznego punktu
widzenia powinno sie wykorzystywac te dane, ktore dobrze odzwierciedlaly przebiegajace procesy realizowane w oparciu
o strukture analizowanego systemu. Dane powinny odzwierciedla¢ mozliwie szerokie spektrum zachowania sie procesu
realizowanego w oparciu o analizowang strukture systemu co ma zagwarantowac¢ dobra predykcje scenariuszy przebiegu
zdarzen, ktére moga wystapi¢ w przysztosci. Przy korzystaniu z dostepnych danych nalezy mie¢ na wzgledzie, Ze w ocenie
bezpieczenstwa moze istnie¢ wiele skomplikowanych interakcji pomiedzy zmiennymi, ktére charakteryzuja zachodzace
procesy. Metody opisowe szacowania ryzyka R daja jakoSciowa ocene zagrozen!’, ktéra w wielu sytuacjach jest
niewystarczajaca, gdyz nie daje mozliwosci poréwnania ryzyka pomiedzy réznymi procesami wystepujacymi
w rozpatrywanych sytuacjach problemowych!8. Wykorzystanie metod analitycznych opartych o metody statystyczne moze
prowadzi¢ do wystarczajaco spdjnej, iloSciowej oceny ryzyka R i na tej podstawie przewidywanego zagrozenia, cho¢ czasami
zastosowanie metod i danych probabilistycznych moze prowadzi¢ takze do znacznych rozbieznosci w ocenie ryzyka R dla
przewidywanych zdarzen. Taka sytuacja moze mie¢ miejsce, gdy istniejg pozorne interakcje/korelacjel® pomiedzy
rozpatrywanymi procesami.

Do rzetelnej oceny prawdopodobienistwa wystapienia zjawiska potrzebna jest stosunkowo duza populacja, gdyz
oparcie wnioskowania statystycznego na mato licznej prébie moze by¢ obcigzone znacznymi btedami I-go20 i [I-go2! rodzaju,
co moze prowadzi¢ do catkowicie nieuprawnionych wnioskow [6].

Czesto dane do analizy zagrozenia podawane s3 w wybranym odcinku czasu odniesienia22. Tego rodzaju statystyki
moga znacznie sie rdzni¢, zaleznie od wybranego czasookresu?3.

NIEZAWODNOSC

Analiza ryzyka2¢ R jest czes$cig sposobu zarzadzania bezpieczenstwem zapewniajacym uporzadkowane
i konsekwentne dziatanie systemu w zakresie ciggtej jego zdatnosci do zapewnienia bezawaryjnej realizacji proceséw lezacych
w sferze zainteresowania twdrcéw systemu. Analiza ryzyka R jest powiazana z modelem niezawodnos$ciowym struktury
analizowanego systemu.

W modelu niezwodnosciowym zastepuje sie istniejace rzeczywiste2s ich modelem odtwarzajacym niezawodnos¢ tej
struktury, ktéry czesto rézni sie wystepujacymi interakcjami od struktury fizycznej systemu. Przyktadowo, jesli od systemu
oSwietlenia o strukturze ztozonej z dwdch punktéw Swietlnych, ktérych wzajemna, fizyczna interakcja polega na tym, ze sa
one polaczone rownolegle, wymaga sie, aby Swiecity oba26, to struktura tego systemu ma szeregowa strukture
niezawodnoS$ciowa.

MODEL

Mozna przyja¢ rozne modele niezawodno$ciowe, lecz najczeSciej wykorzystuje sie drzewa zdarzen. Metoda
oparta o drzewa zdarzen polega na zapisie deterministycznych relacji pomiedzy przyczyng a skutkiem z wykorzystaniem
algebry Boole’a. W analizie ryzyka systemow spotyka sie aplikacje tej metody wykorzystujace relacje pokazane w tab.1.
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" . . . 27
Podstawowe operatory stosowane w konstrukcji drzew zdarzen oraz tancuchéw Markowa “*.

Tab. 1

. Relacje
Rodza]” Dziatanie Struktura Symbole . dla teorii Opferatory Sym b9le .
operacji drzewa zdarzen - logiczne inzynierskie
mnogoscit
Substytucja musi dziataé
o A b s (A) (B) ' y ‘
(lub) lub jednoczes$nie A i Bt
Praecigcie musi dziataé
AND . n A .czy
. AiB
®
Przeczenie zaprzeczenie dzialania ~ - i
Wyijscie/ kontynuowanie struktury
wejscie drzewa w innym miejscu
. Basic
Zdarzenie zaszto A

Event




2022 Vol. 79 Issue 2

Tab. 2
Zasady algebry Boole’a.
Relacje teorii mnogosci Relacje inzynierskie Prawo
la ANB=BNA A-B=B-A . -
1b AUB=BUA A+B=B+A przemiennosc
2a (ANB)NC=An(BNC) (A-B)-C=A-(B-C) 1 L
2b (AUB)UC =AU (BUC) (A+B)+C=A+(B+C) acznosd
3a AN(BUC)=(ANB)UANC) A-(B+C)=(A-B)+(4-0) . - "
3b AUB)AUC) A+(B-C)=(A+B) (A+0) rozdzielno$ci (dystrybucji)
4a ANA=A A-A=A niezmiennosci
4b AUA=A A+A=A (idempotentnosci)
5a AN(AUB)=A A-(A+B)=4 b .
5b AU(ANB) =4 A+A-B=4A absorpen
6a ANnA= 4 _AA= 0 uzupetnienia
6b AUA=Q A+A=0=1
7 ~(~4) = A A=A podwéjnego
przeczenia
8a ~(ANB) =~AU~B ANB=AUB De Morgana
8b ~(AUB)=~ANn~B AUB=ANB
9a PNA=09 P-A=0
9b PUA=A P+A=A
9c QNA=A4 QA=A operacji na zbiorach pustych
9d QUA=Q Q+A=Q i calej przestrzeni
9e ~0=Q =0
of ~0 = @ _(_] = @
10a AU(~ANB)=AUB A+A-B=A+B . - cveh
10b ~AN(AU~B) = ~AN~B = ~(AU B) i A+B-A-B—A%E operacji upraszczajacyc

gdzie: X —oznacza wynik zdarzenia X, X.Y —oznacza wynik zdarzenia X i Y, X + Y —oznacza wynik zdarzenia X lub Y, X —oznacza wynik zdarzenia przeciwnego do zdarzenia X,
Q; 1 —oznacza zdarzenie pewne, @ —oznacza zdarzenie niemozliwe
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Analizy wykorzystujace drzewa zdarzen realizowane s3 w dwojaki sposdb. Drzewo zagrozen analizowane
jest metoda dedukcji ,,od géry”, w celu poszukiwania przyczyn powstawania sytuacji problemowej. Ten sposéb postepowania
wykorzystywany jest czesto w technice do analizy ryzyka zawodnosci eksploatacyjnej R dla projektowanych systeméw.

Drzewo przyczyn analizowane jest ,,od dotu”, przedstawiajac wptyw réznych zdarzen na zabezpieczenie przez
system mozliwo$ci niezaktdconej realizacji procesu. Ten sposdb postepowania moze by¢ wykorzystywany do analizy
ryzyka R projektowanych systeméw, choc cze$ciej jest stosowany do analizy ryzyka R przy eksploatacji systemow.

RELACJE

W tab. 2 zebrano zasady algebry zbioréw Boole’a. Na rys.1 przedstawiono schematycznie prawdopodobienstwo

zdarzenia warunkowego P(A|B), ktére mozna zapisa¢ w postaci rdwnania: P(A|B) = P;’?gf), stad ogoélnie dla zdarzenia A N B

przebiegajacego sekwencyjnie , oznaczanego w tab.1 jako bramka AND, mozna zapisac:
P(ANB) =P(A|B) - P(B) (1)

gdzie: P(A) —oznacza prawdopodobienistwo zdarzenia 4, P(A N B) —oznacza prawdopodobienstwo wystgpienia zdarzenia A
i B, P(A|B) —oznacza prawdopodobienstwo wystgpienia zdarzenie B pod warunkiem wcze$niejszego zajécia zdarzenia A

Dla zdarzen niezaleznych P(A|B) = P(A), stad zalezno$¢ (1) mozna przepisa¢ do prostszej postaci — tab.3:

Vpup)=pay P(ANB)=P(A):P(B) (2)

P(ANB)

P@@:H&

Fig. 1 Interpretacja relacji zachodzacych pomiedzy zbiorami zdarzen.

Tab. 3

Zasady obliczania prawdopodobienstw zdarzen dla operacji AND i OR.
Operator Prawdopodobienstwo

dla zdarzen zaleznych AN B + @

AND P(ANB) =P(A)-P(B|A) = P(B)- P(A|B)
OR P(AUB) =P(A) +P(B)— P(ANB)

dla zdarzen niezaleznych AN B = @

AND P(ANB) =P(4)-P(B)

P(AUB) =P(A) + P(B)
OR
P(AUB)=1-P(A)-P(B)
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Na podstawie rys.1, dla zdarzen alternatywnych , 0znaczanych w tab.1, jako bramka OR, mozna zapisac:
P(AUB) = P(A) + P(B) — P(ANB) (3)

gdzie: P(A) —oznacza prawdopodobienstwo zdarzenia A, P(A U B) —oznacza prawdopodobienstwo wystgpienia zdarzenia A lub B, P(4 n B) —oznacza
prawdopodobienstwo wystapienia zdarzenia A i B

Wykorzystujac zaleznos¢ (3), dla niezaleznych zdarzen alternatywnych, mozna réwnanie (4) przepisa¢ do postaci —
tab. 3:

P(AUB) = P(4) + P(B) — P(A) - P(B) 4
Korzystajac z tego, ze P(A) = 1 — P(A) mozna obliczyé iloczyn: P(A) - P(B) = [1 — P(A)]-[1 —P(B)]=1—P(B) —
P(A) + P(A)-P(B) = P(B) — P(A) + P(A) - P(B). Wstawiajac to rozwigzanie do zaleznoéci (5) mozna otrzymacé:
P(AUB) =P(A) +P(B)— P(B) + P(A) — P(A) - P(B) = P(A) + P(A) — P(A) - P(B). Poniewaz P(A) + P(A) = P(AUA) =
P(Q) = 1, to zalezno$¢ (5) mozna zapisaé w postaci alternatywnej:
P(AUB) =1-P(4) - P(B) (5)

gdzie: P(A) —oznacza prawdopodobienstwo odwrotne do zdarzenia A

Zgodnie z zaleznoscia (3), dla iloczynu trzech sekwencyjnych zdarzen niezaleznych A N B N C prawdopodobienstwo
P(ANBNC) wyniesiec P(ANBNC)=P(A)-P(BNC)=P(A)-P(B)-P(C). Stad ogoblnie mozna zapisaé, ze dla
i sekwencyjnych zdarzen niezaleznych podobienstwo ich zajécia wyniesie:

P(N;A) =11; P(4) (6)
gdzie: N; A; —oznacza iloczyn ztozony z i zdarzen A;
Dla sumy trzech alternatywnych zdarzen niezaleznych A U B U C ich prawdopodobienstwo P(A U B U C) wyniesie:

P(AUBUC)=1-P(A)-P(BUC) =1-P(A)-P(ANB). Stad zgodnie z (6) mozna zapisa¢: P(AUBUC) =1—P(A)"
P(B) - P(C). Ogdlnie dla i alternatywnych zdarzen niezaleznych, podobiefistwo ich zaj$cia mozna zapisa¢ w postaciz?:

P(U;4) =1-TI;P(4) (7

gdzie: U; A; —oznacza sume zlozong z i zdarzen A;,

STRUKTURA DUALNA

Dla systemu ztozonego z dwdch elementow, ktore moga by¢ jedynie w dwéch stanach: zdatnosci iniezdatnosci,
mozna wykazac¢, ze mozliwe struktury30to: rownolegta iszeregowal7].

Modelem analitycznym struktury niezawodno$ciowej moze by¢ wyrazenie algebraiczne, ktére w sposob
jednoznaczny okreéla stan systemu X na podstawie stanu jego elementéw: X (x;..x;) | X;x; € {1,0}. Sciezki zdatnosci dla
struktury systemu mozna dzieli¢ na podstruktury, nazywane cieciami, dla ktérych przy niezdatnos$ci wszystkich jej
elementéw system bedzie niezdatny. Ciecia struktury zdatnosci, odpowiadaja $ciezkom struktury dualnej, definiowane
sg wzorem [7,8].

Xp(ogoox) 1 —-X(1—x..1—x) | Xp; X6, €{1,0} A (Xp)p =X (8)

gdzie: X, —stan systemu ze strukturg dualng, X —stan rozpatrywanego systemu, x; —stan elementu i dla rozpatrywanej struktury systemu

Zdarzenie szczytowe T w strukturze drzewa btedéw FT3! oznacza awarie systemu. Z punktu widzenia
niezawodnosci bardziej interesujace jest zapobieganie awarii systemu. Aby gérne zdarzenie w drzewie bledow zastapic
brakiem wystepowania zdarzenia szczytowego32 T, to w oryginalnym drzewie btedéw nalezy wstawi¢ dopelnienia
wszystkich zdarzen i zastgpi¢ bramki OR bramkami AND i odwrotnie [8]. Takie drzewo posiada tzw. strukture dualng do
oryginalnego drzewa btedéw.

Dla zdarzen niezaleznych, strukturq dualng dla konfiguracji réwnoleglej jest konfiguracja szeregowa
i odwrotnie, poniewaz zgodnie z (3), (5) i (9) [7]-

Xp(AUB=A+B—-A-B)=1-(1-4)—-(1-B)+(1—-A)-(1-B)= ©)
=A-B=X(ANB)
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CIECIA

Zgodnie z definicjg, zestaw minimalnych cie¢ stanowi najmniejsza kombinacje33 gtdwnych zdarzen, wystarczajaca
do wystapienia zdarzenia szczytowego T. W kombinacji tej wszystkie niezdatnosci musza wystapi¢, aby doszto do zdarzenia
szczytowego34 T. Kazde drzewo btedoéw FT bedzie skiadato sie ze skonczonej liczby minimalnych zestawoéw cie¢, ktdre sa
unikalne dla rozpatrywanego wydarzenia szczytowego T. Je$li istnieja jednosktadnikowe zestawy minimalnych cie¢, to
reprezentujg one pojedyncze niezdatnosci3’, ktére spowoduja wystapienie zdarzenia szczytowego T. Dwusktadnikowe
zestawy minimalnych cie¢, reprezentujg podwdjne niezdatnosci, ktdre razem spowoduja wystapienie zdarzenia szczytowego
T. W przypadku n —komponentowego minimalnego ciecia, wszystkie n komponentéw w cieciu musza wystapi¢, aby
wystapito zdarzenie szczytowe T. Zgodnie z algebra zbioréw Boole’a mozna zapisa¢ wyrazenia na minimalny zestaw cie¢ M
dla zdarzenia szczytowego T, jako: T = ¥ M;, gdzie kazde minimalne ciecie M; jest kombinacja zdarzef X: M; = [[X;. Do
upraszczania struktury podczas analiz opartych o drzewa zdarzen stosuje sie najczesciej prawo dystrybucji3é i absorbcji3”.
Przyktad struktury drzewa zdarzen pokazano na rys. 2 [8].

Rys. 2 Przykladowa struktura drzewa zdarzen [8].

Zapis przedstawionej struktury mozna przedstawic zgodnie z algebra zbioréw Boole’a, jako [8]:

T=E -E T=(A+E) (C+E)=A-C+E;-C+E,-A+EsE,
E, =A+E, T=AC+(B+C)-C+E,-A+(B+C)-E,
E=B+C » T=AC+B-C+C CHE A+E B+E, C

_ AC+B-C+C-C+E,-C=C
E,=C+E,
E =4-B T=A-C+B-C+C-C+E,-A+E,-B+E,-C

T=C+A-C-A+A-B-B=A-B+C

Dualng strukturg do otrzymanej bedzie:

Stad, nie wystapi niezdatnos$¢ struktury przedstawionej na rys.2 jezeli nie wystapia jednocze$nie zdarzenia A i C lub
nie wystapia jednoczesnie zdarzenia B i C.

NIEZAWODNOSC

Z modelu struktury binominalnej sytemu R(x;..x;) | X:x; € {1,0} mozna przej$¢ do struktury probabilistycznej:
R(P;..P;) | P; € [1,0], gdzie prawdopodobieristwa P spetniaja warunek:

Vxx,e(0;1) {P(xi —0)= 11_ o Vien P; € [0,1] (10)

gdzie: P —prawdopodobienstwo, p; —warto$¢ i —tego prawdopodobienstwa P, X —zmienna losowa, x; —realizacja i dla zmiennej losowej X

Prawdopodobienistwo R; nazywane jest zawodnosciq elementu i. Zawodno$¢ R jest réwna warto$ci
oczekiwanej EX dla zmiennej losowej X: EX = P(X:1 < x) -1+ P(X:0 < x) -0 =p.
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Probabilistyczny model procesu przebiegajacego w systemie umozliwia juz nie tylko Sledzenie zdatnosci
systemu, gdy awarii ulegnie cze$¢ jego struktury, lecz szacowanie prawdopodobienstwa prawidtowego przebiegu procesu.
Jesli oznaczy¢ czas T poprawnego dziatania procesu, jako realizacje zmiennej losowej T, to niezaktécony przebieg procesu
bedzie trwat czast = 0 do czasut = 7, stad zawodnos¢ procesu mozna zapisac jak R(T:t < 7).

Dla struktury szeregowej uklad przejdzie ze stanu zdatnos$ci do stanu niezdatnosci, jesli uszkodzeniu ulegnie
chociazby jeden z elementéw: T = min{z,..1;}, gdzie 7,..7; 0znaczajg realizacje zmiennych losowych T;..T;, a czas t, bedacy
realizacja zmiennej losowej T, oznacza odcinek czasu od t = 0 do czasu t = t dla nieprzerwanej realizacji procesu. Czas t
moze by¢ jednak krétszy od czasu 7, gdyz system moze by¢ wylaczony przed uptywem czasu 7 lub zatrzymany
w wyniku awarii zewnetrznej uniemozliwiajgcej dalsze dziatanie systemu. Dla zdarzen niezaleznych, zawodnos¢ R mozna
zapisa¢ réwnaniem: R =P(t; <1;) = P(t <71,..t <7;). Dla niezaleznych zmiennych losowych T Vi.; T; ¢7T; to
R = P(t <1¢) - P(t < 1;), mozna zapisac:

Vrer, iz R=1lipi | pi =PIt <7) (11)
gdzie: T; —zmienna losowa, R —zawodnos$¢, t —czas, T —czas bezawaryjnej pracy

Struktura réwnolegta pozostaje w stanie zdatnosci, gdy chociaz jeden z elementdéw jest w stanie zdatnosci, stad
mozna zapisa¢: 1—R = P(t > 1) = P(t > 7,..t > 1;). Dla zdarzen niezaleznych niezawodnosé 1 —R mozna zapisaé
réwnaniem: V;.;T; € T; - 1—R = P(t > 1) P(t > 1;), co ostatecznie mozna zapisac:

Vrer, iy 1= R=1-li(1-p) | pi=PTat<7) (12)
Réwnania (12) i (13) sa analogiczne do wyprowadzonych wczesniej (7) i (8).

Sposob szacowania zdatnoSci systemu do podtrzymania3® przebiegajacych w nim procesdéw, szacowania
prawdopodobienstwa awarii elementéw jego struktury czy zbieraniu takich danych w oparciu o czasy bezawaryjnej pracy
podczas eksploatacji systemu, stanowi podstawe analizy zagrozen i ich przyczyn.

DRZEWO PRZYCZYN

Za prosty przykiad analizy przyczyn zagrozen postuzy oszacowanie prawdopodobienistwa p; utraty zasilania
powietrzem elementu systemu o strukturze sktadajacej sie z helmu nurkowego wyposazonego w automat oddechowy
zasilany przewodowo z podsystemu kompresora.

Na podstawie ponad 10 —letniej obserwacji czesto$ci wystepowania réznych zdarzen zachodzacych podczas
eksploatacji systemu nurkowego, oszacowano prawdopodobienistwa uszkodzenia: przewodu zasilajgcego hetm nurkowy pg,
helmu nurkowego p., reduktora p, oraz kompresora p4 [9].

o\

Rys. 3. Analiza przyczyn powstawania zagrozen sktadajgcych sie na utrate zasilania czynnikiem oddechowym podczas pewnego typu nurkowan [9], gdzie:

T: Utrata zasilania powietrzem p; = 2,078 - 10~%; E¢: Uszkodzenie wyposazenia nurka pg, = 1,678 10~%; A: Uszkodzenie kompresora p, = 4,000+ 10~%; B:
Uszkodzenie pepowiny pp = 7,718 - 10~5; C: Uszkodzenie hetmu p, = 6,538 - 10~%; D: Uszkodzenie automatu oddechowego pp = 2,526 - 1075,

Wytypowane zdarzenia elementarne mozna wpisa¢ w strukture drzewa btedéw FT, ktdrg przedstawiono na rys. 3.

Prawdopodobienistwo dla zdarzen niezaleznych P(E;), zwigzanych z mozliwoscia dysfunkcji3? helmu wyniesie:
P(E,) = P(B U C U D). Zgodnie z rys.3 i zaleznoScig (8) mozna oszacowac je na poziomie:

P(E) =1—-{[1-P(B)]-[1-P(O)]-[1-P(D)]} =
=1-[(1-7,718-107%)- (1 - 6,538-107°%) - (1 — 2,526 -1075) =
=1,678-107*
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Prawdopodobienstwo utraty zasilania powietrzem, jako zawodno$¢ R, mozna zapisac¢ jako: R = P(T) = P(AU E,) =
P(AU B U C U D), ktére zgodnie z rys.3 i zalezno$cig (8) mozna oszacowa¢ na poziomie:

R=P(M) =1—-{1-PED]- 1 -PADI}=
=1-[(1-1,678-107%)- (1 — 1,4000-1075) =
~2,078-107*

Zatem prawdopodobienstwo utraty zasilania powietrzem P(T), stanowigce ryzyko zawodno$ci R dysfunkcji
rozpatrywanego systemu, wyniesie ok. R = 2,078 - 10~%, dla analizowanego rodzaju nurkowar.

DRZEWO ZAGROZEN

Przyktadowa analiza przyczyn powstawania ryzyka zawodnosSci R, na drodze analizy drzewa zagrozen,
pokazano na przyktadzie zasilania nurka powietrzem z systemu zlozonego ze sprezarki, sprezarki awaryjnej oraz
zbiornikéw zlokalizowanych na podescie opustowym#40 dla nurka.

Na podstawie wieloletnich obserwacji ustalono, ze dla powietrznych nurkowan przewodowych prowadzonych
w wyzej zdefiniowanym systemie, prawdopodobienstwo utraty zasilania czynnikiem oddechowym p; wyniosto tyle samo
co w poprzednio omawianym przyktadzie [9]. Analiza dziatan podejmowanych przez nurkéw, polegajacych na przetaczeniu
sie na zasilanie z butli zlokalizowanych na platformie opustowej E, oraz podejmowanych przez obstuge, polegajaca na
zmianie sprezarki zasadniczej na zapasowa E;, pokazata ze dziatania te podejmowano tak samo czesto dla zdefiniowanego
systemu. Zatem, czesto$¢ wzgledna v dla tych przypadkoéw wyniosta: vg, = vg, = 0,5. Na podstawie definicji czgstosciowej
prawdopodobiefistwa mozna zatem przyjac, ze: p;, = pg, = 0,5 —rys. 4.

Na podstawie ponad 10 —letniej obserwacji czesto$ci wystepowania réznych zdarzen zachodzacych podczas
eksploatacji réznych systemdéw nurkowych wiadomo, ze prawdopodobienstwo dysfunkcji sprezarki p; wynosi
w przyblizeniu p; = 4,000- 1075

.—]
‘<

ZDARZENIE

{ )
\ /

Rys. 4 Analiza od goéry dotyczgca przyczyn powstawania zagroieh utfaty zasilania powietrzem oddechowym dla zdefiniowanego typu nurkowania [9],
gdzie: T: Utrata zasilania powietrzem p; = 2,078 - 10~%; E4: Przejécie na sprezarke awaryjng pe, = 0,5; Ea: Przejscie na zasilanie awaryjne pg, = 0,5; A
Wypadek nurkowy p,, = 0,3871; Ay: Wypadek nurkowy p,, = 0,3871; Bs: Awaryjne przerwanie nurkowania pg, = 0,6129; By: Awaryjne przerwanie
nurkowania pg, = 0,6129.

Na tej samej podstawie oszacowano takze, na tym samym poziomie, prawdopodobienstwo p; nieprawidtowego
dziatania systemu po przetaczeniu sie na zasilanie z butli dzwonowych: p, = 4,000 - 10~5. Prawdopodobienistwa dysfunkcji
sprezarki p,; i dysfunkcji zbiornikéw gazu p, odnosity sie do sytuacji potencjalnie niebezpiecznej B; i B,, polegajacej na
koniecznosci przejécia przez nurka na awaryjne zasilanie z aparatu ucieczkowego co powodowato przerwanie nurkowania,
lecz bez wystgpienia wypadku nurkowego.

Prawdopodobienstwo wystapienia wypadku nurkowego p; po zaistnieniu dysfunkcji sprezarki awaryjnej E; oraz p,
po zaistnieniu dysfunkcji zbiornika gazu E, oszacowano na tym samym poziomie co prawdopodobienstwo uszkodzenia
reduktora zapotrzebowania®l, p; = p, = 2,526 - 1075,

Nalezy zauwazy¢, ze wyzej przedstawione oszacowania prawdopodobienstw, dla darzenia dysfunkcji sprezarki
awaryjnej B,, dysfunkcji zbiornikow gazu na dzwonie nurkowym B,, zaistnienia wypadku nurkowego po przelaczeniu
zasilania na zasilanie ze sprezarki awaryjnej4? A, |E;, oraz zaistnienia wypadku nurkowego po przetaczeniu zasilania na
zasilanie ze zbiornikow dzwonowych43 A,, |E,, zostaly oszacowane z obserwacji dla wszystkich obserwowanych systemow,
nie tylko dla zdefiniowanego wyzej. Poniewaz zdarzenia te mogty odnosi¢ sie do wystepowania wielu innych potencjalnych
zdarzen, to powinny by¢ one znormalizowane#4 do sytuacji przedstawionej na rys.4.
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Znormalizowane do jednosci prawdopodobienstwa, poprawnego dziatania aparatu ucieczkowego po awarii
zasilania ze sprezarki zapasowej, jak i z zestawu butli zlokalizowanych na dzwonie pg + pp, =1 mozna obliczy¢ na

podstawie znanych prawdopodobienstw: pg = pp, = —£L— = P2 = (,6129 oraz dla p,, i p,, jako dopetnienie: p,, = p4, =

P1+p3 P2+py
1-0,6129 = 0,3871.

Oszacowanie interesujacego prawdopodobienstwa zagrozenia wypadkiem nurkowym po utracie zasilania
czynnikiem oddechowym T mozna przedstawi¢ rachunkiem zdarzen: R £ P(T)-P[(E; NA;) U (E,; N A,)] [9]. Stad:
R =pr - (Dg, * Pa, + PE, " Pa,) =2,078:107*-2-0,5-0,3871 = 8,044 1075,

Uwidoczniony na rys. 4, przyktad analizy przyczyn powstawania ryzyka zawodnosci R, na drodze analizy drzewa
zagrozen, najczesciej ma miejsce, gdy wystepuja luki w wartosciach prawdopodobienstw dla poszczegélnych zdarzen.
Wtedy szacuje sie niektore zdarzenia w sposob przyblizony lub na tym samym poziomie, gdyz w przeciwnym razie
wykonanie oszacowan bytoby niemozliwe.

NURKOWANIA WOJSKOWE

Proces szacowania zagrozenia R dla technologii nurkowania przedstawiono na przyktadzie analizy sytuacji
potencjalnie niebezpiecznej zwigzanej z wystapieniem choroby nurkowej DCI45. Dane zaczerpnieto z badan nad technologia
nurkowania z wykorzystaniem aparatu nurkowego Mx/0, — SCR CRABE SCUBA.

Przy pomocy drzewa przyczyn mozna zaproponowa¢ podobny schemat dla oszacowania wystapienia sytuacji
potencjalnie niebezpiecznej zwigzanej podczas nurkowania z wykorzystaniem aparatu nurkowego typu Mx/0, —
SCC CRABE SCUBA. Zatozono, ze sytuacja potencjalnie niebezpieczna zwigzana jest z:

e E;:ekspozycja na osrodkowg forme zatrucia tlenowego CNSyn
e E,: ekspozycja hiperbaryczng zwigzang z mozliwos$cig wystapienia objawdw choroby cisnieniowej DCS
e  E;:ekspozycja na ryzyko zwigzane z utrate zasilania aparatu nurkowego

Srednie ryzyko pE, Zwiazane z mozliwo$cig wystapienia oSrodkowej formy zatrucia tlenowego CNSyn okreslono
tutaj na 5,5%: pg, = 5,50 1072

Na podstawie przeprowadzonych badaf, $rednie ryzyko pg, zwigzane z mozliwo$cia wystapienia choroby
dekompresyjnej DCS zaréwno dla nurkowan Tx jak i Nx oszacowano na poziomie P(DCS; ay, = 5%; a; = 20%) €
[1,58; 2,95]%: pg, = 2,95- 1072, Przyjeto tak poniewaz, dla estymacji przedzialowej rozwigzanie przy zatozonej istotno$ci
krytycznej aj, < 0,05 i krytycznej mocy wnioskowania S, < 0,8 ze wzgledu na przedzial pokrycia R € (p;; p,) dla
estymowanej wartoéci prawdziwej ryzyka R spontanicznego wystapienia objawéw DCS dla N =101 nurkowan
eksperymentalnych, n = 0 przypadkéw DCI, mozna obliczy¢ numerycznie z uktadu réwnan [6]:

N! —
1-5 (g PE =)V = B
Vietoi1y P(Hi—ilHy) = «; (13)
N! —
2o [ P =PV ] =

gdzie: H, —hipoteza zerowa; H; —hipoteza alternatywna; N —liczba nurkowan; n —liczba przypadkéw DCS; p, —lewa granica zagrozenia R wystgpieniem
przypadku DCS; p, —prawa granica zagrozenia R wystgpienia przypadku DCS; «, —krytyczna warto$¢ istotnosci a,; B —krytyczna warto$¢ mocy
wnioskowania 8 = 1 — ay; @, —btad I —rodzaju; a; —btad II —rodzaju.

Estymowany zakres wartoéci zagrozenia R wystapieniem objawéw DCS, powinien zawieré sie w przedziale:
R € [0,0158; 0,0292] przy wartosci btedu I —go rodzaju a, = 5%, polegajacego na odrzuceniu prawdziwej Hy, oraz a; = 0,2
prawdopodobienstwie popetnienia btedu II —rodzaju, polegajacego na akceptacji fatszywej hipotezy zerowej H,,.

Tab. 4
Wyniki estymacja przedziatowej dla wynikéw walidacji systemu dekompresji wedtug podejscia AMW, dla: N=101; n(DCS)=0; $=0,8%.
Istotno$¢ o [%]
10 5 1
Prawdopodobienistwo p wystapienia objawow p; = 1,58 pr =1,58 pr = 1,58 p, = 4,46
DCS [%)] pr = 2,25 pr = 2,92

Jak dotad na kilkaset nurkowan wystapit jedynie jeden przypadek utraty tlenu w aparacie nurkowym. Nie byto to
jednoznaczne z utratg zasilania w czynnik oddechowy z integralnego zestawu aparatu, lecz przyjeto tutaj, Ze maksymalna
praktyczna czestotliwo$¢ utraty czynnika oddechowego v wyniosta v = 1/300, stagd prawdopodobiefstwo wystgpienia
utraty czynnika oddechowego wyniesie pg, = 3,33 - 1073,

Z powyzszych danych mozna oszacowa¢ prawdopodobienstwo wystapienia sytuacji potencjalnie niebezpiecznej R:
R 2 P(E, U E, UEj3). Dla zdarzen niezaleznych, zgodnie z réwnaniem (6) mozna zatem prawdopodobienistwo wystgpienia
sytuacji potencjalnie niebezpiecznej R zapisaé w postaci: R = 1 — P(E;) - P(E,) - P(E3;)idalej R=1— (1 — pg) (1 —pg,) "
(1 — pg,)- Wstawiajac dane i wykonujac obliczenia mozna w rezultacie otrzymaé: R =1—[(1—-5,5" 1072)- (1 —2,95-
107%)-(1-3,33-1073) = 8,59+ 1072 2 8,59%.
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Obliczone zagrozenie R wystgpieniem sytuacji potencjalnie niebezpiecznej podczas nurkowania przy wykorzystaniu
aparatu nurkowego Mx/0, — SCRCRABE SCUBA jest stosunkowo wysokie i zostato tutaj oszacowane na ok. 8,6%. Ryzyko
zwigzane z mozliwoscig wystapienia zagrozenia choroba ci$nieniowa DCS i oSrodkowa forma zatrucia tlenowego CNSyn
wystepuje zawsze. Jednak mozliwy jest do wyboru nizszy poziom zagrozenia osSrodkowa forma zatrucia tlenowego CNSyn.
Jesli zostanie obnizone zagrozenie osrodkowa forma zatrucia tlenowego CNSyn do wartosci pg,~1,00- 1072, to ryzyko
sytuacji potencjalnie niebezpiecznej R zmniejszy sie o potowe.

Ryzyko zwigzane z mozliwoscig wystapienia zagrozenia chorobg cisnieniowa DCS moze by¢ zminimalizowane
jedynie w drodze dokladnego jego ustalenia, poprzez przeprowadzenie dtugiej serii nurkowan eksperymentalnych, o ile jest
ono mniejsze od juz okreslonego. Jak stwierdzono wyzej, jesli zostanie obnizone zagrozenie osrodkowa forma zatrucia
tlenowego CNSyn do warto$ci pg, ~1,00 - 1072, to ryzyko sytuacji potencjalnie niebezpiecznej R zmniejszy sie o potowe. Przy
jednoczesnym zminimalizowaniu ryzyka zwigzanego z mozliwosSciag wystapienia zagrozenia choroba ci$nieniowa DCS do tego
samego poziomu pg,~1,00 - 1072, ryzyko sytuacji potencjalnie niebezpiecznej R spadnie do poziomu R = 2,3%.

Mozliwe jest takze minimalizowanie ryzyka zwigzanego z utratg zasilania. Jednak jesli mozliwos$¢ utraty zasilania
spadnie nawet 100 krotnie do poziomu pg,~3,33- 1075, to ryzyko sytuacji potencjalnie niebezpiecznej R zmniejszy sie
nieznacznie o AR = 0,3%, do poziomu R = 0,0829 £ 8,29%.

Jak wida¢ z powyzszych oszacowan, nurkowania wojskowe niosa jedno z najwyzszych zagrozen R materializacja
sytuacji potencjalnie niebezpiecznej ze wszystkich zadan wojskowych wykonywanych w warunkach pokoju.

ANALIZA TAKTYCZNA

Analizy przyczyn czy zagrozen taktycznego wykorzystania nurkéw moze by¢ realizowane przy wykorzystaniu
drzew zdarzen. Przyktadowo, drzew zdarzen mozna uzy¢ do oszacowania wptywu wykorzystania nurkdw MCM46 czy analizy
ryzyka przewidywanych scenariuszy operacyjnych zaréwno nurkowych jak i catych sytuacji taktycznych. Jednak szersze
analizy powinny by¢ wspierane komputerowo. Obliczenia duzych struktur niezawodnosciowych sa zmudne a ich
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analiza bez wsparcia komputerowego moze prowadzi¢ do wielu pomytek, gdyz juz dla matych systeméw analiza moze by¢
do$¢ skomplikowana —rys. 5.

Poszukiwania metodg dedukcji przyczyn powstawania sytuacji problemowych podczas realizacji zadania bojowego
moze by¢ realizowane przy wykorzystaniu drzew zagrozen budowanych ,,0d géry do dotu”.

Analiza wptywu réznych zdarzen na efektywno$¢ taktycznego wykorzystania nurkéw MCM moze by¢ prowadzona
przy wykorzystaniu drzew przyczyn analizowanych ,,0d dotu do gory”.

Wykorzystanie statystycznych metod ilosciowych, jak analizy dyskryminacyjnej daje mozliwo$¢ planowania
operacji bojowych z uwzglednieniem prawdopodobienstwa sukcesu dla wszystkich operacji czastkowych, np. dziatan MCM.
Takie podejscie daje mozliwo$¢ zastosowania teorii systemow do strategicznego planowania operacji bojowych.
Scenariusze operacji bojowych sktadaja sie na gtéwny proces w systemie, ktérego struktura ma zapewnic niezaktécony
jego przebieg. Kontekst dla tego systemu stanowia, przede wszystkim, rozpoznane zachowania przeciwnika oraz taktyka
wojsk wtasnych47. Gtéwny proces posiada szereg podproceséw dotyczacych poszczegélnych operacji, jak operacji MCM.
Takie podejscie umozliwia okreslenie wptywu poszczegélnych podproceséw na proces gtéwny oraz wskazuje jaka jest
minimalna, wymagana struktura48 systemu do przeprowadzenia tego procesu.

Zastosowanie metod analizy dyskryminacyjnej daje mozliwo$¢ iloSciowego oszacowania powodzenia realizacji
procesu, ktory opisuje scenariusz operacji bojowe;.

PODSUMOWANIE

Mys$l taktyczna podaza droga eliminacji zolnierza z pola walki. Obecnie wida¢ to ewidentnie w lotnictwie
wojskowym, gdzie znaczaco wzrosta rola bezzatogowych obiektéw latajacych UCAV4S. Szczegélnie jest to widoczne przy
rozpoznaniu pola walki oraz kierowanie precyzyjnymi atakami. Skala wdrozen technologii bezzatogowych UCAV
w lotnictwie wydaje sie znacznie zmniejszac¢ role rozpoznania satelitarnegoS°.

WNIOSKI

Systemowy kontekst taktyczny5! jest podstawa precyzowania wymagan co do elementéw struktury systemu
i podsysteméw dajac podstawe do prowadzenia badan nad jego wtasciwo$ciami, np.: niezawodnos$cia, odparowalnoscia,
redundantnoscig itp.

Przy realizacji zadan projektowych, nalezy bezwzglednie pamieta¢, ze nurkowanie stanowi jedynie element
systemu stuzacy realizacji proceséw w ramach wiekszego systemu, przyktadowo wojny minowej MCM. W swej istocie,
nurkowanie stanowi jedynie spos6b przemieszczania sie sit do wykonania zadan bojowych wynikajacych z ich celow.

W ramach krajowych zadan przypadajacych grupom CDT52 nalezy skupi¢ sie na nurkowaniach punktowych, jako
podstawowym scenariuszu wynikajacym z krajowych potrzeb MCM. Inne scenariusze staly sie mniej istotne po
rozformowaniu morskich sit desantowych w 1993 roku.

Nalezy pamieta¢, ze w warunkach pokoju, ze wszystkich specjalnosci wojskowych, to nurkowania wojskowe niosa
jedno z najwyzszych zagrozen materializacjg sytuacji potencjalnie niebezpiecznej, co pokazano na wykonanych szacunkach.
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zblor metod
Mx oznacza mieszaning oddechwa, ktéra dla tego aparatu moze by¢ nitroksem Nx albo trymiksem Tx
% Failure Mode and Effect Alalysis
4 Fallure Mode Effect and Criticality Alalysis
Prellmlnary Hazard Analysis
Fault Hazard Analysis
Double Failure Matrix
8 Success Path Models
drzewa klasyfikacyjne
Fault Tree
! Artificial Intelligence
calka nieoznaczona
% dane historyczne
np. symulacje komputerowe
np. badania modelowe
np. testy niszczace
7o najwyzej pot-ilosciowg
nie daje mozliwosci ilosciowego poréwnania a przez to wyboru najbezpieczniejszego rozwigzania w procesie podejmowania decyzji
pozorne korelacje zdarzajg sie znacznie czesciej niz by to wynikato z powszechnego mniemania, zwlaszcza jesli zbierane sg dane dyskretne (nieciagte)
w krotkim okresie czasu, podobnie jak w klasycznie omawianym przykfadzie obserwacji w latach 1930-1936 prowadzonych w Oldenburgu stwierdzono
dobrq korelacje pomigdzy populacjg bocianéw i noworodkéw (Box G.E.P., Hunter W.G., Hunter J.S., 1978)
2 odrzucenie hipotezy zerowej gdy jest ona prawdziwa
2 przyjecie hipotezy zerowej gdy jest ona fatszywa
np. liczba awarii urzgdzenia w ciggu roku, czas przestoju urzgdzenia w ciagu roku itp.
np. dla ré6znych miesigcy tego samego roku, analogicznych miesiecy w réznych latach itp.
4 podstawy teoretyczne analizy ryzyka pochodzg z analizy przezycia
|nteraKCJe pomiedzy elementami struktury analizowanego systemu
przykiadowo dla punktéw SW|etInych oswietlajgcych stosunkowo diugi korytarz zakonczony schodniami
procesy Markowa to ciggi zdarzen, w ktérym prawdopodobienstwo kazdego zdarzenia zalezy jedynie od wyniku poprzedniego
algebry zbioréw
wykorzystanie rachunku prawdopodobienstw zdarzen odwrotnych daje zauwazalny zysk obliczeniowy gdyz juz dla trzech alternatywnych zdarzen
niezaleznych rachunek ten musiatby wyglada¢ w nastepujgcy sposéb: P(AUB U C) = P(A) + P(BU C) —P[An(BU C)] = P(A) + P(B) + P(C) — P(B) -
P(C) —P(4) -
*P(BUC) =P(A)+P(B)+P(C)—PB) P(C)—PA)[P(B) +P(C) —P(B)-P(C)] = P(A) + P(B) +
+P(C) —P(B) - P(C) —P(A) - P(B) — P(A) - P(C) + P(A) - P(B)* P(C)
zamlast P(AUBUC)=1- P(1—-A)-P(1—-B)-P(1-C)=1- P(A)-P(B)-P(0)
Jak to pokazano wczesniej, nie nalezy utozsamia¢ struktury stuzacej analizie niezawodnosci z jej fizyczng strukturg potagczeniowa
Fault Tree
dopelnlenle
przecigciem w rozumieniu algebry zbioréw: An B
34jeéli jedno z niezdatno$ci w zestawie zdarzen nie wystgpi, zdarzenie szczytowe T takze nie wystgpi
® awarie
% 3ai3bwtab.2
% 5ai5b w tab.2
w oparciu o jego strukture
zawodnoscnq
® bez mozliwosci oddychania z atmosfery dzwonu typu suchego czy mokrego
przyjeto, ze prawdopodobienstwo dysfunkcji aparatu ucieczkowego ksztattuje sie na tym samym poziomie jak w poprzednim przyktadzie dla dysfunkcji
reduktora zapotrzebowania
przyjeto, ze zdarzenia 4, i E; sg niezalezne
przyjeto, ze zdarzenia 4, i E, s niezalezne
normalizacja polega na takim dopasowaniu prawdopodobienstw, aby prawdopodobienstwo dla zdarzenia pewnego réwnato sie jednosci
uzyto tutaj szerokiego pojecia choroby dekompresyjnej Decompression Illness, gdyz oprécz choroby ci$nieniowej Decompression Sickness
DCS rozpatrywane jest takze ryzyko wystapienia osrodkowej formy zatrucia tlenowego Central Nervous Syndrome CNSyn
4 SW systemie wojny minowej
wediug klasycznej teorii Clausewitza wojna jest jedynie kontynuacjg polityki innymi $rodkami, stad w kontek$cie do systemu
wspierajgcego operacje bojowa znajdujg sie takze uwarunkowania polityczne oraz wiele innych czynnikéw, jak prawo wojenne (miedzynarodowe prawo
humanitarne)
stqd mozna oceni¢ konieczng redundancje system potrzebng do zapewnienia niezakiéconej realizacji podstawowego procesu
° Unmanned Combat Air Vehicle
50 rozpoznanie satelitarne wymaga rozlegtych i drogich inwestyciji, a jak pokazujg ostatnie doswiadczenia rosyjskie, bardzo tatwo jest satelite zestrzeli¢, co
wobec stosunkowo taniej technologii UCAV oraz tego, ze stanowig one trudny cel do zestrzelenia, stanowi przestanke do coraz szerszego ich stosowania
51 nleJest tu mowa jedynie o taktyce wojskowej
Clearance Diving Team
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