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BIALY WYWIAD JAKO OGOLNODOSTEPNA FORMA CYBERINWIGILACJI
A BEZPIECZENSTWO DANYCH
UZYTKOWNIKOW URZADZEN MOBILNYCH

Stowa kluczowe: bialy wywiad, inwigilacja, cyberinwigilacja, bezpieczeristwo w cyberprzestrzeni

STRESZCZENIE

Techniki informacyjne zdominowaly XXI wiek. Szybki rozwdj technologii i komunikowanie sie
za pomocq urzqdzeri mobilnych stwarza duze problemy zwiqzane z bezpieczeristwem ich uzyt-
kownikow. Bialy wywiad, ktdry polega na pozyskaniu informacji z otwartych zZrédet informacji
(Open Source Intelligence), ma coraz wigksze znaczenie. Z tego powodu bezpieczeristwo danych
uzytkownikow sieci online jest zagrozone. Autorka tekstu zwraca uwage na zrédla pozyskiwania
informacji o uzytkownikach urzqdzeri mobilnych z wykorzystaniem cyberprzestrzeni, ktdre rzutujg
na ich bezposrednie bezpieczeristwo w Internecie.

W coraz bardziej rozbitym srodowisku geopolitycznym punkt
ciezkosci wydaje si¢ przesuwac od rzgdow w kierunku korporacji,
a nawet jednostek prywatnych, ktdre majq dostep do wigkszego
potencjalu wywiadowczego i informacyjnego, niz kiedykolwiek

w historii mial jakis rzqd. Co bedzie dalej? ...”

Eamon Javers

[Agent Handlarz Prawnik Szpieg, 2010]

Wstep

Rozwoj Internetu radykalnie zmienit Zycie jego uzytkownikéw doprowadzajac
do powstania nowych wyzwan dla ochrony prywatno$ci. Mozliwo$¢ dostgpu do
sieci z dowolnego miejsca na Ziemi sprawila, iz podmioty (firmy, rzad, instytu-

I Agata Ziotkowska jest doktorantka Wydzialu Bezpieczefistwa Narodowego Aka-
demii Sztuki Wojenne;j.
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cje) oraz prywatne osoby decyduja si¢ na przenoszenie codziennej aktywnosci do
cyberprzestrzeni. Wielu uzytkownikéw urzadzefi mobilnych nie jest Swiadomych do
jakich celow wykorzystywane sg udostepniane przez nich informacje oraz w jaki
sposdb mogg one im zaszkodzi¢. Prywatno$¢ bedaca niezbywalnym prawem kaz-
dego cztowieka naruszana jest codziennie przez osoby trzecie, mimo iz to obszar,
w ktory nie powinno si¢ wkracza¢ bez pozwolenia. Kazdy Internauta powinien
sobie uswiadomi¢, ze w Internecie nie ma prywatno$ci, a cata aktywno$¢ online
moze byC rejestrowana i analizowana by skutecznie ich inwigilowac. Prywatno$¢
jest cenng wartoScig, ktorg uregulowano zaréwno w przepisach prawa krajowego,
jak i na szczeblu miedzynarodowym w tym unijnym. Zgodnie z art.49 Konstytucji
RP z 1997 roku ,,Zapewnia si¢ wolno$¢ i ochrong tajemnicy komunikowania sig...”,
jednak ten przepis prawa niestety jest coraz czeSciej tamany. Wielu uzytkownikow
nie wyobraza sobie zycia bez ekspresowego dostepu do poczty elektronicznej, inter-
netowej bankowosci, portali spofecznosciowych, zakupow ,,online” czy najswiez-
szych informacji. Niestety rzadko zapoznaja si¢ z polityka prywatnosci znajdujacg
si¢ w regulaminach serwisow spotecznosciowych czy stron internetowych co wigze
si¢ z brakiem anonimowosci w sieci, kradzieza danych wrazliwych oraz ogoélng
inwigilacjg i infiltracja. Urzadzenia mobilne umozliwiajace §ledzenie swoich uzyt-
kownikoéw sg dobrowolnie przez nich kupowane i noszone praktycznie caly czas
przy sobie, a brak Swiadomosci na temat cyberinwigilacji wplywa na bezpieczenstwo
ich danych. Dlatego tez, obecnie zwraca si¢ szczegdlng uwage na podstawowy cel
strategiczny w obszarze bezpieczefistwa i ochrony internautéw w cyberprzestrzeni.
Zjawisko inwigilacji wystepowalo od zawsze, natomiast obecnie do jej przepro-
wadzania nie wykorzystuje si¢ tylko osobowych Zrddet informacji a komputery
w zaciszu domowym.

Celem artykutu jest krotkie przedstawienie przyktadowych sposobdw cyberin-
wigilacji z wykorzystaniem ogolnodostgpnych Zrodel informacji tj. biafego wywiadu
towarzyszacemu spoteczenstwu informacyjnemu, wynikajacemu z rozwoju tech-
nologii oraz bigdéw jakie popetniaja uzytkownicy urzadzef mobilnych w zakresie
bezpieczenstwa informacji. Autorka dazy do wskazania gléwnych zagrozef oraz
mozliwych dzialafi, ktére pozwola na ich zapobieganie.

Charakterystyka zagadnienia

Inwigilacja ludnosci wystepowata na dtugo przed szerokim udoste¢pnieniem jej
nowoczesnych technologii, dlatego nie jest zaliczana do nowego zjawiska. Pojecie
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inwigilacji, oznacza tajny nadz6r2, a takze zespOt czynnosci operacyjno-rozpoznaw-
czych skupionych na $ledzeniu i kontrolowaniu konkretnej osoby®. Reasumujac
inwigilacja to zakamuflowany sposob zorganizowanego zbierania informacji®. Stuz-
by wywiadowcze wraz z postgpem technologicznym zaczely rozwijac i wprowa-
dza¢ nowe techniki inwigilacyjne, ktore doprowadzily do powszechnej inwigilacji
w cyberprzestrzeni zwanej cyberinwigilacja.

W spoteczenstwie informacyjnym inwigilacja elektroniczna obejmuje kon-
trole rozméw telefonicznych, wiadomosci tekstowych czy danych transferowych.
Uzytkownicy Internetu udostepniajac swoje prywatne dane np. na portalach spo-
teczno$ciowych czy blogach takie jak: wyksztatcenie, aktualne miejsce zamieszka-
nia, zawigzki, przyjaciot, zainteresowania i harmonogram swojego dnia, utatwiaja
wywiadowcom czy firmom marketingowym tworzenie baz danych i predyspozycji
kazdego internauty, dlatego cyberprzestrzen bedac idealnym otwartym zrodiem
informacji wykorzystywana jest nie tylko przez stuzby specjalne ale takze przez
agencje detektywistyczne, wywiadownie gospodarcze, przedsigbiorcow czy mat-
zonkow?. W zwigzku z tym bialy wywiad, kt6ry polega na prowadzeniu czynnoSci
pozyskania informacji na podstawie Zrodet powszechnie otwartych i dostepnych,
jest tak samo wykorzystywany przez sektory prywatne jak i organy panstwowe?®,
Sformutowanie bialy wywiad czy otwarte Zrodta informacji na dziefi dzisiejszy nie
funkcjonuje w przepisach polskiego prawa, niemniej jednak wiele instytucji propo-
nujg wlasne definicje. Bialy wywiad jest analiza informacji pozyskana za pomoca
legalnych zrodet uznawana za najbardziej przyjazng i bezpieczng forme zdobywania
tajemnic’. Charakter legalnego pozyskania informacji z sieci publicznej i odpo-
wiednia analiza, umozliwia pionom operacyjnym reagowaé w odpowiednim czasie
na potencjalne zagrozenia®.

2 Stownik jezyka polskiego PWN, witryna internetowa o nazwie www.sjp.pwn.pl [dostep:
17.03.2017].

3 T Hanausek, Kryminalistyka. Zarys wykladu, Krakow 2003, s. 152.

4 P. Wrofiski, Czas nielegatow. Krétki kurs kontrwywiadu dla amatoréw, Fronda,
Warszawa 2016, s. 78.

5 W. Gogotek, Komunikacja sieciowa. Uwarunkowania, kategorie, paradoksy,
ASPRA-JR, Warszawa 2010, s. 26.

6 M. Minkina, Gry wywiadéw. Sztuka wywiadu w paristwie wspdlczesnym, Rytm,
Warszawa 2014, s. 41.

7 K. Mroziewicz, Czas pluskiew, Wydawnictwo ,,Sensacje XX wieku”, Warszawa 2007,
s. 334.

8 B. Sienkiewicz, Historia pewnego zludzenia, Przeglad Bezpieczefistwa Wewngtrznego,
20-lecie uop/abw, wydanie specjalne, s. 52, https://www.abw.gov.pl/pl/pbw/publikacje/przeg-
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Rozwoj Internetu przyczynit si¢ do sformutowania definicji cyberprzestrzeni,
jej bezpieczenstwa i postepu technologicznego w sektorze urzadzen mobilnych.
W chwili obecnej pojecie ,,cyberprzestrzeni” oznacza wirtualng przestrzen, w kto-
rej urzadzenia mobilne, komputery czy media cyfrowe przesylajg pomiedzy sobg
informacje wykorzystujac do tego globalny system jakim jest Internet. Innymi stowy,
cyberprzestrzen to system powiazan internetowych z prezenie funkcjonujaca prze-
strzenig komunikacyjng’.

Z tego wzgledu, ze zycie uzytkownikoéw Internetu zostalo przeniesione do
Swiata cyfrowego, zaczgto z wigksza precyzjg dbac o bezpieczenstwo przesytanych
drogg elektroniczng informacji, czego konsekwencjg bylo stworzenie terminu
»cyberbezpieczenstwo”. Zagadnienie to zwigzane jest takze z bezpieczenstwem
narodowym. Definicji cyberbezpieczenstwa jest wiele, jednak wigkszo$¢ okresla
bezpieczenstwo w cyberprzestrzeni w zakresie zabezpieczen i dziatan, ktére moga
by¢ wykorzystane do ochrony domen zardwno wojskowych jak i cywilnych. Chro-
nione sg przede wszystkim: oprogramowanie, dane firmy, sprzet komputerowy,
ludzie, dokumentacja oraz dane, ktoére umozliwig konkurencji zdobycie wiedzy
o kontrahentach czy informacjach handlowych.

Innym okresleniem bezpiecznego przesytania danych w Internecie jest bez-
pieczefistwo informacyjne. Wedtug wielu definicji oznacza ono ochrong informacji
przed niepozadanym dostgpem, ujawnieniem czy zniszczeniem. Istotnymi zagro-
zeniami dla bezpieczefistwa w cyberprzestrzeni sa takze awarie technologiczne
systemow czy sieci energetycznych!0,

Powszechny dostep do Internetu z wykorzystaniem sieci bezprzewodowych
wplynal na rozwdj technologii urzadzefi mobilnych tj.: telefonéw komdrkowych,
urzadzen nawigacji satelitarnej, przeno$nych konsol, palmtopéw, czytnikdw
e-bookow, tabletow czy odtwarzaczy multimedialnych!!, Pozwalaja one na odbie-
ranie, przetwarzanie a nastgpnie wysylanie danych bez koniecznosci podiaczenia
si¢ do sieci przewodowych. Urzadzenia te zaliczane do mini komputerdw przeno-
szone sg przez swoich uzytkownikow bez zaangazowania dodatkowych $rodkow,

lad-bezpieczenstw-1/569,PrzegladBezpieczenstwaWewnetrznegoWYDANIESPECJALNE.
html [dostep: 20.02.2017].

9 T. Szubrycht, Cyberterroryzm jako nowa forma zagrozenia terrorystycznego, Zeszyty
Naukowe Akademii Marynarki Wojennej, nr 1, 2005, s. 173-175.

10 M. Marczyk, Bezpieczeristwo teleinformatyczne wobec atakow cyberterrorystycznych,
Difin, Warszawa 2014, s. 50.

I M. Szkotak, Technologie mobilne, iTst@rt Wydawnictwo Informatyczne, Piekary
Slaskie 2011.
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a ich wykorzystanie nie ogranicza sie tylko do sprawdzenia poczty elektroniczne;j'?,
dlatego w rzeczywistosci uzytkownicy urzadzen mobilnych sg od nich coraz bardziej
zalezni'3, Z powodu braku fizycznego ograniczenia dostepu do danej sieci cyberin-
wigilacja osob trzecich nie nalezy do skomplikowanych czynnoscil?.

Zrodla pozyskiwania informacji

Spoteczefistwo informacyjne styszac sformutowanie ,,wyszukiwanie informacji”
wyobraza sobie gléwne okno podstawowej wyszukiwarki w sieci WWW i prawidio-
wo, poniewaz moze ona stuzy¢ nie tylko do wyszukiwania informacji naukowych czy
znalezienia adresu sklepu lecz takze do poczatkowej fazy cyberinwigilacji. Poten-
cjalny uzytkownik przed swoim komputerem w zaciszu domowym, moze wyszukac
informacje m.in. na temat: edukacji, w tym szkof jakie ukoniczyta osoba sprawdzana;
zdje¢ na ktorych si¢ znajduje; profili na serwerach spoteczno$ciowych, aukcyjnych
czy sklepach internetowych a takze jezeli posiada adres e-mail moze wyszukaé
powigzania migdzy osobami, organizacjami, przedsigbiorstwami, domenami czy
adresami IP. Dzi¢ki mobilnej mozliwosci dostgpu do sieci, kazdy uzytkownik moze
wyszuka¢ interesujace go informacje lub dodac je do swojego konta na profilu
spoteczno$ciowym. Smartfony jako minikomputery ufatwiaja taka wymiang infor-
macji. Aby moc opisac szczegdiowo zagrozenie jakie czyha na potencjalnego Inter-
naute, warto znac specyfikacje najpopularniejszego urzadzenia mobilnego jakim
jest smartfon. Smartfony charakteryzuja si¢ dotykowym ekranem umozliwiajagcym
rysowanie a nawet majacym funkcje elektronicznego podpisu. Przewaznie nowe
urzadzenia posiadajg dwie wbudowane kamery z czego jedna zlokalizowana jest
z przodu urzadzenia, natomiast druga z tylu. Jako$¢ tych zdjec jest na tyle dobra,
ze uzytkownicy czesto wykorzystujg telefon jako ksero. W potaczeniu z bardzo
dobrym mikrofonem mozna udzwigkowi¢ film, a antena Wi-Fi, ktéra umozliwia
taczenie z Internetem, wykorzystuje smartfon jako router. Do polaczenia ze sobg
dwoch telefonow wykorzystuje si¢ anten¢ Bluetooth, a do ustalenia przyblizonej
lokalizacji anteny GPS (Global Positioning System)'S. Te mini komputery umozli-

12 M. Mitosz, Systemy mobilne. Informatyka gospodarcza, tom 4, C.H. Beck, Warszawa
2010.

13 C. Sandvig, An Initial Assessment of Cooperative Action in Wi-Fi Networking, Tele-
communications Policy, vol. 28(7/8), s. 579-602.

14 B, Zielifski, Bezprzewodowe sieci komputerowe, Helion, Gliwice 2000, s. 142-160.

15 A.Z. Wassilew, Technologie ,,podlgczenia” w spoleczeristwie mobilnym, Zeszyty
Naukowe Uniwersytetu Szczecinskiego, Studia Informatica, Nr 28, s. 470-473.
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wiajg swoim uzytkownikom stata wymiang informacji a wywiadowcom dostarczajg
nieograniczony dost¢p do aktualnych danych. Autorka w dalszym opracowaniu
zwraca uwage na zrodfa pozyskania informacji zamieszczonych w Internecie przez
uzytkownikdw urzadzen mobilnych, ktére moga by¢ wykorzystane do pozniejszego
opracowania raportu osobowego obserwowanego uzytkownika.

Profesjonalisci pozyskujacy informacje stajg si¢ coraz bardziej zalezni od
specjalistycznego oprogramowania oraz technik, bez ktorych nabycie kluczowej
dla odbiorcy wiedzy czgsto bytoby niemozliwe. Wigkszo$¢ sposobow pozyskiwa-
nia informacji nalezy do banalnych czynnosci, a kazdy wywiadowca zaczyna od
okreslania swoich potrzeb w celu zebrania odpowiedniego materiatu. Kolejnym
etapem jest skupienie si¢ na: sprecyzowaniu kierunku i planowania swoich dziataf;
gromadzeniu informacji i wyborze jego sposobu; przetwarzania pliku Zrodfowego
na jednolita forme¢ przekazu np. tekst; opracowaniu dokumentu analitycznego
oraz na doreczeniu raportu koficowego osobie upowaznionej do przetwarzania
tych danych,

Doé¢ istotnym zagrozeniem na ktdre powinni zwraca¢ uwage uzytkownicy
urzadzen mobilnych sg fatszywe tozsamosci. Wielu uzytkownikow Internetu padto
ofiarg przestania prywatnych informacji do faiszywego odbiorcy. Fatszywa tozsa-
mos¢ moze stworzy¢ kazdy uzytkownik sieci online. Dlatego bardzo wazna jest
edukacja w tym zakresie, ktora bedzie przestroga dla Internautéw. Falszywa toz-
samo$¢ mozna stworzy¢ w bardzo tatwy sposob. Wystarczy tylko poznac jej etapy
tworzenia. Pierwsza czynnoscig jest okreslenie plci i wybranie unikatowego badz
ogdlnego imienia i nazwiska, ktore pozwoli na ukrycie badZ tatwe odnalezienie
swojej tozsamosci w Internecie. Nazwisko takie powinno by¢ nawigzaniem do
poznanej w przeszio$ci osoby, w zalezno$ci od osoby bedacej przedmiotem zainte-
resowania a wiek fatszywej tozsamosci powinien by¢ zblizony do wieku osob, z kto-
rymi bedziemy mie¢ kontakt. Nalezaloby aby zainteresowania i hobby pokrywaty
si¢ z zainteresowaniami obserwowanego aby w razie konfrontacji byta mozliwos¢
wymiany zdafi i opinii na dany temat. Zdjecia profilowe powinny przedstawiac
zainteresowania, aby w zaden sposob nie naruszy¢ wizerunku osoby widniejacej na
zrddiowym zdjgciu pozyskanym z Internetu. Trzeba pamigtac o biezacej aktualizacji
nowej tozsamos¢. Jezeli wywiadowca okredlit juz podstawowa legende i posiada
adres email, przewaznie tworzy fikcyjne konto na portalu spotecznosciowym jakim
jest np. Facebook czy Twitter aby mdc nawigzac znajomo$¢ online.

Uzytkownicy Internetu rzadko zdaja sobie sprawe, ze wpisy dokonane na
stronach www, nigdy nie znikng z sieci. Dlatego waznym Zrédfem informacji sa

16 TR. Aleksandrowicz, Analiza informacji w administracji i biznesie, WSHiP, Warszawa
1999, s. 55-56.
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wyszukiwarki internetowe jak i specjalistyczne wyszukiwarki ludzi. Wigkszo§¢
z nich oprocz swojej podstawowej funkcji posiada rowniez mozliwosci korzystania
z zaawansowanych zapytan uzytkownika do ktorych naleza m.in.: mozliwo$¢ wyklu-
czenia termindw; wyszukania witryny zawierajacej link do poszczegdlnych stron;
wyszukania doktadnego terminu czy jego synonimu; znalezienie stron o podobnej
treSci, terminie w tytule czy w tresci strony; wykluczenie okreSlonej strony z wyszuki-
wania wynikow; znalezienie okres§lonego pliku w wybranym formacie i wiele innych.
Dos¢ istotnym udogodnieniem dla wywiadowcy jest opcja odtworzenia strony, ktora
nie jest tymczasowo dostepna. W wiekszosci przypadkéw mozna jg wcigz otwo-
rzy¢ Za pomocg wpisania odpowiedniej komendy tj. cache. Wyszukiwarki ludzi sg
takze ogdlnodostepne. Do zakresu ich dziatania zaliczamy wyniki, ktore obejmujg
m.in. profile spotecznosciowe, prywatne strony internetowe czy kontakty w branzy.

Najwazniejszym Zrodtem informacji sg krajowe i zagraniczne portale spolecz-
no$ciowe. Dzigki nim, mozna pozyska¢ dane o charakterze adresowym, przeszto-
$ci zawodowej, kontaktowym, ukoficzonych szkotach a przede wszystkim sprawy
prywatne tj.: zwigzki, zdjecia dzieci, miejsca podroz czy spedzanie wolnego czasu.
Dzieki analizie danych mozna stworzy¢ schemat powigzan pomigdzy osobami jak
i podmiotami gospodarczymi. Fora tematyczne takze dostarczaja wielu informacji
na temat pogladow poszczeg6lnych uzytkownikoéw. Z analizy wpisdéw, mozna czgsto
powigzaé profile wzbogacone dokumentacjami fotograficznymi co skutkuje m.in.
wykryciem pojazdéw wraz z numerami rejestracyjnymi czy tablicami adresowymil?,

Anonimowo$¢ w sieci w czasie nowych technologii zaliczana jest do niemozli-
wych. Oczywiscie dostepne sg programy i aplikacje zapobiegajace §ledzeniu poten-
cjalnego uzytkownika w Internecie, niemniej jednak nie wszystkie sg skuteczne.
W celu zweryfikowania spotecznej $wiadomosci uzytkownikdw urzadzen mobilnych
na temat cyberinwigilacji, autorka w roku 2016 przeprowadzita badania wsrdd stu-
dentéw Akademii Obrony Narodowej. W badaniach wziglo tacznie udziat 109 osdb
z 11V roku Bezpieczenstwa Narodowego. Ponizej przedstawiono najwazniejsze
wnioski pozyskane z analizy badan.

Wedlug badan respondenci majg matg Swiadomos¢ o braku zachowania ano-
nimowosci podczas korzystania z Internetu co skutkuje mozliwodcia ich perma-
nentnej inwigilacji. Kierunkiem spodziewanego zagrozenia wedtug badanych sg
naduzycia ze strony wladz pafistwowych i organdw $cigania a ataki w Internecie
naleza do codzienno$ci. Badani raczej nie otwieraja zalacznikéw od nieznanych
nadawcdéw e-mail. Jako zabezpieczenie si¢ przed niechcianym dostgpem do pry-
watnych danych podczas korzystania z Internetu, stosuja rdzne loginy i hasta oraz

17 K. Turalifski, Wywiad gospodarczy i polityczny. Podrecznik dla specjalistow ds. bez-
pieczeristwa, detektywow i doradcow gospodarczych, Artefakt, Warszawa 2015, s. 119-122.
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aktualne programy antywirusowe. Nalezy jednak pamietaé, ze ich posiadanie nie
daje gwarancji zachowania bezpieczenstwa. Respondenci mimo zagrozenia korzy-
staja bez ograniczefi z publicznych sieci bezprzewodowych, gdzie nieodpowiednie
ich zabezpieczenie moze skutkowa¢ nieautoryzowanym dostepem do sieci. Pozy-
tywnym zaskoczeniem byta natomiast informacja o korzystaniu przed studentéw
z szyfrowanych komunikatorow. Swiadezyé to moze o $wiadomosci w zakresie inwi-
gilacji telefonii komdrkowej. Przeciwiefistwem natomiast byly wyniki na temat
uzytkowania telefonu komdrkowego w zakresie robienia i udostgpniania zdjec
na portalach spoteczno$ciowych. 75% badanych codziennie udostgpnia zdjecia
z zapisanymi metadanymi w Internecie, czego konsekwencja jest min. mozliwo§¢
ustalenia miejsca zamieszkania takiego uzytkownika.

Dla respondentéw bezpieczefistwo przesytu informacji nie jest tak istotne jak
bezpieczenstwo bankowe, dlatego wiekszos¢ badanych nie korzysta z mobilnych
aplikacji ptatniczych. Na niekorzy$¢ uzytkownikéw urzadzen mobilnych wplywa:
sporadyczne czytanie regulamindéw serwisow internetowych, wykorzystywanie
w hastach stow zwiazanych z zyciem prywatnym oraz brak znajomosci stron infor-
mujacych o bezpieczenstwie w sieci. Portale spotecznosciowe, najczesciej uzytkowa-
ne przez respondentdw to: Facebook, Instagram, Twitter i Nasza Klasa a najwicksze
ryzyko zwigzane z ich uzytkowaniem to brak umiej¢tnosci ochrony wtasnej prywat-
nosci. Studenci jednoglo$nie zgadzaja sig, ze Internet jest istotnym narzedziem
w dziatalno$ci zorganizowanej przestepczosci i terrorystow.

Badani nie darzg zaufaniem wiadz panstwowych i organdw $cigania majacych
dostep do informacji na temat ich aktywnoSci telekomunikacyjnej. Powodami ogra-
niczonego zaufania sg kompetencje i zasieg dziatan osdb wykonujacych kontrole
danych treSci. Respondenci aby zwiekszy¢ swoje bezpieczenstwo w sieci bardzo
rzadko korzystaja z programéw i aplikacji zwiekszajacych bezpieczefistwo danych1s,

Powod braku zapewnienia odpowiedniego bezpieczefistwa przesytanych
danych oraz dostepu do prywatnych profili internetowych wynika z coraz wigkszych
wymagan serwisow czy aplikacji w celu weryfikacji uzytkownika. Sieci i aplikacje
zabezpieczane s przed probami wtaman przez hakerdw i pdzniejszym manipulo-
waniem posiadanymi danymi.

Z tego wzgledu mnozone sg procedury polityki bezpieczefistwa, ktore wyma-
gaja niemalego zaangazowania dla potencjalnego uzytkownika. Ludzie aplikacji
muszg pamieta¢ hasta do: konta uzytkownika podczas logowania si¢ do kompu-
teréw stuzbowych czy prywatnych; konta poczty stuzbowej, prywatnej; konta ban-
kowego; numeru PIN do karty bankomatowej, kredytowej, SIM (telefonu stuz-

18 Opracowanie wlasne na podstawie przeprowadzonych badan.
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bowego, telefonu prywatnego); dane do logowania do portali spoteczno$ciowych
w tym forum, serwiséw aukcyjnych czy zakupowych; komunikatoréw internetowych
iinnych. Oprocz tego, polityka bezpieczenstwa niektorych firm wymaga cyklicznej
zmiany hasel, ktdre nie moga by¢ zbyt proste ani krotkie. Dodatkowo powinny
zawiera¢ cyfry, znaki specjalne, wielkie i mafe litery. Konsekwencja tego jest wpro-
wadzanie przez przecietnego uzytkownika urzadzen mobilnych identycznego hasta
dla wszystkich aplikacji badz zapisywanie ich w tatwo dostgpnym miejscu tj. plik na
pulpicie czy przyklejona kartka na monitorze. Zagrozeniem jest takze stosowanie
automatycznego podpowiadania haset, gdzie cyberprzestgpca moze bez trudu zalo-
gowac si¢ do systemu uzytkownika. Niestety cyberatak na uzytkowniku urzadzen
mobilnych moze by¢ przeprowadzony za posrednictwem publicznych sieci z kazde-
go miejsca na ziemi, co moze stanowi¢ utrudnienie do zlokalizowania przestgpey!®.

Majac Swiadomos¢ tego, jak wiele istnieje atakow na systemy i obiekty infor-
matyczne, nalezy wyselekcjonowaé potencjalne obszary ich wystepowania, dlatego
w tab. 1 przedstawiono najwazniejsze metody atakow, ktore moga bezposrednio
dotyczy¢ uzytkownikow urzadzen mobilnych.

Tabela 1. Metody atakéw w cyberprzestrzeni

Metoda ataku Cel dzialania

Wirus jest kodem majacym za zadanie uszkodzenie danych lub programéw,
czego konsekwencjq jest zmiana sposobu dziafania danego sprzgtu.
Wirusy, robaki Robak (worm) jest programem rozprzestrzeniajacym si¢ w sieci
teleinformatycznej, ktory moze powodowac szkodliwe dziatanie takie jak
wirus czy ko trojanski.

Kon trojanski jest programem majacym za zadanie wykonywac niepozadane
dziafanie na urzadzeniach mobilnych np. formatowanie dysku, usuwanie
plikoéw czy przesytanie danych do tworcy programu. Dziatania te wykonywane
sg bez wiedzy uzytkownika.

Kot trojaiski

Podszycie si¢ za osob¢ uprawniong do autoryzowanego dostgpu
Uwierzytelnianie | w celu koniecznoSci przekazania informacji potrzebnych do poprawnego

uwierzytelniania.
Ominigcie Ominigcie procesu procesu zabezpieczajacego system.
Czytanie Dostgp do informacji, nie posiadajac przy tym wymaganych uprawnien.
Kradziez Kradziez danych z urzadzenia mobilnego oraz usunigcie kopii.

19 K. Billewicz, Problematyka bezpieczeristwa informatycznego w inteligentnych sieciach,
Aktualne problemy w elektroenergetyce. Jurata 8-10 czerwca 2011, Instytut Energoelektryki
Politechnika Wroctawska, s. 116-117.
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Metoda ataku Cel dzialania

Kopiowanie Tworzenie kopii dokumentéw przez osoby nieuprawnione.

Modyfikacja Zmiana charakterystyki lub danych.

Usunigcie Zniszczenie danych.

Tyine drzwi Tworcy programéw mogg dostac si¢ do komputerow, na ktorych uzytkowane

s ich programy.

Przesylanie poczty elektronicznej z zalaczonymi wielkimi plikami na serwer

E-mail bombing pocztowy w celu przepelnienia skrzynki adresata.

Zrodto: opracowanie wlasne na podstawie E. Lichocki, Model Systemu Zarzqdzania Kryzysowego
w warunkach zagrozer cyberterrorystycznych dla bezpieczeristwa informatycznego SZ RP, Rozprawa dok-
torska, AON, Warszawa 2009, s. 62-62.

Zakonczenie

Nowoczesne spofeczefistwo jest synonimem spofeczefistwa informacyjnego,
ktore przetwarza i udostgpnia informacje za pomoca urzadzef mobilnych czy kom-
puterowych.

Ze wzgledu na dostgpno$¢ do Srodkoéw komunikacji masowe;j, korzystanie
z nowych technologii jest codzienno$cia. W zwiazku z tym bardzo wazne jest zadba-
nie o bezpieczenstwo uzytkownikéw urzadzen mobilnych. Rozwigzania jakie mozna
zastosowaé dotycza teleinformatyki a przede wszystkim zastanowienia si¢ przez
Internaute czy powinno si¢ udostepniac w sieci informacje majace znaczenie wywia-
dowcze. Niska §wiadomos¢ uzytkownikow urzadzen mobilnych w zakresie cyberin-
wigilacji moze doprowadzi¢ przede wszystkim do: kradziezy tozsamosci, atakow na
urzadzenia mobilne z wykorzystaniem szkodliwego oprogramowania, strat finan-
sowych, nieupowaznionego wprowadzania lub kopiowania danych czy zaktdcenia
dziatania systemow. W cyberprzestrzeni powoli dochodzi do wzmocnienia Srodkow
bezpieczefistwa. Dlatego niezbednym krokiem jest podnoszenie $wiadomosci Inter-
nautow, w celu zmniejszenia ryzyka naruszenia prywatnosci w sieci online.

»Prywatnosc to podstawowy warunek
bycia wolnym czlowiekiem”.

Gleen Greenwald

[Snowden. Nigdzie si¢ nie ukryjesz, 2014]

157



10.
11.

12.

13.

14.

15.

16.

17.

18.

Bibliografia

Aleksandrowicz T.R., Analiza informacji w administracji i biznesie, WSHiP, Warszawa
1999.

ASPRA-JR, Warszawa 2010.

Billewicz K., Problematyka bezpieczeristwa informatycznego w inteligentnych sieciach,
Aktualne problemy w elektroenergetyce. Jurata 8-10 czerwca 2011, Instytut Energo-
elektryki Politechnika Wroctawska.

Gogotek W., Komunikacja sieciowa. Uwarunkowania, kategorie, paradoksy.

Hanausek T., Kryminalistyka. Zarys wykladu, Krakow 2005.

Lichocki E., Model Systemu Zarzqdzania Kryzysowego w warunkach zagrozeri cyberter-
rorystycznych dla bezpieczeristwa informatycznego SZ RP, rozprawa doktorska, AON,
Warszawa 2009.

Marczyk M., Bezpieczeristwo teleinformatyczne wobec atakow cyberterrorystycznych,
Difin, Warszawa 2014.

Milosz M., Systemy mobilne. Informatyka gospodarcza, tom 4, C.H. Beck, Warszawa
2010.

Minkina M., Gry wywiadow. Sztuka wywiadu w paristwie wspdiczesnym, Rytm, Warszawa
2014.

Mroziewicz K., Czas pluskiew, Wydawnictwo ,,Sensacje XX wieku”, Warszawa 2007.
Rdzanek G., Tokarz G., Stuzby specjalne. Przeszlo§¢ i terazniejszo$¢, GS Media, Wroctaw
2009.

Sandvig C., An Initial Assessment of Cooperative Action in Wi-Fi Networking, Telecom-
munications Policy, vol. 28(7/8).

Szkotak M., Technologie mobilne, iTst@rt Wydawnictwo Informatyczne, Piekary Slaskie
2011.

Szubrycht T, Cyberterroryzm jako nowa forma zagrozenia terrorystycznego, Zeszyty
Naukowe Akademii Marynarki Wojennej, nr 1, 2005.

Turalifski K., Wywiad gospodarczy i polityczny. Podrecznik dla specjalistow ds. bezpie-
czeristwa, detektywow i doradcow gospodarczych, Artefakt, Warszawa 2015.

Wasilew A.Z., Technologie ,,podlgczenia” w spoleczeristwie mobilnym, Zeszyty Naukowe
Uniwersytetu Szczecifiskiego, Studia Informatica, Nr 28.

Wronski P, Czas nielegalow. Krotki kurs kontrwywiadu dla amatoréw, Fronda, Warszawa
2016.

Zielifiski B., Bezprzewodowe sieci komputerowe, Helion, Gliwice 2000.

Strony internetowe

1.

158

Sienkiewicz B., Historia pewnego zludzenia, Przeglad Bezpieczenistwa Wewngtrznego,
20-lecie uop/abw, wydanie specjalne, https://www.abw.gov.pl/pl/pbw/publikacje/przeg-
lad-bezpieczenstw-1/569,PrzegladBezpieczenstwa WewnetrznegoW YDANIESPECJA
LNE.html [dostep: 20.02.2017).



2. Slownik jezyka polskiego PWN, witryna internetowa o nazwie www.sjp.pwn.pl [dostep:
17.03.2017].

Keywords: Open-source intelligence, surveillance, cybersurveillance, cybersecurity

SUMMARY

Information technologies have dominated the 21st Century. The rapid development of technology
and communication with mobile devices spawns major security problems for their users. “Open-
source intelligence”, which is based on gathering information from open source information
(OSINT), is more and more important. Due to its widespread access, the security of online users
data is at risk. The author attracts the attention to sources of obtaining information by mobile
users, which affect their direct online safety.
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