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Streszczenie. Transport kolejowy obejmuje zardwno tabor i przewozy kolejowe, jak i in-
Jrastrukturg oraz procedury i personel, bez kidrych ustugi przewozowe nie moglyby by realizowa-
ne. Z jednej strony konieczne jest zapewnienie bezpieczenistwa ustug transportowych, a z drugiej
z powodu podziatu kolei na wiele podmiotéw gospodarczych analizy ryzyk prowadzone sq z wy-
korzystaniem zrdinicowanych metodologii przez riine zespoly bez zapewnienia ich komplemen-
tarnosci. Niniefszy artykut przedstawia podstawowe informacje o kompleksowej metodzie analizy
bezpieczenstwa szczegitowo przedstawione w monografii antora wydanej w roku biezqcym przez
Oficyng Wydawniczq Politechniki Warszawskiej.

Stowa kluczowe: bezpieczeristwo, ochrona, cyberbezpieczensiwo

1. Wprowadzenie

Transport kolejowy w pafistwach czlonkowskich Unii Europejskiej (UE) zorga-
nizowany jest w sposéb odmienny od wykorzystywanego w innych krajach Swiata.
W przypadku krajéw UE, ze wzgledu na zapisy prawa, transport kolejowy wspot-
tworzg podmioty zarzgdzajace infrastruktura, po ktdrej realizowane sa przewozy
oraz przewoznicy, ktérzy z tej infrastruktury korzystajg, realizujac przewozy oséb
i rzeczy.

Wielu przewoznikéw korzysta z tej samej infrastruktury konkurujac ze soba.
Wszelkie spory i wyzwania wymagajace uwzgledniania relacji pomiedzy tymi pod-
miotami pozostajg w zakresie dzialania narodowego organu, dzialajacego jako re-
gulator rynku oraz krajowy organ bezpieczedstwa. W Polsce role te pelni Urzad
Transportu Kolejowego (UTK). Poza UE koleje nadal funkcjonuja jako komplek-
sowe przedsicbiorstwa krajowe, tak jak bylo to w przesztosci takze w krajach UE.
Podzial kolei na niezalezne podmioty z pewnoscia zwieksza konkurencyjnos¢ kolei.
Koleje podazaja w tym zakresie §ladami innych rodzajéw transportu, gdzie podzial
na infrastrukture i $rodki transportu dawno doprowadzil do niezaleznego zarza-
dzania np. lotniskami i przewozami lotniczymi. Jednocze$nie podzial taki niesie za
sobg pewne ryzyka niedoceniania zagrozen, ktére sg dzi§ na styku odpowiedzial-
nosci pomiedzy réznymi podmiotami a nie w ramach jednej organizacji. Z tego
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wzgledu zasadne bylo podjecie prac nad zdefiniowaniem nowego kompleksowego
podejscia do bezpieczenistwa transportu kolejowego.

2. Przestanki do metodologii oceny systeméw transportowych
2.1. Podziat kolei na wiele podmiotéw gospodarczych

Jak wspomniano we wstepie obecna kolej to wielu przewoznikéw konkuruja-
cych na infrastrukturze udostepnianej im wszystkim przez zarzadce infrastrukeury.
Prawo UE narzucito wydzielenie z dawnych kolei narodowych wzajemnie nieza-
leznych przewoznikéw pasazerskich, przewoznikéw towarowych oraz zarzadcéw
infrastruktury. W praktyce w Polsce mamy, powiedzmy, dwudziestu przewozni-
kéw pasazerskich, siedemdziesieciu przewoznikéw towarowych oraz dziesieciu za-
rzadcow infrastrukteury, ale takze osobne przedsigbiorstwa zajmujace si¢ zasilaniem
trakcyjnym, facznoscia dla potrzeb kolei, kolejowymi nieruchomosciami, czy tez
wsparciem informatycznym systemu kolejowego.

Wielos¢ podmiotéw stawia przed transportem kolejowym nowe wyzwania
w zakresie bezpieczenistwa transportu kolejowego. To z tego wzgledu dyrektywy
narzucajace podzial kolei na podmioty gospodarcze realizujace rézne zadania [1,2}
uzupelnione zostaly rozbudowana dyrektywa, dedykowana w calosci bezposred-
nio bezpieczefistwu transportu kolejowego [3}. Obecnie koleje w UE sa na etapie
wdrazania czwartego pakietu kolejowego. Obejmuje on w szczegdlnosci dyrekty-
we w sprawie interoperacyjnosci kolei [4} oraz dyrektywe w sprawie bezpieczen-
stwa kolei {51.

Czwarty pakiet kolejowy wprowadza pelna liberalizacje przewozéw. Przewoz-
nicy dopuszczeni do §wiadczenia ustug przewozowych w dowolnym kraju UE z za-
sady uznawani sa za dopuszczonych do $wiadczenia takich ustug we wszystkich
panistwach Unii. Nie zmienia to natychmiast ilo$ci przewoznikéw pasazerskich
operujacych na polskich torach kolejowych, ze wzgledu, z jednej strony na uwa-
runkowania rocznego rozkladu jazdy, a z drugiej, na zasady stosowane dla publicz-
nie dofinansowywanych pasazerskich ustug przewozowych. Niemniej w odniesie-
niu do transportu kolejowego, w tym transportu fadunkéw niebezpiecznych, nowi
przewoznicy moga pojawiac sie z pojedynczymi przewozami, a takze z regularny-
mi ustugami wlasciwie w kazdym momencie. W tym kontekscie wskazaé nalezy,
ze ze wzgledu na oplaty za dostep do infrastrukeury, ktére przewoznicy w pewnej
czesci ponosza takze wowczas, gdy dostep do infrastruktury zamoéwia i z niego nie
skorzystaja. Przewoznicy towarowi wiekszos¢ tras zamawia ad hoc, zwykle z wy-
przedzeniem rzedu dwdch dni. To za$ oznacza, ze nowy przewoznik, o ktérego
podejscie do bezpieczeistwa nie bylo konfrontowane bezposrednio z podejsciem
zarzadcy moze pojawi¢ sic w naprawde krétkim czasie.

Pojawianie sie takich nowych, w tym incydentalnie korzystajacych z polskiej
infrastruktury przewoznikéw nie bedzie z pewnoscia prowadzilo do naglego wzro-
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stu ilosci wypadkéw. Niemniej wydaje sie, ze w tym kontekscie reasumpcja podej-
Scia do bezpieczefistwa jest jak najbardziej zasadna.

2.2. Istotne zmiany rozwiqzai technicznych stosowanych na kolei

Réwnolegle zmienia si¢ wykorzystywana przez transport kolejowy technika.
Staje si¢ ona z jednej strony coraz bardziej nowoczesna, a z drugiej coraz bardziej
podobna do tej wykorzystywanej powszechnie.

Stosowanie rozwiazan technicznych dedykowanych wylacznie dla transpor-
tu kolejowego traktowane jest jako negatywnie wplywajace na konkurencyjnosé
w stosunku do innych rodzajéw transportu. Rozwigzania dedykowane sg postrze-
gane jako drogie, w szczeg6lnosci z powodu ograniczonej skali produkcji. Przykta-
dowo: transport kolejowy korzystal i w wielu krajach nadal korzysta, z wlasnego
standardu telekomunikacyjnego. W Polsce z radia kolejowego VHF w pasmie
150 MHz, w innych krajach UE z radia w pasmie 450 MHz, przy czym rozwiaza-
nia stosowane w roznych krajach nie byly ze soba zgodne. Rynek bezprzewodowej
telefonii komérkowej tylko w Polsce to ponad dwadziescia milionéw uzytkowni-
kéw — wiele oséb korzysta nie tylko z telefonu, ale takze innych urzadzed wyko-
rzystujacych bezprzewodowa transmisje danych takich jak: tablety, smartwatch’e,
nawigacje samochodowe i wiele innych. Jednoczesnie w Polsce mamy okoto pieé
tysiecy pojazdéw trakcyjnych i mniej jak piecdziesigt tysiecy pracownikéw spolek
kolejowych, ktérzy potrzebuja bezprzewodowej tacznosci mobilnej: druzyn pocia-
gowych, toromistrzow, automatykéw, rewidentéw, itd. Do tej grupy nie zaliczaja
si¢ osoby pracujace na posterunkach ruchu, bo te korzystaja z Srodkéw tacznosci,
ktére wykorzystuja potgczenia przewodowe. Mamy wiec dynamicznie rozwijajacy
sic rynek telekomunikacyjny i relatywnie bardzo maly, ponad trzysta razy mniej-
szy, rynek dla rozwiazania dedykowanego. Z tego wzgledu koleje swoje rozwiaza-
nia dedykowane dostosowuja do rozwigzan powszechnych. Dobrym przykladem
jest tu system laczno$ci GSM-R oparty na standardzie telefonii publicznej GSM.

Standardy publiczne uzupelniane sa dedykowanymi kolejowymi funkcjonalno-
$ciami, ale funkcjonalnosci, ktére kiedys wykorzystywane byly tylko ,dla stuzb”,
jak na przyklad wywolania priorytetowe czy polaczenia grupowe, wlaczane sg do
ushug dostepnych publicznie. Jest to trend ogdlny, a nie dotyczacy tylko telekomu-
nikacji. Dotyczy to przykladowo komputerowych systeméw sterowania ruchem
kolejowym, automatyki systemdw zasilania trakcyjnego, systeméw informacji pa-
sazerskiej, systemow zarzadzania kryzysowego.

2.3. Nowe funkcje dla kolei realizowane przez systemy cyfrowe

Zmienia si¢, i to w duzym zakresie oraz krétkim jak na transport kolejowy
czasie, takze zakres funkcji realizowanych przez rézne urzadzenia cyfrowe. Syste-
my komputerowe, elektroniczne, wykorzystujace programowalne elementy, to nie
tylko nowoczesne systemy sterowania ruchem kolejowym ale takze wspomniane
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systemy automatyki systeméw zasilania trakcyjnego, w tym urzadzenia zdalnego
sterowania i diagnostyki podstacji trakcyjnych i kabin sekcyjnych po stronie infra-
strukturalnej, ale takze systemy przetwarzania energii po stronie pojazdéw w tym
falowniki, silniki, przetwornice i wiele innych. W ostatnim czasie doszly takze
pokladowe systemy pomiaru energii trakcyjnej, z ktérych automatyczne bezprze-
wodowe zbieranie danych dla potrzeb rozliczen ma si¢ rozpoczaé w roku 2022.

Stosujemy automatyczne systemy wykrywania pozaru i automatyczne systemy
gaszenia pozaru na przyklad w nastawniach w pomieszczeniach z urzadzeniami
sterowania ruchem kolejowym oraz w obiektach radiowych. Stosujemy systemy
wykrywania wlaman oraz systemy zdalnego udostepniania dostepu do szaf apara-
towych, do pomieszczen stuzbowych, do konteneréw z aparatura.

Wprowadzamy coraz bardziej zaawansowane systemy sprzedazy biletéw oraz
systemy informacji pasazerskiej. Dzicki nowoczesnym $rodkom technicznym
uwzgledniamy na biezaco zaklécenia w ruchu kolejowym, informujac pasazerow
na dworcach, na stacjach i na przystankach, a takze pasazeréw w pociggach, nie
tylko o rozkladzie jazdy, ale takze o opdznieniach, o skomunikowanych polacze-
niach i sytuacjach nadzwyczajnych. Wykorzystujemy przy tym na przyklad gene-
rowanie komunikatéw glosowych w oparciu o rozktad jazdy i systemy zarzadzania.

W prowadzamy nowe funkcjonalnosci wspierajace nadzér nad przewozami to-
waréw. Zdalnie monitorujemy na biezaco lokalizacje i stan wagonéw cystern, czy
wagondéw chlodni. Zbieramy bezprzewodowo informacje o zuzyciu paliwa przez
pojazdy spalinowe.

Bezprzewodowo zglaszamy gotowo$¢ pociagéw towarowych do wyjazdu
z bocznic w trase, przekazujemy sklady pomiedzy réznymi przewoznikami, udo-
stepniamy elektroniczne listy przewozowe i udostepniamy partnerom logistycz-
nym na przyklad nadawcom tadunkéw i spedytorom szacowane czasy przyjazdu
tadunkéw oraz informacje o zakléceniach w realizacji procesow przewozowych.

2.4. Istotne zmiany zewnetrzne wplywagjqce na bezpieczeiistwo kolei

System kolei jest coraz szerzej i coraz sprawniej wspierany przez narzedzia cy-
frowe. To jednakze nie moze odbywac si¢ bez uwzglednienia nowych typéw za-
grozen dla bezpieczefistwa transportu, bezpieczefistwa ruchu oraz bezpieczefistwa
ekonomicznego podmiotéw Swiadczacych ustugi transportowe oraz korzystajacych
ze $wiadczenia takich ushug przez transport kolejowy. Cyfrowe systemy narazone
sa na cyfrowe zagrozenia. Cyber-bezpieczefistwo transportu kolejowego to niestety
juz obecnie jest wyzwanie, ktérego nie nalezy nie doceniad.

Dla potrzeb akceptacji rozwiazan cyfrowych stosowanych w systemach stero-
wania ruchem wprowadzono na poczatku lat dziewi¢édziesiatych zeszlego wieku
poziomy nienaruszalnosci bezpieczefistwa — poziomy SIL. Dowody bezpieczefistwa
potwierdzajace SIL-4 dla nastawnic, blokad, systeméw samoczynnej sygnalizacji
przejazdowej nie sa niczym nowym. Wymaganie takie stawiane jest jedenastu
z pietnastu typow urzadzen sterowania, dla ktérych wymaga si¢ uzyskiwania $wia-
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dectw typu od UTK. Wymaga si¢ dowodéw bezpieczefistwa dla poszczegdlnych
typéw urzadzen oferowanych przez poszczegdlnych dostawcéw, uwzgledniajacych
wewnetrzna konstrukcje sprzetowa i programowa, ale takze warunki eksploata-
¢ji oraz warunki utrzymania. Dla potrzeb dowodéw bezpieczefistwa wyrdznia sie
uszkodzenia losowe oraz systematyczne o réznym charakterze. Ich przeglad za
podstawowa norma RAMS (ang. Reliability, Availability, Maintainability and Safety)
{6} przedstawia ponizej rys. 1.

wymagania RAMS
|
|
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Rys. 1. Warunki systemowe oraz warunki eksploatacyi i utrzymania uwzgledniane dla potrzeb tworzenia

7 weryfikacyi dowodow bezpieczeiistwa potwierdzajqcych poziom nienaruszalnosci bezpieczeristwa SIL
Zridto: norma PN-EN 50126-1 {6}

Tworzac normy RAMS na poczatku lat dziewigédziesiatych zeszlego wieku,
nie uwzgledniano wprost cyber-bezpieczefistwa. Uwzgledniono jednakze wiele
réznych typéw szkodzefi losowych oraz uszkodzeni systematycznych, w tym pod-
szywanie sic pod uprawnionych uzytkownikéw wewnetrznych systeméw trans-
misyjnych, tzw. maskarade. Normy RAMS wskazuja takze techniki, sposréd ktd-
rych wybiera si¢ zabezpieczenia elektronicznych systemdéw sterowania ruchem
kolejowym. Nie maja one jednakze formalnego umocowania do stosowania poza
systemami sterowania ruchem kolejowym. Pojawiajg sic wprawdzie, gléwnie ze
strony producentéw elektrycznych i spalinowych zespoléw trakcyjnych, w kie-
runku poddostawcow kluczowych skomputeryzowanych systeméw pokladowych,
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zadania przedkladania dowodéw bezpieczenstwa dla poziomu nienaruszalnosci
bezpieczefistwa SIL-2 np. przetwornic, ale brak jest systemowego podejscia do
cyber-bezpieczefistwa ogétu funkcji realizowanych w technikach cyfrowych.

Wykorzystywanie publicznie szeroko stosowanych technologii cyfrowych,
wzrost kompetencji cyfrowych zwyklych obywateli, pojawiajace si¢ coraz cz¢sciej
w globalizujacym si¢ $wiecie dedykowane para-militarne i militarne grupy haker-
skie, ktére coraz tatwiej zdalnie, na duze odleglosci ingeruja w dziatanie systemdéw
kluczowych dla bezpieczefistwa calych spoleczefistw powoduja istotny wzrost ze-
wnetrznych cyber-zagrozen, o ktérych pamictaé trzeba modernizujac, rozbudowu-
jac 1 tworzac systemy transportowe.

2.5. Zmiana prawa w zakresie cyber-bezpieczefistwa systeméow transporto-
wych

Cyber-zagrozenia dostrzegane sg w wielu obszarach. Wyrazem troski o bez-
pieczeistwo cyfrowe jest miedzy innymi przyjeta w ostatnim czasie dyrektywa
w sprawie cyberbezpieczeistwa [7}. Wskazuje ona siedem sektoréw, w ktdrych
realizowane sa ustugi cyfrowe, ktérych podatnosé na cyber-zagrozenia musi by¢
kontrolowana i ciggle podnoszona.

Do tych sektoréw naleza: infrastruktura cyfrowa (w szczegdlnosci: inter-
netowe platformy handlowe, wyszukiwarki internetowe, uslugi przetwarzania
w chmurze), systemy zaopatrzenia w wode pitna (w szczegélnosci: pozyskiwanie
i dystrybucja wody), stuzba zdrowia (w tym: szpitale i kliniki), infrastruktura
rynkéw finansowych, bankowos¢, energetyka i transport. Tak jak w energetyce
wyréznia sie: energie elektryczna, gaz oraz rope naftowa, tak w transporcie wy-
réznia si¢ transport lotniczy, transport kolejowy, transport wodny oraz transport
drogowy. W transporcie kolejowym za podmioty bedace operatorami ushug klu-
czowych z punktu widzenia cyber-bezpieczefistwa uznaje sie zaréwno zarzadcow
infrastruktury, jak i przewoznikéw kolejowych.

Dla potrzeb oceny podatno$ci na cyber-ataki wyrdznia si¢ systemy informa-
tyczne oraz systemy eksploatacyjne. Zaréwno jedne jak i drugie sa szeroko wyko-
rzystywane przez kolej.

3. Bezpieczefistwo, ochrona i cyber-bezpieczefistwo  systeméw
eksploatacyjnych kolei

Identyfikacja systeméw informatycznych realizowana jest przez samych ope-
ratoréw ushug kluczowych we wspélpracy z organami, w ramach keérych pracuja
tzw. ,zespoly reagowania na incydenty bezpieczefistwa komputerowego” CSIRT
(ang. Computer Security Incident Response Teams). Identyfikacja cyfrowych systeméw
eksploatacyjnych jest o wiele trudniejsza, bo wymaga szczegélowej wiedzy o syste-
mach technicznych, wykorzystywanych w danym sektorze.
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Prébe calosciowego opisu systeméw eksploatacyjnych w transporcie kolejo-
wym przedstawia monografia autora wydana w roku biezacym przez Oficyne
Wydawnicza Politechniki Warszawskiej [8]. Monografia pod tytulem , Referen-
cyjny model funkcjonalny wspierania bezpieczefistwa i ochrony transportu ko-
lejowego przez systemy z transmisja danych” wychodzi od analizy zagadniei
bezpieczenstwa ujetych w dyrektywach w sprawie interoperacyjnosci {4} oraz
w sprawie bezpieczefistwa kolei [5]. Uznaje jednakze, ze dyrektywy nie obejmu-
ja wszystkich zagadnien bezpieczefistwa ruchu kolejowego i ochrony transportu
kolejowego. W szczegélnosci nie uwzgledniaja systemdéw ochrony i systeméw
diagnostyki, ktére obecnie szeroko wykorzystuja techniki cyfrowe.

Monografia definiuje dwa zestawy po szesnascie funkcjonalnosci, przedsta-
wione ponizej na rys. 2. oraz 3., odzwierciedlajace cyfrowe systemy eksploata-
cyjne. Zestawy te przedstawia w postaci dwoch okregdw z szesnastoma polami
dedykowanymi bezpieczeistwu ruchu kolejowego oraz ochronie transportu ko-
lejowego.

bezpieczna kontrola niezajetosci bezpieczne odbieranie ZnJ oraz
torow i rozjazdow zabezpieczenia transmisji danych

nastawnica/blokada - FS

bezpieczny pomiar drogi i predkosci

nastawnica/blokada - SIL-4 bezpieczne uwzglednianie

bezpieczne wyswietlanie dynamiki jazdy pojazdu

obrazéw sygnalowych bezpieczne wdrazanie hamowania

bezpieczne dane Zrodlowe
dla ZnJ (zezwolenia na jazde)

bezpieczne dzwiekowe i wizualne
informowanie maszynisty przez DMI

przetwarzanie danych Zn) - FS radio glosowe, wywotanie alarmowe

przetwarzanie danych Zn) - SIL automatyczne zmiany predkosci

bezpieczne nadawanie ZnJ oraz automatyczne sterowanie pojazdem
zabezpieczenia transmisji danych oraz drzwiami peronowymi

Rys. 2. Szesnascie funkcjonalnosci wplywajqcych na bezpieczeiistwo ruchu kolejowego

Zridto: opracowanie wilasne dla potrzeb monografii {8}
gdzie:

— ZnJ — elektroniczne zezwolenie na jazd,,

— DMI — sygnalizacja kabinowa,

— FS — zasada ,uszkodzony-bezpieczny”,

— SIL-4 — poziom nienaruszalnoici bezpieczerstwa SIL-4.
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informacja pasazerska na ochrona obszaréw zamknietych
dworcach i stacjach, w pojazdach przed nieupowaznionymi osobami

biezaca analiza strumienia wideo
przeswietlanie bagazy oraz

magnetyczne bramki bezpieczenstwa

ochrona przeciwpozarowa na
dworach i stacjach, w poja

ochrona przeciwporaZenio

ochrona przed spada- stuzby antyterrorystyczne

jacymi obiektami

interwencyjny
sprzet medyczny

ochrona przed ekstremalnymi
warunkami pogodowymi

instalacje alarmowe ochrona przed trzesieniem/powodzig

monitorowanie dworcow,
stacji i wnetrza pojazdow

sledzenie przekroczonych skrajni,

naciskow i fadunkow niebezpiecznych

kolejowe stuzby ochrony kolejowe i inne stuzby ratunkowe
Rys. 3. Szesnascie funkcjonalnosci wplywajqcych na ochrone transportu kolejowego

Zrodto: opracowanie wlasne dla potrzeb monografii {8}

Pomiedzy poszczegdlnymi polami wrysowywane sa kanaly cyfrowej wymiany
danych, odwzorowujace miejsca potencjalnego, zaréwno bezposredniego jak i zdal-
nego ingerowania w systemy i urzadzenia w celu podszywania si¢ pod uprawnio-
nych uzytkownikéw wewnetrznych systemdéw transmisyjnych — miejsca ewentu-
alnej tzw. maskarady.

Szesnascie funkcjonalnosci dedykowanych dla bezpieczenistwa ruchu kolejowe-
go realizowanych przez systemy eksploatacyjne, z ktérych od wigkszosci wymaga
sic odpowiedniego poziomu nienaruszalnosci bezpieczefistwa jako systemoéw ste-
rowania ruchem kolejowym (srk) oraz systeméw bezpiecznej kontroli jazdy pocia-
géw (bkjp), podobnie jak szesnascie funkcjonalnosci dedykowanych dla ochrony
transportu kolejowego realizowanych przez systemy eksploatacyjne, dla ktérych
nie wymaga si¢ analiz poziomu nienaruszalnosci bezpieczefistwa objetych zostalo
kartami kontrolnymi z pytaniami dyskwalifikujacymi oraz pytaniami réznicujacy-
mi. Osobna karta kontrolna zostala zaproponowana dla weryfikacji cyberbezpie-
czefistwa systemOw transmisji danych.

Tloczyn odpowiedzi z kart pozwala na zdefiniowanie wektora [bezpieczefistwo,
ochrona, cyberbezpieczefistwol, ktéry reprezentuje poziom i sp6jnos¢ zabezpieczefi
w zakresie sterowania ruchem, ochrony transportu oraz cyberbezpieczefistwa. Za-
znaczy¢ przy tym nalezy, ze pytaniom dyskwalifikujacym przypisano wartosci 0
oraz 1, a réznicujacym 1 oraz 2. Dzicki temu pojedyncze pytanie dyskwalifikujace
zeruje odpowiednio bezpieczefistwo, ochrone lub cyberbezpieczefistwo.

4. Systemy transportu po predefiniowanych drogach przebiegu

Tak zdefiniowana metodologia oceny bezpieczefistwa moze by¢ tatwo zasto-
sowana do systeméw zamknietych. Systemem takim nie jest kolei eksploatowana
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w skali kraju, wspoltworzona przez infrastrukture zarzadzana przez specjalizowa-
ne podmioty i §rodki transportu wykorzystywane przez wielu konkurujacych ze
sobg przewoznikéw do $wiadczenia réznych, niezaleznych od siebie ustug przewo-
zowych. Z tego wzgledu w monografii zdefiniowana zostala metodologia, ktéra
obejmuje dwanascie krokéw dla wydzielania systeméw jednolitych na potrzeby
okreslania bezpieczefistwa, ochrony i cyberbezpieczefistwa oraz systeméw niejed-
nolitych, takich jak kolej w skali kraju, powigzana z kolejami krajéw sasiednich.

Zaproponowana metoda, mimo ze opracowana zostala dla transportu kolejo-
wego, nadaje si¢ wprost do oceny bezpieczefistwa, ochrony i cyberbezpieczefistwa
jednolitych systeméw transportu szynowego — do oceny systemdéw metra, czy sys-
temdéw tramwajowych.

Jednocze$nie wspomnieé nalezy, ze w ramach prac normalizacyjnych Miedzy-
narodowej Komisji Elektrotechnicznej IEC (ang. International Electrotechnical Com-
mission) zdefiniowano kategorie szersza jak transport szynowy. Kategoria , guided
transport systems” niemal nie wystepuje w polskojezycznej literaturze. Autor co-
raz czedciej stosuje dlugie opisowe okreslenie ,,systemy transportu po predefinio-
wanych drogach przebiegu”. Do tej kategorii zaliczy¢ nalezy nie tylko tramwaje,
metro i kolej, ale takze systemy typu mono-rail, niezaleznie od tego czy pojazdy
poruszajg sie nad szyng czy sa podwieszane. Do kategorii mono-rail zalicza sie
takze kolej magnetyczng np. maglev. Guided transport to takze pojazdy korzy-
stajace z predefiniowanej drogi w postaci np. betonowego koryta dla pociagéw na
gumowych kolach, czy automatyczne systemy lotniskowego transportu pasazeréw
(ang. airport passengers shuttles) po w pelni wydzielonej infrastrukturze, zapewnia-
jace wewnetrzny transport pasazeréw na duzych lotniskach w Londynie, Paryzu,
Doha, Nowym Jorku, Pekinie i wielu innych. Przyklad z Pekinu pokazano ponizej
na rys. 4.
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Rys. 4. System lotniskowego transportu pasazeréw na lotnisku w Pekinie jako przyktad systemu trans-
portu po predefiniowanych drogach przebiegu

Zridlo: zdjecie wlasne wykorzystane w monografii {8}
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Do systeméw transportu po predefiniowanych drogach przebiegu zaliczad si¢
bedzie takze system Hyperloop. Koncepcja ta jest obecnie w Polsce analizowana
pod katem wyzwan jakie towarzyszylyby ewentualnemu wprowadzeniu Hyperlo-
op w kontekscie budowy Centralnego Portu Komunikacyjnego. Jednym z podsta-
wowych wyzwan bedzie odpowiednio wysokie bezpieczenistwo.

5. Podsumowanie

Zaproponowana metoda moze znalez¢ szerokie zastosowanie zaréwno do oceny
bezpieczeistwa, ochrony i cyberbezpieczenistwa systemdw istniejacych, jak i pla-
nowania nowych systeméw transportowych, dla ktérych uwarunkowania syste-
mowe dla bezpieczedistwa w kazdym wymiarze nalezy uwzgledniac juz na pozio-
mie prac koncepcyjnych.

Zastosowanie proponowanej metody do wlasnie zmodernizowanej czesci pol-
skiego systemu kolejowego, ktére przedstawione zostalo w monografii pokazalo,
ze brak jest kompleksowego podejscia do zagadnieni bezpieczedstwa. Zardwno dla
bezpieczenstwa, jak i ochrony, jak i cyberbezpieczefistwa, odpowiedz na wybrane
pytania dyskwalifikujace okazala si¢ niestety twierdzaca.

Pokazuje to, ze stosowanie zaproponowanej metody, zaréwno dla weryfikacji
koncepcji transportowych, jak i dla weryfikacji zakreséw modernizacji istniejacych
systemow, czy dla zwyklej weryfikacji kompletnosci funkcjonalnej bezpieczefistwa,
ochrony i cyberbezpieczefistwa jest jak najbardziej zasadne.
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