AWARIE SYSTEMOW INFRASTRUKTURY INSTALACYJNEJ JAKO

ZAGROZENIA EKSPLOATACYJNE

INFRASTRUCTURE SYSTEMS FAILURES-INSTALLATION AS

OPERATING RISKS

dr inz. Jacek GAJ

Wojskowa Akademia Techniczna
Artykut recenzowany

Streszczenie

W referacie przedstawione zostaty specyficzne uwarunkowania funkcjonowania systemow instalacyjnych eksploato-
wanych w stanie zagrozenia zaistnieniem réznorodnych i nietypowych czynnikéw, oddziatujacych na ich funkcjonowanie.
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Summary

General conditions concerning functioning of insulating systems operated in an emergency occurrence of various
factors which can destructive affect their functioning are presented in this paper.
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1. Systemy sanitarne

W ponizszym opracowaniu przedstawione zostaty roz-
wazania na temat mozliwych do zaistnienia zagrozen dla
funkcjonowania sanitarnej infrastruktury instalacyjne;.

Dazenie do poprawy warunkow bytowania cztowieka
w zroznicowanym klimatycznie $rodowisku naturalnym
wytworzylo potrzebe opracowania, wykonania i uzytkowa-
nia réznorodnych systemow instalacyjnych.

Obszar systemdw infrastruktury instalacyjnej obejmuje
uktady:
— wodociagowo-kanalizacyjne,

— cieptownictwo,

— wentylacj¢/klimatyzacje,

— gazownictwo; zarbwno w wymiarze instalacji lokal-
nych, ale takze sieci zewngtrznych.

Obecnie osiggnigta wysoka wydajnos¢ i sprawnosc
techniczno-funkcjonalna oraz energetyczna tych systemow
instalacyjnych, istotnie rzutuje na poprawe jakosci egzy-
stencji ludzi. Jednak stopien skomplikowania tych syste-
mow stawia duze wymagania wobec prawidtowej ich eks-
ploatacji, ale takze wobec prawidlowej i przemyslanej ich
konstrukcji oraz zabezpieczen przeciwawaryjnych.

Przeznaczenie oraz cele istnienia poszczegdlnych syste-
moéw infrastruktury instalacyjnej sa oczywiste i niezmienne
od lat:

a) zaopatrzenie w wode — ma za zadanie pozyskiwanie

i uzdatnianie wody oraz dostarczanie do miejsca uzycia,
b) kanalizacja — ma za zadanic odprowadzenie zuzytej

wody ($cickow) z miejsca ich powstawania, zebranie

ich (kanalizacja) do sieci odplywowych, a nastgpnie

skuteczne oczyszczenie przed wprowadzeniem do $ro-

dowiska naturalnego,

¢) cieptownictwo — stuzy do zabezpieczania szczegélnie
wrazliwych potrzeb egzystencjalnych cztowieka, w nie-
korzystnych warunkach srodowiskowych (zimno),

d) gazownictwo — ma za zadanie dostarczanie paliwa ga-
zZowego na potrzeby grzewcze, technologiczne i bytowe
czlowieka,

e) wentylacja 1 klimatyzacja — ma za cel uzyskanie op-
tymalnych parametréw powietrza wewnetrznego dla
osiggni¢cia komfortu cieplno-wilgotnosciowego czto-
wieka w pomieszczeniach.

Wymienione powyzej uwarunkowania wymagaja
szczegodlnie przemyslanego postgpowania, zwlaszcza na
poczatkowym etapie projektowania tych urzadzen. Row-
niez na podstawie ich cech charakterystycznych mozna
zidentyfikowa¢ zagrozenia, ktore moga stanowi¢ dla nich
niebezpieczenstwo podczas eksploatacji, i ktorym to za-
grozeniom powinny one sprostaé, w celu zapewnienia im
niezaktéconego funkcjonowania.

Kazdy z systemdéw posiada swojg indywidualng spe-
cyfike, ktora nalezy uwzglednia¢ przy rozpatrywaniu ich
wrazliwosci na awarie:

e dla wody — pozyskanie wody, doprowadzenie jej stanu
fizyko-chemicznego do wymogdéw odpowiadajacych
potrzebom, ktére ma zapewni¢ w celu gospodarczego
jej wykorzystania;

e dla sciekow — bezpieczenstwo higieniczno-sanitarne
i pewno$¢ odprowadzania z miejsca wytworzenia do
miejsca neutralizacji oraz poddanie ich takim zabiegom,
ktére doprowadza ich sktad fizyko-chemiczny do wa-
runkéw umozliwiajacych bezpieczne wprowadzenie do
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srodowiska naturalnego (najczesciej: wody powierzch-

niowe ptynace lub grunt);

e dla cieplownictwa — wytworzenie optymalnej iloSci
energii cieplnej (racjonalne wykorzystanie paliwa) przy
wysokiej sprawnosci jak najskuteczniejsze uniknigcie
strat przesytu oraz oszczedne spozytkowanie na zabez-
pieczenie potrzeb;

e dla gazu — bezpieczne dostarczanie i optymalne wyko-
rzystanie na cele i potrzeby cztowieka;

o dla wentylacji/klimatyzacji — uzyskanie w pomieszcze-
niach bytowych i technologicznych optymalnych wa-
runkéw mikroklimatycznych, przy optymalnym zuzy-
ciu energii cieplnej, chtodniczej i elektryczne;j.

Kazda z tych cech szczegdlnych sprzyja mozliwosci
podj¢cia odpowiedniego dziatania, ktére moze ja zdestabi-
lizowac.

Wynikajace stad bezpieczenstwo eksploatacji wymusza
specyficzne postepowanie oraz przemyslane dziatania juz
podczas projektowania, budowy i eksploatacji tych syste-
mow, z uwagi na ich podatnos¢ i wrazliwos¢ na awaryjne
zaktocenia ich funkcjonowania.

Ze wzgledu na rézng range poszczegdlnych systemow
dla funkcjonowania konkretnych obiektow i sieci, maja one
rézne znaczenie. Rowniez skutki zaktécen ich funkcjono-
wania moga mieé rozne znaczenie, a zasi¢g oddziatywa-
nia, a tym samym wielkos¢ nastgpstw ich unieruchomienia,
moga mie¢ decydujace znaczenie. Przy czym poszczegdlne
systemy sa w roznym stopniu wrazliwe na zaktdcenie ich
funkcjonowania.

2. Podatnos¢ systeméw instalacyjnych na awarie

Ewolucja cywilizacji przy uwarunkowaniach klima-
tycznych wynikajacych z lokalizacji geograficznej, sprzy-
jaty rozwojowi poszczegdlnych systemdw instalacyjnych,
doprowadzajac je do wysokiej doskonatosci technicznej,
przy niezmiennosci statych, ale istotnych zagrozen dla ich
funkcjonowania, ktére mozna podzieli¢ na nastgpujace gru-
py: techniczne, sSrodowiskowe oraz szczegélne.

Wiasciwa konstrukcja systemow instalacyjnych, za-
stosowanie wyspecjalizowanych rozwigzan technicznych,
ktore eliminuja (gdy jest taka konieczno$¢ i sg podstawy
ckonomiczne do zastosowania takiego rozwigzania — doty-
czy to najczesciej waznych i wrazliwych obiektow wojsko-
wych) lub minimalizuja mozliwo$¢ zaistnienia zakldcenia
w ich funkcjonowaniu (gdy nie mozna sobie pozwoli¢ na
zapewnienie catkowitej bezawaryjnosci zabezpieczania po-
trzeb podstawowych, np. z przyczyn ekonomicznych).

Wybdr whasciwego (tzn. czgsto kosztownego) Iub opty-
malnego rozwigzania technicznego ma za zadanie uodpor-
nienie calego systemu na oddzialywanie czynnikéw nieko-
rzystnych, dazacych do zatrzymania jego funkcjonowania,
uzalezniony jest bardzo czesto od uwarunkowan ekono-
micznych juz na etapie jego powstawania.

Planowanie wykonania systemu instalacyjnego musi
uwzgledniaé¢ lokalne warunki terenowe obiektu (takie jak:
zatapianie wodami powodziowymi lub wynikajace z awa-
rii technicznych systemow wodnych; zasypywanie osuwi-

skami gruntowymi lub gruzem z obiektéw sasiadujacych;
usytuowanie w poblizu obiektu o duzym zagrozeniu og-
niowym itp.) lub na terenie dogodnym do zaistnienia nie-
korzystnych anomalii atmosferycznych (trgba powietrzna,
gradobicie) lub geologicznych (osuwiska, rozpadliny).
Wynika stad ogromna odpowiedzialno$¢ za staranne za-
projektowanie i dostosowanie do miarodajnych planow
zagospodarowania przestrzennego, stanowiacych podstawe
optymalnej dzialalnosci inwestycyjnej, takze dla tych sy-
stemow, ale rdwniez za nastgpstwa zaniedban lub lekko-
myslnosci w tym zakresie.

Stopien niezawodnosci systemow instalacyjnych powi-
nien by¢ uzalezniony od przewidywanych skutkéw ewen-
tualnych nastgpstw gwattownego zatrzymania ich funkcjo-
nowania. Na przyktad oczekiwany stopien niezawodnosci
dostarczania energii cieplnej lub paliwa gazowego do od-
biorcy jest zalezny od wrazliwosci odbiorcy na zatrzy-
manie dostaw ciepta/energii, lub mozliwosci zapewnienia
dostarczenia ciepta/paliwa ze zrddla alternatywnego/zapa-
sowego. Stosunkowo najmniej zdeterminowana jest (cho¢
to jedynie kwestia zastosowania skutecznych uregulowan
prawno-finansowych) potrzeba/koniecznos¢ skutecznego
oczyszczania Sciekéw przed wprowadzeniem ich do srodo-
wiska naturalnego — mylnie traktowana jako bezposrednio
niewplywajaca na zagrozenie egzystencji cztowieka (co
oczywiscie jest tylko wygodnym zludzeniem).

Skutki awarii funkcjonowania poszczegoélnych syste-
mow instalacyjnych sg rdznorodne, a ich stopien nieko-
rzystnego oddziatywania na egzystencj¢ cztowieka jest
w roznym stopniu dokuczliwy, ucigzliwy lub niebezpieczny.
Zaktécenie dostaw ciepta dla aglomeracji miejskich (przy
dtugotrwalych przerwach) bedzie skutkowaé wymiernym
pogorszeniem wydajnosci pracy, ale takze zagrozeniem
zdrowia dla populacji dla osrodka osadniczego wspdtczes-
nego cztowieka. Juz krotkotrwate przerwy w dostawie cie-
pta moga spowodowacé trwale uszkodzenia lub nawet znisz-
czenia techniki wrazliwej na niekorzystne oddziatywanie
niskich temperatur. Wstrzymanie dostaw wody stosunkowo
szybko powoduje obnizenie stanu sanitarno-higienicznego
obszaru, zwlaszcza miejskiego, dotknigtego takim brakiem.
Dtuzsze wstrzymanie zaopatrywania w wode moze si¢ oka-
za¢ wyjatkowo dotkliwe i destrukcyjne. Zupetnie innego,
grozniejszego wymiaru nadaje zagadnieniu bezpieczenstwa
eksploatacji kwestia zaopatrzenia w wodg, mozliwos¢ ska-
zenia jej przed rozprowadzeniem do odbiorcéw. Podob-
nie duzego znaczenia nabiera skutecznos$¢ odprowadzania
sciekéw z miejsca ich wytwarzania — nawet niewielkie za-
ktécenie w odbiorze $ciekow jest w stanie wyeliminowac
funkcjonowanie jednostki osadniczej (znane sa przypad-
ki opuszczania rozbudowanych i skutecznych fortyfika-
cji z powoddéw bezpieczenstwa sanitarnego, powstatego
na skutek wstrzymania dostaw wody lub po zniszczeniu
systemu odbioru $ciekéw bytowo-gospodarczych). Nie-
sygnalizowane i gwaltowne wstrzymanie dostawy paliwa
gazowego moze by¢ szczegolnie kosztowne zwlaszcza dla
uktadéw technologicznych zaktadéw produkcyjnych i cie-
ptownictwa. Stosunkowo najtatwiej zakldci¢ prace insta-
lacji wentylacyjnych/klimatyzacyjnych, a ich zatrzymanie
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funkcjonowania moze by¢ ucigzliwe (dla uktadow kom-

fortowych) lub bardzo kosztowne (dla uktadow wysokiej

technologii przemystowej).

Jak wida¢ z przytoczonych wyzej powoddw, systemy
instalacyjne odgrywaja ogromng role w funkcjonowaniu
spotecznym, ale takze sg narazone na réznorodne zaktoce-
nia funkcjonowania, a tym samym majg zasadniczy wptyw
na spotecznos$ci ludzkie, zwlaszcza na terenach zurbanizo-
wanych.

Wrazliwos¢ systemOw infrastruktury instalacyjnej na
awarie 1 zaklocenia eksploatacji mozna okresli¢ jako:

a) uwarunkowania techniczne:

— wady materiatowe i technologiczne;

— bledy konstrukcyjno-wykonawcze;

b) uwarunkowania nietechniczne:

— bledy obstugowe (np. braki wiedzy technicznej);

— zjawiska atmosferyczne i geologiczne;

— terroryzm i dziatania asymetryczne.

Wszystkie powyzsze zagrozenia/zaktdcenia moga skut-
kowac¢ nastgpujacymi awariami:

— uszkodzenia mechaniczne systemow instalacyjnych
wskutek np. zlego zabezpieczenia przed intensywnym
ruchem komunikacyjnym, ale takze na skutek prowa-
dzenia nieprzemyslanych robot ziemnych;

— osunigcia gruntu na skutek ulew i powodzi np. na tere-
nach gorskich;

— utrata szczelno$ci lub niedostateczne zabezpieczenie
zrédel, urzadzen lub sieci wodociggowych skutkujace
mozliwoscia skazenia wody w przewodach sieci wodo-
ciagowych;

— awarie zakladow uzdatniania wody i oczyszczalni $cie-
kéw (na skutek bledéw eksploatacyjnych i awarii, ale
takze na skutek terroryzmu lub dzialan dywersyjnych);

— awarie systemow odprowadzania $ciekdw do odbiorni-
kow, powodujac lokalne skazenie terenu;

— utrata szczelnosci lub izolacji sieci cieplnych powodu-
jaca straty przesylu energii cieplnej, lub zatrzymanie
dostawy ciepta wraz ze wszystkimi tego skutkami;
Wszystkie powyzsze cechy charakterystyczne syste-

mow instalacyjnych sprzyjaja mozliwosciom (lub fatwosci
przeprowadzenia zakldcenia) powstawania zagrozen awa-
ryjnych/terrorystycznych, poprzez bezprawne oddziatywa-
nie na systemy techniczne w celu osiagnigcia okreslonych,
przewidywanych i zaktadanych skutkow.

3. Ochrona i zabezpieczanie systemow
infrastruktury instalacyjnej

Poprawno$¢ funkcjonowania systemow instalacyjnych
uzalezniona jest od wielu czynnikdw, przedsigwzigc i dziatan,
ktérych spelienie moze oddziatywacé na ich eksploatacje.

Prawidlowe zaprojektowanie, dobor wlasciwych roz-
wigzan technicznych i wysokiej jakosci materiatdéw oraz
rzetelne wykonanie na odpowiednim poziomie jako$cio-
wym wszelkich urzadzen i instalacji sanitarnych sg pod-
stawg ich bezawaryjnego funkcjonowania. Jednak w sy-
tuacjach zaistnienia nadzwyczajnych zagrozen wystgpuje

potrzeba, a nawet koniecznos$¢ zastosowania specjalnych

dziatan zaradczych lub zapobiegajacych:

1. Zastosowania ochrony fizycznej wrazliwych obiektow
punktowych (ujecia i stacje uzdatniania wody, oczysz-
czalnie $ciekow, cieptownie, tlocznie gazu), ktdra po-
winna obejmowac zastosowanie:

- ogrodzenia utrudniajagcego dostgp 1 penetracje
obiektu,

- systemu kontroli dostepu osobowego,

- elementéw monitoringu technicznego,

- rozwigzania projektowe utrudniajace zniszczenie
lub uszkodzenie wrazliwych elementéw systemu
instalacyjnego (np. wzmocnione drzwi, brak okien,
specjalna konstrukcja dachu — np. ,,ptywajaca ptyta
detonacyjna”, row odprowadzajacy awaryjny przybor
wody) albo ograniczajace skutki takiego zniszczenia.

2. Dozorowanie obiektow liniowych lub obszarowych,
a zwlaszcza ich wrazliwych lub kluczowych elemen-
tow, dostepnych dla 0sob postronnych:

a) naco dzien:

— monitoring wizyjny i/lub techniczny, — techniczne
bariery dostgpowe.

b) w razie zwigkszonego zagrozenia:

— zapory inzynieryjne, — patrolowanie obszaru.

3. Monitorowanic z wykorzystaniem srodkdéw technicz-
nych:

- monitorowanie parametréw pracy urzadzen w celu
zapobiegania awariom lub wczesne ich wykrywanie,

- monitorowanie dostepu.

Bardzo waznym elementem zapewnienia bezawaryjnego
funkcjonowania systemow instalacyjnych jest opracowanie
przemyslanych i okresowo sprawdzanych planow dziatania
na wypadek zagrozenia (awaria, zamach terrorystyczny lub
dywersyjny) oraz zgromadzeniu niezbednych sit i srodkoéw
do przeprowadzenia sprawnej naprawy uszkodzen.

4. Podsumowanie

Systemy instalacyjne, jak kazde urzadzenia techniczne,
narazone s3a na dzialanie czynnikéw negatywnie oddziatu-
jacych na ich funkcjonowanie. Z uwagi na ich znaczenie
dla systemu Panstwa, wiasciwym dzialaniem jest zalicze-
nie tych systemow do infrastruktury krytycznej Panstwa
i objecie specjalnymi programami ochrony, zwlaszcza przy
prognozowanym zagrozeniu.

Zaniedbanie takich przedsiewzi¢g¢ lub przeprowadze-
nie ich w niewystarczajacym stopniu moze mie¢ dotkliwe
skutki dla calego Panstwa, powodujac powazne nastgpstwa
grozace nieodwracalnymi skutkami.
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