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NIEPEWNOSC IDENTYFIKACJI | WYZNACZENIA RYZYKA
W METODZIE ANALIZY RISK SCORE

W niniejszym artykule przedstawiono metodologi¢ identyfi-
kacji i wyznaczania niepewnosci ryzyka w metodzie analizy
ryzyka Risk Score. Wnioskowanie poparte zostato przykta-

dami obliczeniowymi.

In this article the methodology of identification and calculation
of risk uncertainty in the Risk Score method was introduced.

Analyses and calculations were based on analytical examples.

1. Wstep

W 1976 r. Kinney i Wiruth zaproponowali wskaznikowa metode oceny ryzyka
zwigzanego z wykonywang pracg (ryzyka zawodowego) za pomocg wskaznikowej
metody Risk Score'. Metoda ta jest do$¢ uniwersalnym narzedziem pozwalajagcym
szacowac ryzyko zaréwno zdarzen rzadkich o katastrofalnych skutkach, jak réw-
niez zdarzen do$¢ powszechnych o niewielkich skutkach. W metodzie tej ryzyko
(R) wyznacza si¢ jako iloczyn trzech czynnikéw: prawdopodobienstwa wystapie-
nia zdarzenia niekorzystnego (P), czasu ekspozycji na zagrozenie (E) oraz poten-
cjalnych skutkéw - strat w ludziach lub strat materialnych (S), zgodnie z wzorem:

I Kinney G. F., Wiruth A. D.: Practical Risk Analysis for Safety Management. US Naval
Postgraduate School, Security Department China Lake, Kalifornia 1976.
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R=S-E-P 1)

Wielko$¢ kazdego z czynnikdw okresla sie na podstawie zaproponowanego
przez Kinneya i Wirutha zastawienia wartosci dyskretnych wskaznikéw, ktére
kwalifikuja poszczegdlne czynniki w ramach skal umownych:

— skutki (S) w przedziale od 0 do 100,

— czas ekspozycji (E) w przedziale od 0 do 10,

— prawdopodobienstwo (P) w przedziale od 0 do 10,

gdzie w kazdym z przypadkdéw przyporzadkowanie czynnikowi wartosci 0 ozna-

cza zerowg wartosc ryzyka.

Wartos¢ kazdego ze wskaznikow (odpowiednio P, E i S) wylicza si¢, kwalifi-
kujac prawdopodobienstwo wystapienia zdarzenia niekorzystnego w przedzia-
tach 0d 10 do 5 x 1072, czas ekspozycji na zagrozenie w skali od ,,raz w roku” do
»codziennie”, oraz skutki wystapienia zdarzenia w skali od ,,udzielenie pierwszej
pomocy” do ,wiele ofiar §miertelnych” (straty w ludziach) i/lub w skali od ,,poni-
zej 1000 USD” do ,,powyzej 10 mln USD” (straty materialne).

W metodzie Risk Score wyznaczana warto$¢ ryzyka jest rowniez wskaznikiem,
ktory jest kwalifikowany w pigciostopniowej skali, co pozwala przypisa¢ analizo-
wanym warunkom pracy ryzyko w zakresie od ,bardzo matle”, oznaczajace brak
koniecznosci redukeji, do ,,bardzo duze”, ktdry to stan wskazuje na koniecznos¢
przerwania pracy (zaprzestania dzialania w tak niebezpiecznych warunkach).

Ciekawy jest fakt, ze od czasu stosowania metody Risk Score, tj. od 1976 r.,
nie po$wiecono szczegoélnej uwagi nastepujacym aspektom:

— skala parametru E (czasu ekspozycji) jest okreslona w sposob cze¢sciowo ja-
kosciowy, ciezko odnalez¢ ilo$ciowe roznice pomigdzy zdarzeniami charak-
teryzowanymi, np. jako wystepujace ,,codziennie” i ,,stale”

— skala parametru S (strat materialnych) jest przyjmowana od 1976 r. na tym
samym poziomie, co najwyzej w literaturze polskojezycznej przelicza sie
warto$ci w USD na warto$ci w PLN przyjmujac aktualny kurs?

— sama metoda oceny ryzyka moze by¢ zakwalifikowana jako metoda ,,0strego
obciecia”, gdzie przej$cie pomiedzy jednym a kolejnym obszarem ryzyka na-
stepuje po przekroczeniu okreslonej wartosci parametru R;

2 Romanowska-Stomka I., Stomka A.: Zarzadzanie ryzykiem zawodowym. Tarbonus,
Wyd. I1I, Tarnobrzeg 2003.
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— nie prowadzi si¢ rozwazan nad oceng niepewnosci (btedu) w takim podejsciu
do analizy ryzyka.
W niniejszym artykule pokazano probe uwzglednienia przy zastosowaniu
metody Risk Score wyzej wymienionych aspektow.

2. Sposéb wyznaczenia niepewno$ci wartosci ryzyka w metodzie Risk Score

W pracy M. M. Smolarkiewicza® zaproponowano metodyke szacowania nie-
pewnosci (bledu) ryzyka, opierajac si¢ na estymacji czestosci wystepowania zda-
rzen niekorzystnych i przyblizenie za jej pomoca wielkosci prawdopodobienstwa
tych zdarzen. Jak pokazano w tej pracy, w przypadku zdarzen bardzo rzadkich, dla
ktérych nie dysponuje sie wystarczajac statystyka zdarzen historycznych, wyzna-
czajac czesto$¢ zdarzenia mozna popetnic bfad wzgledny nawet rzedu 50%. Zblizo-
ne rozumowanie mozna zastosowa¢ w przypadku metody Risk Score. Korzystajac
zwzoru (1), oraz z zasady propagacji bledu funkcji zaleznej* (przyjmujac zalozenie,
ze bledy ograniczaja si¢ wytacznie do bledow statystycznych), mozna okresli¢ wzor
na niepewnos¢ (btad) oceny ryzyka w metodzie Risk Score w postaci:

AR=S-E-AP+S-P-AE+E-P-AS, 2)

gdzie AR, AP, AS i AE s3 niepewnoscia (bledem) wyznaczenia wskaznikéw odpo-
wiednio ryzyka, prawdopodobienstwa zdarzenia, skutkéw i czasu ekspozyciji.
Nalezy jednak zaznaczy¢, ze niepewnos¢ wyznaczenia wartosci wskaznikéw
nie jest bledem bezposrednim a posrednim, wynikajacym z niepewnosci okre-
$lenia czynnikéw pierwotnych, takich jak rzeczywiste (nie wskaznikowe) praw-
dopodobienstwo zdarzenia, czy skutki materialne mierzone w USD, czy PLN.
Z tego wzgledu, aby okredli¢ zaleznoséci pomigdzy bledem wyznaczenia wartosci
wskaznika (P, S lub E), nalezy wyznaczy¢ zalezno$¢ funkcyjng pomiedzy war-
to$cig wskaznika a czynnikiem bezposrednio mierzonym. Na rys. 1-3 pokazano

3 Smolarkiewicz M. M.: Metodyka wyznaczania niepewnosci okreslenia ryzyka na
potrzeby zarzadzania kryzysowego, W: M. Lisiecki (red.), M. Raczkowska-Lipinska, B. Sit-
ko, W. Pokruszynski: Bezpieczenstwo wewnetrzne Rzeczypospolitej Polskiej na tle innych
panstw Unii Europejskiej. Stan obecny oraz perspektywy zmian. Nakt. Wyzszej Szkoty Go-
spodarki Euroregionalnej im. Alcie de Gasperi w Jézefowie k. Otwocka, Jozeféw 2009.

4 Szydlowski H.: Pracownia fizyczna. Wydawnictwa Naukowe PWN, Warszawa 1994, s. 56.
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rozklady wartosci wskaznikow S, E i P wykorzystywanych w metodzie Risk Sco-
re, w funkcji bezposrednich czynnikéw okreslajacych ryzyko, tzn. strat material-
nych wyrazonych w PLN (rys. 1), czestosci ekspozycji na zagrozenie (rys. 2 — opis
parametru ponizej) oraz prawdopodobienstwa wystapienia zdarzenia (rys. 3).
Do rozkladéw przedstawionych na wszystkich trzech rysunkach dopasowano
funkcje potegowe postaci y = ax®, reprezentowane przez linie proste na wykre-
sach w skali log-log (na wykresach, w ramkach pokazano réwniez wartosci para-
metréow dopasowanych funkcji).

g 5,00E+03 5,00E+04 5,00E+05 5,00E+06 5,00E+07  5,00E+08
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Rys. 1. Estymacja funkcji potegowej do rozktadu wartosci wskaznika skutkéw
materialnych (S) w metodzie Risk Score (reprezentacja w skali log-log,
opracowanie wlasne)
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Rys. 2. Estymacja funkcji potegowej do rozktadu wartosci wskaznika czasu
ekspozycji na zagrozenie (E) w metodzie Risk Score (reprezentacja w skali log-log,
opracowanie wlasne)
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Rys. 3. Estymacja funkcji potegowej do rozktadu wartosci wskaznika
prawdopodobieristwa (P) w metodzie Risk Score (reprezentacja w skali log-log,
opracowanie wlasne)

Z uwagi na fakt, ze w oryginalnej pracy Kinneya i Wirutha parametr E (czas
ekspozycji) zostal malo precyzyjnie okreslony, w niniejszej pracy zaproponowa-
no przeliczenie czestosci wystepowania ekspozycji na zagrozenie ze skali od-
noszacej si¢ do 1 roku, do skali 1 roku wyrazonego przez liczbe godzin pracy.
W obliczeniach przyjeto nastepujace zalozenia:

— przeliczenie czestosci wystepowania zagrozenia (czasu ekspozycji na zagroze-
nie) wykonano, korzystajac z faktu, ze 1 rok pracy ma 2024 godziny robocze’;

— okreslenie ,kilka razy w roku” wyrazono jako 5 razy w roku;

— okreélenie ,,codziennie” potraktowano jako ,raz dziennie” (1 godz. dzien-
nie), czyli rednio raz na 8 godzin pracy;

— okreélenie ,stale” potraktowano jako ,,w kazdej godzinie pracy”, czyli raz na
godzing pracy.

Przy przeliczaniu wartosci wskaznika S (straty materialne) nalezy zwrdci¢
uwage, ze uwzglednienia wymaga nie tylko kurs USD do PLN®, ale réwniez fakt,
ze w 1976 r. warto$¢ 1 USD byla inna niz obecnie. Przyjmujac, ze wskaznikiem
dewaluacji pienigdza jest wskaznik rocznej inflacji, wyliczono, ze inflacja w USA

> Przyjeto liczbe godzin pracy dla roku 2010, stosujac metode ich wyliczenia okreslong
w art. 130 § 1 i 2 ustawy (Kodeks pracy) z dnia 26.06.1974 r. (Dz.U. 1998, nr 21, poz. 94,
z pozn. zm.). Wyniki obliczen dla réznych lat kalendarzowych, z uwagi na rézna liczbe go-
dzin pracy, mogg sie nieznacznie r6zni¢ (na poziomie ok. 0,05%).

6 ‘W obliczeniach przyjeto kurs z dnia 14.04.2010, tzn. 1 USD = 2,8325 PLN; (zrédto:
http://www.nbp.pl/kursy/)
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od 1976 do 2010 wyniosta w przyblizeniu 294%’. Uwzgledniajac dwa powyzsze
spostrzezenia, przy przeliczaniu zakreséw zmienno$ci wskaznika strat material-
nych S w metodzie Risk Score przyjeto, ze 1 USD (z 1976 r.) = 8,33 PLN (w 2010 1.).
Warto$ci wskaznikéw: reprezentujgcych straty — ofiary w ludziach i material-
ne - (8), czas ekspozycji na zagrozenie (E), prawdopodobienstwo wystgpienia zda-
rzenia (P) oraz przedzialy ryzyka (R) w metodzie analizy Risk Score, po uwzgled-
nieniu wszystkich wyzej opisanych zalozen, przedstawiono w tabelach 11 2.

3. Analiza niepewnosci wyznaczania ryzyka
w metodzie Risk Score na przyktadach

Wyznaczenie warto$ci niepewnosci (btedu) ryzyka R w metodzie analizy Risk
Score wymaga zastosowania wzoru (2) oraz skorzystania z zalozen opisanych
w punkcie 2 niniejszej pracy, wraz z wyznaczonymi zaleznosciami funkcyjnymi
pomiedzy warto$ciami wskaznikéw S, E i P a odpowiadajacymi im czynnikami
mierzonymi bezposrednio.

Biorac powyzsze pod uwage wyznaczono, korzystajac z metody Risk Score,
warto$ci ryzyka wraz z bledem jego okreslenia (R £ AR) dla wszystkich mozli-
wych kombinacji: dwdch wartosci prawdopodobienstwa wystapienia zdarzenia
niekorzystnego — 5,00E-05 8,00E-02, dwdch wartosci czasu ekspozycji (czesto-
$ci ekspozycji) na zagrozenie — 1,00E-01, 1,00E-02, oraz dwoch wartosci strat
materialnych - 4,00E+05 PLN, 8,00E+07 PLN. W ten sposob zdefiniowano
8 potencjalnych zdarzen niekorzystnych (oznaczonych na potrzeby niniejszej
pracy A, B, ..., H). Zalozono 5- i 15-procentowy btad wzgledny wyliczenia praw-
dopodobienstwa wystapienia zdarzenia, 5- i 10-procentowy blad wzgledny wyli-
czenia czestosci (czasu) ekspozycji na zagrozenie, oraz 10- i 20-procentowy btad
wyliczenia potencjalnych strat materialnych. Obliczenia czgstkowe, jak réwniez
wyliczone wartosci ryzyk, wraz z bledem, dla wszystkich wymienionych scena-
riuszy przedstawiono w tabeli 3.

7 Obliczono, opierajac sie na danych i narzedziach obliczeniowych z http://inflation-
data.com/
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Jak pokazano w tabeli 3, blad wzgledny wyznaczenia ryzyka metoda Risk
Score, w zaleznosci od rozpatrywanego zdarzenia, waha si¢ w przedziale od 7,7%
do 15,2%. Oznacza to, ze uwzglednienie nawet malych niepewnosci obliczenia
pierwotnych wartosci strat, prawdopodobienstwa zdarzenia i czestosci ekspozy-
cji (ktdra de facto wyraza prawdopodobienstwo, ze osoba znajdzie si¢ w obszarze
zagrozenia w chwili wystapienia zdarzenia niekorzystnego) rzedu 5-10% moze
prowadzi¢ do bledéw wyznaczenia wartosci ryzyka rzedu 10-11%. Fakt ten staje
sie szczegolnie istotny w przypadku metody typu ,ostrego obcigcia”, jaka jest
Risk Score. W przypadku, gdy warto$¢ wyznaczonego ryzyka jest bliska ktorejs
z warto$ci granicznych (tzn. progu przejscia z jednego obszaru ryzyka do drugie-
g0), niepewnos¢ obliczen moze prowadzi¢ do przeszacowania lub niedoszacowa-
nia ryzyka. Kazda z tych mozliwosci nie jest korzystna. Niedoszacowanie ryzyka
moze spowodowac narazenie si¢ na niepotrzebne straty w razie realizacji ryzyka,
przeszacowanie ryzyka réwniez pociagga za sobg straty (materialne) z uwagi na
zbyt kosztowne w przypadku przeszacowania dzialania majace na celu redukcje
ryzyka.

4, Podsumowanie

W niniejszym artykule przedstawiono metode wyznaczenia niepewnosci
(btedu) ryzyka obliczanego za pomoca metody analizy Risk Score. Jak pokaza-
no, okreslenie tej niepewnosci wymagato uwzglednienia w obszarze szacowa-
nia strat zaréwno dewaluacji dolara USA w latach 1976-2010, jak réwniez kursu
USD do PLN w roku 2010. Konieczne bylo réwniez przyblizenie czasu ekspozycji
okres§lonego w metodzie Risk Score poprzez czestos¢ ekspozycji, ktdéra zostata
wyznaczona wzgledem 1 roku pracy wyrazonego w godzinach pracy. Przeprowa-
dzone obliczenia pokazaly, ze nawet niewielkie niepewnosci wyznaczenia pier-
wotnych wartosci strat, prawdopodobienstwa zdarzenia i czestosci ekspozycji
rzedu 5-10% moze prowadzi¢ do bledéw wyznaczenia wartosci ryzyka rzedu
10-11%. Fakt ten, w przypadku metod typu ,,0strego obciecia”, jaka jest metoda
Risk Score, moze prowadzi¢ do przeszacowania lub niedoszacowania wartosci
ryzyka. Z tego wzgledu zaleca si¢ szczegdlng ostroznos¢ w wykorzystaniu tej me-
tody, jezeli wyznaczone wartosdci ryzyka sg bliskie granicy przej$cia pomiedzy
sasiadujacymi kategoriami ryzyka.
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SUMMARY
dr Marcin M. SMOLARKIEWICZ

UNCERTAINTY OF DETERMINATION OF RISK IN THE RISK SCORE METHOD

In this article the methodology of identification and calculation of risk
uncertainty in the Risk Score method was introduced. To adapt the Risk Score
method, found in 1976 by Kinney and Wiruth, to reality of 2010 year, few
changes to methodology had to be made. Inflation of USD from 1976 to 2010
and rate of exchange (USD to PLN) have been taken into account. The exposure
time from Risk Score method was estimated by exposure frequency. The power
dependence of probability, exposure frequency and material losses coefficients
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on correspondent measured parameters were analyzed. The uncertainty of risk
calculated by Risk Score method was estimated. Analyses and calculations were
based on analytical examples. Calculations shown that even 5-10% uncertainties
of probability of unfavorable event, potential losses and exposure time (frequency)
result in 10-11% uncertainty of risk determined by Risk Score method. This may
cause underestimation or overestimation of risk, especially in events for which
calculated risk value is near the border value of tiled risk intervals in Risk Score
method.



